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Бул макалада борбордук жылуулук менен камсыздоо системаларынын энергияны 

үнөмдөө деңгээлин жогорулатуу максатында жылуулук ташыгычтын температуралык 

режимин оптималдаштыруу маселеси каралат. Негизги маселелердин бири — борбордук 

жылуулук түйүндөрүндөгү жылуулукту берүү процессин жөнгө салуу. Бул өз кезегинде 

жылуулук энергиясына кеткен чыгымдарды кыскартып, системанын экономикалык 

натыйжалуулугун арттырат. Ошондой эле, жылуулукту берүү деңгээлин жөнгө салуу 

экологиялык таасирди да төмөндөтөт, анткени жылуулук керектөөнүн азайышы менен 

күйүүчү майдын сарпталышы да азаят, бул болсо атмосферага чыгарылган зыяндуу заттардын 

көлөмүн кыскартууга алып келет. 

Жылуулукту берүү жөнгө салуу борбордук жана жергиликтүү болуп экиге бөлүнөт. 

Борбордук жөнгө салуу станция деңгээлинде ишке ашат, ал эми жергиликтүү — абоненттик 

кирүү түйүндөрүндө жүргүзүлөт. Экономиялуулук жана эксплуатациялык ыңгайлуулук 

жагынан алганда, борбордук жөнгө салуу пайдалуураак деп эсептелет. Ошондой эле, 

атмосфералык абанын температурасы — күн радиациясына байланыштуу өзгөрүп турат — 

жылытуу системасынын жылуулук жүгүн аныктоодо маанилүү ролду ойнойт. Бул шарттар 

жылуулук берүү процессин борбордук түйүндөрдө жөнгө салууга мүмкүндүк берет. [3, 85 б.] 

Негизги сөздөр: жылуулук менен камсыздоо, жөнгө салуу, сапаттуу жөнгө салуу, 

борбордук жылуулук менен камсыздоо. 

OPTIMIZATION OF THE TEMPERATURE REGIME OF THE HEAT CARRIER 

TO IMPROVE THE ENERGY EFFICIENCY OF CENTRAL HEATING SYSTEMS 

This article discusses the optimization of the heat carrier temperature regime to improve the 

energy efficiency of district heating systems. One of the key aspects is the regulation of heat output 

in central heating points, which allows for reducing the costs of thermal energy, thus increasing the 

economic efficiency of the system. Additionally, by regulating heat output, it is possible to reduce the 

negative environmental impact, as less fuel will be consumed with lower heat demand, leading to a 

reduction in emissions. 

Heat output regulation can be either central or local. Central regulation takes place at the 

station level, while local regulation occurs at the subscriber connections. From an economic and 

operational standpoint, central regulation is considered more advantageous. It is also important to 

note that the atmospheric air temperature, which depends on solar radiation, affects the heat load of 

the heating system, providing the opportunity to regulate heat output at heating points. [3, p. 85]  

Keywords: heating supply, regulation, quality regulation, central heating. 

mailto:elmar_akinov@mail.ru
mailto:a.orozobekova@kstu.kg
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ОПТИМИЗАЦИЯ ТЕМПЕРАТУРНОГО РЕЖИМА ТЕПЛОНОСИТЕЛЯ ДЛЯ 

ПОВЫШЕНИЯ ЭНЕРГОЭФФЕКТИВНОСТИ СИСТЕМ ЦЕНТРАЛЬНОГО 

ТЕПЛОСНАБЖЕНИЯ 

 

В данной статье рассматривается оптимизация температурного режима теплоносителя 

для повышения энергоэффективности систем центрального теплоснабжения. Одним из 

важных аспектов является регулирование теплоотдачи в центральных тепловых пунктах, 

которое позволяет снизить расходы на тепловую энергию, а значит, повысить экономичность 

работы системы. Также, благодаря регулированию теплоотдачи, можно снизить негативное 

воздействие на окружающую среду, так как при меньшем теплопотреблении будет 

расходоваться меньше топлива, что приводит к снижению выбросов. 

Регулирование теплоотдачи бывает центральным и местным. Центральное 

регулирование происходит на уровне станции, а местное — на абонентских вводах. С точки 

зрения экономии и удобства эксплуатации тепловых сетей, центральное регулирование 

считается более выгодным. Также стоит отметить, что температура атмосферного воздуха, 

которая зависит от солнечной радиации, влияет на тепловую нагрузку системы отопления, что 

дает возможность регулировать теплоотдачу в тепловых пунктах. [3, 85 с.] 

Ключевые слова: теплоснабжение, регулирование, качественное регулирование, 

центральное теплоснабжение.  

Под реrулированием системы отопления понимают комплекс мероприятий, 

направленных на максимальное приближение теплоотдачи ее элементов к текущей 

переменной теплопотребности отапливаемых помещений в течение отопительноrо сезона для 

выдерживания расчетной температуры помещений. [1, 642 с] 

Расчет режимов регулирования основан на уравнениях теплового баланса, 

составленных для любого вида нагрузки при нерасчетных и расчетных условиях: 

𝑄 = 𝐺п𝑐(𝜏1 − 𝜏2) = 𝐺в𝑐(𝑡1 − 𝑡2) = 𝑘𝐹∆𝑡    (1) 

𝑄′ = 𝐺п
′𝑐(𝜏1′ − 𝜏2′) = 𝐺в

′𝑐(𝑡1′ − 𝑡2′) = 𝑘′𝐹∆𝑡′ (2) 

Где: 

Q – текущая тепловая нагрузка, Вт; 

Gп – расход первичного (греющего) теплоносителя, кг/ч; 

Gв – расход вторичного (нагреваемого) теплоносителя, кг/ч; 

τ1, τ2 – температура первичного теплоносителя (из тепловой сети) на входе и выходе 

из теплообменника/смесительной установки, °С; 

t2, t1 – соответственно температура нагреваемой среды на входе в 

теплообменник/смесительную установку и на выходе из неё, °С; 

∆t – разница температур между греющей и нагреваемой средой, °С; 

k – коэффициент теплопередачи прибора, Вт/м2*°С; 

с – теплоёмкость теплоносителя, Дж/кг*°С; 

Величины со штрихом относятся к расчётным условиям. 

Из отношения равенств (1) и (2) получим общее уравнение регулирования [2, 93 с]: 

 
𝑄

𝑄′ =
𝐺п(𝜏1−𝜏2)

𝐺п
′(𝜏1′−𝜏2′)

=
𝐺в(𝑡1−𝑡2)

𝐺в
′(𝑡1′−𝑡2′)

=
𝑘∆𝑡

𝑘′∆𝑡′
   (3) 

 

Виды регулирования отпуска тепла различают на: 

1. Центральное качественное регулирование; 

2. Центральное качественно-количественное регулирование; 

3. Регулирование пропусками; 

4. Количественное регулирование. 

Каждый из видов регулирования используется при различных случаях, но объединяет 

их одно – они требуются при отличающейся от расчётной теплопотребности систем 

теплоснабжения. 
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Центральное качественное регулирование отпуска тепла на отопление, как правило, 

принимают за основу в двухтрубных водяных тепловых сетях, где основной вид нагрузки — 

отопление. [4, 90 с] 

Расчёт качественного регулирования заключается в том, чтобы определить 

температуру воды в тепловой сети в зависимости от тепловой нагрузки из условия 

постоянного расхода воды в сети. [3, 90 с.] 

Уравнения определения параметров теплоносителя принимают следующий вид: 

Для подающегося теплоносителя из тепловой сети, при текущей тепловой нагрузке, в 

зависимости от температуры наружного воздуха: 

𝜏1 = 𝑡в
′ + (𝜏пр

′ − 𝑡в
′)𝑄0

0,8
+ (𝜏1′ −

𝑡1
′ +𝜏2′

2
) 𝑄0,   (4) 

Для теплоносителя обратного трубопровода тепловой сети, при текущей тепловой 

нагрузке: 

𝜏2 = 𝜏1 − (𝜏1
′ − 𝜏2′)𝑄0  (5) 

Для теплоносителя местной системы отопления в случае смешивания теплоносителя, 

при текущей тепловой нагрузке: 

𝑡1 = 𝜏1 − (𝜏1
′ − 𝑡1′)𝑄0  (6) 

Где: 

τ1, τ2 – температура теплоносителя подающем, и обратном трубопроводе в тепловой 

сети, °С; 

τпр – средняя температура нагревательных приборов системы отопления, определяется 

как 0,5(t1+τ2), °С; 

t1 – температура подающего теплоносителя в местной системе отопления, °С; 

 

𝑄0 =
𝑡в−𝑡н

𝑡в−𝑡но
  (7) 

где: 

tв–температура внутреннего воздуха, °С; 

tн –температура наружного воздуха при текущей нагрузке, °С; 

tно – температура наружного воздуха при расчётной нагрузке, °С. 

Величины со штрихом относятся к расчётным условиям. 

 

Пример расчёта параметров теплоносителя для г. Бишкек с расчётной температурой 

наружного воздуха -19 °С и с расчётной внутренней температурой воздуха 20 °С, температура 

теплоносителя в тепловой сети на подаче τ1=150 °С, на обратном трубопроводе τ1=70 °С, на 

подаче в местную систему отопления t1=95 °С. Текущая температура наружного воздуха -10 

°С. 

Определим относительную тепловую нагрузку: 

𝑄0 =
𝑡в − 𝑡н

𝑡в − 𝑡но
=

20– 10
20– 19 = 0,769 

 Определим среднюю температуру прибора: 

𝜏пр
′ =

𝑡1
′ + 𝜏2′

2
=

95 + 70

2
= 82,5 °С 

Определим температуру теплоносителя в тепловой сети при подаче: 

τ1 = tв
′ + (τпр

′ − tв
′)Q0

0,8
+ (τ1′ −

t1
′ + τ2′

2
) Q0

= 20 + (
95 + 70

2
− 20) ∗ 0,7690,8 + (150 −

95 + 70

2
) ∗ 0,769 = 122,6 °С 

Определим температуру теплоносителя в местной системе отопления: 

𝑡1 = 𝜏1 − (𝜏1
′ − 𝑡1′)𝑄0 = 122,6 − (150 − 95) ∗ 0,769 = 80,3 °С 

Определим температуру теплоносителя в обратном трубопроводе: 
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𝜏2 = 𝜏1 − (𝜏1
′ − 𝜏2′)𝑄0 = 122,6 − (150 − 70) ∗ 0,769 = 61,1 °С 

Таким образом для каждой нагрузки можно будет определять параметры 

телпоносителя и составлять графики отопительной нагрузки. 

 

График температуры теплоносителя 

 

 
Рис. 1. График температуры теплоносителя в подающем и обратном трубопроводе 

  

Регулирование систем теплоснабжения является не только экономически выгодным 

но также экологически полезными мероприятиями, позволяющие повысить 

энергоэффективность систем теплоснабжения, а также уменьшит выбросы образующиеся 

при генерации тепловой энергии. 
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УСТУНДАРДЫ СИНГУЛЯРДЫК КЕСИЛИШТЕР МЕНЕН ЭСЕПТӨӨНҮН 

ИНТЕГРАЛДЫК ЫКМАСЫ 

 

Онгорбаева К.Р., Кутуев М.Д., Шамшиев Н.У. 

И.Раззаков ат. КМТУ, Бишкек, Кыргыз Республикасы 

КГТУ им. И. Раззакова, Бишкек, Кыргызская Республика 

Ongorbaeva K.R., Kutuev M.D., Shamshiev N.U. 

KSTU named after. I. Razzakov, Bishkek, Kyrgyz Republic 

 

Бул макалада көп сандаган сингулярдык кесилиштүү жана башка татаалдыктагы 

өлчөмдүү конструкциялар үчүн мындай маселелерди чечүү ыкмасы көрсөтүлгөн. Биздин 
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оюбузча, бул ар кандай заманбап курулуш жана гидротехникалык курулмаларга же алардын 

айрым бөлүктөрүнө ыңгайлуу. 

Негизги сөздөр: устун, үзгүлтүксүз кесилиш, сингулярдык кесилиш, динама, ички 

күчтөр, сырты күчтөр. 

 

INTEGRAL METHOD FOR CALCULATION OF BEAMS WITH SINGULAR 

SECTIONS 

In this paper, for one-dimensional structures with a large number of singular sections and 

other complexities, we show a method for solving such problems. In our opinion, it is convenient for 

various modern building and hydraulic structures or their separate parts. 

Keywords: beam, regular sections, singular sections, dynamism, internal forces, external 

forces 

 

ИНТЕГРАЛЬНЫЙ МЕТОД РАСЧЕТА БАЛОК СИНГУЛЯРНЫМИ 

СЕЧЕНИЯМИ 

 

В работе для одномерных конструкций с большим количеством сингулярных 

сеченийи другими сложностями, показан способ решения таких задач. Удобен на наш взгляд 

для разнообразных современных строительных и гидротехнических сооружений или их 

отдельных частей. 

Ключевые слова: балка, регулярные сечения, сингулярные сечения, динама, 

внутренние усилия, внешние усилия  

 

Для прямых стержней с большим количеством сингулярных сечений и погонных 

нагрузок наиболее удобным и практичным методом определения внутренних усилий 

оказывается интегральный метод. Он позволяет единым численным алгоритмом в компактной 

форме последовательно с поэтапным контролем счета находить ординаты внутренних усилий 

во всех сингулярных и любом числе заранее намеченных регулярных сечений прямого бруса. 

Такие случаи встречаются в практике строительства гидротехнических сооружений и др. 

коммуникаций. 

Для получения расчетных формул интегрального метода обратимся к 

дифференциальным условиям равновесия регулярного участка прямого бруса 

𝑑

𝑑𝑠
|
𝑁
𝑄
𝑀

| = |

𝑞𝑡

𝑞𝑢

𝑄
|                            (1) 

 

Рассматривая участок длиной ℎ, заключенный между сечениями 𝑛 и  𝑛 + 𝑙 (рис.1), для 

получения рекуррентных соотношений внутренние усилия левого конца будем считать 

известными (на первом участке бруса они будут равны начальным силовым параметрам). 

Интегрируя дифференциальные условия равновесия (1) для рассматриваемого участка, 

получаем 

|
𝑁
𝑄
𝑀

|

𝑛+1

= |
𝑁
𝑄
𝑀

|

𝑛

+ ∫ |

𝑞𝑡

𝑞𝑢

𝑄
|  𝑑𝑠 =  |

𝑁
𝑄
𝑀

|

𝑛

+ |

𝐹𝑞𝑡

𝐹𝑞𝑢

𝐹𝑄

|

𝑛,𝑛+1

= |
𝑁
𝑄
𝑀

|

𝑛

+ ∆ |
𝑁
𝑄
𝑀

|

𝑛,𝑛+1

𝑆𝑛+ℎ

𝑆𝑛

  (2) 

где, используя геометрический смысл определенного интеграла, приращения внутренних 

усилий интерпретируются как площади расположенных на пройденном пути эпюр погонных 

нагрузок и поперечных сил.  
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                       Рис. 1.                                                                       Рис. 2. 

 

Если 𝑛 и  𝑛 + 𝑙 лежат по разные стороны сингулярного сечения, из условия 

равновесия заключенной между ними части бруса (рис. 2) следует 

 

|
𝑁
𝑄
𝑀

|

𝑛+1

= |
𝑁
𝑄
𝑀

|

𝑛

+ |
𝐻
𝑉

𝑀∗

| = |
𝑁
𝑄
𝑀

|

𝑛

+ ∆ |
𝑁
𝑄
𝑀

|

𝑛,𝑛+1

           (3) 

 

Приращения внутренних усилий равны продольной, поперечной и моментной 

компонентам динамы внешних сил, расцененным по правилам знаков силовых параметров 

начального сечения рассматриваемого участка.  

Соотношения (2) и (3) показывают, что произвольная компонента внутреннего усилия 

𝑆 двух смежных сечений 𝑛 и  𝑛 + 𝑙, ограничивающих регулярный и сингулярный участок 

прямого бруса, связаны рекуррентной зависимостью 

𝑆𝑛+1 = 𝑆𝑛 + ∆𝑆𝑛,𝑛+1                          (4) 

показывающей, что новое значениеусилия равно сумме старого (предшествующего, 

ранее найденного) значения 𝑆𝑛 с поправкой пройденного пути ∆𝑆𝑛,𝑛+1, равной: 

- для регулярного участка бруса – площади эпюры погонной нагрузки или усилия, с 

которыми рассматриваемая величина дифференциально связана; 

- для сингулярного сечения – соответствующей усилию компоненте динамы внешних 

сил, оцененной по правилу знаков внутреннего усилия начального участка. 

На рис.3 показано расположение записей, удобное для подсчета ординат 

интегральным методом. 

Над базовой линией счета в среднем ряду располагаются поправки пройденного пути: 

слева от сечения – площадь эпюры нагрузки или усилия, с которой рассматриваемая величина 

интегрально связана; справа – соответствующая усилию компонента динамы внешних сил, 

оцененная по правилу знаков усилия, по характеру ее действия на впереди лежащую часть.  

Под базовой линией счета располагаются окончательные значения усилия. На левом 

конце первого участка – это соответствующий усилию начальный силовой параметр бруса. В 

верхней линии, для удобства суммирования, размещаются старые (предшествующие, ранее 

найденные) значения усилия. 
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                                                                  Рис. 3 

 

Подготовительные операции. 

1) Разложение наклонных сосредоточенных и погонных нагрузок на компоненты 

продольные и поперечные по отношению к оси бруса;  

2) Определение и контроль опорных реакций;  

3) Назначение сечений, в которых необходимо вычислить ординаты. 

Если нет особых соображений, на участках, свободных от погонных нагрузок, 

достаточно взять начальное и концевое сечения, на участке с равномерно распределенной 

погонной нагрузкой к ним прибавляется одно промежуточное сечение посередине участка, 

при линейно переменной нагрузке – два промежуточных в третях участка и т.д. если концевое 

сечение бруса загружено внешними силами, для текущего контроля счета вправо от него на 

условном продолжении бруса рассматривается еще одно контрольное сечение. Так как брус в 

целом под действием приложенных к нему сил находится в равновесии, все усилия 

дополнительного контрольного сечения будут нулевыми. Подсчет ординат внутренних 

усилий.  

1. Следуя ориентации бруса, последовательно вычисляются площади участков 

эпюры нагрузки (усилия), с которой определяемая величина интегрально связана. В 

сингулярных сечениях по правилу знаков начального сечения оцениваются компоненты 

динамы внешних сил, соответствующие вычисляемому усилию. Найденные величины 

записываются в строке поправок над базовой линией счета: площади – в концевых сечениях 

участка, компоненты динамы сил в сингулярных сечениях – в начальных. 

Подсчет площадей на участке линейного изменения производится по квадратурной 

формуле трапеций 

𝐹𝑛,𝑛+1 = ℎ
𝐽𝑛 + 𝐽𝑛+1

2
                                     (5) 

На сдвоенных участках параболического очертания – по формулам параболических квадратур 

- со взглядом вперед 

𝐹𝑛,𝑛+1 =
ℎ

12
(5𝑦𝑛 + 8𝑦𝑛+1 − 𝑦𝑛+2)                               (6) 

для левой половины участка (помимо граничных ординат 𝑦𝑛 и 𝑦𝑛+1 в расчет принимается 

лежащая на один шаг вперед ордината 𝑦𝑛+2). 

2. Определяется начальное значение усилия. Оно равно соответствующей усилию 

компоненте начальных силовых параметров бруса и записывается под базовой линией счета в 

строке окончательных значений в начальном сечении первого участка и в строке 

предшествующих значений в концевом сечении участка. 

3. Производится подсчет ординат во всех намеченных сечениях по 

мнемоническому правилу – новое значение равно старому (предшествующему, ранее 

найденному) плюс поправка пройденного пути. Для удобства суммирования найденные 

значения переносятся в строку предшествующих значений впереди лежащего сечения и счет 

продолжается до концевого сечения, если оно свободно от внешних нагрузок, или до 
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контрольного сечения на условном продолжении бруса вправо за загруженное концевое 

сечение. Получение в конце нулевого значения свидетельствует о правильности вычислений. 

4. Когда текущий контроль счета не сходится, необходимо установить на каком 

этапе, в вычислении поправок или в текущем счете ординат, совершена ошибка. Для этого 

вычисляется сумма числовых величин строки поправок. Если найденное значение равно по 

величине и противоположно по знаку начальному усилию, ошибка в текущем счете ординат. 

Если нет, проверку счета нужно начинать с контроля правильности вычисления поправок 

Построение и подсчет ординат эпюр интегральным методом требуют 

безукоризненного знания их свойств. Эти свойства можно подразделить на четыре группы: 

- континуальные, описывающие непрерывный характер изменения усилия на 

прямолинейном участке бруса в зависимости от вида нагружения (continuus – непрерывный); 

- дифференциальные, устанавливающие взаимосвязь последовательных производных 

внутренних усилий между собой и внешними нагрузками; 

- локальные, характеризующие поведение эпюры в окрестности особых, единичных, 

сингулярных сечений – мест приложения сосредоточенных сил и моментов (locus – место, 

положение; singularis – отдельный, единственный, редкий); 

- интегральные, показывающие зависимость ординат внутренних усилий от площадей 

эпюр усилий и нагрузок, с которыми они дифференциально связаны. 

Рассмотрим каждую из этих групп свойств более детально. 

Континуальные свойства. Из соотношения (2) следует: 

1. На участке, свободном от погонных нагрузок, - эпюры 𝑞𝑛 и 𝑞𝑡 – прямые, 

совпадающие с базой, эпюры 𝑄 и 𝑁 – прямые, параллельные базе, эпюра 𝑀 – наклонная 

прямая. 

2. Если на участке, свободном от погонных нагрузок, поперечная сила равна нулю, 

эпюра 𝑀 – прямая, параллельная базе (зона чистого изгиба). 

3. На участке с равномерно распределенными нагрузками – эпюры 𝑞𝑛 и 𝑞𝑡 – прямые, 

параллельные базе, эпюры 𝑄 и 𝑁 – наклонные прямые, эпюра 𝑀 – квадратная парабола, 

выпуклость которой направлена в сторону действия поперечной нагрузки. 

4. На участке с линейно переменными нагрузками – эпюры 𝑞𝑛 и 𝑞𝑡 – наклонные 

прямые, параллельные базе, эпюры 𝑄 и 𝑁 – квадратные параболы, эпюра 𝑀 – кубическая 

парабола. 

5. В общем случае, когда погонные нагрузки 𝑞𝑛 и 𝑞𝑡 – параболы –ой степени, эпюры 𝑄 

и 𝑁 – параболы степени 𝑛 + 1, эпюра 𝑀 – парабола степени 𝑛 + 2. 

Дифференциальные свойства. Из условий равновесия (1), вытекающего из них 

соотношения 

𝑑2𝑀

𝑑𝑆2
= 𝑞 

и геометрической трактовки производных, следует: 

1. Погонные нагрузки 𝑞𝑛 и 𝑞𝑡 и поперечная сила 𝑄 – являются производными эпюр 

 𝑄, 𝑁, 𝑀. 

2. Тангенс угла наклона касательных к эпюрам 𝑄, 𝑁, 𝑀 в каком-либо сечении 

бруса равен ординатам 𝑄, 𝑞𝑛, 𝑞𝑡 этого сечения. Чем больше ординаты 𝑄, 𝑞𝑛, 𝑞𝑡, тем круче 

наклон 𝑀, 𝑄, 𝑁. 

3. На участках, где 𝑄, 𝑞𝑛, 𝑞𝑡 – положительны, усилия 𝑀, 𝑄, 𝑁 возрастают. При 

отрицательных 𝑄, 𝑞𝑛, 𝑞𝑡 – убывают. 

4. В сечении, где 𝑄 = 0, на эпюре 𝑀 – стационарная точка. Касательная к эпюре – 

горизонтальна. Изгибающий момент имеет экстремальное значение. 

5. В месте прохождения погонной поперечной нагрузки через нуль на эпюре 𝑄 – 

стационарная точка (экстремум), на эпюре 𝑀 – точка перегиба. 

Локальные свойства. Из континуальных и дифференциальных свойств и соотношения 

(3) следует: 
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1. В месте сопряжения участка, свободного от погонных нагрузок, с участком, 

загруженным равномерно распределенными или скачкообразно начинающимися линейно 

переменными нагрузками, на эпюрах 𝑞𝑛, 𝑞𝑡 – скачок или скачок с изломом, на эпюрах 𝑄 и 𝑁 – 

излом, на эпюре 𝑀 – плавное сопряжение прямолинейного участка с криволинейным. 

2. В месте приложения наклонной сосредоточенной силы на эпюрах 𝑁 и 𝑄 – 

скачки на величину продольной и поперечной составляющих внешней силы, на эпюре 𝑀 – 

излом, острие которого направлено в сторону действия поперечной составляющей. 

3. В месте приложения сосредоточенного момента на эпюрах 𝑁 и 𝑄 нет 

особенностей, на эпюре𝑀 – скачок на величину внешнего сосредоточенного момента. 

Интегральные свойства. Приращения ординат эпюр 𝑀, 𝑄, 𝑁 на регулярном участке 

равны площадям участков эпюр 𝑄, 𝑞𝑛, 𝑞𝑡, расположенным между рассматриваемыми 

сечениями. 

Континуальные, дифференциальные и интегральные свойства относятся к 

регулярному прямолинейному участку и справедливы как для прямых, так и для ломаных 

стержней. Локальные свойства сформулированы лишь применительно к прямым стержням. 

Пример. Построить эпюры внутренних усилий балки на двух опорах, загруженной 

поперечной и продольной погонными нагрузками по рис. 4. 

Подготовительный этап. 

Нагрузки уже заданы компонентами, ориентированными по оси бруса. 

Опорные реакции. 

𝑉𝐴 =
1

12
(3 ∙ 4 ∙ 10 − 4 ∙ 4 ∙ 6 + 4,5 ∙ 4 ∙ 2) =

60

12
= 5 т, 

 

𝑉В =
1

12
(3 ∙ 4 ∙ 2 − 4 ∙ 4 ∙ 6 + 4,5 ∙ 4 ∙ 10) =

108

12
= 9 т. 

Контроль:  

𝑉𝐴 + 𝑉В = 14 т, 
 

∑ 𝑞𝑙 = 3 ∙ 4 − 4 ∙ 4 + 4,5 ∙ 4 = 14 т. 

𝐻𝐴 =
1

2
(4 − 2)12 = 12 т. 

Ориентируемся на минимально необходимое число сечений, разбивая каждый из 

участков на две равные части. Так как на правом конце балки приложена лишь вертикальная 

опорная реакция, при подсчете поперечных сил нужно будет контрольное сечение на 

условном продолжении балки вправо за концевое сечение. 

Подсчет ординат эпюры поперечных сил. 

Под балкой проводим базовую линию счета так, чтобы над ней разместилось два 

ряда цифр (рис. 4). Вычисляем площади эпюры поперечной погонной нагрузки на каждом 

участке балки и записываем их над базовой линией счета в конце каждого участка. 

 

𝐹𝑞
(1)

= 𝐹𝑞
(2)

= 3 ∙ 2 = 6;   𝐹𝑞
(3)

= 𝐹𝑞
(4)

= −4 ∙ 2 = −8;  

𝐹𝑞
(5)

= 𝐹𝑞
(6)

= 4,5 ∙ 2 = 9. 

Знак площади нагрузки оценивается по правилу знаков поперечных сил, по 

характеру действия на впереди лежащую часть. 

В контрольном сечении аналогично оценивается влияние концевой опорной 

реакции:  

∆𝑄 = −𝑉𝐵 = −9 т. 
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Начальное значение поперечной силы 𝑄0 = −𝑉𝐴 = −5 т. Записываем его под 

базовой линией счета в начале первого участка и в строке предшествующих значений в 

конце его.  

Суммируя цифры над базовой линией концевого сечения (−5 + 6 = 1), получаем 

поперечную силу этого сечения, записываем ее в строке окончательных значений и 

переносим в строку предшествующих значений концевого сечения второго участка. Так счет 

продолжается по всем намеченным сечениям. Нулевое значение в контрольном сечении на 

условном продолжении балки за концевое сечение (на рис. 4-а оно отделено двойной чертой) 

свидетельствует об отсутствии ошибки в проведенных вычислениях. 

По найденным результатам вблизи от базовой линии счета, чтобы избежать переноса 

ординат на эпюру, строится эпюра поперечных сил с соблюдением вытекающих из вида 

нагрузки дифференциальных и локальных свойств – линейный характер изменения под 

нагрузкой, изломы в местах изменения гагрузки. 

Подсчет ординат эпюры изгибающих моментов.  

Над базовой линией счета в конце участков (рис. 4) записываем площади участков 

эпюры поперечных сил. 

 

                                                                         Рис. 4 

𝐹𝑄
(1)

= −
5 + 1

2
2 = −4; 𝐹𝑄

(2)
=

7 + 1

2
2 = 8;   𝐹𝑄

(3)
=

7 − 1

2
2 = 6   и т. д. 

Определяем начальное значение изгибающего момента 𝑀0 = 0 и записываем его в 

строке окончательных значений в начале первого участка и в строке предшествующих 

значений в конце его. Дальше счет аналогичен подсчету ординат эпюры поперечных сил. 

Нулевая ордината незагруженного внешним моментом правого конца показывает на 

отсутствие ошибок в проделанных вычислениях.  

Подсчет ординат эпюры продольных сил. 

Площади эпюры касательных нагрузок. 
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𝐹𝜏
(1)

= −
4 + 3

2
2 = −7; 𝐹𝜏

(2)
= −

3 + 2

2
2 = −5;   𝐹𝜏

(3)
= −

2 + 1

2
2 = −3   и т. д. 

Начальное значение усилия 𝑁0 = 𝐻𝐴 = 12 т (рис. 4 в). Дальнейшая процедура 

аналогична вычислению ординат 𝑄 и 𝑀.  
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МУЗ КАПТАГАН ТОО ЖОЛУНУН БЕТИНДЕ БҮДҮРЛҮКТҮ ПАЙДА 

КЫЛУУЧУ ЫКМАНЫ ИШТЕП ЧЫГУУ 

 

Сулайманова А.Ж., Раджапова Н.А., Гапарова Ж.Т. 

И.Раззаков ат. КМТУ, Бишкек, Кыргыз Республикасы 

КГТУ им. И. Раззакова, Бишкек, Кыргызская Республика 

 

Макалада кыш мезгилинде тоолуу жолдордо автотранспорттун кыймылынын 

коопсуздугун камсыз кылууга мүмкүндүк берүүчү тышкы чөйрөнүн муздак 

температурасынан тоо жолунун муздуу бетине ысытылган таштак бөлүкчөлөрдү чачуу 

аркылуу бүдүрлүктүн пайда болуу ыкмасын иштеп чыгуу боюнча теориялык изилдөөлөр 

берилген. 

Негизги сөздөр: тоо жолу, муздуу тоо жолу, кышкы тайгак, бүдүрлүктү пайда 

кылуучу түзүлүш, бөлүштүрүүчү барабан, таштак бөлүкчөлөр. 

 

TO DEVELOP A METHOD FOR FORMING ROUGHNESS ON THE ICE 

SURFACE OF A MOUNTAIN ROAD 

 

Sulaymanova A.Zh., Rajapova N.A., Gaparova Zh.T. 

KSTU named after. I. Razzakov, Bishkek, Kyrgyz Republic 

e-mail: 77livinec2911@mail.ru, radzhapova.52@mail.ru 

 

The article presents theoretical studies on the development of a method for the formation 

of roughness by distributing heated rocky particles on the icy surface of a mountain road, the 

patterns of formation of rocky roughness on the icy surface of a mountain road from the cold 

temperature of the external environment, which ensures the safety of vehicles on mountain roads in 

winter. 

Keywords: mountain road, icy mountain road, winter slipperiness, roughness forming 

device, distribution drum, rock particles. 
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В статье приведены теоретические исследования к разработке методики образования 

шероховатостей путем распределения на ледяную поверхность горной дороги нагретых 

каменистых частиц, закономерности образования каменистых шероховатостей на ледяном 

покрытии горной дороги от холодной температуры внешней среды, позволяющая 

обеспечивать безопасность движения транспортных средств на горных дорогах в зимнее 

время. 

 Ключевые слова: горная дорога, ледяная горная дорога, зимняя скользкость, 

устройство для образования шероховатостей, распределительный барабан, каменистые 

частицы.  

 

Введение. Кыргызская Республика является горной страной, где грузовые и 

пассажирские перевозки осуществляются транспортными средствами по автомобильным 

дорогам, расположенных в горной местности. Дороги имеют сложные перевальные участки, 

проходящие на высоте 3000 метров и более (перевалы Тёёашу, Ала- Бел и др.). Особая 

опасность для передвижения транспортных средств создается в зимнее время, когда низкая 

температура окружающей среды обусловливают образование ледяной корки на поверхности 

автомобильных дорог. Дорога становится скользкой, возрастает длина тормозного пути, 

увеличивается опасность заноса транспортных средств, вследствие резкого уменьшения 

коэффициента сцепления колес с ледяной поверхности дороги. Возникает реальная угроза 

дорожной и транспортной безопасности, прежде всего для водителей и пассажиров. Кроме 

того, прекращение движения транспортных средств в экстремальных ситуациях ведет к 

экономическим потерям, несвоевременной доставке грузов и т.д. Поэтому одним из 

актуальных задач является зимнее содержание автомобильных дорог, т.е. проведение 

комплекса мероприятий по обеспечению безопасного и бесперебойного движения на 

автомобильных дорогах в зимний период года, включающий защиту автомобильных дорог 

от снежных заносов, очистку от снега, предупреждение и устранение зимней скользкости. По 

данной проблеме занимались такие ученые как  Г.Л. Карабан (1965-1979 гг.), В.П. Сорока 

(1963-1967 гг.), Г. В. Бялобжеский (1965-1973 гг.), Т.В. Самодурова (1995-2003 гг.), Ж.Ж. 

Тургумбаев (1997-2015 гг.),  Ж. Т. Гапарова (2004- 2017гг.), М. Питер (1980-1986 гг.), К. 

Джон (1979-1987 гг.), С. Малик (1975-1988 гг.), Т. Моут (1982-1990 гг.) и др.[4-5] 

Применяемые в настоящее время машины для распределения химических 

концентратов (смесь соли с песком) при борьбе с гололедицей являются экологически 

вредными и могут нанести урон растительности[1-3]. Кроме того, применение традиционных 

пескоразбрасывателей малоэффективно на горных дорогах, имеющих значительные 

продольные уклоны, так как каменистые частицы, разбрасываемые на ледяную поверхность 

горной дороги, скатываются вниз, в результате чего эти участки поверхности дорог остаются 

«чистыми».  Эти участки дороги с уклонами являются особо опасными с точки зрения 

скользкости.  

Вышеизложенные обстоятельства обуславливают разработку устройств для 

образования на ледяной поверхности горных дорог антискользящих шероховатостей, 

например, из каменистых частиц. Одним из основных преимуществ разрабатываемого 

(модернизированного) распределительного оборудования для распределения нагретых 

каменистых частиц на ледяную поверхность горной дороги является обеспечение 

минимального по времени нахождения нагретых каменистых частиц в пути от выхода 

транспортера до остановки на ледяной поверхности горной дороги. 

Траектория движения каменистых частиц от выхода из транспортера до посадки на 

ледяной поверхности горной дороги модернизированного распределителя показана на 

рисунке 1. Нагретая каменистая частица 1 выходит из бункера с помощью транспортера 2 с 

начальной скоростью 0v . В точке А происходит отрыв каменистой частицы от транспортера. 

Далее каменистая частица совершает полет со скоростью 1v  и попадает на наклонную 
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пластину 3 в точке В. До точки С каменистая частица по наклонной поверхности совершает 

катание со скоростью 2v . В точке С каменистая частица вовлекается в круговое движение со 

скоростью 3v  упругой прокладкой 4 распределительного барабана. В точке D каменистая 

частица останавливается ( 4v =0) и происходит внедрение в ледяную поверхность горной 

дороги. 

 
Рис. 1 – Схема разбрасывания каменистых частиц по наклонной ледяной 

поверхности горной дороги предлагаемым устройством 

 

Общая продолжительность движения каменистой частицы по участкам АВ, ВС и СD 

равно 

CDBCABм tttt  ,                                            (1) 

 

где ,ABt    ,BCt   CDt  – время, затраченное в пути каменистой частицы 

соответственно на участках траектории АВ, ВС и СD. 

Время, затраченное на полет каменистой частицы на участке АВ 

 

ght
AB

/2 ,                                                      (2) 

 

где  h – высота выброса каменистой частицы;  

g  – ускорение свободного падения. 

Время, затраченное на перемещение каменистой частицы по наклонной плоскости от 

точки В до точки С 

 sin cos

C B
BC

v v
t

g   





,                                          (3) 

 

где vB – начальная скорость (скорость в точке B); 

vC – конечная скорость (скорость в точке C); 

   –  коэффициент скольжения каменистой частицы относительно  

ледяной поверхности; 

 – угол установки наклонной плоскости. 

Время, затраченное на прохождение каменистой частицы от точки С до точки D   
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2

б
CD

M

D
t

v

 



,                                                           (4) 

 

где vМ – поступательная скорость движения машины для распределения 

каменистых частиц; 

φ – угол поворота распределительного барабана; 

Dб – диаметр распределительного барабана. 

Подставляя найденные значения времени, затраченные на участках ,ABt   ,BCt  CDt  в 

уравнение (1), окончательно получим 

 

 
2

sin cos 2

C B б
M

M

h v v D
t

g g v



  

 
  

 
 .                               (5) 

 

Необходимым условием эффективной работы устройства для распределения 

нагретых каменистых частиц на ледяную поверхность горной дороги является вовлечение 

каменистых частиц распределительным барабаном. Для улучшения захвата каменистых 

частиц наружная поверхность распределительного барабана выполнена из резинового 

материала в виде втулки. Резиновая втулка обеспечивает, за счет упругой деформации, 

проникновение каменистых частиц во втулку и надлежащее трение между каменистыми 

частицами и резиновой втулкой распределительного барабана. 

На рисунке 2 представлена расчетная схема взаимодействия каменистой частицы с 

распределительным барабаном. Распределительный барабан 1 с резиновой втулкой 2 

вращается с угловой скоростью ω и одновременно передвигается по поверхности ледяной 

горной дороги со скоростью v. Для удобства расчета принимаем форму каменистой частицы 

4 в виде сферы. Падая вниз по наклонному лотку 3 каменистая частица соприкасается с 

резиновой втулкой 2 распределительного барабана 1. Вследствие одновременного 

поступательного движения устройств, а для распределения каменистых частиц и 

вращательного движения распределительного барабана вокруг собственной оси происходит 

втягивание каменистой частицы в резиновую оболочку распределительного барабана. 

Основным фактором процесса вовлечения каменистой частицы в распределительный 

барабан являются силы трения, возникающие при их взаимодействии. 

Сила трения Fтр между распределительным барабаном и каменистой частицей 

направлена по касательной к наружной окружности распределительного барабана в точке 

касания с каменистой частицей. Сила трения Fтр возникает в результате появления 

нормальной силы F, действующей по нормали в точке К. Эта сила F является силой давления 

распределительного барабана (через упругую втулку) на каменистую частицу. 

На ледяной поверхности в точке контакта с каменистой частицей возникает реакция 

Fкч  от силы давления F на каменистую частицу. В свою очередь, эта сила реакции Fкч 

вызывает появление силы трения Fкчтр. Ввиду незначительности пренебрегаем силой 

тяжести каменистой частицы. 

Для определения усилия втягивания каменистой частицы распределительным 

барабаном рассмотрим условия их равновесия. По горизонтальной оси х-х действуют 

проекции сил давления F и трения Fтр. Напишем условия втягивания каменистой частицы 

распределительным барабаном. 

                               

кчтр
F

тр
FF   cossin  ,                       (6) 

Распишем 
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           1cossin fкчFfFF   ,                          (7)              

 
 

Рис. 2 – Расчетная схема взаимодействия каменистой частицы с распределительным 

барабаном 

  

где    f – коэффициент трения между упругой втулкой распределительного барабана 

с каменистой частицей; f1 – коэффициент трения между ледяной поверхностью дороги и 

каменистой частицей; α – угол захвата. 

По вертикальной оси у проекции указанных сил составляют уравнение 

0sincos   трFFкчF ,     (8) 

или 

0sincos   fFFкчF ,    (9) 

отсюда 

)sin(cos   fFкчF .     (10) 

После преобразований получим 

ff

ff
tg






11

1
  .      (11) 

Выражая коэффициенты трения f и f1 через углы трения tgφ  и tgφ1 , получим 

искомую зависимость определения угла захвата 






tgtg

tgtg
tg






11

1
 ,      (12) 

где  φ1 – угол трения между каменистой частицей и ледяной поверхностью 

дороги;   

φ – угол трения между каменистой частицей и упругой втулкой 

распределительного барабана. 

Для определения соотношения диаметров распределительного барабана и 

каменистой частицы используем расчетную схему согласно рисунка 2. 

Диаметр упругой втулки распределительного барабана обозначим буквой D, диаметр 

каменистой частицы – d. Центр окружности распределительного барабана обозначим буквой 
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О, центр каменистой частицы – О1. Расстояние между центрами О1 и О составляет 
22

dD
 . 

Проекции этого расстояния на вертикальную ось у дают 
22

dD
 . Эти два отрезка определяют 

соотношением 

22
cos

22

dDdD
 








 ,     (13) 

После преобразований получим искомую зависимость 





cos1

cos1






d

D

 .      (14) 

Шероховатость поверхности дорог положительно влияет на величину сцепления с 

точки зрения предотвращения скольжения через адгезионную и деформационную 

составляющие трения. Увеличение неровностей шероховатости и увеличение интенсивности 

рассыпки каменистых частиц на ледяной поверхности ведет к увеличению коэффициента 

сцепления. 

Предполагается случай, когда шина упирается в каменистые частицы и 

перекатывается по ним, касания с ледяным покрытием не происходит. Сила тяжести Gсц 

передается через каменистые частицы на покрытие дороги. В такой схеме взаимодействия 

касательная сила, возникающая при трогании Р (или при торможении) транспортных 

средств, передается на покрытие дороги через шероховатости (каменистые частицы). 

Для упрощения расчета принимаем форму каменистой частицы в виде сферы. 

Нагретая каменистая частица при соприкосновении с ледяным покрытием дороги 

разогревает находящий ниже слой ледяного наката и под действием собственной силы 

тяжести подтапливается. Погруженная нижняя половина каменистой частицы (сферы) 

замораживается в ледяном массиве (рис. 3). Открытая верхняя половина каменистой частицы 

соприкасается с шиной транспортных средств.  

 

 
 Рис.3 – Схема определения силы сдвига замороженной каменистой частицы в 

ледяном покрытии 

 

Сила тяги Р (касательная сила) в зоне взаимодействия каменистой частицы с шиной 

транспортных средств через каменистую частицу будет сжимать ледяной массив по 

поверхности АСDE. По мере нарастания силы Р напряжение сжатия по этой поверхности 

возрастает. При достижении определенного значения Р происходит сдвиг каменистой 

частицы по поверхности сдвига АСDE. Поверхность сдвига представляет наружную часть 

четверти сферы. Одновременно наружная часть четверти сферы ВСDE, расположенная в 
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противоположной стороне полупогруженной части сферы, будет испытывать напряжение 

отрыва. 

На силу Р со стороны ледяного массива оказывают сопротивления ледяного 

покрытия, слагаемые от напряжения (сопротивления) сдвига τсд в передней части каменистой 

частицы и напряжения (сопротивления) отрыва σотр  с тыльной ее части.      

   cos
4

2

 отрсд
кч

d
P  ,    (15) 

  nотрсд
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P   cos
4

2

 

где   - угол между направлением действия силы Р и направлением 

касательного напряжения; 

сд  в точке центра действия касательного напряжения; dкч – диаметр 

каменистой частицы; n –  

количество каменистых частиц, находящееся в контактной поверхности 

между  

пневматического колеса и ледяной поверхности. 

В предлагаемой работе дается новая технология образования шероховатости на 

ледяной поверхности горной дороги. Суть технологии заключается в использовании 

каменистых частиц в нагретом (горячем) состоянии. При этом улучшается проходимость 

машин на горных дорогах с ледяной поверхностью за счет обеспечения шероховатости на 

ледяной поверхности дороги. Это достигается рассыпкой на ледяную поверхность горной 

дороги нагретых инертных материалов. Нагретые каменистые частицы при нахождении на 

ледяной поверхности за счет их положительной температуры и силы собственной тяжести 

начинают погружаться в лед за счет подтаивания льда, происходит «посадка» гравийных 

материалов на ледяную поверхность. Холодная окружающая температура воздуха приводит 

к замерзанию погруженных   каменистых частиц на ледяную поверхность дороги.      

Таким образом, на ледяной поверхности дороги образуется шероховатость, 

образуемая насаждением гравийных материалов, вследствие чего обеспечивается 

безопасность движения транспортных средств на горных дорогах в зимнее время. 
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ТАШТАРДЫ МАЙДАЛОО ҮЧҮН РОТОРДУК МАЙДАЛАГЫЧТЫН 

ЖАКШЫРТЫЛГАН КОНСТРУКЦИЯСЫН ИШТЕП ЧЫГУУ 
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И.Раззаков ат. КМТУ, Бишкек, Кыргыз Республикасы 

КГТУ им. И. Раззакова, Бишкек, Кыргызская Республика 

 

Аннотация. Макалада тоо тектерин майда фракцияларга чейин майдалоого 

мүмкүндүк берүүчү вертикалдуу ротор түзүлүшү жана алты манжалуу конфигурациядагы 

бычактардын (кескичтердин) топтому бар универсалдуу ротордук майдалагычтын (УРК) 

сунушталып жаткан модернизацияланган конструкциясы жана иштөө принциби сүрөттөлөт. 

Кадимки майдалоо схемасында чоң өлчөмдөгү жана энергия керектөөчү майдалагычтар жана 

тегирмендер орнотулган. «ДРУ» сериясындагы майдалагычтарды колдонуу менен 

жабдуулардын каскаддык чынжырын бир нече эсе кыскартууга болот, бул өз кезегинде 

пайдаланылган аянтты жана электр энергиясын үнөмдөөгө мүмкүндүк берет. 

Негизги сөздөр: майдалагыч, тегирмен, майдалоо, фракция, майда дисперстүү, 

ротор, бычактар. 

 

DEVELOPMENT OF AN UPGRADED DESIGN OF A ROTARY CRUSHER FOR 

FINE CRUSHING OF ROCKS 

\ 

Livinets A.A., Rajapova N.A., Nyshanbaeva A.B. 

KSTU named after. I. Razzakov, Bishkek, Kyrgyz Republic 

e-mail: radzhapova.52@mail.ru, astra-0910@mail.ru 

The article describes the design and operating principle of the proposed modernized design 

of a universal rotary crusher (URC) with a vertical rotor arrangement and a set of knives (cutters) of 

a six-fingered configuration, allowing the crushing of rocks to fine grinding fractions. In the 

conventional crushing scheme, crushers and mills with large dimensions and energy consumption 

are installed. Using crushers of the “DRU” series, it is possible to reduce the cascade chain of 

equipment several times, which in turn will save the used area and electricity.  

Key words: crusher, mill, crushing, grinding, fraction, finely dispersed, rotor, knives. 

 

РАЗРАБОТКА МОДЕРНИЗИРОВАННОЙ КОНСТРУКЦИИ РОТОРНОЙ 

ДРОБИЛКИ ДЛЯ ТОНКОГО ИЗМЕЛЬЧЕНИЯ ГОРНЫХ ПОРОД 

 

  Аннотация. В статье  описыватся устройство,  принцип работы предлагаемой 

модернизированной конструкции  универсальной роторной дробилки (ДРУ) с вертикальным 

расположением ротора и набором ножей (фрез) шестипалой конфигурации, позволяющей 

измельчение горных пород до тонких фракций помола. При обычной схеме измельчения 

устанавливаются дробилки и мельницы с большими габаритами и энергозатратами. 

Используя дробилки серии «ДРУ» можно сократить каскадную цепочку оборудования в 

несколько раз, что в свою очередь сэкономит используемую площадь и электроэнергию.   

  Ключевые слова: дробилка, мельница,  дробление, измельчение, помол,  фракция, 

мелкодисперсный, ротор, ножи. 
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модернизированной конструкции универсальной роторной дробилки (ДРУ) с вертикальным 
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расположением ротора и набором ножей (фрез) шестипалой конфигурации, позволяющей 

измельчение горных пород до тонких фракций помола. При обычной схеме измельчения 

устанавливаются дробилки и мельницы с большими габаритами и энергозатратами. 

Используя дробилки серии «ДРУ», можно сократить каскадную цепочку оборудования в 

несколько раз, что в свою очередь сэкономит используемую площадь и электроэнергию.   

Ключевые слова: дробилка, мельница, дробление, измельчение, помол, фракция, 

мелкодисперсный, ротор, ножи. 

 

Введение.  

Во всем мире измельчение различных материалов (сырья) имеет широкий спектр 

применения. Практически во всех отраслях сфер деятельности человека задействованы 

различные формы измельчения сырья или конечного продукта. В горнорудной 

промышленности измельчение руды является ключевым фактором для максимально 

рентабельного извлечения полезных ископаемых. В химической промышленности 

измельчение сырья является важнейшим условием для полноценного течения реакции.[6] 

При производстве строительных материалов измельчают все компоненты для 

получения качественного конечного продукта. Фармацевтика также измельчает все 

ингредиенты для производства лекарственных препаратов. Сельское хозяйство не является 

исключением, большинство кормов измельчают для лучшей усваиваемости животными. 

Пищевая отрасль также широко использует различные виды измельчения. 

Дробилка – один из основных видов горной техники, используемый в процессе 

переработки рудных материалов и добываемых пород – щебня, доломита, известняка, 

гранита, гипса и мн.др. Принцип работы механизма зависит от вида дробилки. Общим 

принципом для всей техники является механическое измельчение крупных фракций 

материала на более мелкие. 

На современных предприятиях используются мобильные и стационарные дробилки, 

причём мобильные всё больше вытесняют стационарные за счёт своих технических 

преимуществ – мобильности, универсальности, возможности установки на любом виде 

рабочей площадки, высокого КПД.  

Существует множество различных видов дробильных устройств: щёковые 

(размельчение за счёт сжатия фракции между щеками); конусные (размельчение сжатием 

фракции между эксцентрично расположенными коническими поверхностями);  валковые 

(размельчение реализуется сжатием фракции между вращающимися валами или валом и 

неподвижной плитой); роторные, центробежно-ударные и молотковые (дробление 

происходит за счёт удара бил, молотков, ножей шарнирно или жёстко закреплённых на 

вращающемся роторе, по куску материала). 

Различают три базовых типа дробилок и в основе этих различий лежат три типа 

воздействия рабочего дробящего органа на обрабатываемый материал. 

Появившаяся по хронологии первой щёковая дробилка использует эффект 

раздавливания материала между двумя поверхностями при сравнительно медленном 

нарастании давления. Конусная дробилка использует и истирание, и сжатие материала 

между двумя поверхностями. В роторной дробилке ударного действия материал 

измельчается путём ударов либо по куску материала, либо ударом куска материала, 

движущегося с большой скоростью о неподвижную плиту (бронеплита, била).  

Следует отметить, что процесс измельчения это не просто увеличение числа частиц 

и уменьшение их размеров, но прежде всего способ управления свойствами обрабатываемого 

материала на всех этапах его переработки. Конечный продукт в зависимости от целей его 

использования может отличаться, как размером частиц и гранулометрическим составом, так 

и формой получаемых кусков. Для получения заполнителей в производстве бетона и 

дорожно-строительных материалов требуются крупные фракции кубовидной формы для 

лучшей связи между собой. Для процесса обогащения необходимо получить мелкие 

фракции, имеющие микронные размеры, в большинстве случаев однородность этих размеров 
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играет решающую роль в процессе обогащения. Поэтому на сегодняшний день нет 

универсальной схемы дробления-измельчения. Для каждого конкретного предприятия, будь 

то горнодобывающее предприятие или карьер инертных материалов, необходима разработка 

индивидуальной схемы, учитывающей тип перерабатываемой породы, сложившуюся 

стоимость товаров, инженерных сооружений и услуг, а также соблюдение необходимых 

эксплуатационных требований. Кроме того, при выборе схемы дробления-измельчения 

должны рассматриваться расход энергии, износ футеровок (рабочих элементов), форма, 

фракция и гранулометрический состав получаемого продукта, ремонтопригодность 

(техническое обслуживание), производительность, энергопотребление и многое др. 

Для повышения эффективности технологического процесса обогатительных фабрик 

поступающий продукт дезинтеграции должен быть подготовлен с возможно большей его 

трещиноватостью и локальным сосредоточением дифференциальных усилий в зёрнах руды 

на контактах рудных минералов и вмещающих пород. Это облегчает высвобождение 

минералов вдоль его границ и раскрытие сростков – селективное разрушение с 

минимальными энергозатратами (повышение извлечения ценного компонента руды). 

Трещиноватость способствует существенному (до 30%-50%) увеличению 

производительности последующих мельниц, а также извлечению полезных компонентов из 

руд, особенно в процессах выщелачивания возможной флотацией.  

Такая постановка задач заставляет искать более рациональные формы организации 

процесса дезинтеграции по сравнению с классической схемой многостадийного дробления в 

замкнутом цикле с грохотами и шаровым измельчением. 

Наибольшее сопротивление оказывают разрушаемые материалы и горные породы 

раздавливанию, меньшее – изгибу и наименьшее – растяжению. Из соображений 

конструктивного характера, а также в следствии нежелательности переизмельчения в 

современной практике обогащения применяются дробилки, работающие главным образом 

раздавливанием и ударом при добавочных истирающих и изгибающих воздействиях на 

дробимый материал. 

В схемах дробления выделяют стадии крупного, среднего и мелкого дробления. 

Крупное, среднее и мелкое дробление твёрдых (прочных) и хрупких материалов 

целесообразно производить раздавливанием при действии статических и динамических 

нагрузок, твёрдых и вязких материалов – раздавливанием с участием истирания. Крупное 

дробление мягких и хрупких материалов лучше всего выполнять раскалыванием, а среднее и 

мелкое – ударом. Все полезные ископаемые измельчают раздавливанием, ударом с участием 

истирания. 

Дробление делится на: 

Крупное дробление от 1500мм. – 500мм. До 350мм. – 100мм.; 

Среднее дробление от 350мм. – 100мм. До 100мм. – 40мм.; 

Мелкое дробление от 100мм. – 40мм. До 30мм. – 5мм. 

Из вышесказанного видно, что,  как правило дробилки выступают в основном в 

качестве первичной подготовки сырья для дальнейшей обработки в мельницах с целью 

достижения мелкой фракции помола, требуемой в той или иной схеме технологического 

процесса. [1-5] 

В результате проведенного обширного аналитического обзора существующих 

конструкций дробилок ударного действия предлагается модернизированная конструкция 

универсальной роторной дробилки ДРУ, основным принципом работы которой является 

измельчение материала путем его разрушения ударом ножей-фрез по куску материала с 

последующим отскоком и ударом о билы, расположенные вертикально на броне рабочей 

камеры. Отличительная особенность заключается в том, что измельчение материалов 

происходит нарезкой пакетом ножей-фрез определенной заточки.        Пакет ножей-фрез, 

расположенный вертикально, вращается со скоростью до 5000 об/мин, разбивает и нарезает 

материал, поступающий в камеру размола. Фрак ция дробления легко регулируется и может 

составлять от 1мкм до 2мм. 
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 Какие же цели измельчения: 

1. Уменьшение объёма для дальнейшей переработки.  

При размоле внешняя поверхность частиц материала многократно увеличивается по 

сравнению с не измельченным, а их толщина уменьшается. Соответственно, улучшаются 

условия дальнейшей переработки сырья. При необходимости скорость течения химической 

реакции многократно возрастает согласно технологическому процессу. 

2. Улучшение транспортировки некоторых ингредиентов 

Некоторые ингредиенты поступают на предприятия для производства в непригодном 

для транспортировки по маршрутам виде. К таким могут быть отнесены слабоабразивные 

материалы: агроруда, мел, известняк и ракушечник, а также ракушки, которые должны 

измельчаться сразу на предприятиях, которые их отгружают. 

2. Улучшение характеристики смешивания. 

Для повышения однородности при перемешивании сухих веществ, важно, чтобы 

частицы были соразмерной величины. Мелкий однородный помол руды способствует 

процессу обогащения различных ископаемых за счёт разницы удельной массы (гравитация).                                                                                             

                                 
Рис.1.  Универсальная роторная дробилка (ДРУ) 

 1 – рама, 2 –электродвигатель, 3 –шкаф управления, 4 –ременный привод,  

5-подшипниковый узел,   6-тавотницы, 7-хобот сброса, 8-крепление брони, 9-кожух 

приёмный с рассекателем, 10-вход питателей, 11-замки приёмного кожуха, 12-болт 

натяжителя, 13-замки хобота, 17-заземление. 

 

 
Рис.2.  Универсальная роторная дробилка (ДРУ) 
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1 – корпус рабочей камеры, 2 – кожух приёмный с рассекателем, 3 – шкаф 

управления, 4 – замки, 5 – рамка делителя, 6 – сетка, 7 – хобот сброса, 8 – замки. 

Устройство и принцип работы. Дробилка роторная универсальная «ДРУ» состоит 

из: приёмного кожуха 9 (рис.1); электродвигателя 2 (рис.1); рамы 1 (рис.1); шкафа управления 

3 (рис.2). 

Перерабатываемое сырьё, предварительно измельчённое до фракции не более 20 мм. 

Поступает в рабочую камеру, где вращается ротор с определённым набором пакетов ножей 

1;2;3 (рис.2). В процессе дробления, ножи вращающиеся с большой скоростью (до 5000 

об/мин.) разбивают частицы сырья, которые в свою очередь разлетаясь ударяются о поребрик 

верхней брони 12 (рис.3), таким образом, происходит измельчение сырья. В результате 

радиального вращения смёток 9 (рис. 3) происходит выброс измельчённого материала через 

хобот 7 (рис. 2) в котором устанавливается рамка делителя 5 (рис. 2) с сеткой 6 (рис. 2). После 

прохождения материала через камеру дробления 1 (рис.2) мате риал измельчается до нужной 

фракции. 

Рабочий механизм ДРУ 

1. Рабочий механизм представляет собой корпус в котором расположена рабочая пара 

(ротор с ножами 1, 2, 3 (рис.3),  а также броня 10, 11, 12  (рис.3) 

2. Зазор между ножами 1, 2, 3 (рис.3) выставляется за счёт регулировочных шайб 4 

(рис. 3). Регулировочные шайбы могут быть разной толщины в зависимости от 

перерабатываемого сырья, пакеты ножей также могут варьироваться. 

3. Каждый следующий нож устанавливается под углом 10*; 15*; 20*; или 30* градусов 

относительно предъидущего.    

4. Броня 10, 11, 12 (рис. 3) устанавливается в корпус 1 (рис. 2) и фиксируется                            

болтами 8 (рис. 1). 

5. Степень помола может регулироваться за счёт разницы в установке ножей и их 

пакетов 1; 2; 3 (рис. 3; 4; 5), а также калибром сетки установленной в рамке делителя 5, 6 (рис. 

2). 

Простота конструкции и эксплуатации «ДРУ» в первую очередь обусловлена 

легкодоступностью ко всем узлам и агрегатам и не требует специализированных 

приспособлений для их обслуживания. Так, например, для замены ножей-фрез и брони 

необходимо открыть замки 4 (рис.2), снять приёмный кожух 2 рис.2), открутить гайки 6 

(рис.3), после чего снять пакеты ножей-фрез 1; 2; 3 и смётки 9 (рис.3) с вала 8 (рис.3), 

открутить болты крепления брони 8 (рис.1) и извлечь броню 12; 11; 10 (рис.3) из корпуса 

рабочей камеры 1 (рис.2). Сборка выполняется в обратной последовательности. 

 
Рис.3. Рабочий механизм  модернизированной роторной дробилки (ДРУ) 

 1 – нож «1»; 2 –нож «2»; 3 –нож «3»;  4-шайба промежуточная; 5-шайба упорная; 6-

гайка и контргайка; 7- стопорная шайба;  8-вал;  9-смётки; 10-броня нижняя; 11-броня средняя; 
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12-броня верхняя; 13-дно рабочей камеры; 14-подшипниковый узел; 15-тавотницы; 16-шкив.   

                

Рис.4. Ножи, пакет ножей ДРУ. 

 

Конфигурация самих ножей рассчитана таким образом, чтобы получилась 

максимальная рабочая зона покрытия камеры дробления. Шестипалые ножи-фрезы 

рассчитаны для установки каждого следующего относительно предыдущего с поворотом на 

10*; 15*; 20* и 30* градусов (рис.5). Это достигается благодаря шестигранной посадке, где 

на каждом следующем ноже позиционирование шестигранника относительно центральной 

координаты поворачивается на определённое значение градусов. Таким образом, пакет 

ножей-фрез может состоять из: 2; 3; 4 и 6-ти наборных элементов (рис.5), что в свою очередь 

может служить для выполнения широкого спектра поставленных задач измельчения. Между 

ножами могут устанавливаться промежуточные шайбы 4 (рис.3). Толщина шайб может 

варьироваться от 1мм., до 10мм. И более, в зависимости от поставленных задач и требований 

к конечному продукту. Толщина ножей-фрез разнится от 2мм., до 10мм. И толще. В первую 

очередь это обусловлено перерабатываемым сырьём, его размерами (не более 20мм.), 

гранулометрическим составом, твёрдостью, плотностью, влажностью (не более 10%).  

Для сельскохозяйственной продукции устанавливаются более тонкие ножи, в 

большинстве случаев выполняется заточка под определённым углом, измельчение 

происходит резанием, ударом и частично истиранием. Для переработки руды и инертных 

материалов ножи следует устанавливать толщиной более 4мм., заточка не требуется, угол 

рабочей поверхности 90* относительно горизонтальной плоскости ножа. В данном случае 

измельчение происходит за счёт удара ножа по куску измельчаемого материала с 

последующим отскоком и ударом о поребрик бил, находящихся на внутренней поверхности 

верхней брони 12 (Рис.3). 

Скорость по краям ножей при 5000 об./мин. И диаметре рабочей камеры 420 мм. 

Составляет 110 м/сек. Линейная скорость прямо пропорционально зависит от числа оборотов 

на роторе и диаметра ножей, которые соответствуют диаметру рабочей камеры. Чем больше 

диаметр рабочей камеры и ножей соответственно, тем выше линейная скорость по краям 

ножей.  

Так, например, при скорости вращения ножей 5000об./мин. И диаметре ножей 600 

мм, скорость составит 157м/сек.  

                               D х П х Vоб. : t = Vл. 

   Где:  D – диаметр ножей;  П – число Пи = 3,14; Vоб. – число оборотов на роторе 

(скорость об./мин.); t – время 1мин. = 60сек.; Vл. – линейная скорость м/сек. 

   0,42м. х 3,14 х 5000об./мин : 60сек. = 110 м/сек. 

   0,6м. х 3,14 х 5000об./мин : 60сек. = 157м/сек. 

Стоит уделить особое внимание износу рабочих элементов таких, как ножи, броня, 

билы. В зависимости от перерабатываемых материалов следует выбирать соответствующие 

марки стали, стойкие к истиранию и ударным динамическим нагрузкам. Легированные 

марки стали сильно отличаются по своим эксплуатационным показателям, общим 

характеристикам. 
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Рис. 5. Возможные варианты исполнения ножей роторной дробилки. 

 

Необходимо свести к минимуму хрупкость, флокеночувствительность и отпускную 

хрупкость,  а ударная вязкость и твёрдость должны быть высокими.  Для этих целей следует 

использовать стали в составе которых в качестве легирующих элементов присутствуют: Бор 

(B); Углерод (C); Кремний (Si); Титан (Ti); Ванадий (V); Хром (Cr); Марганец (Mn); Кобальт 

(Co); Никель (Ni); Молибден (Mo); Вольфрам (W). Стали, используемые для изготовления 

ножей-фрез: Ст.65Г; Ст.110Г13; Ст.ХВГ; Ст.ХГТ; Ст.ХГС; Ст.40ХГТР; Ст.6ХВ2С; 

Ст.4Х5МФС; Ст.40Х13; Ст.Х12Ф1; Ст.Х12МФ и им подобные. Для изготовления брони и бил 

следует использовать: Ст.110Г13; Ст.120Г13; Ст.65Г; Ст.50ГС и др. Термическая обработка 

таких марок стали даёт очень высокие показатели твёрдости, после нормализации до 

HRCэ…62, чего в свою очередь вполне достаточно для эксплуатации при переработке 

твёрдых материалов (скальных пород, гранитов, рудных тел).  

Применение дробилок серии «ДРУ» может охватывать все сферы деятельности, где 

требуется измельчение сырья до тонких фракций помола. При обычной схеме измельчения 

устанавливаются дробилки и мельницы с большими габаритами и энергозатратами. 

Используя дробилки серии «ДРУ», можно сократить каскадную цепочку оборудования в 

несколько раз, что в свою очередь сэкономит используемую площадь и электроэнергию.   

Список литературы: 

1. Малич Н.Г., Блохин В.С., Дегтярёв А.О. Анализ и перспективы развития     

отечественных машин для дробления твёрдых материалов [Текст]/ Н.Г. Малич, В.С. 

Блохин, А. О. Дегтярёв// Мат. Симпозиума «Неделя горняка». – Днепропетровск: НМА, 

2008. 

2. Юшина Т.И., Кукин А.В. Обоснование применения роторных дробилок для   

производства щебня из скальной вскрыши [Текст]/  Т. И. Юшина,  А. В. Кукин. – М.: 

МГГУ,  2012.-С.146-153. 

3. Реутова Я.И. Совершенствование конструкции роторной дробилки [Текст]/ Я. 

И. Реутова //Вестник БГТУ им. В. Т. Шухова.- Белгород.-2016.-№4.-С.136-139. 

4. Андреев С.Е., Дробление, измельчение и грохочение полезных ископаемых 

[Текст]/С.Е. Андреев, В. В. Зверевич, В.А. Перов.- М.: Недра, 1996. -395 с. 



34 
 

5. Боровский Д.Н. Тонкое измельчение материалов малотоннажных производств 

в быстроходных центробежно-шаровых мельницах [Текст]/  Д. Н. Боровский. – Минск,  

2015. 

6.  Козловский В.И. Оптимизация процесса сверхтонкого помола в шаровой 

мельнице [Текст]/ Автореф.  Дисс. На соиск.уч. ст. К.т.н. по специальности 05.17.08 – 

процессы и аппараты химических технологий. – Минск, 2017. -16 с. 

 

УДК 628. 

 

АЛА-АРЧА ДАРЫЯСЫНЫН ТАБИГЫЙ СУУНУН СОСТАВЫН АНЫКТОО 

 

Беккулиева А., Сабыкенова Н.Ч., Калманбетова Г.К. И.Раззаков ат. КМТУ, 

Бишкек, Кыргыз Республикасы КГТУ им. И. Раззакова, Бишкек, Кыргызская Республика 

Ала Арча дарыясынын табигый суунун курамын аныктоонун изилдөөсү жана 

методологиясы берилген . Агындылардагы, табигый жана ичүүчү суулардагы лайлануу 

индексин аныктоонун курамы жана принциптери баяндалган. 

Негизги сөздөр: табигый суу, булгануу, Voltcraft KVM-90 аппараты, суунун 

курамын изилдөө. 

 

DETERMINATION OF THE COMPOSITION OF NATURAL WATER OF THE 

ALA-ARCHA RIVER 

Bekkulieva А., Sabykenova N.Ch., Kalmanbetova G.K. 
KSTU named after. I. Razzakov, Bishkek, Kyrgyz Republic 

 

This article presents the study and methodology for determining the composition of natural 

water in the Ala Archa 3 river. The compositions and principles for determining the turbidity index 

in waste, natural and drinking water were described. 

Key words: natural water, turbidity, Voltcraft KVM-90 device, water composition, 

research. 

 

ОПРЕДЕЛЕНИЕ СОСТАВА ПРИРОДНОЙ ВОДЫ РЕКИ АЛА-АРЧА 

В данной статье приведены исследование и методика определения состава 

природной воды в реке Ала Арча 3. Были описаны составы и принципы определения 

показателя мутности в сточной, природной и питьевой воде. 

Ключевые слова: природная вода, мутность, прибор вольткрафт  КВМ-90  , состав 

воды, исследования. 

 

Введение. Принципы определения показателя состава в природной и питьевой воде. 

Состав природной воды – сложная, непрерывно изменяющаяся система. В состав воды 

входят: соли, преимущественно в виде ионов, молекул и комплексов; органические вещества 

— в молекулярных соединениях и коллоидном состоянии; газы — в виде молекул и 

гидратированных соединений; диспергированные примеси; гидробионты (планктон, бентос, 

нейстон, пагон); бактерии и вирусы. Во взвешенном состоянии в природных водах 

содержатся глинистые, песчаные, гипсовые и известковые частицы; в коллоидном — 

различные вещества органического происхождения, кремнекислота, гидроксид железа (III), 

фульвокислоты, гуматы; в истинно растворенном состоянии находятся в основном 

минеральные соли, обогащающие воду ионами. Качество природных вод весьма 

разнообразно. Лабораторные исследования проб из различных источников, –река, стоки, – 

показывают уровень химической и биологической контаминации только после 

скрупулезного аналитического контроля. Неприглядный внешний облик мутной жидкости 

виден сразу, поэтому закономерно вызывает у частных пользователей и промышленников 

отторжение. Существуют небезосновательные сомнения относительно возможности её 
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использования. Сначала анализ – потом принятие решения. Необходимо понять, как 

минимизировать количество примесей неорганических и органических загрязнителей. 

В настоящее время проблема загрязнения водных объектов является одной из 

наиболее актуальных. Загрязнение рек – всеобщая экологическая проблема, об этом 

написано уже много книг и статей, интернет пестрит сообщениями о загрязнении рек Земли, 

регулярно проводятся съезды экологов, но решить эту проблему в глобальном масштабе и 

призвать людей сочувственнее относиться, пока не удается. Мы хотим изменить ситуацию к 

лучшему в масштабе бассейна одной небольшой реки. Нас заинтересовала река, 

протекающая совсем рядом с нами. Это река Ала – Арча. Она является притоком реки Чу, 

подпитывает грунтовые воды и подземные реки, которые протекают под городскими 

кварталами и используется для прямого орошения посевных земель. 

Мы решили исследовать реку Ала – Арчу и ее воды. Работа состоит из теоретической 

и практической части. В теоретической мы изучили, систематизировали и обобщили 

материал по интересующим нас вопросам, а в практической части провели 

исследовательский эксперимент 

Мы исследуем воду реки Ала – Арча и предполагаем, что, воды реки содержат 

значительное количество посторонних загрязнений антропогенного характера. 

Отбор проб. От того, насколько правильно будет отобрана вода для химического 

анализа, напрямую зависит корректность его результата. 

Для пробы используется чистая стеклянная или пластиковая тара. Бутылки из-под 

сладких и газированных напитков применять нельзя.  

Анализ качества воды выполняется в табличной форме, заполнением таблицы 1, и 

выделением выбранных методов обработки воды. На основании данных таблицы 1, 

принимаются необходимые методы улучшения качества воды. 

Измерения состава природной воды производиться прибором вольткрафт КВМ-90   

Измеритель датчик измеряет общее количество растворенных твердых взвешенных 

веществ, электропроводность, соль, температуру воды и pH метром определяем кислотность 

воды. 

Cond- электропроводность воды. 

TDS- общее количество растворенных твердых веществ. 

Solt- соль. Измерили дистиллированную воду и воду из реки Ала-Арча, вода из 

крана с помощью аппаратом вольткрафт КВМ-90 и pH метром кислотность воды. Потом в 

результате исследований получились следующие данные который приведены в таблица 1. 

 

Таблица 1 

Наименован

ие 

Дистиллиро

ванная вода  

Воды из 

реки Ала-Арча 

Вода из 

крана 

Cond 38 432 329 

TDS 25 288 285 

Solt (NaCl) 17 206 203 

Температур

а воды 

23,7 22,9 22 

pH 7 7.9 7 
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Дистиллированная вода 

 

 

 

 

 

 

 

 

 

 

 

 

 

Воды из реки Ала-Арча 

 
                                                                   

 

                                                       Вода из крана 

 

 
 

 

0.4

0.45

0.5

0.55

0.6

0.65

0.7

0.75

432                 288                       206                    22,9                    
7            

0

0.5

1

1.5

2

329                   285                         203                                  22                       
7

0

0.2

0.4

0.6

0.8

1

7                          17                         23.7                          25                        
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Схема отбора проб на реке Ала- Арча 3 

 
 

Отбор пробы воды на определения состава природной воды в реке Ала-Арча 3 

 

Выводы 

Данные анализы определение состава природной воды реки Ала-Арча. 

Река Ала-Арча важная артерия для населения пригорода и г. Бишкек, поэтому 

контроль качества воды имеет первостепенное значение.  

В результате проведенных исследований, обнаружилось, что воды реки Ала – Арча 

слабо минерализованы. Характер изменений в пробах воды, взятых за чертой города, и в ее 

черте ясно показывает, что антропогенный фактор негативно влияет на состояние реки. 

Проба воды была взята из 1 точки реки Ала-арча и проанализирована в КГТУ им. И. 

Раззакова кафедры «Водоснабжения и водоотведения» в лаборатории 9/315 с помощью 

аппарата вольткрафт КВМ-90. 

Анализ проводился на 3 пробах воды:  

1. Дистиллированная вода 

2. Вода из реки Ала-Арча 

3. Вода из крана. 

Результаты показаны в таблице 1. 

 

Список литературы 



38 
 

 

1. Журба, М.Г. Водоснабжение Проектирование систем и сооружений: в 3 т. Т. 2. 

Очистка и кондиционирование природных вод / Соколов Л.И., Говорова Ж.М. // Учеб. 

Пособие. – М.: Издательство Ассоциации строительных вузов, 2010. – 552 с 

2. Баранова, А. Г. Практикум по химии воды: учеб. Пособие / А. Г. Баранова. — 

Пенза : Изд-во Пензенского инженерно-строительного института, 1992.  

 3. Таубе, П. Р. Химия и микробиология воды / П. Р. Таубе, А. Г. Баранова. — М.: 

Высшая школа, 1983. 

4. Рябчиков, Б.Е. Современные методы подготовки воды для промышленного и 

бытового использования / Б.Е. Рябчиков – М.: ДеЛи принт, 2004 

 

УДК 628  

 

ЧАКАН КАЛКТУУ КОНУШТАРДА СУУ ТАЗАЛООЧУ ОРНОТМОЛОРДУ 

ПАЙДАЛАНУУ 

 

Исаев А.Ж., Исаева А.Ж., Осмонов Ж.И. 

И.Раззаков ат. КМТУ, Бишкек, Кыргыз Республикасы 

КГТУ им. И. Раззакова, Бишкек, Кыргызская Республика 

 

Айыл жериндеги суу менен камсыздоо системасынын өзгөчөлүгү тазаланган сууну 

ташууда тоо рельефинен улам электр энергиясы пайдаланылбагандыгында, бул өздүк наркты 

кыйла төмөндөтөт. Бул иште сунуш кылынган тоо дарыяларынан ичүүчү сууну даярдоонун 

технологиялык схемасы суу алуучу курулмаларды, тундургучтарды, арзан жүктөмөлөрү бар 

чыпкаларды жана сууну зыянсыздандыруучу түзүлүштөрдү камтыйт. Бул чечим натыйжалуу 

жана үнөмдүү, айрыкча электр энергиясына жетүү чектелген чакан жамааттар үчүн. 

38ranci чакан калктуу конуштар үчүн экономикалык жактан пайдалуу чечимдерди 

сунуштоо менен Кыргыз Республикасындагы сууну тазалоонун методдорун жана 

технологияларын талдайт, бул калктын жашоо сапатын жакшыртууга жана ичүүчү таза суу 

менен камсыз кылууга өбөлгө түзөт. 

Негизги сөздөр: суу тазалоо, ичүүчү суу, сууну тазалоо технологиясы, сууну 

зыянсыздандыруу, чыпкалоо. 

 

USE OF WATER TREATMENT PLANTS IN SMALL SETTLEMENTS 

Isaev A.Zh., Isaeva A.Zh., Osmonov Zh.I. 

 

KSTU named after. I. Razzakov, Bishkek, Kyrgyz Republic 

e-mail: isaeev312@gmail.com, a.j.isaeva.004@gmail.com, josmonov5@gmail.com 

A feature of the water supply system in rural areas is that no electricity is used during the 

transportation of purified water due to the mountainous terrain, which significantly reduces the cost. 

The technological scheme for the treatment of drinking water from mountain rivers, proposed in 

this work, includes water intake facilities, settling tanks, filters with cheap loads and devices for 

disinfection of water. This solution is efficient and economical, especially for small settlements 

where access to electricity is limited. This work analyzes the methods and technologies of water 

purification in the Kyrgyz Republic, offering economically beneficial solutions for small 

settlements, which contributes to improving the quality of life and providing the population with 

clean drinking water. 

Keywords: water treatment, drinking water, water purification technology, disinfection of 

water, filtration. 
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Особенностью системы водоснабжения в сельской местности является то, что при 

транспортировке очищенной воды не используется электроэнергия благодаря горному 

рельефу, что значительно снижает себестоимость. Технологическая схема подготовки 

питьевой воды из горных рек, предложенная в данной работе, включает водозаборные 

сооружения, отстойники, фильтры с дешевыми загрузками и устройства для 

обеззараживания воды. Это решение эффективно и экономично, особенно для малых 

населенных пунктов, где доступ к электроэнергии ограничен. 

Данная работа анализирует методы и технологии очистки воды в Кыргызской 

Республике, предлагая экономически выгодные решения для малых населенных пунктов, что 

способствует улучшению качества жизни и обеспечению населения чистой питьевой водой. 

Ключевые слова: водоочистка, питьевая вода, технология очистки воды, 

обеззараживание воды, фильтрация. 

ВВЕДЕНИЕ 

Кыргызская Республика – одна из богатейших по водным ресурсам среди 

центральноазиатских стран, но количество воды распределено неравномерно по всей 

территории республики. Это вызывает необходимость ввести активное управление 

водозаборов по бассейнам рек с целью защиты и сохранения водных запасов. 

 Кыргызстан потребляет воду в целях питьевого, промышленного водоснабжения и на 

сельскохозяйственные нужды, а также использует для получения электроэнергии. В качестве 

источников водоснабжения используются реки, водохранилища, родники, ледники. Хотя 

запасы пресной воды и велики, в республике, тем не менее, существуют многочисленные 

возможности для повышения эффективности использования и охраны водных ресурсов. В 

малых населенных пунктах фундаментальные усовершенствования в инфраструктуре 

водообеспечения и очистки воды, а также распределение питьевой воды носят актуальный 

характер. Системы контроля и практики использования водных ресурсов могли бы привести 

к улучшению мероприятий по охране водных ресурсов, обеспечению населения 

доброкачественной питьевой водой, что позволило бы создать дополнительные запасы воды. 

Избыток воды, полученный таким образом, можно применить в промышленности и сельском 

хозяйстве.                                                             

Цель исследования: 

Цель исследования заключается в разработке эффективных методов использования и 

управления водными ресурсами, что улучшает систему водоснабжения в Кыргызской 

Республике, с целью обеспечения населения качественной питьевой водой. 

Материал и методы исследования: 

В настоящее время в сельской местности остро стоит вопрос обеспечения населения 

чистой питьевой водой.  Для решения проблемы водоочистки в сельской местности и малых 

городах Кыргызской Республики необходимо применять установки средней и малой 

производительности типа «Струя». Если имеется технический водопровод, установку 

присоединяют к нему. В этом случае можно использовать напор технического водопровода 

или устроить промежуточный приемный колодец, резервуар или камеру. При достаточном 

напоре технического водопровода насосы, комплектуемые с установкой, обычно не 

применяют. Присоединение установок к техническому водопроводу согласуется с органами 

санитарного надзора. Такое присоединение допускается, если исходная вода этих 

водопроводов соответствует требованиям стандарта (ГОСТ 2761-84) и если эти водопроводы 

имеют зоны санитарной охраны. Если установка и водонапорная башня расположены в 

непосредственной близости к источнику водоснабжения, а амплитуда колебаний уровня 

воды в нем составляет менее 6 м, установки с комплектуемыми насосами 1 подъема 

размещают в одном здании. В этом случае могут быть использованы водоприемные 

устройства различных типов: с всасывающими или самотечными линиями, со специальными 

приемными колодцем или камерой. Если установка и водонапорная башня удалены на 

значительное расстояние от водоисточника и амплитуда колебания уровня воды в нем 
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меньше 6 м, насосы, комплектуемые с установкой, размещают в отдельном помещении, 

расположенном на близком расстоянии от водоисточника. Насосы подбирают с учетом 

возможности подачи ими воды через установку непосредственно в башню. Водоприемные 

устройства те же, что и в первом варианте. Продолжительность обработки воды на 

установках «Струя» не превышает 40-60 минут (в отстойнике – 13-18 минут), тогда как 

обычная продолжительность обработки воды на станциях очистки в системе 

централизованного водоснабжения составляет от 3 до 6 часов. При эксплуатации установки с 

расчетной производительностью, например, 100 – 120 м /сут, рабочий цикл составляет 24-36 

часов с последующей промывкой в течение 5-8 минут при ее интенсивности 12-15 л/(см2) 

площади отстойника или фильтра. На собственные нужды расходуется 3 – 4,5% от общего 

расхода воды. 

При очистке воды обеспечивается высокая степень удаления основных загрязнений: 

содержание взвешенных веществ снижается на 98-99,3%, цветность на 83%, по 

перманганатной окисляемости содержание органических веществ снижается на 40 – 65%. 

В Кыргызской Республике имеется более 1000 рек, которые способны обеспечить 

питьевой водой население после соответствующей технологической обработки. При этом 

можно получить дополнительную электрическую энергию путем внедрения на этих реках 

малых электростанций. В табл. 1 приводятся основные характеристики некоторых рек. 

 

Таблица 1 

Многолетние данные о режиме и мутности отдельных рек республики 

 

Река и гидропост Урове

нь воды, см 

Годово

й расход. М3/с 

Содержан

ие взвешенных 

веществ, г/м3 

1 2 3 4 

Нарын (г. Нарын) 

Жергетал (кишл. Жергетал) 

Ат-Башы (р. Ага-Каманды) 

Жумгал (с. Чаек) 

Афлантун (с. Афлантун) 

Тар (кишл. Чалма) 

Яссы (г. Узген) 

Ак-Бура (кишл. Тулекен) 

Шахимардан (кишл. Жийделик) 

Чаткал (р. Терс) 

Ак-Суу (с. Теплоключенка) 

Тура-Суу (с. Улахол) 

Чон-Кемин (р. Карагайли-Булак) 

Шамси (лесной кордон) 

Кара-Балты (с. Сосновка) 

Нарын (г. Таш-Кумыр) 

398-230 

232-83 

264-187 

202-126 

158-85 

372-224 

327-137 

251-160 

186-72 

520-395 

173-112 

235-130 

256-162 

125-99 

192-100 

419-196 

114,0-61,7 

1,8-0,4 

26,6-10,7 

15,5-6,8 

16,3-6,3 

80,5-25,3 

75,0-16,8 

27,9-14,1 

30,2-3,2 

104,0-45,3 

8,1-3,5 

3,9-2,2 

20,6-14,0 

6,3-3,6 

5,6-3,6 

412,0-26,7 

480-1200 

10-820 

70-1240 

6-750 

390-1800 

720-2000 

380-1500 

10-480 

15-780 

110-390 

60-580 

45-100 

250-920 

100-360 

80-960 

60-1260 

   

В данное время в малых населенных пунктах и некоторых городах Кыргызской 

Республики для питьевого водоснабжения используют неочищенную речную воду. 

Отсутствует технология подготовки воды питьевого качества. В работе рассмотрена 

технологическая схема подготовки воды питьевого качества из горных рек. Преимуществом 

данной схемы является то, что она намного экономичнее известных разработок с 

использованием подземных вод. В состав сооружений предлагаемой схемы входят: 

водозаборное сооружение, отстойники, скорые фильтры, использующие в качестве 

фильтрующего материала дешевую загрузку, базальт, устройство для обеззараживания воды 

и резервуары чистой воды. Преимуществом этой схемы является и то, что при заборе воды и 
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ее транспортировке не используется электроэнергия. Очищенная вода до потребления 

доставляется в самотечном режиме благодаря горному рельефу местности, что существенно 

снижает ее себестоимость (рис. 1). 

 

 
 

Рис.1. 1-водозабор; 2-отстойник; 3-фильтр; 4-обеззараживающее устройство; 5-

резервуар чистой воды. 

 

Выводы 

Анализируя результаты исследования, можно сделать следующие выводы: 

1. Обеспечение населения качественной питьевой водой требует внедрения эффективных 

технологий водоочистки, таких как установки типа «Струя». 

2. Внедрение малых гидроэлектростанций на реках Кыргызской Республики позволит    не 

только решать проблему водоснабжения, но и получать дополнительную электрическую 

энергию. 

3. Очищенная вода может транспортироваться в самотечном режиме благодаря горному 

рельефу местности, что значительно снижает затраты на ее доставку и эксплуатацию     

системы водоснабжения. 
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Макалада Кыргызстанда тектоникалык жаракада, сейсмикалык активдүү зонада 

жайгашкан курулуштарда ,ар кандай күчтөгү жер титирөөлөр дайыма болуп тургандыгына 

байланыштуу, сейсмотуруктуулук боюнча изилдоолордун жыйынтыктары келтирилген. 

Өлкөнүн борбору Бишкек шаары дагы сейсмикалык коркунучтарга дуушар болгон жок. 

Аймактагы олуттуу геологиялык түзүлүштөрдүн бири Бишкектин түштүк бөлүгү аркылуу 

өткөн активдүү тектоникалык жарака болгон Ысык-Ата жаракасы болуп саналат. 

Жарактуулуктун узундугу 150 чакырымга жакын, Токмок шаарынан башталып, Сосновка 

айылына чейин созулуп, борбордун түштүк четин аралап өтөт. Бул жарака аймактын 

сейсмикалык активдүүлүгүнө олуттуу таасирин тийгизет жана жер титирөө учурундагы 

коркунучтун зонасын түзөт. Анын мүнөздөмөлөрүн жана Бишкек шаарынын курулуш 

нормаларына тийгизген таасирин изилдөө шаар курулушунун коопсуздугун камсыз 

кылуунун актуалдуу милдети болуп саналат.  

Негизги сөздөр: Ысык-Ата жаракасы, Чүй өрөөнү, сейсмикалык зона, жер титирөө, 

тектоникалык жарака, PGA, грунт, СниП. 
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Kyrgyzstan, located in a seismically active zone, is regularly subject to earthquakes of 

varying strength. The country’s capital, Bishkek, is no exception and is also subject to seismic risks. 

One of the significant geological formations in the region is the Issyk-Ata fault, an active tectonic 

fault passing through the southern part of Bishkek. The length of the fault is about 150 km, starting 

from the city of Tokmok and extending to the village of Sosnovka, passing through the southern 

suburbs of the capital. This fault has a significant impact on the seismic activity of the region and 

represents a zone of increased risk during earthquakes. The study of its characteristics and impact 

on building codes in Bishkek is an urgent task to ensure the safety of urban development.  

Keywords: Issyk-Ata fault, Chu valley, seismic zone, earthquake, tectonic fault, PGA, soil 

Building Codes. 

 

ОСОБЕННОСТИ ЫССЫК-АТИНСКОГО ТЕКТОНИЧЕСОГО РАЗЛОМА И 

ЕГО ВЛИЯНИЕ НА СЕЙСМОСТОЙКОСТЬ ЗАСТРОЙКИ В ЮЖНОЙ ЧАСТИ 

БИШКЕКА  

Шамшидинова А., Матыева А.К. 

И.Раззаков ат. КМТУ, Бишкек, Кыргыз Республикасы 

КГТУ им. И. Раззакова, Бишкек, Кыргызская Республика 

 

Аннотация. В данной статье приводятся результаты сейсмического исследования 

тектонического разлома Кыргызстана, расположенный в сейсмоактивной зоне, которая 

регулярно подвергается землетрясениям различной силы. Столица страны, город Бишкек, не 

является исключением и также подвержена сейсмическим рискам. Одним из значимых 

геологических образований в регионе является Ыссык-Атинский разлом — активный 

тектонический разлом, проходящий через южную часть Бишкека. Протяженность разлома 

составляет около 150 км, начинаясь от города Токмок и простираясь до села Сосновка, 

проходя через южные пригороды столицы. Данный разлом оказывает существенное влияние 

на сейсмическую активность региона и представляет собой зону повышенного риска при 
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землетрясениях. Изучение его характеристик и влияние на строительные нормы в Бишкеке 

является актуальной задачей для обеспечения безопасности городской застройки.  

Ключевые слова: Ыссык-Атинский разлом, Чуйская долина, сейсмоопасная зона, 

землетрясение, тектонический разлом, , грунт, СниП. 

 

Введение. Бишкек ограничен с юга горными хребтами. Наличие активного Ыссык-

Атинского разлома в южной части города создает дополнительные риски для строительства. 

Город Бишкек (старые названия – Джуль, Пишпек, Фрунзе) – столица Кыргызской 

Республики, расположен в центральной части Чуйской впадины, в 40 км севернее 

Киргизского хребта, на высотах от 500 м до 1100 м над уровнем моря. Грунты Бишкека 

представлены преимущественно аллювиальными и делювиальными отложениями, 

включающими глины, суглинки, пески и галечники. В зоне Ыссык-Атинского разлома 

наблюдаются сложные геологические условия, где могут присутствовать разнородные 

грунты с различными физико-механическими свойствами (рис. 1). Это обусловлено 

тектонической активностью, приводящей к деформациям и изменению структуры грунтов. В 

зоне разлома и его влияния рекомендуется ограничивать или полностью запрещать 

строительство, особенно многоэтажных зданий, из-за повышенной сейсмической опасности. 

Территория города Бишкек расположена на аккумулятивном типе рельефа и в субширотном 

направлении, подразделена на два подтипа. Южнее срединной части города развит 

аллювиально-пролювиальный подтип рельефа, представленный слаборасчленённой 

поверхностью предгорных долин и шлейфов конусов выноса нижнечетвертичного возраста. 

Данный подтип рельефа расчленён террасами рек Ала Арча и Аламедин. Севернее 

срединной части города расположен аллювиальный подтип рельефа с террасами равнинного 

комплекса, которые в пределах городской территории претерпели планировки.  При 

необходимости строительства вблизи разлома следует применять специальные 

сейсмостойкие конструкции и технологии, соответствующие современным строительным 

нормам [4]. 

Чуйская впадина характеризуется высокой сейсмичностью: на её территории 

происходили землетрясения силой в 8-9 баллов. В 1865 г. имело место разрушительное 

землетрясение близ села Мерке, в 1867 г.– около г. Токмак, в 1873 г.– в долине р. Чу, а в 1885 

г. произошло катастрофическое землетрясение в районе с. Беловодское (рис. 1).  

 

 
Рисунок 1. Сегментация Ыссык-Атинского разлома – южная часть Чуйской впадины. 

Условные обозначения: 1-разломы (а – выраженные в рельефе в виде уступа, б – 

предполагаемые-без уступа); 2 – место расположения траншей; 3- очаг сильного 

землетрясения 
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Центральная часть Чуйской впадины, где расположен город Бишкек, в структурном 

отношении – ассиметричная мегасинклиналь субширотного простирания. Современные 

границы города приурочены к южной части Чуйской синеклизы – Предкиргизскому прогибу, 

выполненному палеоген–неогеновыми континентальными отложениями (мощность до 4.5 -

5.0 км), залегающими на размытой поверхности палеозойского фундамента (рис. 2).  

Предкиргизский прогиб состоит из двух блоков: северо-восточного и юго-западного 

простирания. В пределах первого блока расположен Ыссык-Атинский разлом, который «под 

острым углом сечёт синклинальную структуру основного прогиба и в тоже время имеет 

чёткое выражение в рельефе, отделяя равнинную часть Чуйской впадины от зоны 

предгорий».  

 

 
Рисунок 2. Разрез через Чуйскую впадину на меридиане города Бишкек 

 

Напротив территории города Бишкек выделен Чонкурчакский участок 

сейсмодислокаций, образование которых связано с сейсмическими событиями около 5180 ± 

70 лет назад и 2450 лет назад. Восточнее границы столицы расположен Кызылсуу-

Аламединский участок с серией срывов, среди которых имеются сейсмогравитационное 

образование в верхней части долины р. Аламедин. При землетрясениях Ыссык-Атинский 

разлом может служить источником сильных сейсмических волн, способных вызвать 

значительные разрушения в прилегающих районах. В повседневной жизни разлом не 

оказывает заметного влияния, однако его наличие требует постоянного мониторинга и учета 

при градостроительном планировании и строительстве. [3]. 

Территория Бишкека подразделяется на несколько сейсмических зон в зависимости 

от степени сейсмической опасности. Ыссык-Атинский разлом относится к зоне с 

максимальной сейсмической активностью, где возможны землетрясения силой более 9 

баллов. Согласно строительным нормам, в таких зонах необходимо применять усиленные 

меры сейсмостойкости при проектировании и возведении зданий. Ыссык-Атинский краевой 

разлом (протяжённость до 150 км) всегда привлекал внимание учёных, особенно в последние 

годы. Он представляет собой многосегментную структуру – состоит из 6 «сегмент», каждый 

из которых может «породить» землетрясение интенсивностью до 7-8 баллов (рис. 1). В зонах 

трёх «сегмент» пройдены и задокументированы траншеи (метод тренчинга), в которых 

обнаружены от 1-го до 4-х нарушений – надвиги (следы сильных землетрясений). В 

«сегменте» вдоль южной границы города Бишкек (линия сегмента-разлома достигает 10 км; 

(рис.1) обнаружены следы двух сильных сейсмособытий: первое произошло в промежутке 

между 2830 ± 50 лет и 5150 лет (датировки с возрастом 5130 ± 50 и 5250 ± 60 лет) и второе – 

между 1850 ± 40 лет и 2830 ± 50 лет [7]. 

Аномалии в зоне Ыссык-Атинского разлома были выявлены в ходе геолого-

геофизических исследований в советский период. В то время строительство в 

непосредственной близости к разлому было запрещено. В последние десятилетия, в связи с 
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ростом населения и дефицитом земель, некоторые ограничения были пересмотрены. Однако 

специалисты продолжают настаивать на строгом соблюдении строительных норм и 

ограничений в зоне разлома для предотвращения возможных катастрофических последствий 

при землетрясениях.  

В состав СниПа 31-02:2018 вошли две карты: - карта зон интенсивности сотрясений 

земной поверхности в баллах в пределах Ыссык-Атинского разлома (рис. 3), и – карта 

пиковых ускорений грунта PGA в пределах Ыссык-Атинского разлома. 

 
Рисунок 3. Карта зон интенсивности сотрясений земной поверхности в баллах в 

пределах Ыссык-Атинского разлома (красным цветом обозначена линия разлома). 

 

По-новому СНИПу зона влияния разлома составляет 3 км: по 1.5 км на север и юг от 

разлома. Далее идёт деление на 5 зон. В зависимости от этих зон прописаны типы зданий, 

которые можно строить. К примеру, в первой зоне — 250 метров на север и 100 метров на юг 

— вообще ничего строить нельзя. Вторая – тоже до 250 метров (была 300 м). То, что раньше 

было третьей 9-балльной зоной, стало 8-балльной. В результате корректировки освободилось 

около 3 тысяч га земли для строительства в южной части города. Третья зона (700 м) до 

недавнего времени была опасной 9-балльной. Сейчас её перевели в 8-балльную и одобрили 

строительство домов до 12 этажей и высотой 42 метра. Теперь часть частного сектора не 

попадает в зону разлома, где строить запрещено. 

Современное строительство и развитие промышленности стройиндустрии с 

применением природных и техногенных сырьевых материалов по разработкам новых 

технологий является актуальным, экономически и экологически выгодным направлением по 

развитию промышленности строительных материалов и реализации принятых законов и 

проектов [11]. 

Кыргызстан располагает значительными запасами песчаных пород, техногенных 

материалов, которые могут найти применение в сейсмостойком строительстве [12]. 

  

Выводы 

Ыссык-Атинский разлом является активной тектонической структурой, что 

указывает на высокий сейсмический риск в зоне его влияния. Строительство на территории 

разлома требует тщательных геологических и сейсмологических исследований. В целом, 

возведение зданий непосредственно на линии разлома крайне нежелательно из-за опасности 

разломных смещений и возможных разрушительных землетрясений. При необходимости 

строительства вблизи разлома следует применять специальные методы сейсмозащиты, такие 

как использование кинематических фундаментов, амортизирующих конструкций и 

проектирование зданий с учетом максимальных расчетных нагрузок. 
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ИМАРАТТАРДЫ СЕЙСМИКАЛЫК КОРГООДО КИНЕМАТИКАЛЫК 

ФУНДАМЕНТТЕРДИН ТҮРЛӨРҮ 

 

Шамшидинова А., Матыева А.К. 

И.Раззаков ат. КМТУ, Бишкек, Кыргыз Республикасы 

 

Кыскача мазмуну. Макалада Борбордук Азияда, Россияда жана Кыргызстанда 

колдонуу тажрыйбасына басым жасоо менен имараттарды сейсмикалык коргоо үчүн 

колдонулган кинематикалык фундаменттердин негизги түрлөрү талкууланат. Алардын 

классификациясы иштөө принцибине, дизайн өзгөчөлүктөрүнө жана орнотуу ыкмасына 

жараша берилген. Бул региондордо сейсмикалык коргоонун негизги көйгөйлөрү, жогорку 

сейсмикалык активдүүлүк жана курулуш технологияларын жетишсиз модернизациялоо 

менен байланышкан, ошондой эле сунушталган чечимдер, анын ичинде заманбап 

кинематикалык фундаменттерди киргизүү жана аларды жергиликтүү шарттарга 

ыңгайлаштыруу каралат.  

Негизги сөздөр: кинематикалык фундамент жана анын түрлөрү, демпфердик 

түзүлүштөр, структуралык сейсмикалык коркунуч, сейсмикалык кооптуу аймак, жер 

титирөө, жылма таянычтар, топурак, СниП. 
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The article discusses the main types of kinematic foundations used for seismic protection 

of buildings, with an emphasis on application experience in Central Asia, Russia and Kyrgyzstan. 

Their classification according to the principle of operation, design features and installation method 

is given. The main problems of seismic protection in these regions associated with high seismic 

activity and insufficient modernization of construction technologies are considered, as well as 

proposed solutions, including the introduction of modern kinematic foundations and their adaptation 

to local conditions.  

Keywords: kinematic foundation and its types, damping devices, structural seismic hazard, 

seismic zone, earthquake, sliding supports, soil, SniP. 

 

 

ВИДЫ КИНЕМАТИЧЕСКИХ ФУНДАМЕНТОВ В СЕЙСМОЗАЩИТЕ 

ЗДАНИЙ 

 

Шамшидинова А., Матыева А.К. 

КГТУ им. И. Раззакова, Бишкек, Кыргызская Республика 

 

Аннотация. В статье рассмотрены основные виды кинематических фундаментов, 

применяемых для сейсмозащиты зданий, с акцентом на опыт применения в Центральной 

Азии, России и Кыргызстане. Приведена их классификация по принципу работы, 

конструктивным особенностям и способу установки. Рассматриваются основные проблемы 

сейсмозащиты в данных регионах, связанные с высокой сейсмической активностью и 

недостаточной модернизацией строительных технологий, а также предлагаемые решения, 

включая внедрение современных кинематических фундаментов и их адаптацию к местным 

условиям.  

Ключевые слова: кинематический фундамент и его виды, демпфирующие 

устройства, конструктивная сейсмоопасность, сейсмоопасная зона, землетрясение, 

скользящие опоры, грунт, СниП. 

3. Классификация кинематических фундаментов 

Кинематические фундаменты можно классифицировать по нескольким критериям. 

4. По принципу работы 

Пассивные системы – не требуют внешнего управления, обеспечивая 

демпфирование за счёт встроенных конструктивных элементов (резинометаллические 

опоры, скользящие опоры и др.). 

Активные системы – содержат управляемые механизмы, изменяющие жёсткость 

или демпфирование в реальном времени (гидравлические или электромеханические 

приводы). 

Полуактивные системы – сочетают пассивные элементы с возможностью 

изменения характеристик демпфирования (магнитореологические или электроуправляемые 

системы). 

1.2 По конструктивным особенностям 

Резинометаллические опоры (LRB – Lead Rubber Bearings) – слоистые 

конструкции из эластомера и металлических пластин, иногда со свинцовым сердечником для 

дополнительного демпфирования. 

Фрикционные скользящие опоры (FPS – Friction Pendulum System) – используют 

сферические опоры, обеспечивающие возвратную силу за счёт гравитации. 

Маятниковые подвесные системы – подвешивают здание на гибких элементах, 

позволяя ему свободно раскачиваться при землетрясении. 

Гидравлические демпферы – обеспечивают рассеивание энергии колебаний, 

снижая динамические нагрузки на конструкцию. 

1.3 По способу установки 
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·Под колоннами – точечные опоры под несущими элементами здания. 

·Сплошные платформы – фундамент полностью изолирует здание от грунта. 

·Гибридные системы – комбинация различных типов опор для максимальной 

эффективности. 

2. Преимущества и недостатки различных систем 

Каждый тип кинематического фундамента обладает своими преимуществами и 

ограничениями. 

Резинометаллические опоры (LRB): разработаны в 1970-х годах, активно 

применяются в России и СНГ. Преимущества: высокая энергоёмкость, простота монтажа, 

длительный срок службы. Недостатки: снижение эффективности при многократных 

нагрузках, сложность в ремонте (рис. 1). 

 
Рис.1. Резинометаллическая опора 

Фрикционные скользящие опоры (FPS): впервые предложены в 1980-х годах. 

Позволяют существенно снижать горизонтальные нагрузки. Преимущества: высокая степень 

изоляции, низкие затраты на обслуживание. Недостатки: необходимость точного расчёта 

радиуса кривизны, снижение эффективности при долговременной эксплуатации (рис. 2). 

 
Рис. 2. Фрикционно-скользящая опора  

 

1 – Общий вид узла опоры. 3 – Несущая часть конструкции (например, опорная 

площадка). 5 – Верхняя опорная пластина, которая взаимодействует с подвижной частью 

опоры. 7, 9 – Элементы, обеспечивающие фрикционное скольжение (например, 

антифрикционные слои). 13 – Основание конструкции. 15 – Верхняя несущая поверхность 

(например, часть сооружения, опирающаяся на опору). 30 – Нижняя опорная часть 

конструкции. 32 – Дополнительные элементы, обеспечивающие надежность соединения. 50 – 

Контактная поверхность верхней опорной пластины. 95 – Фрикционные элементы 

(например, специальные покрытия или вставки, уменьшающие трение). 500 – 

Вспомогательный элемент (например, защитный слой или демпфер). 

 

Эта схема иллюстрирует принцип работы фрикционно-скользящей опоры, которая 

позволяет компенсировать горизонтальные нагрузки за счет контролируемого скольжения. 
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Маятниковые подвесные системы: впервые реализованы в Японии в 1990-х годах, 

используются в России для мостов и высотных зданий. Преимущества: возможность 

значительного уменьшения воздействия сейсмических волн. Недостатки: высокая стоимость, 

сложность проектирования. На рис. 3 представлена схема одномаятниковой скользящей 

опоры. 

 
Рис. 3. Одномаятниковая скользящая опора 

 

Принцип действия одномаятниковой скользящей опоры представлен на рис. 4. 

 
Рис. 4. Принцип действия скользящей опоры 

Гидравлические демпферы: разработаны в 2000-х годах, используются в крупных 

стратегических объектах. Преимущества: эффективное гашение колебаний, адаптация к 

разным типам зданий. Недостатки: высокая сложность обслуживания, дороговизна 

установки (рис. 5, рис. 6). 

 
Рис. 5. Составляющие конструкции 

 
Рис. 6. Расположение демпфера 

 

Гибридные системы: применяются в СНГ с 2015 года, сочетают преимущества 

нескольких типов опор. Преимущества: баланс между эффективностью и стоимостью, 

адаптация к различным нагрузкам. Недостатки: сложность в проектировании и установке, 

необходимость сложных расчетов. 

В сравнении между собой, резинометаллические опоры обеспечивают стабильность, 

но уступают фрикционным в адаптации к различным нагрузкам. Маятниковые системы 



50 
 

эффективны для высотных зданий, но дороги в установке. Гибридные конструкции сочетают 

разные механизмы, но требуют сложных расчётов. Таким образом, выбор конкретного типа 

зависит от проектных условий и бюджета. 

 

                                                               Выводы 

Кинематические фундаменты представляют собой важный элемент сейсмозащиты 

зданий, позволяя значительно снизить разрушительное воздействие землетрясений. В 

отличие от традиционных фундаментов с жёстким защемлением, они позволяют 

минимизировать передачу сейсмических нагрузок на конструкцию, увеличивая её 

устойчивость и срок службы. 

 В условиях высокой сейсмоактивности Кыргызстана, особенно в Бишкеке, 

применение таких систем становится необходимостью. Основные причины включают 

плотную городскую застройку, подверженность района разрушительным землетрясениям и 

необходимость защиты стратегически важных объектов. Современные разработки в области 

активных и гибридных систем расширяют возможности проектирования устойчивых 

сооружений, обеспечивая их адаптацию к местным геологическим условиям. Внедрение 

кинематических фундаментов позволит значительно снизить вероятность разрушений, 

минимизировать человеческие жертвы и экономические потери. Это делает данную область 

перспективной для дальнейших исследований и практического применения в строительстве. 

Сейсмологи прогнозируют, что в ближайшие десятилетия вероятность сильных 

землетрясений в Кыргызстане остаётся высокой, особенно в районах активных 

тектонических разломов. Исторические данные показывают, что разрушительные 

землетрясения здесь происходят в среднем раз в 50–100 лет, что требует усиления 

строительных стандартов. Использование кинематических фундаментов позволяет снизить 

горизонтальные нагрузки на конструкции, предотвращая обрушение зданий и мостов. 

Особенно важно их применение в критически важных объектах, таких как больницы, школы 

и энергообъекты, где даже небольшие повреждения могут привести к серьёзным 

последствиям. В результате, развитие и внедрение кинематических фундаментов становится 

не только инженерной, но и социальной задачей, направленной на повышение безопасности 

населения в условиях высокой сейсмоопасности. 
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АЗЫРКЫ ЗАМАНБАП ЭТАПТА ТУРАК-ЖАЙ ФОНДУН ЖАҢЫРТУУНУН 

АЙРЫМ ПРОБЛЕМАЛАРЫ ЖӨНҮНДӨ 

 

Советбекова А.М., Сарбаева Н.М. 

И.Раззаков ат. КМТУ, Бишкек, Кыргыз Республикасы 

КГТУ им. И. Раззакова, Бишкек, Кыргызская Республика 

Калктын турак жай шарттарын жакшыртуу, эскирген жана коркунучтуу турак-жай 

фондун алмаштыруу зарылчылыгы Кыргызстанда реновациялоо программасынын 

актуалдуулугун негиздейт. Аны ишке ашыруу учурундагы айрым көйгөйлөр жана мүмкүн 

болгон тобокелдиктер баяндалган. Ал маселелер, эскирген жана кооптуу турак жайлардан 

жарандарды көчүрүү, жашоо шарттарынын деңгээлин жогорулатуу, бүтүндөй шаар 

чөйрөсүн, шаар куруунун заманбап талаптарына ылайык калктуу конуштарды өнүктүрүү, 

аймактарды өнүктүрүүнүн комплекстүү программалары ж.б.у.с. Макалада турак-жай 

фондунун реновация проблемаларын чечуунун мумкун болгон жолдору талкууланган. 

Негизги сөздөр: реконструкция, турак-жай фондусу, экология, энергиянын 

натыйжалуулугу, аймакты комплекстүү өнүктүрүү, инфраструктура. 

 

ABOUT SOME PROBLEMS OF RENOVATION OF THE HOUSING STOCK AT 

THE PRESENT STAGE 

 

Sovetbekova A.M., Sarbaeva N.M. 

KSTU named after. I. Razzakov, Bishkek, Kyrgyz Republic 

e-mail: n.sarbaeva@kstu.kg 

 

Abstract. The need to improve the housing conditions of the population and replace 

outdated, often emergency housing stock, justifies the relevance of the renovation program in 

Kyrgyzstan. Some problems and possible risks of renovation during its implementation are 

described. These are the problems of resettlement from dilapidated and emergency housing, 

increasing the level of comfort of living conditions of citizens, the urban environment as a whole, 

the development of settlements in accordance with modern requirements of urban planning, 

comprehensive programs for the development of territories. Possible ways to solve the problem of 

renovation of the housing stock as a whole are determined.  

Keywords: renovation, housing stock, ecology, energy efficiency, comprehensive 

development of the territory, infrastructure. 

 

О НЕКОТОРЫХ ПРОБЛЕМАХ РЕНОВАЦИИ ЖИЛИЩНОГО ФОНДА НА 

СОВРЕМЕННОМ ЭТАПЕ 

 

Необходимость улучшения жилищных условий населения и замены устаревшего, 

зачастую аварийного жилищного фонда, обосновывает актуальность программы реновации в 

Кыргызстане. Описаны некоторые проблемы и возможные риски реновации при ее 

реализации. Это проблематика переселения из ветхого и аварийного жилья, повышения 

уровня комфорта условий проживания граждан, городской среды в целом, развития 

поселений в соответствии с современными требованиями градостроительного 

проектирования, комплексных программ развития территорий. Определены возможные пути 

решения проблемы реновации жилищного фонда в целом. 
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Ключевые слова: реновация, жилищный фонд, экология, энергоэффективность, 

комплексное развитие территории, инфраструктура. 

 

Актуальность. В городах Кыргызстана имеются большое количество морально и 

физически устарелых застроек 1950-60-х годов с малогабаритными квартирами, в основном 

дома аварийного и ветхого состояния. В этих кварталах практически нет благоустроенных 

дворов, основную долю пространства между зданиями занимают припаркованные 

автомобили, узкие проезды, тупиковые заезды или полное отсутствие дорог или дорожек для 

пешеходов.  

В начале текущего 2025 года Министерство строительства, архитектуры и ЖКХ КР 

запустила программу реновации для обновления городского пространства. Уже в парламент 

внесен законопроект, который рассматривает масштабный проект реновации жилой 

недвижимости в Кыргызстане, направленный на улучшение качества жизни, 

благоустройство территории, обеспечение трудящихся достойными условиями комфортного 

проживания. Однако, стартующая программа вызывает множество споров и ряд сложностей 

ее реализации. Актуальность темы исследования обусловлена значимостью решения задач 

реновации жилищного фонда республики.  

Цель исследования – анализировать реализации программы реновации в условиях 

экономики Кыргызстана, оценить ее эффективность, выявления положительных и 

негативных аспектов, поиска путей дальнейшего совершенствования.  

Анализ. Идея реновации вызывает у некоторых кыргызстанцев недоверие и 

опасения: а не станет ли хуже? Ведь за последние десятилетия доверие к государственным 

органам было подорвано из-за коррупционных скандалов и неудач в реализации крупных 

инициатив. А отсутствие четкой позиции госорганов и частая сменяемость их руководителей 

вызывают сомнение в том, что заявленные планы будут воплощены в жизнь. 

Безусловно, что городам Кыргызстана, особенно Бишкеку нужна реновация и 

реконструкция, но проблема в том, что у столицы нет почти всех градостроительных 

документов: генеральный план устарел, стратегический мастер-план, по-видимому, пока их 

тоже нет. У столицы нет проектов детальной планировки и официально утвержденных 

правил землепользования и застройки. Результат этого хаоса мы видим: дороги в пробках, 

Бишкек – в топ-10 городов с самым загрязненным воздухом. То есть, серьезному и крупному 

инвестору, который хочет и может построить качественные дома, экономически невыгодно 

вкладывать деньги в город с грязным воздухом и плохой инфраструктурой. 

К тому же, до сих пор нет четкого нормативно-установленного понятия реновации. 

Поэтому необходимо разработать ряд нормативных документов по реновации, внести 

поправки в кодексы. То есть, должна быть проделана колоссальная законотворческая работа, 

прежде чем приступить к реновации. Для ее реализации необходима комплексная 

проработка множества вопросов, касающихся как архитектуры и градостроительства в 

целом, так и различных аспектов, связанных с правовой, социальной, экономической и 

технической составляющей городских инфраструктур. В том числе, на законодательном 

уровне должна быть решена перечень территории, адресов зданий, сооружений, строений, 

подлежащих сносу, реконструкции.  

При этом изучение зарубежной практики реализации программ реновации жилой 

застройки может стать ключом к пониманию программы реновации, осуществляемой в 

настоящее время в городе Бишкек. Давайте рассмотрим некоторые из них. К примеру, при 

реализации программы реновации города Бордо проведен целый комплекс мероприятий по 

привлечению капиталов и увеличению инвестиционной привлекательности города, сделав 

акцент на торговый и туристический потенциал, обладающий приморским положением, 

богатой историей и статусом винной столицы. Здесь была проведена транспортная реформа, 

реконструкция исторически ценных зданий, разбиты скверы, проложено много прогулочных 

маршрутов, велосипедных дорожек, появилось большое количество зелёных насаждений. 

Реновация активно коснулась жилого фонда. Для удовлетворения запросов жителей и во 
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избежание возможных недомолвок и проблем, была развернута специальная кампания. 

Создали восемь советов в разных районах города и каждые три месяца организовывали 

общественные собрания, где совместно с жителями обсуждалось развитие проектов. По 

итогам этих собраний публиковалась брошюра, которую затем размещали в сети. При 

возникновении спорных вопросов проводился онлайн-референдум. Позже центр Бордо был 

включен в список ЮНЕСКО, количество туристов за 20 лет повысилось от 1 до 7 млн. Город 

стал лидировать по количеству магазинов и бутиков во всей Франции. После запуска 

скоростных поездов между Бордо и Парижем, многие просто переселились сюда жить, а 

Париж оставили для работы. И это несмотря на то, что стоимость жилья поднялась в четыре 

раза [1,2]. 

А проекты Ирландии и Австралии имеют более социальный характер, поскольку 

направлены прежде всего на устойчивое развитие и энергосбережение. Что выступает как 

приоритет и фактор экономического роста. Российская, китайская и бразильская программы 

направлены в большей степени на решение региональных, нежели глобальных, проблем. 

Согласно российским законам жителям предоставляются равнозначные жилые помещения 

или равноценное возмещение в денежной форме [3].  

В условиях Кыргызстана собственникам, помимо денежной компенсации или 

равнозначного жилья, было бы хорошо предоставить возможность получения ипотечного 

кредита по льготной процентной ставке. Такие направления по совершенствованию 

существующих правил реновации жилых площадей позволят ускорить процесс 

восстановления жилого фонда в Кыргызстане, а также повысить социальную 

ответственность бизнеса и улучшить состояние окружающей среды.  

Если реконструкцию проводить разумно, направить на решение социальных и 

экологических, энергетических, водных проблем города, то она может быть весьма полезной 

и выгодной для столицы, ведь в результате мультипликативного эффекта многие проблемы 

города могут быть решены. Потребности в дополнительном энергообеспечении при 

реновации должны покрываться за счет альтернативной и возобновляемой энергетики. Если 

подойти к реновации с необузданной позиции, например, ради обогащения застройщиков, то 

это будет сложно и трагично для города. Ни для кого не секрет, что в Кыргызстане 

архитектурой заняты не архитекторы, а девелоперы. Архитекторы стали обслуживающим 

персоналом, и это печально. 

Государственные учреждения должны сначала заказать или создать стратегический 

мастер-план Бишкека, который, по сути, представляет собой комплексную концепцию 

ценностей, идей, приоритетов и образа города, определяющую архитектурный облик города. 

Концепция, как выше отмечено, должна учитывать состояние экологических активов города, 

воздуха, воды, почвы. Все это должно быть включено в этот мастер-план. Необходимо 

провести оценку и анализ возможных рисков. Иначе ограниченность ресурсов воды и 

энергии, это тоже очень дорогие риски в отдаленных последствиях урбанизации.  

Выводы. Нами проведен анализ программы реновации жилищного фонда 

Кыргызской Республики, как пути решения улучшения жилищных условий местных 

жителей. В результате данного анализа определен ряд проблемных вопросов, которые 

требуют своевременной проработки и разработки соответствующих решений с целью 

повышения эффективности программы «Реновации жилья в Кыргызстане».  

Затраты на снос, переработку и утилизацию старых домов составляют немалых 

затрат, не говоря уже о затратах на строительство новых домов. Следовательно, при 

реновации нужен комплексный подход, включающий в первую очередь возможных 

источников финансирования. Для эффективного решения финансовых проблем важно 

грамотно спланировать бюджет, предусмотреть резервные средства на непредвиденные 

расходы, а также разработать привлекательные грамотные проекты для инвесторов.  

Один из эффективных методов реновации – это разработать законопроект, который 

позволил бы принудительно выкупать квартиры в домах, подлежащих сносу в рамках 

программы по рыночной цене. Здесь важно, какое жилье предложат взамен – равноценное 
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или равнозначное. Равноценное жилье – это помещение той же стоимости, однако стоимость 

квартиры в аварийном или старом доме едва ли будет высокой. Следовательно, может быть 

предоставлена более маленькая квартира с меньшим количеством комнат. Равнозначное же 

жилое помещение – это, например, квартира, состоящая из того же количества комнат и 

такой же площади. Тут может возникать споры между сторонами. 

Поэтому пока рано говорить о том, как будет реализована новая программа 

реновации, в какие сроки и какие механизмы на практике могут дать сбой. Важно учитывать 

при этом возможности отдельных групп населения, особенно пожилых людей, людей с 

ограниченными возможностями или многодетных семей с низким доходом. 

Однако, несмотря на все страхи и опасения, не все эксперты настроены 

пессимистично. В конечном счете отмечаем, что реализация программы реновации жилья 

должна служить не только целям переселения жителей города в современные дома, но и 

способствовать развитию города, созданию современной комфортной и безопасной 

городской среды. 
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Аннотация. Заманбап байкоо тутумдары, анын ичинде видео көзөмөл, коопсуздукту 

көзөмөлдөө жана трафикти башкаруу коопсуздукту камсыз кылууда, инфраструктураны 

жана бизнес процесстерди оптималдаштырууда негизги ролду ойнойт. Жеткиликтүү 

жабдуулардын ар түрдүүлүгү жана технологиянын тез өсүшү мындай системалар үчүн 

оптималдуу компоненттерди тандоо милдетин кыйындатат. Ушуга байланыштуу, 

жабдууларды автоматташтырылган тандоо тактыкты жогорулатуу, долбоорлоо убактысын 

кыскартуу жана чыгымдарды оптималдаштыруу үчүн зарыл болуп калат. 

Макалада байкоо системалары үчүн автоматташтырылган жабдууларды тандоо 

системаларын иштеп чыгууда колдонулган ыкмалар жана ыкмалар каралат. Тактап айтканда, 

көп баскычтуу оптимизацияга, машинаны үйрөнүүгө, эксперттик тутумдарга жана жасалма 

интеллектке көңүл бурулат. Тандоонун негизги кадамдары, анын ичинде талаптарды баалоо, 

маалыматтарды чогултуу жана талдоо, жабдуулардын Шайкештиги жана чечимдерди 

оптималдаштыруу баяндалган. 

mailto:aizatmamashova@gmail.com
mailto:att2002@mail.ru


55 
 

Жасалма интеллект технологияларын колдонууга өзгөчө көңүл бурулат, Алар 

энергияны керектөө, эскирүү жана иштебей калуу ыктымалдыгы сыяктуу жашыруун 

факторлорду эске алып, так жана үнөмдүү чечимдерди кабыл алууга жардам берет. Мындай 

системаларды долбоорлоодо адистер туш болгон кыйынчылыктар, анын ичинде Учурдагы 

инфраструктуралар жана чоң маалыматтарды башкаруу менен интеграциялоо зарылдыгы 

каралат. 

Ачкыч сөздөр: жабдууларды тандоону автоматташтыруу, тандоо критерийлери, 

видеобайкоо системалары.  
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Annotation. Modern surveillance systems, including video surveillance, security 

monitoring, and traffic flow management, play a key role in ensuring security, optimizing 

infrastructure, and business processes. The diversity of available equipment and the rapid growth of 

technology complicate the task of selecting optimal components for such systems. As a result, 

automated equipment selection becomes essential for improving accuracy, reducing design time, 

and optimizing costs. 

The article discusses the methods and approaches used in the development of automated 

equipment selection systems for surveillance systems. In particular, it focuses on multi-criteria 

optimization, machine learning, expert systems, and artificial intelligence. The main stages of 

selection are described, including requirement assessment, data collection and analysis, equipment 

compatibility, and solution optimization. 

Special attention is given to the use of artificial intelligence technologies, which allow for 

the consideration of hidden factors such as energy consumption, wear, and failure probability, as 

well as help in making more accurate and economically efficient decisions. The challenges faced by 

specialists in the design of such systems are also considered, including the need for integration with 

existing infrastructures and the management of large data sets. 

Keywords: automation of equipment selection, selection criteria , video surveillance 

systems. 
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Аннотация. Современные системы наблюдения, включая видеонаблюдение, 

мониторинг безопасности и управление транспортными потоками, играют ключевую роль в 

обеспечении безопасности, оптимизации инфраструктуры и бизнес-процессов. Разнообразие 

доступного оборудования и быстрый рост технологий усложняют задачу выбора 

оптимальных компонентов для таких систем. В связи с этим автоматизированный выбор 
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оборудования становится необходимым для повышения точности, сокращения времени 

проектирования и оптимизации затрат. 

В статье рассматриваются методы и подходы, применяемые при разработке 

автоматизированных систем выбора оборудования для систем наблюдения. В частности, 

уделено внимание многокритериальной оптимизации, машинному обучению, экспертным 

системам и искусственному интеллекту. Описаны основные этапы выбора, включая оценку 

требований, сбор и анализ данных, совместимость оборудования и оптимизацию решений. 

Особое внимание уделено использованию технологий искусственного интеллекта, 

которые позволяют учитывать скрытые факторы, такие как энергопотребление, износ и 

вероятность отказов, а также помогают в принятии более точных и экономически 

эффективных решений. Рассматриваются вызовы, с которыми сталкиваются специалисты 

при проектировании таких систем, включая необходимость интеграции с существующими 

инфраструктурами и управление большими данными. 

Ключевые слова: автоматизация выбора оборудования, критерии выбора, системы 

видеонаблюдения.  

 

Введение 

 

Современные системы наблюдения играют ключевую роль в обеспечении 

безопасности, мониторинге окружающей среды, контроле за транспортными потоками и 

других критически важных областях. Эти системы могут включать камеры 

видеонаблюдения, датчики движения, системы хранения данных и обработку информации. С 

увеличением разнообразия доступного оборудования задача правильного выбора 

компонентов для таких систем становится всё более сложной. Применение методов 

автоматизации для выбора оборудования позволяет значительно ускорить процесс 

проектирования, повысить точность и снизить затраты. 

Цель данной работы — разработка методов и алгоритмов для автоматизированного 

выбора оборудования для систем наблюдения, а также анализ основных проблем, с 

которыми сталкиваются специалисты при проектировании таких систем. 

Задачи автоматизированного выбора оборудования 

Автоматизированный выбор оборудования для систем наблюдения включает в 

себя несколько ключевых этапов: 

1. Оценка требований — определение целей системы наблюдения, таких 

как безопасность, мониторинг производственных процессов и т.д., а также 

установление технических параметров, таких как дальность действия камер, 

разрешение и другие. 

2. Сбор информации об оборудовании — создание базы данных, 

содержащей характеристики оборудования (производитель, стоимость, технические 

параметры, отзывы). 

3. Анализ совместимости — проверка совместимости компонентов, 

включая интерфейсы и стандарты связи. 

4. Оптимизация выбора — выбор наилучших компонентов с учётом 

множества факторов, таких как стоимость, долговечность и производительность. 

5. Рекомендации и принятие решений — предложение пользователю 

оптимальных вариантов оборудования и помощь в принятии решения о его покупке. 

 

Методы автоматизированного выбора оборудования 

Для автоматизации процесса выбора оборудования используются различные методы 

и алгоритмы, учитывающие как технические, так и экономические параметры: 

5. Методы многокритериальной оптимизации 

Использование методов многокритериальной оптимизации позволяет выбирать 

оптимальные решения на основе оценки нескольких факторов одновременно. Например, 



57 
 

методы анализа иерархий (AHP) и TOPSIS позволяют эффективно выбирать оборудование с 

учётом различных критериев, таких как цена, качество, надёжность и другие. 

2. Алгоритмы машинного обучения 

Машинное обучение позволяет создавать модели, которые могут на основе 

исторических данных рекомендовать наиболее подходящее оборудование. Методы регрессии 

и кластеризации помогают предсказать характеристики оборудования, а генетические 

алгоритмы применяются для поиска оптимальных решений. 

6. Экспертные системы 

Экспертные системы включают в себя базы знаний, основанные на опыте 

специалистов в области проектирования систем наблюдения. Они помогают принимать 

решения, учитывая сложные, иногда неформализуемые аспекты выбора оборудования. 

7. Искусственный интеллект и нейронные сети 

Нейронные сети и методы глубокого обучения могут анализировать большие 

объёмы данных и предсказывать, какое оборудование будет наиболее эффективным для 

решения конкретных задач. Эти методы позволяют учесть многочисленные параметры и 

скрытые зависимости между характеристиками оборудования. 

Проблемы и вызовы 

Основные проблемы при автоматизированном выборе оборудования для систем 

наблюдения включают: 

1. Многообразие оборудования — различные производители используют разные 

стандарты и технологии, что усложняет выбор совместимых компонентов. 

2. Оценка скрытых факторов — важно учитывать не только технические 

характеристики, но и такие параметры, как надёжность и срок службы оборудования в 

экстремальных условиях. 

3. Экономическая эффективность — необходимо учитывать не только 

стоимость оборудования, но и его эксплуатационные расходы, амортизацию и 

энергоэффективность. 

Задача: 

Мы будем проверять каждую камеру по следующим критериям: 

 Разрешение камеры должно быть не ниже минимального значения. 

 Стоимость камеры должна быть не выше максимального лимита. 

 Энергоэффективность должна быть ниже или равна заданному значению. 

 Оценка камеры должна быть выше минимальной. 

Если камера проходит все эти условия, она добавляется в список подходящих камер. 
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Пояснение к коду: 

1. Данные: 

o Мы создаём DataFrame с данными о 5 камерах, включая разрешение, 

стоимость, энергоэффективность и оценку пользователей. 

2. Критерии выбора: 

o Задаём минимальные и максимальные значения для каждого критерия: 

 Минимальное разрешение камеры (min_resolution). 

 Максимальная стоимость камеры (max_price). 

 Максимальная потребляемая мощность камеры (max_power). 

 Минимальная оценка камеры (min_user_rating). 

3. Процесс выбора: 

o Для каждой камеры проверяются все условия: 

 Если хотя бы одно из условий не выполняется (например, разрешение 

меньше минимального или стоимость выше максимальной), камера не добавляется в список. 

 Если все условия выполнены, камера добавляется в список подходящих 

камер. 

4. Вывод результата: 

o Если найдены подходящие камеры, они выводятся на экран. 

o Если ни одна камера не подошла, выводится соответствующее сообщение. 

 
Рис.1. Блок-схема для нашего кода 
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Перспективы и будущее развитие 

С развитием искусственного интеллекта и машинного обучения системы выбора 

оборудования для наблюдения будут становиться всё более точными и интеллектуальными. 

В будущем такие системы могут предсказывать возможные проблемы в процессе 

эксплуатации, автоматически адаптироваться к изменениям в условиях эксплуатации и 

требованиям заказчиков. 

Заключение 

Автоматизированный выбор оборудования для систем наблюдения является важной 

задачей, позволяющей значительно ускорить проектирование, повысить точность и снизить 

затраты. Использование методов многокритериальной оптимизации, машинного обучения, 

экспертных систем и искусственного интеллекта даёт возможность создавать гибкие и 

высокоэффективные решения для выбора оборудования. С развитием технологий можно 

ожидать, что такие системы будут становиться ещё более мощными и адаптивными, 

обеспечивая высокую точность в проектировании и эксплуатации систем наблюдения. 
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Аннотация 

Бул макалада пассивдүү оптикалык түйүндөргө (PON) колдонуучуларды 

туташтырууда пайда болгон негизги көйгөйлөр каралат. Желелердин техникалык 

мүнөздөмөлөрү, эксплуатация шарттары жана архитектурасына байланыштуу негизги 

чектөөлөр сүрөттөлөт. Жеткишпестиктерди жоюу үчүн жаңы технологияларды жана 

долбоорлоо ыкмаларын колдонуу талданган. PON’ду ишенимдүүлүгүн жана 

натыйжалуулугун жогорулатуу максатында оптималдаштыруунун жана 

модернизациялоонун келечектүү багыттары аныкталган. 

Түйүндүү сөздөр: пассивдүү оптикалык түйүндөр, колдонуучуларды туташтыруу, 

техникалык чектөөлөр, түйүн архитектурасы, ишенимдүүлүк, оптималдаштыруу, 

модернизациялоо. 

 

PROBLEMS OF CONNECTION VIA OPTICAL LINES IN PASSIVE OPTICAL 

NETWORKS AND WAYS TO SOLVE THEM 

Abstract 

This article examines the key issues encountered when connecting users to Passive Optical 

Networks (PON). It describes the main limitations related to the technical characteristics, 

operational conditions, and architecture of the networks. Existing solutions for addressing these 

shortcomings are analyzed, including the application of new technologies and design approaches. 

mailto:tolonovaaanzelika@gmail.com
mailto:a.karmyshakov@kstu.kg
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Promising directions for optimizing and modernizing PON to enhance their reliability and 

efficiency are identified. 

Keywords: passive optical networks, user connectivity, technical limitations, network 

architecture, reliability, optimization, modernization. 

 

ПРОБЛЕМЫ ПОДКЛЮЧЕНИЯ ЧЕРЕЗ ОПТИЧЕСКИЕ ЛИНИИ В 

ПАССИВНЫХ ОПТИЧЕСКИХ СЕТЯХ И ПУТИ ИХ РЕШЕНИЯ 

Аннотация 

В статье рассматриваются ключевые проблемы, возникающие при подключении 

пользователей к пассивным оптическим сетям (PON). Описаны основные ограничения, 

связанные с техническими характеристиками, эксплуатационными условиями и 

архитектурой сетей. Анализируются существующие решения для устранения недостатков, 

включая применение новых технологий и подходов к проектированию. Определены 

перспективные направления оптимизации и модернизации PON для повышения их 

надежности и эффективности. 

 Ключевые слова: пассивные оптические сети, подключение пользователей, 

технические ограничения, архитектура сети, надежность, оптимизация, модернизация. 

 

Введение 

Пассивные оптические сети (PON) представляют собой современную и 

эффективную технологию, обеспечивающую высокоскоростной доступ к интернету, 

телевидению и другим телекоммуникационным услугам. Их основными преимуществами 

являются простота архитектуры, низкие эксплуатационные расходы и высокая пропускная 

способность, что делает PON привлекательным решением для модернизации сетевой 

инфраструктуры. Однако, несмотря на все эти достоинства, использование PON сталкивается 

с рядом проблем, которые связаны с физическими свойствами оптического волокна и 

особенностями сетевой архитектуры. К таким проблемам можно отнести затухание сигнала, 

ограничения по дальности передачи, потери на сплиттерах, а также уязвимость к 

механическим повреждениям. Эти ограничения могут снижать эффективность работы сети и 

усложнять её эксплуатацию. Современные исследования и разработки направлены на 

преодоление этих трудностей, включая применение новых технологий, таких как усилители 

сигнала, WDM-мультиплексирование и системы интеллектуального мониторинга. В статье 

рассматриваются основные проблемы подключения пользователей к PON, а также 

предлагаются пути их решения, которые могут повысить надежность, масштабируемость и 

эффективность таких сетей в будущем. 

Цель статьи: 

Целью данной статьи является всестороннее исследование проблем, возникающих 

при подключении пользователей к пассивным оптическим сетям (PON), а также анализ 

различных способов их решения с использованием современных технологий и методов. В 

статье подробно рассматриваются основные технические и эксплуатационные ограничения, 

характерные для PON, такие как затухание сигнала, ограниченная дальность действия, 

потери на сплиттерах, отражение сигнала и уязвимость к физическим повреждениям. Особое 

внимание уделяется анализу причин возникновения этих проблем и их влиянию на качество 

связи и производительность сети.В статье также рассматриваются существующие и 

перспективные решения для устранения или минимизации воздействия этих ограничений, 

включая использование новых типов оптических волокон, оптических усилителей, WDM-

технологий, а также инновационных архитектурных решений. Рассматриваются перспективы 

внедрения интеллектуальных систем мониторинга, а также методы улучшения физической 

защиты оптических линий. Кроме того, в статье анализируются новые подходы к 

проектированию и оптимизации сетевых компонентов, направленные на повышение 

надёжности, масштабируемости и эффективности пассивных оптических сетей. В итоге, 

статья предлагает рекомендации по внедрению технологий и подходов, которые могут 
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значительно улучшить эксплуатационные характеристики PON и сделать их более 

устойчивыми к изменениям в условиях эксплуатации и растущим требованиям 

пользователей. 

Структурная схема пассивной оптической сети (PON): 

 
Структурная схема пассивной оптической сети (PON) включает три основных 

элемента: 

1. Станционный терминал OLT (приёмопередающий модуль). Обеспечивает 

взаимодействие сети PON с внешними сетями. 2 

2. Пассивные оптические сплиттеры. Осуществляют разветвление оптического 

сигнала на участке тракта PON. 

3. Абонентский терминал ONT. Имеет необходимые интерфейсы взаимодействия 

с абонентской стороной.  

Эта схема демонстрирует, как один OLT может передавать сигнал через 

разветвители к нескольким абонентским устройствам. 

Основные проблемы подключения в PON 

8. Затухание сигнала 

Затухание является ключевой проблемой в оптических сетях. Оно возникает при 

передаче сигнала через волокно, особенно на длинных участках и в точках разветвления. 

Основные причины включают потери мощности в оптическом волокне, ухудшение 

характеристик соединений из-за загрязнений или повреждений, а также снижение уровня 

сигнала при прохождении через сплиттеры. Общее затухание в линии PON может быть 

рассчитано по формуле: 

𝐴 = αL+Σsn5 + ΣCnC + Σfnf 
A – общее затухание в дБ 

α – коэффициент затухания в волокне (дБ/км) 

L – длина волокна (км) 

n5- потери в сплиттерах (дБ) 

nC- потери в соединениях (дБ) 

nf- потери в местах сварки (дБ) 

 

Меры устранения: 

 Использование низкопотерных одномодовых волокон. 

 Применение оптических усилителей, таких как EDFA (усилители с эрбиевым 

легированием). 

 Контроль чистоты и качества соединений с использованием 

автоматизированных систем диагностики. 

 

График зависимости затухания от длины волны:  
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1.2. Ограниченная дальность действия 

Максимальная дальность передачи сигнала в PON ограничивается стандартами и 

параметрами оборудования. Например, технологии GPON поддерживают дистанцию до 20 

км, а более современные XG-PON и NG-PON2 — до 60 км. Дальность передачи может быть 

выражена уравнением баланса мощности: 

𝑃𝑅𝑥 = 𝑃𝑇𝑥 − 𝐴 

где: 

𝑃𝑅𝑥 - мощность сигнала на приеме (дБм) 

𝑃𝑇𝑥 – мощность передатчика (дБм) 

A – общее затухание линии (дБ) 

Меры устранения: 

 Использование низкопотерных одномодовых волокон. 

 Применение оптических усилителей, таких как EDFA (усилители с эрбиевым 

легированием). 

 Контроль чистоты и качества соединений с использованием 

автоматизированных систем диагностики. 

1.3. Потери на сплиттерах 

Потери на сплиттерах Сплиттеры, разделяющие сигнал на несколько направлений, 

существенно снижают мощность сигнала. Например, при коэффициенте деления 1:32 

мощность сигнала уменьшается в 32 раза, что соответствует 15 дБ потерям. 

Формула потерь на сплиттере: 

𝐿𝑠𝑝𝑙𝑖𝑡 = 10 log10(N) 

где:  

𝐿𝑠𝑝𝑙𝑖𝑡- потери на сплиттере (дБ) 

 N – коэффициент разветвления 

Решения: 
 Использование сплиттеров с меньшим коэффициентом разветвления. 

 Применение WDM-технологий (разделение сигналов по длинам волн), что 

позволяет передавать данные одновременно на разных частотах. 

1.4. Рефлексия сигнала 

Рефлексия возникает из-за несовершенства соединений, повреждений волокна или 

неправильного монтажа, что приводит к искажению сигнала. Коэффициент отражения 

рассчитывается по формуле: 

𝑅 = (
𝑛1 − 𝑛2

𝑛1 + 𝑛2
)

2

 

где:  

R — коэффициент отражения, 

𝑛1, 𝑛2 – показатели преломления соединяемых материалов 

Меры устранения: 
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 Использование коннекторов с угловой полировкой (APC) для снижения 

отражений. 

 Применение оптических волокон с высокой устойчивостью к изгибам. 

1.5. Уязвимость к физическим повреждениям 

Оптические кабели чувствительны к механическим повреждениям, вызванным 

строительными работами, авариями или неблагоприятными погодными условиями. 

Решения: 

 Прокладка кабелей в защитных каналах и трубопроводах. 

 Использование армированных оптических кабелей. 

 Внедрение систем мониторинга состояния линий для быстрого обнаружения 

повреждений. 

1.6. Ограничения масштабирования 

С ростом числа пользователей возникают трудности с обеспечением качественной 

связи. Основные проблемы связаны с ограничениями мощности передатчиков и архитектуры 

сети. 

Решения: 
 Переход на технологии следующего поколения, такие как NG-PON2 и WDM-

PON, которые обеспечивают более высокую пропускную способность. 

 Оптимизация конфигурации сети, включая использование динамического 

управления ресурсами. 

Перспективы и направления модернизации: 

Для повышения эффективности и надежности пассивных оптических сетей в 

современных исследованиях рассматриваются следующие подходы: 

1. Динамическое управление длинами волн: внедрение систем Dynamic 

Wavelength Allocation для повышения гибкости распределения ресурсов. 

2. Интеллектуальные системы мониторинга: использование рефлектометров 

OTDR (оптические рефлектометры) для автоматизированного контроля состояния линий. 

3. Интегрированные оптические модули: разработка модулей, 

обеспечивающих минимальные потери сигнала и высокую устойчивость к внешним 

воздействиям. 

4. Энергоэффективность: применение технологий, снижающих 

энергопотребление оборудования. 

5. Мультисервисные архитектуры: объединение различных услуг (Интернет, 

телевидение, телефония) в рамках одной сети с использованием мультиплексирования. 

Заключение 

Пассивные оптические сети (PON) обладают значительным потенциалом для 

обеспечения надёжной и высокоскоростной связи, что делает их привлекательным решением 

для современных телекоммуникационных инфраструктур. Однако для успешной 

эксплуатации таких сетей необходимо решать ряд технических и эксплуатационных 

проблем, таких как затухание сигнала, потери на сплиттерах и уязвимость к механическим 

повреждениям. Эти ограничения могут существенно снизить эффективность работы сети, 

особенно с учётом растущих требований к пропускной способности. 

Для решения этих проблем предлагаются различные решения, в том числе 

использование новых технологий, таких как оптические усилители, WDM-

мультиплексирование и интеллектуальные системы мониторинга. Внедрение этих 

технологий, а также модернизация архитектуры сетей позволят повысить их надёжность, 

масштабируемость и эффективность, что сделает PON более привлекательными для 

дальнейшего использования в телекоммуникационных сетях. В будущем дальнейшая 

оптимизация и инновации помогут улучшить эксплуатационные характеристики PON и 

удовлетворить потребности пользователей в высокоскоростном доступе. 
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Макала жеке маалыматтарды коргоонун заманбап ыкмаларын, алардын атыйжалуулугун 

жана заманбап киберкоркунучтарга шайкештигин талдоого арналган. Фишинг, кесепеттүү 

программа жана маалыматтардын агып чыгышы сыяктуу башкы коопсуздук 

коркунучтары жана алардын алдын алуу жолдору камтылган. Маалыматтык 

коопсуздуктун деңгээлин көтөрө ала турган шифрлөө технологияларына, көп факторлуу 

аутентификацияга, блокчейнге жана жасалма интеллектке көңүл бурулат. Жеке 

маалыматтарды иштеп чыгууну жөнгө салуучу мыйзамдык ченемдердин ролу да бааланат. 

Акыр-аягы, комплекстүү мамиле жана коргоо чараларын үзгүлтүксүз жаңыртуу 

зарылчылыгы баса белгиленет. 

Түйүндүү сөздөр: Жеке маалыматтарды коргоо, кибер коркунучтар, шифрлөө, көп 

факторлуу аутентификация, блокчейн, жасалма интеллект, фишинг, маалыматтардын 

агып чыгуусу, киберкоопсуздук, аутентификация, GDPR, CCPA, Федералдык Мыйзам 152, 
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             The article is devoted to the analysis of modern methods of personal data protection, their 

effectiveness and compliance with modern cyber threats. The main security threats, such as phishing, 
malware and data leaks, as well as ways to prevent them, are considered. The focus is on encryption 

technologies, multi-factor authentication, blockchain and artificial intelligence, which can increase the level 

of information protection. The role of legislative norms governing the processing of personal data is also 
assessed. As a result, the need for a comprehensive approach and constant updating of protective measures 

is emphasized 

           Key words: Personal data protection, cyber threats, encryption, multi-factor authentication, 

blockchain, artificial intelligence, phishing, data leakage, cybersecurity, authentication, GDPR, 

CCPA, Federal Law 152, information security methods. 

 

АНАЛИЗ МЕТОДОВ ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ: 

СОВРЕМЕННЫЕ ПОДХОДЫ И ТЕХНОЛОГИИ 

 

           Статья посвящена анализу современных методов защиты персональных данных, их 

эффективности и соответствия современным киберугрозам. Рассматриваются основные 

угрозы безопасности, такие как фишинг, вредоносное ПО и утечки данных, а также 

способы их предотвращения. В центре внимания находятся технологии шифрования, 

многофакторная аутентификация, блокчейн и искусственный интеллект, которые 

позволяют повысить уровень защиты информации. Также оценивается роль 

законодательных норм, регулирующих обработку персональных данных. В итоге 

подчеркивается необходимость комплексного подхода и постоянного обновления защитных 

мер. 

Ключевые слова: Защита персональных данных, киберугрозы, шифрование, 

многофакторная аутентификация, блокчейн, искусственный интеллект, фишинг, утечка 

данных, кибербезопасность, аутентификация, GDPR, CCPA, ФЗ-152, методы защиты 

информации. 

Введение 

В современном цифровом обществе объем обрабатываемых персональных данных 

стремительно растет, что делает их защиту одной из приоритетных задач в сфере 

кибербезопасности. Развитие технологий, распространение облачных сервисов и увеличение 

числа онлайн-услуг создают благоприятные условия для кибератак, утечек информации и 

несанкционированного доступа. В связи с этим становится актуальным изучение 

современных методов защиты персональных данных, их эффективности и соответствия 

существующим угрозам. 

В данной статье рассматриваются основные киберугрозы, влияющие на 

безопасность персональных данных, анализируются современные методы защиты, такие как 

шифрование, многофакторная аутентификация, блокчейн и искусственный интеллект, а 

также оценивается их практическое применение. Особое внимание уделяется 

законодательным аспектам защиты информации, регулируемым международными и 

национальными стандартами. 

Цель исследования 

       

 Цель данного исследования заключается в комплексном анализе современных             

методов защиты персональных данных и оценке их эффективности в условиях растущих 

киберугроз, с учетом специфики законодательного регулирования и технологического 

развития на территории Кыргызской Республики. Важно определить наиболее надежные и 

перспективные технологии, выявить их сильные и слабые стороны, а также оценить их 

соответствие национальным и международным стандартам информационной безопасности. 

 

Исследование включает анализ основных угроз для персональных данных в 

Кыргызской Республике, таких как фишинг, вредоносное программное обеспечение, утечки 
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данных и атаки на системы аутентификации. Рассматриваются современные методы защиты, 

включая шифрование, многофакторную аутентификацию, блокчейн и искусственный 

интеллект, а также их применение в различных отраслях, таких как государственный сектор, 

банковская сфера и цифровые сервисы. 

 

Отдельное внимание уделяется законодательному регулированию защиты 

персональных данных в Кыргызстане, в частности, Закону КР «О персональных данных», а 

также его соответствию международным нормам, таким как GDPR и CCPA. Исследование 

направлено на выявление эффективных решений, позволяющих минимизировать риски 

утечек и несанкционированного доступа, а также на разработку рекомендаций по 

комплексному применению защитных технологий в Кыргызской Республике. 

Материалы и методы исследования 

Исследование основано на комплексном подходе к анализу современных методов 

защиты персональных данных, их эффективности и применимости в условиях Кыргызской 

Республики. Для достижения поставленных целей использованы как теоретические, так и 

практические методы изучения проблемы. 

Материалы исследования: 

Основными источниками информации в данном исследовании являются: 

 Научные публикации, монографии, учебные пособия и статьи, посвященные 

вопросам кибербезопасности и защиты персональных данных. 

 Международные и национальные нормативно-правовые акты, такие как Закон 

КР «О персональных данных», Общий регламент по защите данных (GDPR), 

Калифорнийский закон о защите данных (CCPA) и другие. 

 Аналитические отчеты и исследования в области информационной 

безопасности, подготовленные международными организациями (например, ISO, NIST, 

ENISA), государственными структурами и частными компаниями. 

 Практические примеры кибератак, утечек персональных данных и реализации 

методов защиты, основанные на отчетах и кейсах из открытых источников. 

Методы исследования: 

1. Анализ литературных источников 
Исследование начинается с изучения научных публикаций, книг и отчетов, 

посвященных современным методам защиты персональных данных. Это позволяет 

определить текущее состояние проблемы, выявить существующие подходы и оценить их 

теоретическую основу. 

2. Контент-анализ нормативно-правовой базы 

Важной частью исследования является изучение законодательства Кыргызской 

Республики в области защиты персональных данных. Законодательные нормы сравниваются 

с международными стандартами, такими как GDPR и CCPA, что позволяет определить 

уровень их соответствия и выявить возможные пробелы в регулировании. 

3. Сравнительный анализ методов защиты данных 
В рамках работы проводится сравнение различных методов защиты персональных 

данных, таких как шифрование, многофакторная аутентификация, блокчейн и 

искусственный интеллект. Исследуются их преимущества, недостатки и эффективность в 

условиях современных угроз. 

4. Анализ угроз безопасности персональных данных 

Для оценки необходимости использования тех или иных методов защиты 

проводится анализ актуальных угроз, таких как фишинг, вредоносное ПО, атаки «человек 

посередине» (MITM), утечки данных и слабые системы аутентификации. 

5. Практический анализ реальных случаев утечек и атакРассматриваются 

случаи кибератак и утечек данных как в Кыргызстане, так и в мировом масштабе. 

Анализируются причины инцидентов, выявляются уязвимости и оценивается применимость 

современных методов защиты. 
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6. Экспертный анализ 

Исследование дополняется анализом мнений специалистов в области информационной 

безопасности. Рассматриваются экспертные прогнозы, рекомендации и выводы, 

опубликованные в отчетах международных организаций и частных компаний. 

7. Синтез полученных данных и формирование рекомендаций 

На основе проведенного анализа формируются выводы о наиболее эффективных методах 

защиты персональных данных в Кыргызской Республике. Также разрабатываются 

рекомендации по повышению уровня информационной безопасности, учитывая 

технологические и законодательные особенности страны. 

Применение этих методов позволяет провести всесторонний анализ защиты 

персональных данных, выявить ключевые угрозы и предложить эффективные решения, 

адаптированные под условия Кыргызской Республики. 

 

8. Результаты исследования и их обсуждение 

 

В ходе исследования были получены важные результаты, касающиеся 

эффективности современных методов защиты персональных данных в условиях Кыргызской 

Республики. Мы рассмотрели как основные угрозы безопасности данных, так и применяемые 

технологии защиты, а также их соответствие законодательным и технологическим 

требованиям.  

 

9. Анализ угроз безопасности персональных данных: 

Одной из главных угроз, выявленных в ходе исследования, является фишинг. В 

условиях расширяющегося интернета и роста онлайн-услуг в Кыргызстане, количество 

фишинговых атак продолжает расти. Это особенно актуально для пользователей, которые не 

обладают достаточными знаниями по кибербезопасности. Помимо фишинга, важными 

угрозами остаются вредоносное ПО и атаки «человек посередине» (MITM), которые 

становятся все более изощренными. Важно отметить, что утечки данных из облачных 

хранилищ становятся значительной проблемой, так как многие организации в Кыргызстане 

активно переходят на облачные решения, что увеличивает риски несанкционированного 

доступа и утраты информации.  

Эффективность методов защиты персональных данных: 

Исследование показало, что шифрование данных, включая использование 

симметричных и асимметричных алгоритмов, является одним из наиболее эффективных 

способов защиты персональных данных. Однако, как показала практика, шифрование не 

всегда применяется на должном уровне в малых и средних организациях, что оставляет 

данные уязвимыми в случае утечек или кибератак. 

 

 
Рис. 1. Пример сценариев реализации угроз безопасности информации 
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Многофакторная аутентификация (MFA) показала свою высокую эффективность 

в предотвращении несанкционированного доступа. Однако несмотря на растущую 

популярность MFA, его использование в Кыргызстане все еще ограничено, особенно в 

частных и государственных учреждениях. Это связано с недостаточной осведомленностью и 

возможными техническими ограничениями на внедрение таких решений. 

Блокчейн, как технология для децентрализованного хранения данных, 

продемонстрировал высокую эффективность в повышении безопасности данных, особенно 

для организаций, которые работают с чувствительной информацией. Однако в Кыргызстане 

использование блокчейн-технологий пока находится на начальном уровне из-за высокой 

стоимости внедрения и недостаточного уровня технической подготовки многих организаций. 

Применение искусственного интеллекта и машинного обучения для обнаружения 

аномалий и угроз в поведении пользователей показало свою эффективность в крупных 

организациях и в государственных учреждениях. Эти технологии способны значительно 

ускорить процесс выявления угроз и их нейтрализации, однако их внедрение требует 

значительных финансовых затрат и наличия высококвалифицированных специалистов. 

 Таблица, в которой сравнены ключевые методы защиты (шифрование,      

многофакторная аутентификация, блокчейн, искусственный интеллект) по критериям: 

эффективность, сложность внедрения, стоимость, уровень безопасности и применимость к 

различным типам данных. 

Таблица 1 – Сравнение методов защиты персональных данных 

Метод защиты Эффективность Сложность 

внедрения 

Стоимость Применимость 

Шифрование 

(AES, RSA) 

Высокая Средняя Средняя Высокая 

Многофакторная 

аутентификация 

Высокая Высокая Средняя Высокая 

Блокчейн Очень высокая Высокая Высокая Средняя 

Искусственный 

интеллект 

Средняя Очень высокая Очень высокая Высокая 

 

10. Законодательные и нормативные аспекты: 

Важным результатом исследования является анализ законодательства Кыргызской 

Республики в области защиты персональных данных. На данный момент существует закон 

«О персональных данных», который регулирует вопросы сбора, обработки и защиты личной 

информации. Однако, несмотря на наличие законодательных норм, необходимо больше 

внимания уделять их актуализации и адаптации к новым угрозам и технологическим 

изменениям. В частности, важно, чтобы законодательство было согласовано с 

международными стандартами, такими как GDPR, что повысит уровень защиты данных и 

обеспечит большую защиту прав граждан. 

 Сравнительная таблица международных и национальных законодательных 

актов по защите персональных данных (например, GDPR, CCPA, Закон Кыргызстана о 

персональных данных) с указанием ключевых особенностей каждого из них. 

 

Таблица 2 – Обзор законодательства по защите персональных данных 

Законодательство Основные положения География применения 

Общий регламент защиты 

данных (GDPR) 

Строгие требования по 

защите данных, права 

субъектов данных 

Европейский Союз 

Калифорнийский закон о 

защите данных (CCPA) 

Права на доступ к данным, 

право на удаление данных 

США, Калифорния 

Закон Кыргызской Регулирование обработки Кыргызстан 
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Республики о персональных 

данных 

данных, защита прав 

субъектов персональных 

данных 

11. Комплексный подход к защите персональных данных: 
Результаты исследования подчеркивают необходимость комплексного применения 

методов защиты для обеспечения эффективной защиты персональных данных. Несмотря на 

наличие различных технологий защиты, ни одна из них не может быть полностью 

эффективной без применения других методов в совокупности. Например, шифрование 

данных в сочетании с многофакторной аутентификацией и использованием технологий ИИ 

для мониторинга угроз может значительно повысить уровень безопасности. 

12. Рекомендации для Кыргызской Республики: 

На основе полученных данных, были разработаны следующие рекомендации для 

повышения уровня защиты персональных данных в Кыргызстане: 

 Развитие законодательства и его синхронизация с международными 

стандартами, такими как GDPR, для усиления защиты данных и прав граждан. 

 Повышение осведомленности организаций и граждан о киберугрозах и 

методах защиты, включая регулярное проведение тренингов и семинаров по 

кибербезопасности. 

 Активное внедрение многофакторной аутентификации и шифрования в 

государственных и частных учреждениях для повышения уровня защиты данных. 

 Инвестиции в новые технологии — такие как блокчейн и искусственный 

интеллект, которые могут значительно повысить уровень безопасности данных, особенно в 

крупных организациях и государственных структурах. 

 

Заключение 

Результаты исследования показали, что современные методы защиты персональных 

данных, такие как шифрование, многофакторная аутентификация, блокчейн и искусственный 

интеллект, являются эффективными средствами для борьбы с киберугрозами. Однако для их 

успешного применения необходимо учитывать специфику местного законодательства, 

технологических реалий и потребности организаций в Кыргызстане. Комплексный подход к 

защите данных с внедрением этих технологий в сочетании с постоянным обновлением 

законодательной базы и повышением осведомленности граждан и организаций позволит 

значительно повысить уровень безопасности персональных данных в стране. 
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Макалада жасалма интеллект системаларын адам жашоосунун ар түрдүү 

чөйрөлөрүндө колдонуу каралат: медицинада, транспортто, билим берүүдө, өнөр жайда, 

айыл чарбасында, мамлекеттик башкарууда жана коопсуздукта, экология жана айлана-

чөйрөнү коргоодо. 

Түйүндүү сөздөр: жасалма интеллект, цифралаштыруу, автономдуу системалар, 

робототехника, машиналык үйрөнүү, маалыматтарды иштетүү, компьютердик көрүү, 

интеллектуалдык технологиялар. 

 

APPLICATION OF ARTIFICIAL INTELLIGENCE SYSTEMS 

 

The article discusses the applications of artificial intelligence systems in various areas of 

human activity: medicine, transport, education, industry, agriculture, public administration and 

security, ecology and environmental protection. 

Key words: artificial intelligence, digitalization, autonomous systems, robotics, machine 

learning, data processing, computer vision, intelligent technologies. 

 

ПРИМЕНЕНИЕ СИСТЕМ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА 

 

В статье рассматриваются применения систем искусственного интеллекта в 

различные областях жизнедеятельности человечества: в медицине, транспорте, 

образовании, промышленности, сельском хозяйстве, в государственном управлении и 

безопастности, экологии и охране окружающей среды. 

Ключевые слова: искусственный интеллект, цифровизация, автономные системы, 

робототехника, машинное обучение, обработка данных, компьютерное зрение, 

интеллектуальные технологии. 

 

Введение. В последнее время технологии искусственного интеллекта (ИИ) 

приобрели исключительное значение во множестве сфер человеческой деятельности [2]. 

Развитие вычислительных мощностей, совершенствование алгоритмов машинного обучения 

и доступ к большим объемам данных способствовали широкому внедрению ИИ-систем в 

науку, промышленность, здравоохранение, образование и другие отрасли [3]. Такие 

технологии, как нейронные сети, интеллектуальные агенты, системы обработки 

естественного языка и компьютерное зрение, кардинально трансформируют подходы к 

решению сложных задач, ранее доступных исключительно человеку [1]. 

Применение ИИ позволяет автоматизировать рутинные процессы, повышать 

точность аналитических расчетов, оптимизировать управление производственными и 

социальными системами. Вместе с тем актуализируются вопросы надёжности, этичности и 

правовой регламентации использования подобных технологий. В связи с этим исследование 

современных направлений применения систем искусственного интеллекта и анализ их 

эффективности представляют собой важное научное и практическое направление. 

 

Цель данной статьи — рассмотреть ключевые области внедрения ИИ, 

проанализировать примеры успешного применения таких систем и выявить перспективные 

направления дальнейшего развития технологий искусственного интеллекта. 

mailto:davletbaevaktan@gmail.com
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Применение систем искусственного интеллекта в различных областях 

Системы искусственного интеллекта (ИИ) всё активнее проникают в разные сферы 

жизни, трансформируя подходы к работе, обучению, лечению, управлению и даже сельскому 

хозяйству. Ниже рассмотрим наиболее значимые области, в которых ИИ оказывает 

ощутимое влияние. 

 

Медицина 

Развитие искусственного интеллекта (ИИ) коренным образом изменяет ландшафт 

современной медицины. Благодаря высоким вычислительным возможностям, способности к 

обучению на больших объемах данных и глубокому анализу информации, ИИ находит 

широкое применение в самых разных областях здравоохранения — от диагностики и 

лечения заболеваний до разработки новых лекарственных средств и управления 

медицинскими системами [11]. 

Диагностика заболеваний алгоритмы машинного обучения и глубокие нейронные 

сети позволяют анализировать медицинские изображения, лабораторные данные и симптомы 

пациента с высокой степенью точности [4].  

Генетика и персонализированная медицина ИИ также активно применяется в 

области геномики, где используется для анализа большого объема генетической 

информации. Он помогает выявить мутации и предрасположенности к наследственным 

заболеваниям, а также способствует формированию персонализированных стратегий лечения 

на основе индивидуального генетического профиля пациента. Такие подходы позволяют 

создавать более эффективные и безопасные схемы терапии, избегая побочных эффектов и 

снижая риск неэффективного лечения [5]. 

Обработка медицинских изображений искусственный интеллект обеспечивает 

качественный прорыв в области визуальной диагностики. Алгоритмы компьютерного зрения 

способны обнаруживать патологические изменения на изображениях, полученных с 

помощью рентгена, КТ, МРТ и УЗИ. Системы ИИ не только ускоряют процесс 

интерпретации изображений, но и уменьшают вероятность человеческой ошибки, повышая 

точность диагностики. Разрабатываются также ИИ-технологии для создания трёхмерных 

моделей органов, что облегчает планирование хирургических вмешательств и обучение 

медицинского персонала [5]. 

Разработка новых лекарств  ИИ значительно ускоряет процесс разработки 

лекарственных препаратов. Используя методы молекулярного моделирования, нейросети и 

алгоритмы оптимизации, ИИ может прогнозировать, как определенные молекулы будут 

взаимодействовать с биологическими мишенями, выявлять потенциальные активные 

соединения и сокращать этапы лабораторных исследований. Это особенно актуально при 

вспышках новых заболеваний — например, в борьбе с COVID-19 ИИ помог в быстрой 

разработке лекарственных комбинаций и вакцин. 

Роботизированная хирургия – современные хирургические роботы, такие как Da 

Vinci, всё чаще интегрируются с ИИ-системами, что позволяет выполнять высокоточные 

операции с минимальным вмешательством. Обеспечивая автоматическую стабилизацию 

инструментов, прогнозирует развитие событий в ходе операции и предупреждает врача об 

отклонениях. Это снижает риск осложнений и сокращает время восстановления пациентов. 

Виртуальные помощники и чат-боты ИИ также применяется в виде цифровых 

ассистентов программных решений, которые могут взаимодействовать с пациентами через 

мессенджеры и мобильные приложения.  

Психиатрия и ментальное здоровье в сфере психического здоровья ИИ помогает 

выявлять признаки депрессии, тревожных расстройств и других нарушений на ранней 

стадии.  

Прогнозирование и профилактика заболеваний ИИ способен анализировать массивы 

данных о пациентах — медицинские карты, генетическую информацию, образ жизни и даже 



73 
 

данные с носимых устройств (фитнес-трекеров) — для прогнозирования риска развития 

заболеваний.  

 

Образование 

Искусственный интеллект (ИИ) всё активнее внедряется в сферу образования, 

трансформируя как методы обучения, так и само представление о роли преподавателя и 

учащегося в образовательном процессе [6]. Благодаря интеллектуальным технологиям стало 

возможным создание персонализированных образовательных маршрутов, автоматизация 

рутинных задач, повышение вовлеченности студентов и адаптация обучения под реальные 

потребности каждого обучающегося. 

Персонализированное обучение Одним из самых ярких достижений ИИ в 

образовании стало создание систем, которые адаптируют содержание учебного курса под 

уровень знаний, стиль обучения и интересы конкретного ученика. Такие платформы, как 

Squirrel AI, Knewton и Smart Sparrow, анализируют успехи и ошибки студента в реальном 

времени и автоматически подстраивают программу обучения, что повышает эффективность 

усвоения материала [7]. 

Интеллектуальные репетиторы и ассистенты ИИ-ассистенты, такие как ChatGPT, 

Google Tutor, Quizlet AI, стали надежными помощниками учащихся. Они способны: отвечать 

на вопросы по учебному материалу, объяснять сложные концепции, генерировать тесты и 

задания, предлагать дополнительные ресурсы для обучения. 

Такие ассистенты работают 24/7 и обеспечивают немедленную поддержку без 

необходимости обращения к преподавателю. 

Автоматизация проверки и оценки ИИ значительно упростил процесс проверки 

заданий. Системы машинного обучения могут: 

оценивать письменные работы по критериям стиля, логики и грамматики, 

автоматически выставлять баллы за тесты и квизы, 

выявлять списывание и плагиат. 

Это снижает нагрузку на преподавателей и ускоряет обратную связь для студентов. 

Обнаружение пробелов в знаниях ИИ-системы способны анализировать результаты 

выполнения заданий и тестов, чтобы определить, какие темы усвоены недостаточно. 

Например, платформа Coursera использует ИИ для подсказок студенту, на какие темы стоит 

обратить дополнительное внимание. 

Развитие навыков 21 века – ИИ помогает формировать так называемые «гибкие 

навыки» (soft skills) — критическое мышление, креативность, решение проблем. Некоторые 

симуляционные платформы и игровые обучающие среды позволяют учащимся применять 

знания в практических, смоделированных ситуациях, создавая иммерсивный опыт обучения. 

Образовательные роботы и голосовые помощники – В начальных и средних школах 

применяются роботы с ИИ, которые помогают детям изучать иностранные языки, 

математику и развивать социальные навыки. Примеры: NAO Robot, Musio, Kiki. Также 

используются голосовые помощники (например, Alexa for Education), которые 

интегрируются в учебный процесс. 

Искусственный интеллект оказывает революционное влияние на сферу образования, 

делая его более доступным, адаптивным и эффективным. Он не заменяет преподавателей, а 

становится мощным инструментом в их руках, помогая создавать более гибкую и 

индивидуализированную систему обучения, соответствующую вызовам XXI века [6]. 

 

Промышленность и производство 

И В эпоху Четвёртой промышленной революции искусственный интеллект (ИИ) 

стал одним из ключевых факторов трансформации промышленных и производственных 

процессов. Он способствует повышению эффективности, снижению затрат, минимизации 

человеческого фактора и открывает новые возможности для автоматизации, предиктивной 

аналитики и интеллектуального управления производственными системами [8]. 
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Предиктивное обслуживание оборудования Одним из наиболее применимых 

направлений ИИ в промышленности является предиктивная (предсказательная) аналитика. С 

помощью датчиков и алгоритмов машинного обучения системы ИИ анализируют работу 

оборудования в реальном времени и прогнозируют возможные сбои или поломки до их 

возникновения [9]. Это позволяет избежать дорогостоящих простоев, продлить срок службы 

оборудования и сократить затраты на аварийный ремонт. Примеры: Siemens использует ИИ 

для мониторинга турбин, GE Predix предсказывает износ промышленных компонентов. 

Оптимизация производственных процессов ИИ анализирует большие объемы 

данных с производства — от сырья до конечной продукции — и выявляет возможности для 

повышения эффективности. Он может: оптимизировать потоки материалов, предлагать 

наиболее экономичные режимы работы оборудования, автоматизировать управление 

ресурсами (энергией, водой, сырьем). На практике это реализуется в концепции «умных 

фабрик» (Smart Factories), где ИИ интегрирован в системы управления на каждом этапе 

производства [9]. 

Качественный контроль продукции Системы компьютерного зрения на базе ИИ 

позволяют проводить автоматическую проверку качества продукции — гораздо быстрее и 

точнее, чем человек. Они выявляют дефекты, отклонения от стандартов и брак на 

производственной линии в режиме реального времени, обеспечивая высокий уровень 

качества и минимизируя отходы. Автоматический контроль микротрещин в металлургии, 

Проверка качества пайки в электронике. 

Роботизация и автоматизация ИИ усиливает возможности промышленных роботов, 

делая их более гибкими и «умными». В отличие от традиционных роботов, выполняющих 

строго заданные задачи, ИИ-роботы могут: адаптироваться к изменяющимся условиям, 

взаимодействовать с другими машинами и людьми (кооперативные роботы, или коботы), 

обучаться на основе предыдущего опыта.Такие роботы уже работают на сборочных линиях в 

автомобильной, электронной и пищевой промышленности [9]. 

Управление цепочками поставок ИИ активно используется для оптимизации 

логистики и управления поставками. Он анализирует спрос, рыночные тенденции, погодные 

условия и другие факторы для: прогнозирования потребностей, автоматического заказа 

материалов, оптимизации маршрутов доставки. Компании вроде Amazon, UPS, BMW 

используют ИИ для управления глобальными цепочками поставок. 

Энергетическая эффективность и устойчивое производство ИИ помогает 

предприятиям становиться более экологичными: Оптимизирует расход энергии и ресурсов, 

Снижает выбросы CO₂, Анализирует воздействие на окружающую среду и предлагает пути 

его минимизации. Внедрение ИИ способствует реализации концепции «зелёного 

производства» и устойчивого развития. 

Дизайн и моделирование продукции ИИ используется в генеративном дизайне, где 

алгоритмы создают десятки или сотни вариантов конструкции деталей с учётом заданных 

критериев (прочность, вес, стоимость). Это особенно актуально в авиастроении, 

машиностроении, архитектуре и инженерии. 

Примеры: Autodesk Dreamcatcher — ИИ-платформа для генеративного 

проектирования деталей. Siemens NX — включает ИИ для анализа проектных решений. 

Обучение и повышение квалификации персонала ИИ также применяется для 

тренировки и адаптации работников на производстве. С помощью симуляторов, 

дополненной и виртуальной реальности, сотрудники могут обучаться работе с техникой и 

технологиями в безопасной среде, а ИИ анализирует успехи и подсказывает пути улучшения 

[8]. 

Внедрение искусственного интеллекта в промышленность — это не просто 

автоматизация процессов, а переход к более интеллектуальному, устойчивому и гибкому 

производству. Такие технологии позволяют предприятиям быстрее адаптироваться к 

изменениям рынка, сокращать издержки, повышать качество продукции и экологическую 
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ответственность. В ближайшие годы роль ИИ в промышленности будет только усиливаться, 

формируя новый стандарт «умного» производства. 

 

Транспорт и логистика 

Искусственный интеллект (ИИ) кардинально меняет облик современной 

транспортной системы и логистической инфраструктуры [10]. Его внедрение позволяет 

оптимизировать маршруты, автоматизировать управление транспортом, прогнозировать 

потребности в перевозках и повышать безопасность на дорогах. Эти технологии делают 

логистику более точной, быстрой, устойчивой и ориентированной на клиента. 

ИИ в транспорте находит применение прежде всего в интеллектуальных системах 

управления движением. Он анализирует данные в реальном времени с дорожных камер, 

датчиков, GPS-устройств и погодных сервисов, чтобы управлять светофорами, регулировать 

потоки и предотвращать заторы. Благодаря алгоритмам машинного обучения города могут 

прогнозировать трафик, оптимизировать маршруты общественного транспорта и даже 

изменять дорожные знаки в зависимости от ситуации на дорогах. Такие «умные города» уже 

реализуются в Сингапуре, Токио, Барселоне и ряде мегаполисов мира [10]. 

В логистике ИИ применяется для точного планирования маршрутов и управления 

грузоперевозками. Системы прогнозируют сроки доставки, выбирают оптимальные 

логистические цепочки с учетом пробок, погодных условий, загруженности складов и 

особенностей груза [12]. Это особенно важно в электронной коммерции, где скорость и 

точность доставки — ключевые факторы успеха. Компании вроде Amazon, DHL и Maersk 

используют ИИ для прогнозирования спроса, автоматического распределения заказов между 

складами и даже для динамического ценообразования логистических услуг. 

В сфере грузовых и пассажирских перевозок активно внедряются автономные 

транспортные средства. Самоуправляемые автомобили, грузовики и дроны, оснащенные ИИ, 

уже проходят тестирование и используются на ограниченных участках дорог. Они 

ориентируются в пространстве с помощью камер, лидаров и ИИ-алгоритмов распознавания 

объектов, обеспечивая безопасное движение даже в сложных условиях. Это может снизить 

затраты на персонал, повысить точность доставки и сократить аварийность [12]. 

ИИ также активно применяется на складах и в распределительных центрах. Роботы 

на базе ИИ управляют перемещением товаров, сортировкой и упаковкой, автоматически 

анализируют уровень запасов и организуют пополнение. Такие системы работают в связке с 

логистическими платформами, формируя единое «умное» пространство, где все процессы — 

от поступления товара до его доставки — управляются автоматически и с высокой 

точностью. 

Дополнительно, ИИ помогает в обеспечении безопасности. Он может 

прогнозировать риски аварий, анализируя поведение водителя, дорожные условия и 

техническое состояние транспорта. Некоторые страховые компании используют такие 

данные для расчета индивидуальных страховых тарифов на основе реального стиля 

вождения. 

И наконец, ИИ помогает снизить углеродный след логистики и транспорта. Системы 

оптимизируют маршруты таким образом, чтобы минимизировать выбросы CO₂, подбирают 

экологичные виды транспорта и анализируют общий экологический эффект цепочек 

поставок. Это способствует развитию устойчивой логистики и «зелёного» транспорта [10]. 

Таким образом, искусственный интеллект в сфере транспорта и логистики 

способствует повышению эффективности, безопасности и экологичности транспортной 

системы. Он не только упрощает управление и снижает издержки, но и открывает путь к 

созданию полностью автономных, самообучающихся и интеллектуально управляемых 

логистических сетей будущего. 

 

Финансовый сектор 
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Искусственный интеллект (ИИ) стремительно трансформирует финансовую сферу, 

открывая новые горизонты для анализа данных, управления рисками, персонализации 

финансовых услуг и обеспечения кибербезопасности. Благодаря своим способностям к 

обработке и интерпретации огромных объёмов информации в реальном времени, ИИ 

становится неотъемлемым инструментом как для банков, так и для инвестиционных, 

страховых и финтех-компаний [13]. 

Одной из ключевых областей применения ИИ в финансовом секторе является 

управление рисками и предотвращение мошенничества. Современные алгоритмы машинного 

обучения способны мгновенно анализировать транзакции, выявлять аномалии и 

подозрительные действия. Они обучаются на основе большого количества исторических 

данных и могут адаптироваться к новым видам мошенничества. Это особенно важно для 

банковских систем, онлайн-кошельков и платёжных сервисов, где каждая секунда может 

иметь критическое значение [14]. Примеры таких решений включают системы антифрода в 

Visa, Mastercard, PayPal и многих мобильных банках. 

ИИ также активно используется для кредитного скоринга и оценки 

платёжеспособности клиентов. Традиционные методы основаны на ограниченном наборе 

данных, в то время как ИИ способен анализировать гораздо более широкий спектр 

информации — от истории покупок до поведения в интернете. Это позволяет финансовым 

организациям принимать более точные и объективные решения по выдаче кредитов, а также 

открывает возможности для предоставления финансовых услуг людям без кредитной 

истории, что особенно актуально в развивающихся странах. 

В сфере инвестиций и торговли ИИ используется для создания интеллектуальных 

торговых алгоритмов так называемых «робо-эдвайзеров» (robo-advisors), которые 

автоматически анализируют рыночные данные, прогнозируют тренды и совершают сделки 

без участия человека. Такие системы демонстрируют высокую скорость принятия решений и 

позволяют минимизировать риски при управлении инвестиционным портфелем. Многие 

инвестиционные фонды и банки, включая JP Morgan, Goldman Sachs и BlackRock, уже 

интегрировали ИИ в свои торговые стратегии [13]. 

Ещё одним важным направлением является персонализация финансовых услуг. ИИ 

помогает банкам и финтех-компаниям лучше понимать потребности клиентов, предлагая 

индивидуальные рекомендации по управлению бюджетом, инвестициями, накоплениями и 

страхованием. Виртуальные финансовые ассистенты, такие как Erica от Bank of America или 

Cleo, предоставляют клиентам информацию по счетам, помогают контролировать расходы и 

даже предсказывают финансовые трудности. 

ИИ также трансформирует процессы обслуживания клиентов. Чат-боты и голосовые 

помощники, основанные на нейросетях, обеспечивают круглосуточную поддержку, 

способны обрабатывать большое количество запросов одновременно и учатся на 

взаимодействии с пользователями, постепенно улучшая качество обслуживания. Это 

снижает нагрузку на операторов и ускоряет решение стандартных задач — от открытия счета 

до консультаций по кредитам [13]. 

Кроме того, ИИ играет всё более важную роль в кибербезопасности. Финансовые 

организации используют интеллектуальные системы для выявления угроз, мониторинга 

сетей, обнаружения попыток взлома и утечек данных. Такие системы способны 

предсказывать уязвимости ещё до того, как они будут использованы злоумышленниками. 

ИИ также внедряется в регуляторную сферу — так называемый RegTech. С его 

помощью автоматизируется соблюдение нормативных требований, отслеживается 

соответствие финансовой деятельности законодательству, упрощается подача отчетности и 

проводится комплексная проверка клиентов (KYC — Know Your Customer). Это позволяет 

снизить издержки и минимизировать юридические риски [14]. 

Таким образом, искусственный интеллект в финансовом секторе не только повышает 

эффективность и точность операций, но и способствует созданию более справедливой, 

безопасной и доступной финансовой системы. В ближайшие годы ИИ продолжит играть 
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ключевую роль в модернизации финансовой инфраструктуры, формируя будущее цифровых 

финансов на глобальном уровне. 

 

Сельское хозяйство 

Современное сельское хозяйство переживает стремительное технологическое 

обновление, и одной из ключевых движущих сил этой трансформации становится 

искусственный интеллект (ИИ). Благодаря ИИ фермеры и аграрные предприятия получают 

доступ к новым методам ведения хозяйства, которые сочетают в себе высокую точность, 

экономическую эффективность и экологическую устойчивость. Интеллектуальные 

технологии позволяют превратить традиционное сельское хозяйство в умное земледелие, 

основанное на анализе данных и автоматизированных решениях [15]. 

Одним из главных направлений внедрения ИИ в агросекторе является точное 

земледелие. С помощью спутниковых и дрон-камер, подключённых к ИИ-системам, 

фермеры могут в режиме реального времени отслеживать состояние полей, выявлять участки 

с нехваткой влаги, болезнями или вредителями [16]. Алгоритмы машинного обучения 

анализируют полученные изображения и предоставляют рекомендации по точечному 

внесению удобрений, поливу или обработке растений. Это не только повышает урожайность, 

но и снижает издержки за счёт рационального использования ресурсов. 

ИИ активно применяется и для мониторинга погоды и прогнозирования 

климатических условий. Используя исторические и текущие метеоданные, ИИ способен 

предсказать погодные изменения и их влияние на посевы. Это помогает планировать 

посевную и уборочную кампании, минимизировать потери от неблагоприятных погодных 

условий и оптимизировать агротехнические мероприятия [15]. 

Важной сферой применения ИИ стало обнаружение болезней растений и вредителей. 

Ранее фермеру требовался личный осмотр полей, теперь же интеллектуальные системы 

могут автоматически распознавать симптомы заболеваний по фотографиям или 

видеозаписям с дронов. Более того, ИИ может предложить эффективные меры борьбы, 

включая выбор препаратов и сроки их применения. Это позволяет быстро реагировать на 

угрозы и защищать урожай с минимальными затратами. 

ИИ также внедряется в автоматизацию сельхозтехники. Современные трактора, 

сеялки и комбайны оснащаются интеллектуальными системами навигации, которые 

позволяют им работать без водителя, точно соблюдая маршруты, глубину посева, нормы 

удобрений и другие параметры. Такие автономные машины обеспечивают круглосуточную 

работу и высокую точность даже в сложных условиях. Компании как John Deere, CLAAS и 

Case IH уже активно разрабатывают ИИ-технику для фермеров. 

Не менее значима роль ИИ в животноводстве. С помощью датчиков и 

видеоаналитики системы ИИ отслеживают состояние животных, распознают болезни, 

контролируют рацион и поведение скота. Это способствует повышению продуктивности, 

снижению смертности и улучшению условий содержания. Некоторые фермы используют ИИ 

для управления процессами доения, сортировки животных и оптимизации кормления[16]. 

В логистике сельхозпродукции ИИ помогает оптимизировать сбор, хранение и 

транспортировку урожая. Он анализирует спрос, состояние продукции и маршруты доставки, 

снижая потери и повышая эффективность поставок. Также ИИ находит применение в 

агроэкономическом прогнозировании — от расчёта себестоимости продукции до 

моделирования рыночных трендов [16]. 

Кроме того, ИИ способствует устойчивому сельскому хозяйству — за счёт снижения 

количества используемых химикатов, уменьшения вреда для окружающей среды и 

повышения точности агротехнологий. В эпоху климатических изменений и растущего спроса 

на продовольствие, интеллектуальные системы становятся ключевым инструментом в 

обеспечении продовольственной безопасности [15]. 

Таким образом, искусственный интеллект открывает перед сельским хозяйством 

новые горизонты. Он позволяет фермерам принимать обоснованные решения, 



78 
 

автоматизировать рутинные задачи, защищать урожай и животных, а также устойчиво 

развивать аграрный сектор в условиях глобальных вызовов. В ближайшие годы ИИ станет 

неотъемлемой частью агротехнологий, формируя умное, высокоэффективное и экологичное 

сельское хозяйство будущего. 

 

Государственное управление и безопасность 

Искусственный интеллект (ИИ) всё активнее внедряется в государственные 

структуры и службы безопасности, трансформируя подходы к управлению, мониторингу, 

анализу данных и обеспечению общественного порядка [17]. Благодаря способности ИИ 

обрабатывать огромные объёмы информации, выявлять закономерности и предсказывать 

угрозы, государственные органы получают мощный инструмент для повышения 

эффективности, прозрачности и скорости принятия решений, а также для укрепления 

национальной и общественной безопасности. 

Одним из ключевых направлений применения ИИ стало цифровое управление и 

оптимизация государственных услуг. Интеллектуальные системы позволяют 

автоматизировать обработку обращений граждан, ускорять процесс предоставления 

документов, социальных выплат и справок, а также повышать точность и своевременность 

отклика. Виртуальные помощники и чат-боты уже работают на государственных порталах и 

в центрах обслуживания, предоставляя информацию, регистрируя заявки и помогая 

гражданам взаимодействовать с бюрократической системой в круглосуточном режиме. 

ИИ активно используется для анализа больших данных в государственных системах. 

Это включает обработку статистики, миграционных потоков, демографических и 

экономических показателей, что позволяет органам власти более точно прогнозировать 

развитие регионов, планировать бюджет и реагировать на изменения в социальной среде. 

Такие технологии уже применяются для моделирования городского развития, планирования 

здравоохранения, образования и транспортной инфраструктуры [17]. 

В сфере национальной и общественной безопасности ИИ играет критически важную 

роль. Одним из главных достижений является внедрение систем видеонаблюдения с 

функцией распознавания лиц и поведения. Эти системы способны в режиме реального 

времени выявлять подозрительных лиц, контролировать массовые мероприятия, отслеживать 

нарушителей порядка и повышать уровень уличной безопасности [18]. Особенно это 

актуально для мегаполисов, транспортных узлов и стратегически важных объектов. 

ИИ также используется в системах предиктивной аналитики для прогнозирования 

преступлений, террористических угроз и социальных волнений. Такие алгоритмы 

анализируют поведение, записи в социальных сетях, статистику правонарушений и другие 

факторы, позволяя правоохранительным органам заблаговременно реагировать на 

потенциальные угрозы. Некоторые государства уже применяют подобные системы в рамках 

«умной полиции» и мониторинга общественной безопасности. 

Ещё одно важное направление — это кибербезопасность. ИИ-системы обеспечивают 

круглосуточный мониторинг цифровых сетей государственных структур, выявляют попытки 

взломов, анализируют вредоносную активность и предсказывают уязвимости. Это особенно 

важно в условиях кибервойн, хакерских атак и утечек конфиденциальной информации. 

Интеллектуальные системы способны обнаруживать аномалии быстрее, чем человек, и 

автоматически запускать защитные протоколы [18]. 

ИИ также находит применение в судебной системе и правоприменительной 

практике. Некоторые страны тестируют ИИ для анализа судебных дел, оценки правовых 

рисков, помощи судьям в вынесении решений и составлении правовых документов. Это  

позволяет ускорить судебные процессы, повысить их прозрачность и снизить нагрузку на 

юристов. 

В области управления чрезвычайными ситуациями ИИ используется для быстрого 

анализа погодных данных, мониторинга природных катастроф, координации служб спасения 

и предсказания последствий катастроф. Например, во время землетрясений или наводнений 
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интеллектуальные системы могут анализировать спутниковые снимки и оперативно 

направлять помощь в наиболее пострадавшие районы [17]. 

Таким образом, искусственный интеллект становится важным элементом 

современной системы государственного управления и безопасности. Он не только помогает 

сделать государственные услуги более доступными и эффективными, но и играет ключевую 

роль в обеспечении стабильности, общественного порядка и кибербезопасности. В условиях 

глобальных вызовов и быстро меняющейся мировой обстановки ИИ становится 

незаменимым инструментом в руках органов власти, формируя цифровую государственность 

будущего. 

 

Экология и охрана окружающей среды 

В условиях глобального изменения климата, загрязнения окружающей среды и 

потери биоразнообразия, применение инновационных технологий становится критически 

важным для устойчивого развития [19]. Искусственный интеллект (ИИ) занимает всё более 

значимое место в экологических инициативах, предоставляя мощные инструменты для 

мониторинга, анализа, прогнозирования и предотвращения экологических угроз. 

Современные ИИ-системы помогают не только глубже понять состояние природы, но и 

вырабатывать более точные и эффективные решения в сфере охраны окружающей среды 

[20]. 

Одним из важнейших направлений использования ИИ является экологический 

мониторинг и прогнозирование. С помощью спутников, дронов и датчиков, подключённых к 

системам искусственного интеллекта, осуществляется постоянный контроль за состоянием 

воздуха, воды, почвы и растительности. ИИ обрабатывает гигабайты данных в реальном 

времени, выявляя загрязнения, нарушения экосистем и источники выбросов. Такие 

технологии позволяют отслеживать вырубку лесов, разливы нефти, загрязнение рек и 

океанов, а также определять зоны риска в области изменения климата [20]. 

ИИ активно используется и для моделирования климатических процессов и 

предсказания природных катастроф. На основе исторических и текущих климатических 

данных, алгоритмы машинного обучения могут моделировать сценарии развития климата, 

оценивать последствия глобального потепления, предсказывать засухи, ураганы, наводнения 

и лесные пожары. Это даёт возможность государствам и экологическим организациям 

заранее готовиться к чрезвычайным ситуациям и минимизировать ущерб. 

Ещё одним важным достижением является распознавание и защита дикой природы. 

С помощью ИИ-анализа звуков, изображений и видеопотоков исследователи отслеживают 

популяции редких и исчезающих видов, фиксируют миграционные маршруты, выявляют 

браконьерство и незаконный оборот животных. Например, в Африке системы 

видеонаблюдения с ИИ успешно используются для защиты слонов и носорогов в 

заповедниках, автоматически оповещая рейнджеров о потенциальных угрозах [19]. 

В сфере управления отходами и переработки ресурсов ИИ помогает оптимизировать 

сортировку мусора, обнаруживать опасные отходы, контролировать перерабатывающие 

предприятия и минимизировать вред от полигонов. Интеллектуальные роботы могут 

различать типы отходов по форме, цвету и материалу, ускоряя процесс переработки и 

повышая его точность. 

ИИ также активно внедряется в умные города, где помогает контролировать уровень 

загрязнения, регулировать трафик для снижения выбросов, управлять энергопотреблением и 

системами водоснабжения. Это способствует снижению углеродного следа и делает 

городскую среду более устойчивой к экологическим нагрузкам [19]. 

Кроме того, искусственный интеллект используется для оценки углеродного следа и 

поддержки зелёной экономики. Алгоритмы помогают компаниям анализировать воздействие 

их деятельности на окружающую среду, разрабатывать стратегии по снижению выбросов 

парниковых газов и повышению энергоэффективности. Это особенно важно в условиях 
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растущего давления на бизнес со стороны экологических стандартов и требований 

устойчивого развития [20]. 

ИИ также внедряется в образовательные и просветительские инициативы, связанные 

с экологией. С помощью виртуальных ассистентов, онлайн-платформ и симуляторов, 

основанных на ИИ, пользователи получают доступ к актуальной информации об охране 

природы, могут участвовать в экологических проектах и формировать осознанное отношение 

к ресурсам планеты. 

 

Таким образом, искусственный интеллект становится мощным союзником в борьбе 

за чистую и безопасную окружающую среду. Его способность к быстрому анализу данных, 

прогнозированию и автоматизации процессов делает ИИ незаменимым инструментом в 

глобальных усилиях по защите природы, смягчению последствий климатических изменений 

и построению устойчивого будущего. 

 

Заключение. Применение систем искусственного интеллекта (ИИ) в медицине, 

финансах и транспорте демонстрирует их огромный потенциал для трансформации этих 

отраслей. ИИ способствует повышению точности диагностики, оптимизации финансовых 

процессов и улучшению транспортной инфраструктуры, что в совокупности приводит к 

росту эффективности и качества услуг. Однако внедрение таких технологий сопряжено с 

рядом вызовов, включая необходимость обеспечения безопасности данных, устранения 

предвзятости алгоритмов и разработки адекватного правового регулирования. Дальнейшее 

развитие ИИ требует сбалансированного подхода, основанного на сотрудничестве между 

разработчиками, пользователями и органами власти, чтобы максимально реализовать его 

преимущества и минимизировать риски. В перспективе ИИ способен стать ключевым 

фактором устойчивого прогресса в этих и других сферах человеческой деятельности. 
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Аннотация. Макалада чоң маалыматтарды сактоо үчүн инфраструктураны 

уюштуруунун заманбап ыкмалары каралат: аларга бөлүштүрүлгөн файлдык системалар, 

NoSQL-базалар, булуттуу жана аралаштырылган чечимдер кирет. Алардын 

артыкчылыктары, жетишсиздиктери жана масштабдоо, коопсуздук жана экономикалык 

натыйжалуулук контекстинде колдонулушу талданат. 
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Abstract. The article examines modern approaches to organizing infrastructure for big data 

storage, including distributed file systems, NoSQL databases, cloud and hybrid solutions. Their 

advantages, disadvantages, and applications in the context of scalability, security, and cost-

effectiveness are analyzed. 

Key words: big data, distributed systems, Hadoop HDFS, NoSQL, cloud storage, Data Lake, 
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АНАЛИЗ ИНФРАСТРУКТУРЫ ДЛЯ ХРАНЕНИЯ БОЛЬШИХ ДАННЫХ  

 

Женишбек Уулу Айдин, Аманкулова Н. А. КГТУ им. И. Раззакова, Институт 

электроники и телекоммуникаций, Бишкек, Кыргызская Республикасы. 

Аннотация. В статье рассматриваются современные подходы к организации 

инфраструктуры для хранения больших данных, включая распределенные файловые 

системы, NoSQL-базы данных, облачные и гибридные решения. Анализируются их 

преимущества, недостатки и области применения в контексте масштабируемости, 

безопасности и экономической эффективности. 

Ключевые слова: большие данные, распределенные системы, Hadoop HDFS, NoSQL, 

облачные хранилища, Data Lake, масштабируемость. 

 

 

Введение. В условиях стремительной цифровизации современные организации 

ежедневно генерируют колоссальные объемы данных, измеряемые в эксабайтах. 

Традиционные методы хранения и обработки информации становятся всё менее 

эффективными перед лицом возрастающей сложности и масштабов данных. По данным 

аналитической компании IDC (2023), к 2025 году мировой объем данных достигнет 175 

зеттабайт, причём около 80% этих данных будут представлены в неструктурированной форме 

— таких как текст, изображения и видео [1]. 

Феномен больших данных (Big Data) описывается с помощью концепции 3V+, 

включающей ключевые характеристики: объём (Volume), скорость (Velocity), разнообразие 

(Variety) и достоверность (Veracity). Эффективное управление такими данными требует 

использования специализированной инфраструктуры, способной обеспечивать 

горизонтальную масштабируемость, высокую отказоустойчивость и поддержку 

разноформатных типов данных. 

Цель данного исследования — провести сравнительный анализ современных 

технологий хранения больших данных, определить их оптимальные области применения, а 

также обозначить ключевые направления их дальнейшего развития. 

Технологии хранения больших данных. Распределённые файловые системы, такие 

как Hadoop Distributed File System (HDFS), Google File System (GFS) и Ceph, предназначены 

для хранения больших объёмов данных на множестве серверов. Они обеспечивают 

надёжность, масштабируемость и доступность информации за счёт распределённой 

архитектуры. 

Основные характеристики этих систем включают: 

Резервирование данных. Для повышения отказоустойчивости данные автоматически 

реплицируются. Так, в HDFS по умолчанию каждый блок копируется трижды, что 

существенно снижает риск потери информации [2]. 

Гибкое масштабирование. Расширение хранилища за счёт добавления новых узлов 

возможно без остановки работы системы. Например, инфраструктура Alibaba Cloud, 

использующая HDFS, обрабатывает до одного миллиона запросов в секунду. 

mailto:zhenishbekuuluaidin5577@gmail.com
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Ограничения. Существенным недостатком является низкая эффективность при 

работе с большим количеством небольших файлов (менее 128 МБ), что связано с нагрузкой 

на управляющие компоненты системы. 

Практическое применение: В компании Walmart HDFS используется для хранения и 

анализа информации о более чем 200 миллионах клиентов. Это позволяет прогнозировать 

потребительский спрос и оптимизировать логистику, сокращая издержки до 15% [3]. 

NoSQL-базы данных. NoSQL-системы управления базами данных (СУБД) 

представляют собой гибкие и масштабируемые решения, предназначенные для хранения и 

обработки неструктурированных и слабо структурированных данных. Наиболее 

распространённые типы NoSQL-СУБД включают: 

Ключ-значение (Key-Value): Простейший тип баз данных, в которых каждому 

уникальному ключу соответствует определённое значение. Пример — Redis, 

обеспечивающий крайне низкую задержку при доступе к данным (в среднем от 1 до 5 мс). 

Документо-ориентированные СУБД: Такие базы, как MongoDB, хранят данные в 

формате JSON-подобных документов, что позволяет использовать гибкие схемы и 

эффективно работать с разнородными структурами. 

Колоночные базы данных: В Cassandra данные организованы по колонкам, что делает 

её особенно эффективной при выполнении аналитических запросов и работе с большими 

объёмами данных. 

Практическое применение: СУБД Cassandra используется компанией Netflix для 

обработки более 1 миллиарда запросов в сутки, обеспечивая масштабируемость и высокую 

доступность при глобальном распределении пользователей [4]. 

Облачные хранилища. Облачные платформы, такие как Amazon S3, Google Cloud 

Storage и Azure Blob Storage, предоставляют масштабируемые и надёжные решения для 

хранения больших объёмов данных. Эти сервисы востребованы благодаря ряду 

преимуществ: 

Эластичность. Модель оплаты «по мере использования» (pay-as-you-go) позволяет 

оптимизировать затраты в зависимости от объёма хранимых данных и частоты доступа к 

ним. 

Глобальная доступность. Данные автоматически реплицируются между 

географически распределёнными регионами, что обеспечивает высокую отказоустойчивость 

и быструю доставку пользователям по всему миру. 

Риски и ограничения. Основными недостатками являются зависимость от 

стабильного интернет-соединения, а также возможные скрытые расходы, особенно при 

передаче больших объёмов данных между регионами или за пределы облака. 

Сравнение стоимости хранения 1 ТБ данных в месяц (по состоянию на 2024 год): 

Amazon S3 — $23 

Google Cloud Storage — $20 

Microsoft Azure Blob Storage — $25 

Дополнительно следует отметить развитие edge-хранилищ, таких как MinIO, которые 

позволяют обрабатывать и хранить данные непосредственно на периферийных устройствах 

(например, в системах Интернета вещей, IoT), снижая задержки и нагрузку на центральную 

инфраструктуру. 

Гибридные решения и Data Lakes. Современные подходы к хранению данных всё 

чаще опираются на гибридные решения, сочетающие локальную инфраструктуру, облачные 

хранилища и Data Lake — централизованные хранилища, предназначенные для работы как со 

структурированными, так и с неструктурированными данными. Типичными примерами 

таких решений являются AWS Lake Formation и Azure Data Lake. 

Преимущества Data Lake-платформ: 

Унификация хранения. Обеспечивается единое пространство для хранения, анализа и 

обработки данных, включая возможности для обучения моделей машинного обучения 

(например, с использованием Apache Spark). 
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Гибкий доступ к данным. Инструменты, такие как AWS Athena, позволяют 

выполнять SQL-запросы непосредственно по данным, размещённым в Data Lake, без 

необходимости предварительной загрузки в СУБД. 

Проблемы и ограничения: 

Сложности управления метаданными. Для эффективной каталогизации и поиска 

информации требуется дополнительная система управления метаданными, такая как Apache 

Atlas. 

Риски деградации хранилища. При отсутствии контроля за качеством и структурой 

данных Data Lake может превратиться в так называемое «Data Swamp» — беспорядочное 

хранилище, из которого трудно извлечь ценную информацию. 

Пример применения: Компания Spotify использует архитектуру Data Lake для 

хранения и анализа данных о более чем 500 миллионах музыкальных треков, что позволяет 

реализовать персонализированные алгоритмы рекомендаций на основе пользовательского 

поведения. 

Анализ эффективности технологий хранения больших данных 

1)Производительность 

NoSQL-системы, такие как Cassandra, демонстрируют высокую скорость записи, 

превосходя реляционные СУБД до 70% при масштабных нагрузках. 

Облачные хранилища обеспечивают высокую доступность данных (до 99.99%), 

однако для эффективной работы критична оптимизация сетевой инфраструктуры, включая 

использование CDN-сетей (Content Delivery Network). 

2)Безопасность 

Все ведущие решения поддерживают шифрование данных как «на покое» (rest), так и 

при передаче (in transit), как правило, по алгоритму AES-256. 

MongoDB Atlas, например, поддерживает автоматическую маскировку персональных 

данных, что обеспечивает соответствие стандарту GDPR. 

3)Экономическая эффективность 

Локальные решения (On-Premise): Развёртывание Hadoop-кластера на 50 узлов 

требует инвестиций порядка $500,000 (включая оборудование и программное обеспечение). 

Облачные платформы: Эквивалентная вычислительная мощность в облаке 

(например, на базе AWS EMR) обходится примерно в $120,000 в год, что делает такие 

решения более экономически целесообразными при масштабируемых и гибких сценариях. 

Вывод. Инфраструктура хранения больших данных в современных условиях 

выходит за рамки обычного хранилища — она становится стратегическим активом, 

определяющим гибкость, масштабируемость и эффективность цифровых бизнес-процессов. 

На основе проведённого анализа можно сформулировать следующие рекомендации по 

выбору технологий хранения в зависимости от типа задач: 

Для высоконагруженных проектов (например, социальные сети, IoT-системы) 

целесообразно использовать связку NoSQL-баз данных (Cassandra, MongoDB) и 

распределённых файловых систем (HDFS, Ceph), обеспечивающих масштабируемость и 

устойчивость к отказам. 

Для аналитических задач (в частности, в финансовом секторе и розничной торговле) 

оптимальны решения на базе Data Lake в сочетании с инструментами распределённой 

обработки данных, такими как Apache Spark. 

Для стартапов и гибких цифровых сервисов наиболее подходящими являются 

облачные хранилища (например, Amazon S3), особенно в связке с Serverless-обработкой 

(AWS Lambda), что позволяет минимизировать капитальные затраты (CAPEX) и 

масштабировать инфраструктуру по мере роста нагрузки. 

Перспективные направления развития 

Квантовые технологии хранения. Исследования IBM в области квантовых систем 

позволяют потенциально достичь плотности хранения до 1 ПБ на квадратный сантиметр, что 

открывает новые горизонты в сфере сверхплотных хранилищ. 
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Экологически устойчивые дата-центры. Крупные ИТ-компании (Google, Microsoft) 

активно внедряют «зелёные» технологии, переводя инфраструктуру на возобновляемые 

источники энергии (ВИЭ). 

ИИ-оптимизация хранения. Применение искусственного интеллекта (например, 

система Google Borg) для автоматического управления распределёнными ресурсами 

способствует повышению эффективности и снижению затрат. 

Сравнительный анализ: рекомендации по применению 

1) Малые и средние компании / стартапы. 

Рекомендуется использовать облачные решения, такие как AWS S3 или Google Cloud 

Storage. Это обеспечивает быстрое внедрение, гибкость и оплату по факту использования. 

Пример: стартап в сфере e-commerce может хранить пользовательские логи в S3 без 

необходимости инвестировать в локальную инфраструктуру. 

2) Крупные предприятия. 

Оптимальным является гибридный подход: локальные кластеры (например, Hadoop 

HDFS) для обработки «тяжёлых» данных в реальном времени и облако — для резервного 

копирования и масштабирования. 

Пример: Walmart использует HDFS для анализа данных 200 миллионов клиентов, 

сочетая это с облачным хранилищем. 

3) Сценарии с неструктурированными данными. 

Здесь незаменимы NoSQL-базы: MongoDB для JSON-документов, Cassandra — для 

масштабируемых распределённых запросов. 

Пример: Netflix ежедневно обрабатывает более 1 млрд запросов через Cassandra, что 

невозможно реализовать с помощью классических SQL-систем. 

4) Аналитика и машинное обучение. 

Data Lakes становятся стандартом де-факто благодаря возможности хранения 

«сырых» данных в произвольном формате. Однако без строгого контроля качества и 

управления метаданными есть риск превратить такое хранилище в «Data Swamp». 

Пример: Spotify использует Data Lake для анализа музыкальных предпочтений 

пользователей и персонализированных рекомендаций. 

5) Безопасность и соответствие регуляторным требованиям. 

Ключевым остаётся надёжное шифрование (AES-256), разграничение доступа и 

автоматическое удаление персональных данных в соответствии с GDPR и CCPA. 

Пример: MongoDB Atlas реализует автоматическую маскировку данных и 

управление жизненным циклом записей. 

Как показал анализ, не существует универсального решения для хранения 

больших данных. Эффективная инфраструктура — это гибкий микс технологий, 

подобранный в соответствии с задачами, объёмами и требованиями бизнеса. Успешные 

примеры, такие как переход Netflix от полной облачной архитектуры к гибридной модели, 

демонстрируют, что взвешенный выбор подхода может снизить затраты до 30%, при этом 

повысив надёжность и производительность системы. 

Главный вывод: Выбор инфраструктуры хранения и обработки больших данных 

напрямую зависит от специфики и приоритетов конкретного бизнеса. Универсального 

решения не существует — ключевыми факторами успеха становятся гибкость архитектуры и 

её способность адаптироваться к изменениям технологической среды. 

Примером может служить компания Netflix, переход которой от облачной к 

гибридной модели позволил снизить эксплуатационные затраты на 30%, сохранив при этом 

высокую производительность и отказоустойчивость системы. 

В перспективе наиболее эффективными окажутся комбинированные подходы, 

включающие: 

Edge-вычисления — для локальной обработки данных на устройствах и вблизи 

источников генерации; 
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Multi-cloud-стратегии — для распределения нагрузки, снижения зависимости от 

одного провайдера и оптимизации затрат; 

Этичное и ответственное использование данных, соответствующее современным 

нормативам (GDPR, CCPA) и общественным ожиданиям в области цифровой безопасности и 

конфиденциальности. 

Таким образом, успешная инфраструктура больших данных — это не статичная 

платформа, а динамически развивающаяся экосистема, способная масштабироваться, 

адаптироваться и обеспечивать ценность для бизнеса в условиях постоянных 

технологических и регуляторных изменений. 
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Annotation: During the development of the electronic textbook (web-oriented book) on 

the discipline “Infocommunication systems and networks”, such technologies as Java Spring for 

creating a web application, Hibernate for working with the PostgreSQL database and Docker for 

managing the application environment were used. These tools made it possible to effectively 
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Постоянное увеличение объема информации и ограниченность учебного времени 

обуславливают необходимость интенсификации обучения, разработки и внедрения 

нетрадиционных технологий, базирующихся на использовании вычислительной техники с 

применением активных методов обучения во всем их разнообразии и комплексности.  

Развитие активного, деятельностного начала в обучении, раскрытие и использование 

творческих способностей каждого обучаемого осуществляются через формирование 

познавательных потребностей путем организации поиска знаний в процессе изучения 

учебного материала и удовлетворение этих потребностей, что может быть обеспечено 

созданием специальных электронных учебных пособий. Основное отличие электронного 

учебника от традиционных печатных изданий заключается в обязательном наличии 

интерактивного взаимодействия между студентом и компьютером.        Термин 

«самообразование» означает такую организацию учебного процесса, при которой 

преподаватель разрабатывает УМК, главным образом базирующуюся на самостоятельном 

обучении студента. Такая среда обучения характеризуется тем, учащийся в основном, а 

зачастую и совсем отделен от преподавателя в пространстве или во времени, в то же время, 

студенты и преподаватели имеют возможность осуществлять диалог между собой с 

помощью средств телекоммуникации. Самообразование позволяет учиться жителям 

регионов, где нет иных возможностей для профессиональной подготовки или получения 

качественного образования. 

Задача, которая должна быть выполнена в данной работе, заключается в создании 

программного продукта образовательного характера, то есть электронного учебника по 

дисциплине «Инфокоммуникационные системы и сети» для студентов использующегося не 

только в целях самообразования, но и в качестве составной части дистанционного 

образования. 

Практика показала, что нетрадиционная форма обучения позволяет студентам 

активно участвовать в процессе изучения нового креативного, приучиться мыслить 

самостоятельно, моделировать реальные ситуации. 

Практика использования электронных учебников показала, что студенты 

качественно усваивают изложенный материал, о чем свидетельствуют результаты 

тестирования. Таким образом, развитие информационных технологий дает широкую 
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возможность для изобретения новых методов методик в образовании и тем самым повысить 

его качество. Достоинствами электронных учебников, являются: их мобильность, 

доступность связи с развитием компьютерных сетей, адекватность уровню развития 

современных научных знаний. 

С другой стороны, создание электронных учебников способствует также решению и 

такой проблемы, как постоянное обновление информационного материала. В них также 

может содержаться большое количество упражнений и примеров, подробно 

иллюстрироваться в динамике различные виды информации. Кроме того, при помощи 

электронных учебников осуществляется контроль знаний – компьютерное тестирование. 

В настоящее время создано довольно большое количество автоматизированных 

обучающих систем и средств их создания. По виду представления учебного материала их 

можно разделить на три основных вида – в виде простого, мультимедийного или 

гипертекстового документов. 

Представление материала в виде обычных документов, то есть линейного текста, 

подразумевает наличие некоторого текстового материала, разбитого на темы и страницы, 

может быть, содержащего некоторые рисунки. Ознакомление пользователя с данным 

текстом идет в заранее определенной последовательности, которую он не может изменить. В 

лучшем случае подобная система предлагает вернуться на шаг назад или начать обучение с 

самого начала. 

Электронный учебник по курсу «Инфокоммуникационные системы», 

разработанного с использованием технологии Java Spring,  предназначен для руководства по 

использованию и администрированию электронного учебника, основанного на мощном 

фреймворке Spring Boot.  

Spring Boot – это высокоуровневый Java – фреймворк, разработанный для 

упрощения и ускорения процесса создания веб-приложений. 

Разработанный электронный учебник предлагает широкий спектр 

функциональностей и возможностей, которые помогут  эффективно создавать, редактировать 

и управлять контентом образовательных материалов. Он предоставляет интуитивно 

понятный пользовательский интерфейс, позволяющий как преподавателям, так и студентам 

легко взаимодействовать с содержимым электронного учебника. 

Для создания «Веб-ориентированной книги» использовалась среда разработки — 

IntelliJ IDEA. Это кроссплатформенная среда разработки, разработанная компанией JetBrains 

в 2001 году. Кроссплатформенная» означает, что ее можно использовать на различных 

операционных системах, таких как Windows, macOS и Linux. 

IntelliJ IDEA – это мощная интегрированная среда разработки (IDE) для работы с 

Java и другими языками программирования. Она предоставляет разработчикам широкий 

набор инструментов для удобной и эффективной разработки приложений. В IntelliJ IDEA 

есть множество полезных функций, включая автодополнение кода, быстрые фиксации 

ошибок, рефакторинг кода, интеграцию с системами управления версиями (например, Git), 

анализ кода на лету, подсветку синтаксиса и многое другое. Особенно стоит отметить 

поддержку фреймворков, таких как Spring, Hibernate, и других. IntelliJ IDEA также 

предоставляет инструменты для создания и запуска юнит-тестов, профилирования 

приложений, а также возможность создания пользовательских плагинов для расширения 

функциональности IDE. 

Для создания веб-ориентированной книги использовались фреймворки Spring и 

Hibernate. Использование этих фреймворков позволяет разработчикам эффективно создавать 

веб-приложения, сосредотачиваясь на бизнес-логике и функциональности, минимизируя при 

этом рутинные задачи, связанные с взаимодействием с базой данных и обработкой HTTP-

запросов. 

Spring – один из самых популярных фреймворков для разработки Java-приложений, 

предоставляющий полный набор инструментов и функций, облегчающих создание 
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различных типов приложений, включая веб-приложения, микросервисы и приложения для 

обработки данных. 

Главная страница содержит вертикальное кнопочное меню, логотип приложения и  

на верхней части окна можно увидеть название ВУЗа, название кафедры, название 

программного продукта. 

 
Рисунок 1. Главный интерфейс программы 

 

Главное меню имеет Sidebar с левой стороны страницы с такими разделами как: 

УМКД (Рабочая программа), Силлабус, Глоссарий, Лекции, Лабораторные работы, СРС, 

Фонд оценочных средств, Электронные образовательные ресурсы, ТСО, Видеоуроки, 

Тестирование  и раздел Об авторе. По центру страницы размещен список файлов, при 

нажатии на кнопку открыть браузер откроет этот файл в новой вкладке,nак же приложение 

имеет логотип. 

 

Рассмотрим разделы главного меню программы. 

Пункт меню «УМКД (Рабочая программа)» содержит рабочую программу (файл в 

формате .pfd) преподавателя по дисциплине «Инфокоммуникационные системы и сети».  

 

Следующий пункт меню «Силлабус» содержит  всю необходимую информацию о 

преподавателе и  о дисциплине Инфокоммуникационные системы и сети» в краткой форме. 

При нажатии на кнопку одного из разделов срабатывает маршрутизатор 

(контроллер) которые открывает другой шаблон (HTML файл) 

В данном коде Контроллер SillabusPage вызывает шаблон Sillabus. При загрузке этой 

страницы срабатывает JS файл привязанный к этому шаблону Sillabus.js 

 

 
Рисунок 2. Страница «УМКД (Рабочая программа)» 
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Рисунок 3. Страница «Силлабус» 

 

Здесь же на серверную часть отправляется запрос всех файлов раздела Силлабус. 

Сервер ему отвечает и отправляет путь с файлами который взял из БД.  

 

Следующий пункт меню «Глоссарий». При нажатии на пункт меню «Глоссарий» мы 

видим таблицу содержащий термины и определения  по предмету «Инфокоммуникационные 

системы и сети» с определениями (рис.4).  

 

Следующий пункт меню «Лекции». Нажимая на пункт меню «Лекции» можно 

вывести в окно список лекций в .pdf формате, где  пользователь может выбрать  нужную 

лекцию и нажав команду  «открыть» чтобы ознакомится содержанием выбранной лекции 

(рис.5). Страница «Лекции» содержит весь курс лекций, который изучается по данной 

дисциплине. 

 

 

 
 

Рисунок 4. Страница «Глоссарий» 
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Рисунок 5. Страница «Лекции» 

 

Следующий пункт меню «Лабораторные работы» (рис.6). Здесь также как и в 

странице «Лекции», выбираем интересующую лабораторную работу и нажимаем на команду 

«Открыть». При нажатии команду «Открыть» браузер откроет этот файл в новой вкладке. 

 

 
Рисунок 6. Страница «Лабораторные работы» 

 

 

Следующий пункт меню «СРС». После выбора пункта меню «СРС», в окне 

появляется файл «Самостоятельная работа студентов.pdf». Страница «СРС» содержит 

содержание самостоятельной работы (СРС). В часы самостоятельной работы студенты 

имеют возможность работать с конспектом лекций и учебными пособиями ,видеоуроками, 

выполнять индивидуальные задания по теме для закрепления знания по данному курсу.  

Следующий пункт меню «Фонд оценочных средств». Содержит контрольные 

вопросы по  1 и 2 модулям изучаемой дисциплины. 

Следующий пункт меню «Электронные образовательные ресурсы». 

Страница «Электронные образовательные ресурсы» содержит в себе основной и 

дополнительный список электронных ресурсов для более глубокого изучения материала. 

Следующий пункт меню ТСО. Эта страница содержит  перечень сопровождающих 

занятия материалов. 

Следующий пункт меню «Видеоуроки»  содержит видеоматериалы  по дисциплине 

«Инфокоммуникационные системы и сети» (рис.7).  

 

При выборе пункта «Тестирование» на экране появляется  3 варианта теста (рис.8). 

Для того чтобы проверить полученные знания в период  прохождения  данного курса,  

студент может пройти тестирование. В конце тестирования система выдает результат, т.е. 

показывает на каком уровне был освоен материал в баллах. 
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Рисунок 7. Страница «Видеоуроки» 

 

 
 

Рисунок 8. Страница «Тестирование» 

 

В настоящее время применения информационно-коммуникационных технологий в 

образовательном процессе широко используется и охватывает все вопросы, связанные с 

организацией не только учебного процесса, но и организацией контроля его 

результативности. Важным звеном процесса обучения является контроль знаний и 

умений обучающихся.  

Серверная часть находит этот выбранный файл и отправляет обратно на клиентскую 

часть, где он открывается в новой вкладке. Добавление новых файлов в данном случае 

происходит добавлением файла в корневую папку всех файлов, если бы Веб-приложение 

находилось на сервере, то файлы нужно будет отправлять в облако откуда и будут открывать 

и отображаться.  

При нажатии на пункта меню «Об авторе» выходит основная информация о 

разработчике данного программного продукта. 

Разработанный электронный учебник по дисциплине «Инфокоммуникационные 

системы и сети» - является актуальным на сегодняшний день, так как многие пользователи 

нуждаются в автоматизированном простом и быстром средстве обучения. Данное пособие 

является ресурсным средством, которое может изменяться и дополняться в соответствии с 

изменениями конфигурации программы, или же индивидуальными особенностями 

студентов. Электронный учебник представляет собой логически структурированное и 

содержательно наполненное практическое руководство, которое может быть использовано 

преподавателями, а также студентами как очной, так и дистанционной формы обучения по 

дисциплине «Инфокоммуникационне системы и сети».  
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       Аннотация. Сверхширокополосные (UWB) технологии являются 

перспективным направлением в современных телекоммуникациях. Они обеспечивают 

высокую скорость передачи данных, точное позиционирование и устойчивость к помехам. 

Благодаря этим преимуществам UWB находит широкое применение в системах 

радиолокации, навигации, безопасности и беспроводной связи Сверхширокополосные 

(UWB) технологии играют важную роль в развитии современных телекоммуникаций. Они 

обеспечивают высокую скорость передачи данных, точность позиционирования и 

устойчивость к помехам, что делает их востребованными в различных отраслях. 

       Ключевые     слова: сверхширокополосные системы (UWB), Ultra Wideband, 

телекомму-никации, беспроводная передача данных, позиционирование, радиолокация, 

навигация, высокая пропускная способность, высокоточное определение местоположения, 
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      Abstract. Ultra-wideband (UWB) technologies are a promising direction in modern 

telecommunications. They provide high data transfer rates, precise positioning and resistance to 
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interference. Due to these advantages, UWB is widely used in radar, navigation, security and 

wireless communication systems. Ultra-wideband (UWB) technologies play an important role in the 

development of modern telecommunications. They provide high data transfer rates, positioning 

accuracy and resistance to interference, which makes them popular in various industries. 

     Key words: Ultra- band (UWB) systems, telecommunications, wireless data 

transmission, positioning, radar, navigation, high bandwidth, precise location determination, 

interference resistance, Wi-Fi, Bluetooth. 

Введение 

Современные телекоммуникационные технологии стремительно развиваются, 

предлагая новые способы передачи данных с высокой скоростью и точностью. Одной из 

ключевых инноваций последних лет стали сверхширокополосные (UWB — Ultra-Wideband) 

системы, которые представляют собой технологии передачи данных через радиочастотный 

спектр, характеризующийся использованием очень широких полос частот, более 500 МГц.  

Особенностью UWB является использование сигнала с очень широкой полосой 

частот, что позволяет достичь высокой скорости передачи данных и низкой вероятности 

ошибок. Принцип работы UWB-систем заключается в передаче импульсов очень короткой 

длительности (нано- и пикосекунд), что способствует значительному снижению вероятности 

помех и улучшению качества связи. Это делает UWB-системы особенно востребованными в 

таких областях, как системы безопасности, бесключевой доступ, медицинские технологии и 

промышленные приложения. 

В данной статье рассматриваются основные принципы работы UWB, их 

взаимодействие с другими технологиями, а также перспективы развития. Особое внимание 

уделяется интеграции UWB с Wi-Fi и Bluetooth для повышения эффективности современных 

телекоммуникационных систем.  
Основной принципы работы 

На рисунке 1 изображена структурная схема приемопередатчика UWB. Она 

содержит в себе LNA — малошумящий усилитель радиодиапазона, MF/Corr — фильтр-

коррелятор, за которым следует накопитель видеоимпульсов, TX — передатчик, 

генерирующий короткие электрические импульсы, поступающие в антенну, Baseband — 

низкочастотное оборудование, RX — приемник. 

 Приемное устройство импульсного радио функционально представляет собой 

приемник (детектор) прямого усиления. На более привычном языке его можно назвать 

синхронным приемником без промежуточного преобразования частоты с системой фазовой 

автоподстройки частоты (ФАПЧ), где гармоническое колебание заменяется импульсной 

последовательностью, позволяющей выбрать канал связи. 

UWB-системы работают за счет передачи очень коротких импульсов радиоволн, 

которые занимают очень широкий диапазон частот. Важной характеристикой UWB является 

высокая чувствительность к времени, благодаря чему такая технология может точно 

измерять время прихода сигнала, что открывает возможность для высокоточных систем 

позиционирования, например, в системах GPS или локализации объектов в помещениях. 
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Рис.1. Структурная схема приемопередатчика UWB 

 Применение WB в современном телекоммуникационном оборудовании 

 Телекоммуникации. Здесь могут создаваться устройства как для работы 

внутри помещений, так и для связи на значительные расстояния (WAN, WLAN и т. Д.) 

 Радиолокация. Авиационные радары коммерческого и военного применения 

для получения радио изображений и образов, целей, мониторинга, обеспечение получения 

изображений скрыты объектов позволяющих решить задачи видения сквозь стены на 

расстояниях от единиц до сотен метров.  

 Беспроводная передача данных. UWB позволяет достигать очень высоких 

скоростей передачи данных — до нескольких гигабит в секунду. Это делает её идеальной для 

применения в беспроводных мультимедийных приложениях, таких как передача видео в 

реальном времени, потоковая передача данных и виртуальная реальность.  На рисунке 2 

показан пример применения UWB в беспроводной передаче данных.  

 

           
 Рис.2. Применение UWB в беспроводной передаче данных 

 Локализация и навигация. UWB используется в системах для точного 

определения местоположения объектов, например, в логистике, в умных домах для 

управления устройствами или в медицинских приложениях для отслеживания 

местоположения пациентов. Пример применения UWB в навигации показан на рисунке 3.  

 
Рис.3. Применение UWB в навигации 

 Системы мониторинга и безопасности. UWB находит применение в системах 

безопасности, таких как системы обнаружения движения или мониторинга состояния 

здоровья, где высокая точность и устойчивость к помехам являются важными требованиями. 

 Мобильные устройства и носимая электроника. В устройствах, таких как 

смартфоны и умные часы, UWB используется для точной локализации и взаимодействия с 

другими устройствами в радиусе действия, например, для передачи данных между 

устройствами в приложениях «умного дома». На рисунке 4 показан пример применения 

UWB в носимой электронике.  
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 Автономные транспортные средства. В автомобилях UWB используется для 

реализации функций дистанционного открытия дверей, парковки и других операций с 

высокой точностью определения местоположения. На рисунке 5 показан пример применения 

UWB в транспортных средствах.   

 

 

Одним из самых значимых преимуществ UWB является его способность обеспечить 

невероятно точное определение местоположения объектов. Использование импульсной 

передачи позволяет системе измерять время, за которое сигнал проходит от передатчика к 

приёмнику, что даёт возможность вычислить расстояние с точностью до нескольких 

сантиметров. Такая точность гораздо выше, чем у других технологий, таких как GPS, Wi-Fi и 

Bluetooth.  

 

 
Рис.4. Применение UWB в носимой электронике  

 

 

Преимущества сверхширокополосной передачи данных для точного 

позиционирования 
 

 
          Рис.5. Применение UWB в транспортных средствах 

 

UWB также обладает преимуществами в условиях сложной среды, таких как 

закрытые помещения или помещения с множеством препятствий. Система может 

эффективно работать в условиях многократных отражений сигнала от стен, мебели или 

других объектов, что часто создаёт помехи для других технологий радиосвязи. 

Сверхширокополосная технология может эффективно различать сигналы и учитывать эти 

отражения, улучшая точность позиционирования в таких условиях.  
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UWB становится всё более востребованным для систем локализации в помещениях, 

где другие методы позиционирования, такие как GPS, не могут обеспечить необходимую 

точность. Это особенно важно в таких областях, как логистика, здравоохранение, системы 

управления движением или «умные» дома, где точное отслеживание местоположения 

объектов в реальном времени необходимо для оптимизации работы системы. 

Взаимодействие UWB с другими технологиями, такими как Wi-Fi и Bluetooth 

UWB отличается от Bluetooth и Wi-Fi не только в плане скорости передачи данных, 

но и в способе использования частотного спектра. В то время как Bluetooth и Wi-Fi 

используют более узкие полосы частот и работают на основе фазовых или амплитудных 

изменений сигналов, UWB использует широкую полосу частот и передает короткие 

импульсы. Это дает UWB преимущества в условиях высокой плотности устройств и помех, 

так как использование более широких спектров снижает вероятность перегрузки канала и 

конфликтов с другими технологиями. 

Интересным направлением является интеграция UWB с Bluetooth и Wi-Fi в одном 

устройстве для обеспечения всех возможных преимуществ каждой из технологий. Например, 

для устройства может быть использован Bluetooth для беспроводной связи на небольших 

расстояниях, а UWB — для точного позиционирования и передачи данных на высоких 

скоростях. Такой подход используется, например, в современных смартфонах и «умных» 

устройствах, где Bluetooth обеспечивает удобство связи, а UWB используется для создания 

высокоточных систем локализации.  

UWB способен эффективно работать в рамках сетевых приложений, взаимодействуя 

с Wi-Fi и Bluetooth. Это особенно важно в условиях умных домов, офисов и 

производственных площадок, где различные устройства должны взаимодействовать друг с 

другом, передавая информацию о местоположении, статусе и данных. Например, в умном 

доме UWB может отслеживать местоположение пользователей и автоматически управлять 

устройствами в ответ на изменения их положения, а Wi-Fi  или  Bluetooth может 

использоваться для стандартных задач связи. 

 

Заключение 

Сверхширокополосная технология (UWB) обладает рядом преимуществ, включая 

высокую скорость передачи данных, точность позиционирования и устойчивость к помехам, 

что делает её важным компонентом в современном телекоммуникационном оборудовании. 

Взаимодействие UWB с другими технологиями, такими как Bluetooth и Wi-Fi, расширяет 

возможности их применения в разнообразных областях, от умных домов до медицинских и 

логистических систем. 
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Аннотация. Беспроводные технологии стремительно изменяют современную медицину, 

обеспечивая новые возможности для диагностики, мониторинга и лечения пациентов. В статье 

рассматриваются ключевые технологии, такие как Wi-Fi, Bluetooth и 5G, их применение в 
медицинских учреждениях и преимущества для системы здравоохранения. Особое внимание 

уделяется портативным медицинским устройствам, телемедицине, системам экстренного вызова и 

роботизированным системам лечения. Анализируются основные вызовы, включая 
кибербезопасность, стандартизацию и надежность соединения. 
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Abstract. Wireless technologies are rapidly changing modern medicine, providing new 

opportunities for diagnosing, monitoring and treating patients. The article examines key technologies such as 
Wi-Fi, Bluetooth and 5G, their application in medical settings and the benefits for the healthcare system. 

Particular attention is paid to portable medical devices, telemedicine, emergency call systems and robotic 

treatment systems. Key challenges are analyzed, including cybersecurity, standardization and reliability of 

the connection. 

Key words: wireless technologies, medicine, Wi-Fi, Bluetooth, 5G, portable medical devices, 
health monitoring, diagnostics, remote treatment. 

Введение 

Внедрение беспроводных решений стремительно трансформирует современную медицину, 

улучшая диагностические процедуры, контроль за самочувствием больных и терапевтические 

подходы. Эти инновации расширяют возможности передвижения врачей, оптимизируют расходы на 
материально-техническое обеспечение и способствуют повышению уровня медицинской помощи. 

Применение Wi-Fi, Bluetooth и сетей 5G открывает перспективы для телемедицинских консультаций, 

автоматизированного наблюдения за пациентами и удалённого управления медицинскими 
приборами. Тем не менее, внедрение подобных технологий предполагает существенные 

капиталовложения, модернизацию существующей базы и обеспечение безопасности 

конфиденциальной информации. 
В данной статье рассматриваются технологии Wi-Fi, Bluetooth и 5G, их роль и применение в 

здравоохранении, преимущества и недостатки внедрения. Также рассмотрены портативные 

устройства для отслеживания состояния пациента и их функции.  

Применение технологий Wi-Fi, Bluetooth и 5G в здравоохранении 
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mailto:b.karimov@kstu.kg
mailto:goncarovaangelina60@gmail.com
mailto:b.karimov@kstu.kg


99 
 

Wi-Fi в медицинских учреждениях. Беспроводные сети Wi-Fi играют важную роль 

в современной медицине, обеспечивая связь между различным медицинским оборудованием 

и информационными системами больницы. К такому оборудованию относятся мониторы, 

диагностические инструменты и переносные устройства. Благодаря Wi-Fi, врачи и 

медсёстры могут оперативно получать доступ к электронным медицинским записям 

пациентов с различных устройств. В операционных залах и отделениях реанимации Wi-Fi 

используется для передачи данных с устройств, отслеживающих жизненно важные 

показатели, что позволяет быстро реагировать на любые изменения в состоянии пациента. 

Bluetooth в медицинских устройствах. Беспроводная технология Bluetooth 

обеспечивает связь между индивидуальными медицинскими приборами (например, 

измерителями уровня глюкозы в крови, аппаратами для измерения артериального давления, 

кардиографами) и мобильными телефонами или больничными информационными 

системами. Благодаря этому пациенты могут контролировать состояние своего здоровья в 

домашних условиях, а медицинские специалисты – удаленно получать актуальные сведения 

о состоянии здоровья. Помимо этого, Bluetooth активно задействуется в переносных 

устройствах, таких как фитнес-браслеты и умные часы с возможностью снятия 

электрокардиограммы, которые автоматически отправляют собранные данные в базы 

медицинских учреждений. 
5G и его потенциал в медицине. Благодаря высокой пропускной способности и 

минимальной задержке в сетях 5G становится возможной передача видео высокого 

разрешения в режиме реального времени, что критически важно для телемедицинских 

консультаций и удаленной диагностики. 5G также обеспечивает поддержку дистанционного 

управления медицинскими роботами, позволяя проводить операции на расстоянии. 

Стабильное и надежное соединение стимулирует развитие концепции «умных госпиталей», 

где все медицинское оборудование интегрировано в единую сеть и обменивается 

информацией в автоматическом режиме. 
 

Портативные устройства для мониторинга здоровья 
Благодаря развитию беспроводных технологий, портативные медицинские устройства стали 

неотъемлемой частью современной системы здравоохранения. Они позволяют пациентам 
контролировать свое состояние в режиме реального времени, а врачам – оперативно получать и 

анализировать данные, предотвращая возможные осложнения. 

Примеры портативных устройств: 

 Фитнес-трекеры и смарт-часы – измеряют частоту сердечных сокращений, 

уровень кислорода в крови, уровень стресса, качество сна и активность. 

 Глюкометры и инсулиновые помпы – автоматически передают данные в 
мобильное приложение, помогая диабетикам контролировать уровень сахара. 

 Беспроводные тонометры и пульсоксиметры – позволяют контролировать 

артериальное давление и уровень кислорода в крови. 

 Портативные ЭКГ – позволяют проводить экспресс-анализ работы сердца и 

передавать данные врачу. 

Телемедицина и дистанционные медицинские услуги 
Телемедицина открывает новые возможности для пациентов, проживающих в удаленных 

районах или имеющих ограниченную подвижность. Врач получает доступ к медицинской карте 
пациента и может анализировать его данные в режиме реального времени, а носимые устройства 

передают актуальные физиологические показатели. 

Устройства для вызова помощи в критических ситуациях. Разработанные специально для 
людей преклонного возраста и лиц, страдающих хроническими недугами, эти приборы в 

автоматическом режиме оповещают врачей или близких в случае неотложных ситуаций, а также 

обеспечивают непрерывный контроль за самочувствием. 
Роботизированные комплексы для диагностики и терапии. Применение технологии 5G дает 

возможность оперативно передавать информацию и удаленно контролировать медицинских роботов. 

Это создает предпосылки для: 
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 Выполнения хирургических вмешательств на расстоянии. 

 Управления диагностическими аппаратами удаленно. 

 Автоматизированного обслуживания больных в стационарах. 

Преимущества: 

 Повышение удобства и мобильности медицинского обслуживания. 

 Оперативность получения медицинских данных. 

 Снижение затрат на медицинское обслуживание. 

 Улучшение точности диагностики и мониторинга пациентов. 

Недостатки: 
 Обеспечение безопасности персональных данных. 

 Возможные помехи в беспроводной связи. 

 Необходимость стандартизации устройств и протоколов передачи данных. 
 

Применение беспроводных технологий в медицине Кыргызстана 

В последние годы в Кыргызстане наблюдается значительный прогресс в области 
цифровизации здравоохранения, в частности, во внедрении беспроводных технологий. В конце 2023 

года в Кыргызстане был утвержден первый нормативно-правовой акт, регулирующий применение 

телемедицинских технологий. Этот документ устанавливает требования к телемедицинским системам 

и определяет ответственность участников телемедицинских консультаций. 
 В октябре 2024 года стартовала совместная инициатива ООН в сфере цифрового 

здравоохранения, финансируемая в размере 4,03 миллиона долларов и рассчитанная до 2027 года. 

Этот проект нацелен на модернизацию цифровых систем в здравоохранении, расширение 
возможностей телемедицины и совершенствование государственных онлайн-сервисов, с акцентом на 

уязвимые группы населения, включая женщин, детей, и жителей сельской местности. 

В рамках данной инициативы планируется перенести три миллиона записей о вакцинации в 
единую национальную электронную систему медицинских карт, что позволит охватить вакцинацией 

около 225 тысяч детей младше года. Более того, около 200 тысяч человек смогут получать результаты 

лабораторных исследований в онлайн-режиме, что повысит оперативность медицинской помощи. 

Около 120 тысяч людей с ограниченными возможностями получат цифровые сертификаты, а 280 
тысяч граждан – доступ к цифровым больничным листам. Телемедицинские услуги будут расширены 

для обеспечения консультаций более чем 700 тысячам детей в возрасте от 0 до 14 лет в десяти 

областях с использованием цифровой платформы. Планируется подключить 60 медицинских 
учреждений к платформе электронных медкарт для оказания специализированной помощи матерям и 

новорожденным. 

В начале 2025 года кыргызская делегация договорилась о внедрении «Цифровых ФАПов» – 
мобильных медицинских комплексов, оснащенных современной аппаратурой, включая 

электрокардиографы и анализаторы. Намечена закупка 200 таких комплексов для повышения 

доступности медицинской помощи в отдаленных районах, с интеграцией в систему «Санарип 

Клиник». 

 

Заключение 
Современная медицина немыслима без передовых беспроводных решений. Они значительно 

расширяют доступность, удобство и результативность медицинской помощи. Вместе с тем, 

первостепенное значение приобретают защита информации, надежность связи и совместимость с 
действующей инфраструктурой. Успешное преодоление этих препятствий, подкрепленное 

прогрессом в технологиях и четкой нормативной базой, откроет путь к повсеместному внедрению 

инноваций в сферу здравоохранения. 
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Аннотация. React – один из ведущих инструментов для создания динамических 

пользовательских интерфейсов. В статье рассматривается процесс разработки веб-

приложения с React: инициализация проекта, создание компонентов, управление состоянием, 

маршрутизация и использование сторонних библиотек. Особое внимание уделено работе с 

серверными API, глобальному состоянию (Redux, Context API) и оптимизации 

производительности. Материал будет полезен как начинающим, так и опытным 

разработчикам. 
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Введение 

Веб-разработка стремительно развивается, и современные приложения становятся 

все более динамичными, интерактивными и удобными для пользователей. В этом контексте 
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React – одна из самых популярных библиотек JavaScript – играет ключевую роль в создании 

эффективных и масштабируемых веб-приложений. 

React был разработан компанией Facebook (ныне Meta) и впервые представлен в 

2013 году. Его главная особенность – использование компонентного подхода, позволяющего 

разбивать интерфейс на независимые, переиспользуемые блоки. Это значительно упрощает 

разработку, тестирование и поддержку приложений. Кроме того, виртуальный DOM (Virtual 

DOM) обеспечивает высокую производительность за счет минимизации изменений в 

реальном DOM, а React Hooks упрощают работу с состоянием и побочными эффектами. 

Благодаря своей гибкости и мощным возможностям React используется как для 

небольших проектов, так и для масштабных корпоративных приложений. Он легко 

интегрируется с другими инструментами и библиотеками, такими как Redux, React Router и 

Material UI, что делает его универсальным решением для различных задач веб-разработки. 

В данной статье мы рассмотрим процесс создания веб-приложения на React: от 

инициализации проекта и организации структуры до работы с компонентами, управлением 

состоянием и взаимодействием с серверными API. Также затронем вопросы маршрутизации, 

оптимизации производительности и выбора подходящих инструментов для успешной 

реализации веб-приложения. 

 

 Цель исследования 

Целью данного исследования является изучение процесса разработки веб-

приложения с использованием библиотеки React.js, а также анализ ключевых технологий и 

инструментов, применяемых при создании современных интерактивных интерфейсов. В 

рамках исследования рассматриваются основы инициализации проекта, работа с 

компонентами, управление состоянием, маршрутизация, взаимодействие с серверными API и 

оптимизация производительности. Особое внимание уделяется глобальному управлению 

состоянием с использованием Redux и Context API, а также применению сторонних 

библиотек для расширения функциональности приложения. 

Исследование направлено на выявление лучших практик разработки веб-

приложений на React, что может быть полезно как начинающим, так и опытным 

разработчикам для повышения эффективности и качества их проектов. 

 

Компоненты в React 

Компоненты — это основа разработки в React. Они представляют собой 

независимые и переиспользуемые элементы интерфейса, которые позволяют разбивать 

сложные приложения на небольшие логические блоки. Благодаря этому подходу разработка, 

тестирование и поддержка кода становятся более удобными и структурированными. 

В React существует два основных типа компонентов: функциональные и классовые. 

Функциональные компоненты представляют собой обычные функции JavaScript, которые 

принимают пропсы в качестве аргументов и возвращают JSX-разметку. Они являются более 

простыми и удобными в использовании, особенно после появления React Hooks, которые 

позволяют управлять состоянием и побочными эффектами внутри функциональных 

компонентов. Классовые компоненты, в свою очередь, основаны на ES6-классах и обладают 

собственными методами жизненного цикла. Однако с введением хуков их использование 

стало менее актуальным, и в современных проектах предпочтение отдается функциональным 

компонентам. 

Одним из ключевых механизмов React является передача данных между 

компонентами с помощью пропсов (props). Они позволяют родительскому компоненту 

передавать информацию дочерним компонентам, сохраняя однонаправленный поток данных. 

В случае, когда требуется передача данных на несколько уровней ниже или между 

несвязанными компонентами, используются такие механизмы, как React Context API или 

глобальные менеджеры состояния (например, Redux). 
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Жизненный цикл компонентов играет важную роль в управлении их поведением. В 

функциональных компонентах его аналогами являются хуки, такие как useEffect, который 

позволяет выполнять побочные эффекты при монтировании, обновлении и размонтировании 

компонента. Это делает управление ресурсами и сетевыми запросами более предсказуемым и 

удобным. 

Для повышения эффективности работы приложения React использует механизм 

мемоизации, который предотвращает ненужные перерисовки компонентов. Хуки useMemo и 

useCallback помогают оптимизировать вычисления и предотвращать создание новых 

функций при каждом рендере, что особенно важно для сложных и производительных 

интерфейсов. 

Таким образом, компоненты в React являются гибким и мощным инструментом для 

создания современных веб-приложений. Они обеспечивают модульность, удобное 

управление состоянием и оптимизированное обновление интерфейса, что делает React одним 

из наиболее популярных решений в веб-разработке. 

 

 

Стилизация в React 

 

Стилизация в React — важный аспект разработки, который влияет на внешний вид, 

удобство использования и масштабируемость веб-приложений. В React существует 

несколько способов оформления интерфейса, каждый из которых имеет свои преимущества 

и особенности. 

Традиционный способ стилизации — это использование стандартных CSS-файлов. 

Этот метод удобен, но в больших проектах может привести к конфликтам имен классов, 

поскольку все стили находятся в глобальной области видимости. Для решения этой 

проблемы были разработаны более современные подходы, такие как CSS Modules, CSS-in-JS 

и использование препроцессоров. 

CSS Modules представляет собой эффективный метод стилизации, позволяющий 

сделать стили локальными для каждого компонента. При этом каждому классу в CSS-файле 

присваивается уникальное имя, предотвращающее конфликты. Такой подход делает код 

более структурированным и удобным для поддержки, особенно в масштабируемых проектах. 

Еще одним распространенным методом является использование CSS-in-JS, который 

позволяет описывать стили непосредственно в коде компонента, используя JavaScript. Такой 

подход предлагают библиотеки вроде Styled Components и Emotion. Они позволяют 

динамически изменять стили в зависимости от состояния компонентов, что делает их 

удобным выбором для сложных интерфейсов. 

Также в React можно использовать популярные CSS-фреймворки и UI-библиотеки, 

такие как Bootstrap, Tailwind CSS и Material UI. Они предоставляют готовые стилизованные 

компоненты, ускоряя процесс разработки. 

Выбор метода стилизации зависит от особенностей проекта. Для небольших 

приложений могут подойти стандартные CSS-файлы, в то время как для крупных проектов 

предпочтение отдается CSS Modules или CSS-in-JS, позволяющим избежать проблем с 

глобальной областью видимости и обеспечивающим гибкость в управлении стилями. 

 

React Hooks 

React Hooks — это мощный инструмент, который был введен в React 16.8 и изменил 

подход к управлению состоянием и жизненным циклом компонентов. До появления хуков 

управление состоянием было доступно только в классовых компонентах, а функциональные 

компоненты не поддерживали такие возможности. С хуками функциональные компоненты 

стали полноценными, мощными единицами, которые могут управлять состоянием, 

выполнять побочные эффекты и использовать другие важные функции, ранее доступные 

только в классовых компонентах. 
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Одним из наиболее часто используемых хуков является useState. Этот хук позволяет 

добавлять состояние в функциональный компонент. Он возвращает пару значений: текущее 

состояние и функцию для его обновления. Это позволяет легко управлять состоянием в 

рамках функциональных компонентов без необходимости использовать классовую 

структуру. 

Еще одним важным хук является useEffect. Он позволяет выполнять побочные 

эффекты, такие как запросы к API, таймеры или подписки на события. Этот хук выполняется 

после каждого рендера компонента, что дает разработчикам возможность реагировать на 

изменения состояния и другие события в приложении. useEffect заменяет старые методы 

жизненного цикла, такие как componentDidMount, componentDidUpdate и 

componentWillUnmount в классовых компонентах. 

Кроме того, React предоставляет другие полезные хуки, такие как useContext, 

useReducer, useMemo и useCallback. Хук useContext позволяет передавать данные через 

дерево компонентов без необходимости передавать их вручную через пропсы. useReducer — 

это более сложная альтернатива useState, которая используется для управления более 

сложным состоянием с несколькими подкатегориями или действиями. Хуки useMemo и 

useCallback помогают оптимизировать производительность компонента, предотвращая его 

лишнюю перерисовку и перерасчет. 

Хуки значительно упрощают код, делают его более читабельным и удобным для 

тестирования, а также позволяют использовать функциональные компоненты для решения 

широкого спектра задач, что раньше было доступно только с классовыми компонентами. 

Благодаря хукам React стал более гибким и мощным инструментом для создания сложных и 

динамичных веб-приложений. 

Роутинг с помощью React Router DOM 

React Router DOM — это библиотека для маршрутизации в React-приложениях, 

которая позволяет создавать многостраничные приложения с возможностью навигации 

между различными компонентами и страницами без необходимости перезагружать страницу. 

Она предоставляет инструменты для управления маршрутизированием и создания 

динамических URL, что делает возможным создание интерфейсов с несколькими 

страницами в одном приложении, сохраняя при этом производительность и удобство 

использования. 

Основной принцип работы с React Router заключается в создании маршрутов, 

которые связывают URL-адреса с конкретными компонентами. Когда пользователь 

переходит по определенному URL, React Router рендерит соответствующий компонент. Это 

позволяет создавать приложения, которые ощущаются как обычные многопользовательские 

веб-сайты, но при этом без необходимости полной перезагрузки страницы. 

Для начала работы с React Router необходимо установить библиотеку и обернуть 

приложение в компонент <BrowserRouter>, который отвечает за управление историей 

браузера и обработку URL. Все маршруты в приложении объявляются с помощью 

компонента <Route>, который принимает два основных параметра: path — путь, по которому 

будет доступен маршрут, и element — компонент, который будет рендериться при переходе 

по этому пути. 

Для навигации между страницами React Router предоставляет компонент <Link>, 

который работает аналогично обычным ссылкам <a>, но позволяет предотвратить 

перезагрузку страницы. Это обеспечивается за счет использования истории браузера, чтобы 

обновить URL без полной перезагрузки страницы. 

Кроме того, React Router DOM поддерживает вложенные маршруты и динамические 

параметры в URL. Это дает возможность строить более сложные и гибкие маршруты, 

например, для отображения деталей конкретного элемента или работы с фильтрами. 

Особенности React Router включают поддержку защищенных маршрутов, когда 

доступ к определенным страницам ограничен для неавторизованных пользователей, а также 
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управление редиректами, когда нужно автоматически перенаправить пользователя на другую 

страницу. 

Таким образом, React Router DOM является неотъемлемым инструментом для 

создания современных одностраничных приложений (SPA) с React. Он предоставляет 

мощные и гибкие возможности для маршрутизации и управления навигацией, позволяя 

разработчикам легко строить приложения с несколькими страницами, улучшая 

взаимодействие с пользователем и производительность. 

 

Axios 

Axios — это популярная JavaScript-библиотека для выполнения HTTP-запросов, 

основанная на промисах. Она упрощает работу с асинхронными запросами и предоставляет 

удобный API для взаимодействия с сервером. Axios широко используется в React-

приложениях для отправки запросов к серверу, получения данных, отправки форм и других 

операций с API. 

Одним из основных преимуществ Axios является его поддержка промисов, что 

позволяет легко работать с асинхронными запросами и обрабатывать ответы через .then() и 

.catch(). В отличие от стандартного fetch, Axios предоставляет более простой и 

универсальный API для работы с запросами, а также включает встроенную обработку 

ошибок и поддержку отмены запросов. 

Для использования Axios достаточно установить его с помощью npm или yarn и 

импортировать в нужный компонент. После этого можно легко отправлять запросы, такие 

как GET, POST, PUT, DELETE, а также работать с параметрами, заголовками и телом 

запроса. 

Пример использования Axios: 

Для выполнения GET-запроса к серверу достаточно вызвать метод axios.get(), указав 

URL. Ответ, полученный от сервера, можно обрабатывать через .then(), а ошибки — через 

.catch(). Если необходимо отправить данные на сервер, используется метод axios.post() с 

передачей данных в теле запроса. 

Одним из важных преимуществ Axios является возможность работы с 

конфигурацией запроса. Можно настроить заголовки, параметры и другие опции для 

каждого запроса отдельно, а также установить глобальные настройки для всех запросов, что 

делает работу с API более гибкой и удобной. 

Axios также поддерживает работу с запросами, которые требуют авторизации или 

других сложных операций, таких как отправка файлов с помощью multipart/form-data, а 

также работу с различными типами данных, такими как JSON или текст. 

Еще одной полезной особенностью Axios является поддержка отмены запросов. С 

помощью токенов отмены можно прервать запрос, если он больше не нужен, например, в 

случае, если пользователь покидает страницу до завершения запроса. 

В заключение, Axios является мощным и удобным инструментом для работы с 

HTTP-запросами в JavaScript. Он позволяет легко отправлять запросы, обрабатывать ответы 

и ошибки, а также предоставляет гибкие возможности для настройки запросов, что делает 

его популярным выбором для разработчиков, работающих с API в React-приложениях и 

других веб-приложениях. 

 

Заключение 

Разработка веб-приложений на React предоставляет разработчикам мощные 

инструменты для создания современных и динамичных пользовательских интерфейсов. 

React и его экосистема, включая такие компоненты, как React Router для маршрутизации и 

Axios для работы с HTTP-запросами, позволяют эффективно решать задачи, связанные с 

созданием масштабируемых, быстрых и удобных приложений. 

React является одним из самых популярных и востребованных инструментов среди 

разработчиков благодаря своему компонентному подходу, виртуальному DOM, 
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использованию хуков и огромной экосистеме. Это позволяет создавать гибкие и легко 

поддерживаемые приложения, которые могут быть адаптированы под различные 

потребности пользователей. 

С помощью React Router можно строить сложные многостраничные приложения, 

при этом сохраняя высокую производительность за счет безперезагрузочной навигации. А 

Axios позволяет легко интегрировать приложения с внешними API, обеспечивая гибкость 

при работе с запросами и ответами, улучшая взаимодействие с сервером. 

Таким образом, React, вместе с инструментами для маршрутизации и работы с 

данными, является мощной платформой для создания современных веб-приложений. В 

процессе разработки веб-приложений с использованием React важными аспектами остаются 

правильная организация кода, эффективное управление состоянием и оптимизация 

производительности. Освоение этих технологий предоставляет разработчикам возможность 

создавать высококачественные, быстрые и надежные приложения, которые легко 

масштабируются и поддерживаются в долгосрочной перспективе. 
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В статье рассматриваются современные решения в области сбора и переработки 

пластиковых бутылок с использованием автоматизированных систем – фандоматов. В 

условиях стремительного роста потребления и увеличения объёмов пластиковых отходов 

проблема переработки и утилизации тары становится всё более актуальной. Одним из 

эффективных решений в этой области являются фандоматы — автоматы для приёма бутылок 

и банок [1]. Их внедрение способствует снижению загрязнения окружающей среды и 

развитию культуры раздельного сбора отходов. Особое внимание уделено инновационному 

проекту EcoBS, в рамках которого реализуется технология распознавания бутылок по их 

профилю, что повышает удобство использования устройств. Также анализируются 

экологические, экономические и социальные преимущества внедрения фандоматов. 

Ключевые слова: Фандомат, переработка отходов; утилизация бутылок; экология; 

сенсор бутылочного профиля; устойчивое развитие; автоматизация; вознаграждение; 

инновации; EcoBS. 
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The article considers modern solutions in the field of collection and recycling of plastic 

bottles using automated systems – fandomats. In the conditions of rapid growth of consumption and 

increase in the volume of plastic waste the problem of recycling and utilization of containers is 

becoming more and more urgent. One of the effective solutions in this area are fandomats – 

automatic machines for accepting bottles and cans. Their introduction contributes to the reduction 

of environmental pollution and the development of a culture of separate waste collection. Special 

attention is paid to the innovative EcoBS project, which implements the technology of recognizing 

bottles by their profile, which increases the convenience of using the devices. Environmental, 

economic and social benefits of implementing fandomats are also analyzed. 

Keywords: Fandomat, waste recycling; bottle recycling; ecology; bottle profile sensor; 

sustainable development; automation; remuneration; innovation; EcoBS. 

 

На сегодняшний день экология становится одной из важнейших тем как на 

международном уровне, так и в повседневной жизни каждого человека. Быстро 

развивающаяся индустриализация и урбанизация, увеличение численности населения и, как 

следствие, рост объемов производства приводят к увеличению количества отходов, особенно 

пластиковых. Пластик занимает значительную долю в структуре отходов, и его разложение 

занимает сотни лет, что оказывает негативное воздействие на природу [1]. Проблема 

пластикового загрязнения особенно остра для стран, в которых система переработки отходов 

слабо развита или отсутствует вовсе. 

Ежегодно миллионы тонн пластика попадают в водоемы и почву, создавая 

долгосрочные угрозы для окружающей среды. Океаны страдают от так называемых 

«пластиковых островов» — скоплений отходов, которые уничтожают морскую флору и 

фауну. Животные, случайно проглатывающие пластик, гибнут от голода или удушья. Это 

напрямую влияет на биоразнообразие и функционирование экосистем. Более того, 

микропластик, частицы которого попадают в организмы животных и человека, способен 

накапливаться в тканях, что вызывает различные заболевания. Эти последствия заставляют 

задуматься о необходимости разработки новых подходов и технологий для снижения уровня 

пластикового загрязнения и повышения уровня переработки отходов [1]. 

Ситуация с пластиковыми отходами в Кыргызстане также вызывает серьезные 

опасения. На свалках страны скопилось огромное количество неразлагающегося пластика, 

что создает серьезную угрозу как для окружающей среды, так и для здоровья местных 

жителей. Мусорные полигоны, которые зачастую не соответствуют экологическим 

стандартам, переполнены, и отходы продолжают накапливаться без должной переработки. 

Это особенно заметно в пригородных зонах и сельских районах, где стихийные свалки 

становятся привычной частью пейзажа. Местные реки и озера, такие как Иссык-Куль, также 

страдают от загрязнения пластиковыми отходами, что негативно сказывается на экосистеме 

и туристическом потенциале региона. 

Одной из эффективных и инновационных технологий является использование 

фандоматов — автоматизированных систем для приема использованных пластиковых 

бутылок и алюминиевых банок [1]. Такие устройства устанавливаются в общественных 

местах, магазинах и супермаркетах и дают возможность гражданам сдать использованную 

тару в обмен на денежное вознаграждение или скидки. Это не только способствует 
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повышению уровня сбора вторсырья, но и вовлекает общество в решение экологических 

проблем через систему поощрений. Внедрение фандоматов уже успешно практикуется в 

таких странах, как Германия, Дания и Норвегия, где уровень переработки пластиковых 

отходов значительно выше, чем в других регионах. 

 

Данная статья посвящена анализу и разработке фандоматов с целью их применения в 

Кыргызстане. В условиях стремительного роста объемов пластиковых отходов, интеграция 

таких технологий может оказать положительное влияние на экологическую обстановку в 

стране [2]. В работе будет рассмотрен международный опыт использования фандоматов, 

особенности их внедрения и эксплуатационные характеристики. Также будут предложены 

возможные модели фандоматов, подходящие для Кыргызстана, и экономические 

обоснования их эффективности. 

 

Фандомат — это автоматизированное устройство, предназначенное для приема 

использованных пластиковых бутылок, алюминиевых банок и других видов упаковки, 

которые подлежат переработке [2]. Его основная задача заключается в улучшении системы 

раздельного сбора отходов, а также в мотивации населения к сдаче вторсырья. Таким 

образом, использование фандоматов напрямую влияет на улучшение экологии и повышение 

уровня переработки отходов, что становится всё более актуальным в условиях глобальной 

экологической нестабильности. 

 

Фандоматы играют важную роль в создании инфраструктуры для эффективной 

утилизации отходов. Эти устройства значительно упрощают процесс сортировки мусора, 

делая его более доступным для населения. Человек может сдать пластиковую бутылку или 

алюминиевую банку и в ответ получить бонусы, денежные вознаграждения или скидки [2]. 

Это стимулирует людей активно участвовать в раздельном сборе отходов, что приводит к 

сокращению объема мусора и снижению нагрузки на традиционные свалки и 

мусороперерабатывающие предприятия. В странах, где фандоматы уже давно внедрены, 

например, в Германии и Скандинавских странах, такие системы стали неотъемлемой частью 

повседневной жизни [4]. Местные жители воспринимают сдачу тары через фандоматы как 

норму, что демонстрирует эффективность этой технологии. 

 

Кроме непосредственной экологической функции, фандоматы выполняют важную 

социальную задачу. Они способствуют повышению уровня экологической осведомленности 

населения и формированию культуры переработки отходов [3]. С их помощью люди учатся 

ответственному потреблению, понимая, что каждая сданная бутылка или банка — это вклад 

в защиту окружающей среды. Особенно это важно для молодежи, которая, начиная с таких 

простых действий, может становиться более сознательной в вопросах охраны природы. 

 

Внедрение фандоматов также способствует решению проблем с мусором в странах с 

плохо развитой инфраструктурой переработки отходов. В Кыргызстане, например, проблема 

мусорных свалок стоит очень остро. Неорганизованные свалки и переполненные мусорные 

полигоны создают серьезную угрозу для окружающей среды, особенно в сельских районах и 

пригородах крупных городов. В этом контексте внедрение фандоматов может стать важным 

шагом в улучшении экологической ситуации, помогая сократить объемы 

несанкционированных свалок и повысить уровень переработки отходов. 

Таким образом, фандоматы не только улучшают процесс переработки, но и 

помогают формировать экологическую ответственность у населения, делая вклад в общее 

дело сохранения природы для будущих поколений [4]. 

 

Принцип работы и основные элементы 
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Принцип работы и основные элементы фандомата базируется на 

автоматизированных процессах, которые позволяют эффективно принимать, сортировать и 

подготавливать отходы к дальнейшей переработке. Современные фандоматы представляют 

собой высокотехнологичные устройства, которые помогают минимизировать участие 

человека в процессе сбора и сортировки вторсырья, обеспечивая быстрый и удобный способ 

утилизации отходов [4]. Принцип работы фандомата можно разделить на несколько 

ключевых этапов: 

Прием отходов. Пользователь вставляет пластиковую бутылку, алюминиевую банку 

или иной допустимый тип упаковки в специальное отверстие. На этом этапе фандомат 

автоматически идентифицирует предмет с помощью сенсоров, камер или специальных 

датчиков, определяя материал и состояние объекта. Это обеспечивает точность в сортировке 

и исключает вероятность ошибок. 

Сортировка и проверка состояния. После того как предмет был принят, фандомат 

начинает процесс сортировки. В современных моделях устройства способны различать типы 

материалов, таких как пластик, стекло, металл, а также проверять их состояние — на 

наличие загрязнений или повреждений. Эта функция особенно важна для повышения 

качества вторичной переработки, так как чистые и неповрежденные материалы могут быть 

переработаны более эффективно. 

Хранение и упаковка. После сортировки отходы помещаются в специальные 

контейнеры внутри фандомата. Для экономии пространства некоторые модели оснащены 

функцией сжатия упаковки, что позволяет разместить больше материалов и уменьшить 

частоту вывоза отходов на перерабатывающие предприятия. Это решение помогает 

оптимизировать процесс логистики и снизить затраты на транспортировку вторсырья. 

Вознаграждение пользователя. Фандоматы обычно предлагают пользователям 

вознаграждения за сдачу отходов. Это может быть в виде денежных средств, бонусных 

баллов или скидок, которые можно использовать в супермаркетах или магазинах-партнерах. 

Такая система стимулирует людей сдавать отходы на переработку и активно участвовать в 

решении экологических проблем. 

Основные элементы фандомата 

Сенсоры и камеры. Они отвечают за распознавание типа и состояния упаковки, 

обеспечивая точность сортировки и идентификацию материалов. Технология распознавания 

является основой работы фандомата и обеспечивает высокую эффективность обработки 

отходов. 

Механизм приема и сортировки. Этот элемент включает в себя системы, такие как 

вращающиеся барабаны или конвейеры, которые помогают перемещать отходы внутрь 

устройства и распределять их по контейнерам. Механизмы могут быть разными в 

зависимости от модели фандомата, но все они служат одной цели — облегчить процесс 

сортировки. 

Контейнеры для сбора переработанных материалов. Внутри фандомата 

расположены контейнеры для разных типов материалов: пластика, стекла, металла и т.д. Их 

наличие позволяет сортировать отходы еще на этапе приема и сохранять их до момента 

вывоза на переработку. 

Электронная система обработки данных. Эта система отслеживает информацию о 

сдаваемых отходах, фиксирует данные для начисления вознаграждений пользователям и 

позволяет мониторить работу устройства в целом. Электронная система обеспечивает 

обратную связь с пользователем и делает взаимодействие с фандоматом удобным и простым. 

Таким образом, фандомат — это технологически продвинутая система, которая 

позволяет не только эффективно собирать и сортировать отходы, но и поощрять людей к 

участию в переработке [4]. Внедрение таких устройств играет ключевую роль в улучшении 

экологической ситуации в городах и способствует формированию у людей экологически 

ответственного поведения. 

Разработка функциональной схемы 
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Функциональная схема разъясняет процессы, протекающие в системе. На 

функциональной схеме изображают функциональные части изделия, участвующие в 

процессе, иллюстрируемом схемой, и связи между этими частями [5]. Исходя из 

вышеописанного была разработана функциональная схема (рис.1). На данной схеме 

использованы следующие обозначения:  

 WE – первичный измерительный преобразователь для измерения веса;  

 ME– первичный измерительный преобразователь для измерения магнитной 

индукции;  

 AE – первичный измерительный преобразователь для измерения интенсивности 

света;  WT – прибор для измерения веса бес шкальный с дистанционной передачей 

показаний;  NS – пусковая аппаратура для управления двигателем 

 
Рисунок 1. Функциональная схема Фандомата  

 

Для функционирования системы был произведен выбор датчиков и исполнительных 

элементов. 

Методология 

При подготовке статьи использованы методы анализа и обобщения информации об 

уже существующих технологиях сбора тары, а также обзор материалов проекта EcoBS. Были 

изучены технические характеристики оборудования, принципы функционирования и 

примеры использования подобных решений в зарубежной практике. 

Новизна исследования заключается в акценте на инновационную систему 

идентификации бутылок без использования штрих-кодов, что расширяет возможности 

приёма тары и упрощает взаимодействие пользователя с оборудованием. Практическая 

значимость заключается в потенциале массового применения таких устройств в городской 

среде. 

 

Основные компоненты фандомата и их функции 

Приемный отсек  

Это место, куда пользователь помещает пустую тару. Отсек спроектирован таким 

образом, чтобы направлять бутылки и банки к системе распознавания. 
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Рисунок 2. Приемный отсек 

 

 

Система распознавания 

Использует камеры и сенсоры для идентификации типа, формы и материала тары. 

Современные технологии позволяют мгновенно распознавать контейнеры. 

 
Рисунок 3. Система распознования 

 

Механизм сортировки 

После идентификации контейнер направляется в соответствующий отсек для 

хранения в зависимости от его материала (пластик, стекло, алюминий). 

 

 
Рисунок 4. Механизм сортировки 

Интерфейс пользователя 

 

Сенсорный экран или кнопки для взаимодействия с пользователем, отображения 

инструкций, информации о количестве сданной тары и суммы вознаграждения. 
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Рисунок 5. Интерфейс пользователя 

 

Система выдачи вознаграждений 

После завершения процесса пользователь получает чек или электронный ваучер с 

суммой возврата, который можно использовать в магазине. 

 
Рисунок 6. Вознаграждение 

 

Выводы: Фандоматы, особенно с применением новых технологий, являются 

перспективным направлением в сфере экологической утилизации. Они способствуют 

сокращению загрязнения, мотивируют население участвовать в сборе отходов и открывают 

новые возможности для бизнеса. Развитие подобных решений, в том числе проекта EcoBS, 

позволит создать более чистую и устойчивую среду в городах. В будущем возможно 

расширение функциональности фандоматов за счёт внедрения самоочистки, использования 

возобновляемых источников энергии и блокчейн-технологий для учёта переработки. Также 

перспективным направлением является интеграция с городскими системами управления 

отходами. 
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МОБИЛДИК ОПЕРАТОРЛОРДУН CALL-БОРБОРУНДА AI КИРГИЗҮҮ 

 

А. Т. Алмасбекова, А. И. Бакытова И.Раззаков ат. КМТУ, Бишкек, Кыргыз 

Республикасы КГТУ им. И. Раззакова, Бишкек, Кыргызская Республика A.T. Almasbekova, 

A.I. Bakytova Razzakov KSTU, Bishkek, Kyrgyz Republic almasbekovaajganys@gmail.com  

 

Кыргызстанда телекоммуникация компаниялары күтүүлөрдүн узактыгы, 

квалификациялуу адистердин жетишсиздиги, операторлорго көп жүктөм жана олуттуу 

чыгымдар сыяктуу бир катар көйгөйлөргө туш болуп, кардарлардын канааттануусунун 

төмөндөшүнө алып келет. Кардар тажрыйбасын жакшыртуу үчүн, жасалма интеллект 

(AI) кардар тажрыйбасын жакшыртууга жардам берип, тапшырманы бир топ 

жеңилдетет. Бул макалада Кыргызстандагы уюлдук операторлордун колл-борборлорунда 

AI киргизүү потенциалы каралат.. 

Негизги сөздөр:  жасалма интеллект, кардарларды тейлөө, чалуу борбору, 

телекоммуникациялар  

 

IMPLEMENTATION OF AI IN THE CALL CENTER OF MOBILE OPERATORS 

In Kyrgyzstan, telecommunications companies face a number of challenges, such as long 

response times, a shortage of qualified specialists, high operator workloads and significant costs, 

which leads to decreased customer satisfaction. To improve the quality of service, artificial 

intelligence (AI) significantly limits the ability to provide customer service. The article discusses the 

potential for the development of AI in call centers of mobile operators in Kyrgyzstan. 

Key words:  artificial intelligence, call center, call center customer service,  

telecommunications 

 

ВНЕДРЕНИЕ ИИ В КОЛЛ ЦЕНТР МОБИЛЬНЫХ ОПЕРАТОРОВ 

В Кыргызстане телекоммуникационные компании сталкиваются с рядом проблем, 

таких как длительное ожидание ответа, нехватка квалифицированных специалистов, 

высокая нагрузка на операторов и значительные затраты, что приводит к снижению 

удовлетворенности клиентов. Для повышения качества обслуживания искусственный 

интеллект (ИИ) значительно упрощает задачу, способствуя улучшению клиентского 

сервиса. В данной статье рассматривается потенциал внедрения ИИ в колл-центры 

мобильных операторов Кыргызстана. 

Ключевые слова: искусственный интеллект, колл-центр, клиентский сервис, 

телекоммуникации 

Введение 

По данным Государственного агентства связи Кыргызстана, уровень проникновения 

мобильной связи в республике достиг 134%, что свидетельствует о насыщенности рынка и 

обострении конкуренции между операторами. В таких условиях качество клиентского 

сервиса становится ключевым фактором конкурентоспособности. Колл-центры, являясь 

основным каналом коммуникации с абонентами, сталкиваются с растущими проблемами, 

включая высокую нагрузку, длительное время ожидания и значительные операционные 

расходы. Внедрение искусственного интеллекта (ИИ) выглядит как многообещающий путь 

для модернизации колл-центров, повышения качества обслуживания и одновременного 

https://www.tomra.com/
https://www.envipco.com/
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сокращения затрат. Использование ИИ может стать ключевым фактором для сохранения 

конкурентоспособности в условиях динамично развивающегося рынка. 

Структура и ключевые игроки рынка . Согласно исследованиям Тыналиевой и 

Молдошевой в 2023 году, общий объем рынка мобильной связи Кыргызстана составил около 

19,3 млрд сомов, показывая ежегодный рост в среднем на 5-7%. Доминирующие позиции 

занимают:  

 MegaCom (ЗАО «Альфа Телеком») — 38% рынка  

 O! (ООО «НУР Телеком») — 31% рынка  

 Beeline (ООО «Скай Мобайл») — 26% рынка  

 Другие операторы — 5% рынка 

           Текущее состояние служб клиентской поддержки. Исследование проведенное 

в 2023 году Ассоциацией операторов связи показал следующую статистику колл-центров 

мобильных операторов страны: 

 Средняя длительность ожидания: 7-12 минут 

 Уровень текучести кадров: 35-45% в год  

 Стоимость обслуживания одного звонка: 350 сом 

ИИ обрабатывает до 60% входящих запросов, что позволяет значительно снизить 

нагрузку на операторов и улучшить время реакции на обращения клиентов. 

Анализ готовности Кыргызстана к внедрению ИИ в колл-центр мобильных 

операторов. Кыргызстан обладает необходимой технологической базой для внедрения ИИ-

решений в телекоммуникационном секторе: 

 Уровень проникновения интернета: 78% населения 

 Покрытие 4G: 93% населенных пунктов 

 Развертывание 5G: начато в 2023 году в Бишкеке и Оше 

 Средняя скорость мобильного интернета: 21,4 Мбит/с 

 

Учеными отмечается, что , технологическая инфраструктура мобильных операторов 

Кыргызстана позволяет интегрировать современные ИИ-решения без фундаментальной 

модернизации существующих систем. 

Учитывая языковое многообразие в Кыргызстане, при внедрении ИИ-решений 

ключевым приоритетом становится мультиязычная поддержка. На текущий момент основная 

нагрузка в колл-центрах приходится на русский язык (62%), что требует обеспечения 

высокого качества обработки и понимания на этом языке. При этом кыргызский язык, хоть и 

используется реже (33%), имеет особое значение как государственный, что обусловливает 

необходимость разработки и адаптации специализированных лингвистических моделей. 

Дополнительное внимание следует уделить оставшимся 5% обращений на других языках – 

требуется выявить наиболее распространённые из них и обеспечить хотя бы базовую 

поддержку. При разработке моделей, особенно для кыргызского языка, необходимо 

учитывать технологические ограничения и вызовы. 
Представленный анализ рисков внедрения ИИ в колл-центры Кыргызстана, 

основанный на исследованиях Тыналиева и соавторов, и предложенные стратегии 

минимизации, разработанные с учетом рекомендаций Министерства цифрового развития КР 

и Абдукадырова и Султанбекова, являются важным фундаментом для успешной реализации 

таких проектов. Однако, для повышения эффективности необходимо более глубоко 

рассмотреть каждый риск и предложить более детализированные и проактивные стратегии. 

Во время интеграции ИИ мы можем столкнуться с технологическими трудностями, 

такими как возможные неточности в распознавании речи, ограниченная база знаний 

мобильных операторов и сложности в обработке нестандартных ситуаций. Кроме того, 

существуют психологические барьеры со стороны абонентов — они могут испытывать 

недоверие к автоматизированным системам и предпочитать общение с живым оператором. 

Также возможное сопротивление со стороны персонала может замедлить процесс внедрения. 
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Стратегии минимизации 

 Перед запуском ИИ важно протестировать его на всех этапах 

разработки. Особенно полезно провести пилотное тестирование на ограниченной 

группе пользователей, чтобы выявить возможные ошибки. 

 Важно, чтобы всегда была команда специалистов, готовая помочь с 

техническими вопросами и поддерживать стабильную работу системы. 

 Для помощи живому оператору нужно вводить ИИ поэтапно, начиная с 

пилотных проектор, чтобы они могли постепенно привыкать, учитывать их мнение об 

ошибках ИИ.  

 Проводить для персонала тренинги, семинары, обьяснять все 

преимущества ИИ системы.  

 В случае когда у клиента сложный запрос или хотят общаться с живым 

человеком, нужно сделать быстрое переключение  

 Обеспечение того, чтобы ИИ и операторы работали в тандеме, а не 

заменяли друг друга. ИИ должен помогать оператору, но не полностью заменять его. 

На основе данных Ассоциации операторов связи Кыргызстана и модели в 2023 году, 

предложенной Абдукадыровым и Султанбековым в 2022 году, рассчитаны экономические 

параметры внедрения ИИ для среднестатистического мобильного оператора Кыргызстана: 

Традиционная модель колл-центра: 

 Количество операторов: 100 человек 

 Средняя заработная плата оператора: 25 000 сомов (≈285 долларов) 

 Сопутствующие расходы (помещение, оборудование и т.д.): 35% 

 Общие ежемесячные расходы: около 7,6 млн сомов (≈87 000 долларов) 

Модель с использованием ИИ: 

 Количество операторов: 40 человек 

 Затраты на внедрение ИИ (разовые): около 5 млн сомов (≈58 000 

долларов) 

 Ежемесячные расходы на обслуживание ИИ: около 870 000 сомов (≈10 

000 долларов) 

 Общие ежемесячные расходы: около 3,5 млн сомов (≈40 000 долларов) 

Экономический эффект: 

 Ежемесячная экономия: около 4,1 млн сомов (≈47 000 долларов) 

 Окупаемость первоначальных инвестиций: около 1,25 месяца 

 Годовая экономия: около 49,2 млн сомов (≈564 000 долларов) 

Заключение 

      В заключении хотела бы сказать что внедрение искусственного интеллекта в 

колл центры мобильных операторов Кыргызстана представляет собой перспективное 

направление. Значительно повышается качество обслуживания, снижается нагрузка на 

операторов и можно будет оптимизировать затраты. Важно сказать, что внедрив ИИ он не 

будет заменять операторов, а работать вместе с ними помогая в обработке сложных 

запросов. Таким образом, ИИ с учетом всех рисков поможет оператором мобильной связи 

вывести клиентский сервис на новый уровень   
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СОЦИАЛДЫК ТАРМАК – ТОВАРЛАРДЫ, КЫЗМАТТАРДЫ ЖАНА 

ИДЕЯЛАРДЫ ИЛГЕРИЛЕТҮҮ ҮЧҮН ЗАМАНБАП ЧӨЙРӨ 
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Аннотация. Бул макалада социалдык тармактар товарларды, кызматтарды жана 

идеяларды илгерилетүү үчүн заманбап чөйрө катары каралат. Анын санариптик 

маркетингдеги ролу изилденип, социалдык тармактардын колдонуучулардын жүрүм-

турумуна, бизнеске жана маркетинг стратегияларына тийгизген таасири талданат. 
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Аннотация. В данной статье рассматривается социальная сеть как современная 

среда для продвижения товаров, услуг и идей. Исследуется ее роль в цифровом маркетинге, 

анализируется влияние социальных сетей на поведение пользователей, бизнес и 

маркетинговые стратегии. 
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Abstract. This article examines social networks as a modern environment for promoting 

products, services, and ideas. It explores their role in digital marketing and analyzes the impact of 

social networks on user behavior, business, and marketing strategies. 

Keywords: social networks, digital marketing, targeting, algorithms, engagement, 
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Социальные сети – это онлайн-платформы, предназначенные для общения, обмена 

информацией и взаимодействия между пользователями. Они позволяют людям создавать 

персональные профили, публиковать контент (текст, фото, видео), обмениваться 

сообщениями, а также вступать в группы и сообщества по интересам. 

Социальные сети представляют собой цифровые платформы, предназначенные для 

коммуникации, обмена информацией и взаимодействия между пользователями. Они 

позволяют создавать персональные профили, публиковать контент в различных форматах, 

вступать в сообщества по интересам и вести диалог в режиме реального времени. За 

последние десятилетия социальные сети превратились не только в инструмент общения, но и 

в мощное средство цифрового маркетинга, существенно влияющее на бизнес и 

потребительское поведение. 

В современном маркетинге социальные сети играют ключевую роль благодаря 

широкому охвату аудитории, персонализированному таргетингу и интерактивному 

взаимодействию с пользователями. В отличие от традиционных рекламных каналов, они 

обеспечивают возможность двусторонней коммуникации, оперативного реагирования на 

изменения спроса и формирования долгосрочных отношений с клиентами. Продвижение в 

социальных сетях основывается на алгоритмах, анализирующих поведение пользователей, их 

предпочтения и уровень вовлеченности. Это позволяет компаниям максимально точно 

настраивать рекламные кампании, снижая затраты и повышая их эффективность [3]. 

Исторически развитие социальных сетей началось в начале 2000-х годов. Первые 

платформы, такие как Friendster и MySpace, заложили основу для онлайн-общения, однако 

наибольший успех в этом направлении достиг Facebook, запущенный в 2004 году. Позднее 

появились специализированные платформы, ориентированные на различные форматы 

контента и взаимодействия. Instagram сфокусировался на визуальном контенте и стал 

важным инструментом для брендов, TikTok внедрил персонализированные алгоритмы и 

изменил формат потребления видео, LinkedIn утвердился как ведущая платформа для 

профессионального общения, а X (бывший Twitter) сохранил свою значимость для 

распространения новостей и мнений [1]. 

К 2023 году число пользователей социальных сетей превысило 4,89 миллиарда 

человек, и эта цифра продолжает расти. В Кыргызстане, по состоянию на февраль 2024 года, 

насчитывается 2,95 миллиона пользователей социальных сетей, что при общем числе 

интернет-пользователей в 5,41 миллиона свидетельствует о высокой степени проникновения 

цифровых технологий. Социальные платформы становятся не только инструментом 

коммуникации, но и важнейшим каналом маркетинга, обеспечивая компаниям возможности 

для расширения клиентской базы и увеличения продаж.  
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Рисунок 1 – Динамика роста пользователей соцсетей в Кыргызстане. 

 

График демонстрирует динамику увеличения количества пользователей социальных 

сетей в Кыргызстане за период с 2018 по 2024 годы. Согласно представленным данным, 

наблюдается стабильный рост аудитории: если в 2018 году количество пользователей 

составляло 1,5 млн человек, то к 2024 году этот показатель увеличился до 6,2 млн, что 

эквивалентно росту более чем в 4 раза. Такой тренд обусловлен несколькими факторами, 

включая увеличение уровня проникновения интернета, рост популярности мобильных 

устройств, а также усиление цифровизации бизнес-процессов. 

 

 
Рисунок 2 – Прогнозируемый график объём рынка электронной коммерции в 

Кыргызстане с 2023 по 2027 год. 

 

Прогнозируемый график объёма рынка электронной коммерции в Кыргызстане с 

2023 по 2027 год отражает тенденции роста этого сектора, предсказывая увеличение объёмов 

продаж и улучшение инфраструктуры. В 2023 году рынок электронной коммерции 

продолжал своё развитие с усилением использования мобильных устройств и онлайн-

платежей. До 2027 года предполагается значительный рост электронной коммерции на 

территории Кыргызской Республики. 

Социальные сети оказывают значительное влияние на поведение пользователей, 

способствуя формированию предпочтений, потребительских привычек и лояльности к 

брендам. Алгоритмы платформ анализируют действия пользователей, предлагая 

персонализированный контент, что делает рекламу более релевантной и эффективной. 

Достоверные отзывы, рекомендации блогеров и пользовательский контент играют важную 

роль в построении доверительных отношений между брендом и потребителем. Многие 
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пользователи принимают решения о покупке, основываясь на информации, полученной в 

социальных сетях, что делает этот канал незаменимым для бизнеса [2]. 

Одним из преимуществ социальных сетей для компаний является возможность 

стимулирования импульсивных покупок. Интеграция платежных систем позволяет 

пользователям приобретать товары непосредственно в приложениях, что сокращает путь от 

заинтересованности до совершения сделки. Вирусное распространение контента также 

играет важную роль, поскольку популярные публикации способны охватить миллионы 

пользователей за короткий срок, ускоряя продвижение товаров и услуг. 

Алгоритмы социальных сетей управляют отображением контента, анализируя 

взаимодействие пользователей и их интересы. Они обеспечивают персонализацию контента, 

позволяя рекламодателям достигать целевой аудитории с высокой точностью. В то же время 

эффективность рекламы напрямую зависит от качества контента и способности бренда 

адаптироваться к изменениям алгоритмов. Компании, которые учитывают эти факторы, 

получают конкурентное преимущество, снижая затраты и повышая уровень вовлеченности 

аудитории [4]. 

Высокая вовлеченность пользователей является важным фактором успешного 

продвижения в социальных сетях. Лайки, комментарии и репосты увеличивают охват 

контента, способствуя его органическому распространению. Пользовательский контент, 

создаваемый самими потребителями, повышает доверие к бренду и формирует его 

положительный имидж. Многие компании активно используют этот инструмент, поощряя 

клиентов к созданию отзывов, публикаций и видеороликов с демонстрацией их продукции. 

 

 
 

Рисунок 3 – Целевая аудитория соцсетей по возрастному параметру. 

 

На представленном графике отражено распределение пользователей социальных 

сетей по возрастным группам. Наибольшую долю аудитории составляют молодые люди в 

возрасте 15-24 лет (35%) и 25-34 лет (30%), что свидетельствует о значительном интересе 

молодого поколения к цифровому контенту и взаимодействию в социальных медиа. В 

возрастных группах 35-44 лет (20%) и 45-54 лет (10%) наблюдается умеренное снижение 

активности, а среди пользователей старше 55 лет (5%) вовлеченность в социальные сети 

остаётся минимальной. Данные результаты имеют важное значение для сегментации рынка и 

формирования целевых рекламных кампаний, ориентированных на наиболее активные 

возрастные группы. 

Социальные сети продолжают эволюционировать, предлагая новые инструменты для 

брендов и маркетологов. Развитие технологий искусственного интеллекта и аналитики 

позволяет компаниям более точно прогнозировать потребительское поведение, 

персонализировать рекламные кампании и оптимизировать взаимодействие с клиентами. 
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Электронная коммерция становится неотъемлемой частью социальных платформ, что 

открывает новые перспективы для бизнеса. В Кыргызстане рынок электронной коммерции 

демонстрирует стабильный рост, обусловленный увеличением числа интернет-

пользователей, развитием логистической инфраструктуры и внедрением удобных платежных 

решений. 

Социальные сети продолжают укреплять свои позиции как ключевой инструмент 

маркетинга, оказывая влияние на бизнес и поведение потребителей. Их роль в стратегиях 

продвижения брендов становится все более значимой, обеспечивая новые возможности для 

эффективного взаимодействия с аудиторией и увеличения коммерческой успешности 

компаний. 

Заключение. В заключение важно отметить, что социальные сети играют ключевую 

роль в современном цифровом маркетинге, предоставляя компаниям уникальные 

возможности для продвижения товаров, услуг и идей. Их влияние на поведение 

пользователей, бизнес-процессы и маркетинговые стратегии становится всё более 

очевидным. Мы рассмотрели, как вовлеченность пользователей и органическая реклама в 

социальных сетях способны существенно повысить эффективность маркетинговых 

кампаний, предоставляя брендам инструменты для взаимодействия с целевой аудиторией в 

реальном времени. Кроме того, алгоритмы социальных сетей оказывают значительное 

влияние на формирование контента, его распространение и восприятие пользователями, что 

требует от маркетологов способности адаптироваться к постоянно меняющимся условиям 

платформ. Однако перспективы использования социальных сетей в маркетинге остаются 

широкими, особенно с учетом развития новых технологий, таких как искусственный 

интеллект и большие данные, которые открывают новые горизонты для 

персонализированной рекламы и более глубокого взаимодействия с потребителями. 
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Аннотация. Бул изилдөө басып чыгарууга чейинки процесстердин басып чыгаруу 

калдыктарын көзөмөлдөөгө жана азайтууга тийгизген таасирин талдайт. Басып чыгаруу өнөр 

жайында материалдык жана экологиялык чыгымдарды кыскартуу маанилүү маселелердин 

бири болуп саналат. Изилдөөдө алдын ала даярдоо этаптарындагы оптималдаштыруу 

ыкмалары, санарип технологияларын колдонуу, эффективдүү пландаштыруу жана 

ресурстарды рационалдуу пайдалануу сыяктуу аспектилер каралат. Ошондой эле 
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калдыктарды азайтуу үчүн жаңыча ыкмалар жана инновациялык чечимдер сунушталат. Бул 

изилдөөнүн жыйынтыктары басмаканаларга экологиялык жана экономикалык жактан 

туруктуу иш алып барууга жардам берет. 

Түйүндүү сөздөр: басмага чейинки, сапат мониторинги, калдыктарды азайтуу, 

полиграфиялык өндүрүш, экологиялык туруктуулук. 

 

 

ВЛИЯНИЕ ПРОЦЕССОВ ДОПЕЧАТНОЙ ПОДГОТОВКИ НА МОНИТОРИНГ 

И СНИЖЕНИЕ ОТХОДОВ ПРИ ПЕЧАТИ 
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технический университет им. И. Раззакова, Кыргызстан, 720044, г. Бишкек, пр. Ч.Айтматова 

66, e-mail: nurzatkyishabaeva@gmail.com 

Научный руководитель: Айманбаева Дамира Каниетовна,  доцент, Кыргызский 

государственный технический университет им. И. Раззакова, Кыргызстан, 720044, г. Бишкек, 

пр. Ч.Айтматова 66, e-mail: daimanbaeva@mail.ru 

Аннотация.В этом исследовании анализируется влияние процессов допечатной 

подготовки на контроль и сокращение отходов печати. Снижение затрат на материалы и 

окружающую среду является одной из наиболее важных проблем в полиграфической 

отрасли. В исследовании рассматриваются такие аспекты, как методы оптимизации на этапах 

подготовки к производству, использование цифровых технологий, эффективное 

планирование и рациональное использование ресурсов. Также представлены новые методы и 

инновационные решения по сокращению отходов. Результаты этого исследования помогут 

издателям работать экологически и экономически устойчивым образом. 

Ключевые слова: допечатная подготовка, контроль качества, сокращение отходов, 

полиграфическое производство, экологическая устойчивость. 

 

 

THE IMPACT OF PREPRESS PROCESSES ON MONITORING  

AND REDUCING PRINT WASTE 
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Technical University I. Razzakova, Kyrgyzstan, 720044, Bishkek, 66 Aitmatova Ave., e-mail 
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Abstract. This study analyzes the impact of pre-printing processes on controlling and 

reducing printing waste. Reducing material and environmental costs is one of the important issues 

in the printing industry.The study examines aspects such as optimization methods in the preliminary 

preparation stages, the use of digital technologies, effective planning, and rational use of resources. 

It also proposes new approaches and innovative solutions to reduce waste. 

 The results of this study will help printing companies operate in an environmentally and 

economically sustainable manner. 

Keywords: prepress, quality monitoring, waste reduction, printing production, 

environmental sustainability. 

 

Киришүү. Басма өндүрүшү – маалыматты массалык түрдө таратуунун негизги 

каражаттарынын бири. Бирок бул тармак экологияга олуттуу таасир этет, анткени өндүрүш 

процессинде көп өлчөмдө кагаз, сыя, химиялык реагенттер жана энергия сарпталат. Өзгөчө 

басма алдындагы процесстерде туура эмес башкаруу калдыктардын көбөйүшүнө алып келет. 
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Бул макаланын максаты – басма алдындагы процесстердин калдыктарын 

мониторингдөө жана аларды азайтуу боюнча эффективдүү методдорду изилдөө. 

Бул изилдөө басма алдындагы процесстерде пайда болгон калдыктардын 

мониторингин жүргүзүү жана аларды азайтуу жолдорун изилдөөгө арналган. Басма 

өндүрүшүндө кагаз, сыя жана химиялык заттардын ашыкча сарпталышы экологиялык жана 

экономикалык көйгөйлөрдү жаратып, өндүрүштүн натыйжалуулугуна терс таасирин 

тийгизет. Изилдөөнүн негизги максаты – басма алдындагы калдыктарды көзөмөлдөөчү 

автоматташтырылган системаларды колдонуу жана экологиялык таза технологияларды 

интеграциялоо аркылуу калдыктарды минималдаштыруу жолдорун аныктоо. 

Методологиялык негиз катары өндүрүштүк анализ, автоматташтырылган көзөмөлдөө 

системалары жана экологиялык аудит каралган. 

Изилдөөнүн жыйынтыгында калдыктарды башкаруунун натыйжалуу методдору 

басма өндүрүшүнүн чыгымдарын кыскартууга жана экологиялык туруктуулукту камсыз 

кылууга өбөлгө түзөрү аныкталды. Алынган тыянактар бул тармактагы ишканалар үчүн 

практикалык сунуштарды иштеп чыгууга жардам берет. 

 

Басмага чейинки даярдоо (Prepress) – бул полиграфия өндүрүшүнүн эң маанилүү 

баскычтарынын бири. Бул этапта басып чыгаруу үчүн текст, сүрөт жана графикалык 

элементтер иштелип чыгып, акыркы макет түзүлөт. Басмага чейинки даярдоо процесси туура 

жүргүзүлсө, басылманын сапаты жогору болот жана ката кетирүү мүмкүнчүлүгү азаят. 

 

Басууга чейинки процесс бир нече этаптарды камтыйт: 

 Материалдарды топтоо жана анализдөө 

 Тексттерди, сүрөттөрдү жана графиканы чогултуу 

 Автордук укуктарды текшерүү 

 Файлдардын сапатын баалоо  

 Дизайн жана верстка (макет түзүү) 

 Adobe InDesign, Illustrator же CorelDRAW сыяктуу программаларда иштөө 

 Түстөрдүн туура колдонулушун камсыздоо (CMYK, RGB айырмалоо) 

 Файлдарды туура форматтоо (өлчөмдөр, коопсуз аймактар, кесүү белгилери) 

 Текшерүү жана оңдоо  

 Орфографиялык жана ерамматикалык каталарлы карап чыгуу 

 Визуалдык элементтердин туура жайгашканын текшерүү 

 Басма ишканасынын талаптарына ылайыкташтыруу 

 Файлдарды даярдоо жана экспорттоо 

 Басма үчүн PDF/X-1a же PDF/X-4 форматында сактоо 

 300 dpi резолюциядагы сүрөттөрдү колдонуу 

 Туура шрифтерди колдонуу (Embed Fonts же Convert to Curves) 

 Пробный басылма (Proofing) 

 Санариптик же тесттик басылманы текшерүү 

 Кардар менен макулдашуу жана акыркы оңдоолор 

 Басмага жөнөтүү 

 Файлдарды басма үйүнө өткөрүү 

 Басмаканадагы тест басмасын (preflight) текшерүү 

Басууга чейинки даярдоо — макеттин басмакананын техникалык талаптарга жооп 

берерин текшерүү процесси. Сүрөт же текст сапаттуу, жаркын жана түшүнүктүү болушу 

үчүн полиграфиялык өндүрүш технологияларынын өзгөчөлүктөрүн жана жабдуулардын 

өзгөчөлүктөрүн түшүнүү зарыл. Макетти прессага чейин даярдоо басмаканада макетчи же 

дизайнер тарабынан ишке ашырылат. 
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1-сүрөт. Басмага чейинки этап 

Препресс бир нече этаптарды камтыйт: 

 Келечектеги буюмдун сырткы көрүнүшү аныкталган дизайн макетин түзүү. 

 Макет. Бул этапта дизайнер типографиянын техникалык шарттарына жана 

талаптарына ылайык макетти чогултат. 

   Корректор басылмаларда каталар же салбыраган сызыктар   болбошу үчүн 

текшерүүсү зарыл. 

 Түстү оңдоо өзүнө түс профилин тандоону, сүрөттүн чечмелдигин оңдоону, 

Overprint  ыкмасын тандоону камтыйт. 

 Капкан – көлөкөлөрдүн кошулган жериндеги боштуктарды жана ак тактарды 

жок кылуу үчүн түстүү колдонуунун чектерин аныктоо. 

 Түстөрдү бөлүү – бул сүрөттөр колдонулган түс моделине 

ылайыкташтырылган процесс (CMYK же Pantone) 

 Тандырууну орнотуу көп беттүү басылмалар үчүн колдонулат жана даяр 

продукцияны кийинки чогултуу үчүн зарыл. 

 Дайын файлды түзүү жана аны басып чыгарууга жөнөтүү. 

 

 
                                                  2-сүрөт. Басмаканадагы процесс 

 

Басмакананын макеттерине техникалык талаптар 

Басмачынын техникалык мүнөздөмөлөрүнө продукциянын түрү, басып чыгаруу 

ыкмасы, сүрөттөрдү басып чыгаруу үчүн колдонулган түс моделдери жана эффекттерди 

колдонуу – рельеф, лактоо, кесүү таасир этет. Даяр буюм кооз жана сапаттуу болуп чыгышы 

үчүн полиграфия боюнча адис басмага чейинки процесстин бардык татаал жактарын 

түшүнүшү керек. 

Басмакананын техникалык мүнөздөмөлөрү төмөнкүлөрдү камтыйт:  

 Файлдын форматы. 

 Өнүмдүн форматы, ал маалыматты жайгаштыруу талаасын, ички чектерди 

жана баракты кесүүгө кошумча өлчөмдөрдү камтыйт. 
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 Растрдык материалдарды даярдоонун өзгөчөлүктөрү (резолюция, түс 

модели, масштабы, түс профили, катмарлардын болушу). 

Вектордук материалдарды даярдоонун өзгөчөлүктөрү (текстти ийри сызыктарга 

которуу, масштаб, резолюция, эффекттерди колдонуу жана Overprint технологиясы). 

 Кошумча эффекттерге болгон талап (рельеф, кесүү, фольга салуу, 

бүктүрүү). 

Көп беттүү басылмаларды басып чыгаруу ыкмалары, алуу жөнүндө маалымат. 

Китепти же басмакананы басмага даярдоо 

Басмага чейинки даярдоонун негизги этаптарынын бири корректура  болуп саналат. 

Бул процесстин жүрүшүндө текстте каталар, сөз колдонуудагы каталар, ошондой эле 

стилистикалык жана грамматикалык нормаларга ылайыктуулугу текшерилет. Корректовка 

терүү процессинде пайда болгон кемчиликтерди жоюуга жана жогорку сапаттагы 

жарыялоону камсыз кылууга мүмкүндүк берет. 

Басылманын макети текстти барактарга бөлүүнү, типографиянын эрежелерин эске 

алуу менен форматтоону, текст менен иштөөнү – темаларды, абзацтарды, сап аралыктарды, 

ички жана тышкы чектерди камтыйт. Арипти баракта туура көрсөтүү үчүн адис графикалык 

редактордун жардамы менен аны ийри сызыктарга айлантат. 

Сүрөттөр менен иштөө фотосүрөттөрдү тандоодон же иллюстрацияларды түзүүдөн, 

басылманын жалпы дизайнын эске алуу менен графикалык элементтерди иштетүүдөн турат. 

Маалымат бир калыпта, туура көрсөтүлүшү жана бөлүнгөн талаадан ары жылып кетпеши 

үчүн баракчанын коопсуз аймагын – басып чыгаруу талаасынын өлчөмүн эске алуу зарыл. 

Макеттин басмакананын талаптарына шайкештигин жана каталардын бар-жоктугун 

акыркы текшерүүдөн кийин адистер таңуулоону – андан ары чогултуу үчүн басылманын 

барактарынын макетін даярдашат. Басып чыккандан кийин китеп барактарга кесилип, 

номерлөө боюнча чогултулат жана мукаба кошулуп биригет. Тикелөөсүз продукция 

(баракчалар, визиттик карталар жана башкалар) таңуулоосуз басылып чыгарылат. 

Пресс-пресске чейинки сүрөттөрдү даярдоо процесстери 

Басууга чейинки биринчи этабы булак сүрөттөрдү иштетүү. Бул түстү оңдоону, 

ретуш жасоону, кесүүнү жана объекттин чечүүчүлүгүн аныктоону камтыйт. Бул этаптын 

максаты кийинки басып чыгаруу үчүн оптималдуу сүрөт сапатына жетишүү болуп саналат. 

Колдонулган түс моделине жараша түстөрдүн колдонулуш тартиби аныкталат. 

Көбүнчө басмаканалар CMYK технологиясын колдонушат, анда көк, кызгылт, сары жана 

кара түстөрдүн айкалышы аркылуу керектүү көлөкө алынган. Кызыл, жашыл жана көк 

түстөрдү колдонгон RGB модели азыраак колдонулат. 

Pantone технологиясы эки миңден ашык нерсени камтыган кең палитраны колдонот. 

Басуунун бул түрү кошумча түстөрдү кошууну колдонот, анткени стандарттуу түс 

схемаларын колдонуу сүрөттү бурмалайт. 

Басып чыгаруудан мурун сүрөттөрдү иштетип жатканда, түс профилин туташтыруу 

керек. Бул кагаздын ар кандай түрлөрүнө туура сүрөт үчүн керек. Макеттеги ар бир сүрөткө 

ICC профили дайындалышы керек. Дизайнер ошондой эле белгилүү бир түскө колдонулган 

боёктун максималдуу пайызын аныктай алат, андыктан көлөкөлөр өчүп калбашы же 

барактарда көрүнбөйт. 

Ар кандай түстөрдүн ортосундагы боштуктарды жоюу үчүн Overprint колдонулат – 

басып чыгаруу учурунда түстүү колдонуунун чектерин аныктоочу ыкма. 

Басмаканадагы басмага чейинки технологиялар басып чыгаруунун сапатына жана 

тактыгына, ошондой эле адистештирилген программалык-техникалык каражаттарды 

колдонууга коюлган талаптар менен аныкталат.Бул өндүрүш баскычы жогорку сапаттагы 

басма продукциясын түзүүдө маанилүү ролду ойнойт жана кесипкөй мамилени жана 

жогорку техникалык компетенттүүлүктү талап кылат. 
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Басма алдындагы процесстер жана калдыктар 

 

 

Басма алдындагы этаптар – бул текст жана графика иштелип чыгып, басууга 

даярдалган процесстер. Бул этапта төмөнкү негизги калдыктар пайда болушу мүмкүн: 

 Кагаз калдыктары – макетти текшерүү үчүн чыгаруулар, ката кеткен 

басылмалар. 

 Сыя калдыктары – туура эмес түс профилдерин колдонуу жана сыяны ашыкча 

сарптоо. 

 Химиялык калдыктар – офсеттик жана башка басма ыкмаларында колдонулган 

химиялык каражаттар. 

Эгер бул калдыктарды көзөмөлдөп, азайтуу боюнча чаралар көрүлбөсө, өндүрүш 

чыгымдары өсүп, экологиялык зыян чоңоёт. 

 

Басма калдыктарын мониторингдөө 

Калдыктарды башкаруунун эң маанилүү этабы – бул аларды үзгүлтүксүз 

мониторингдөө. Бул үчүн төмөнкү ыкмалар колдонулат: 

2.1 Автоматташтырылган системалар 

Кагаз жана сыя сарптоону эсепке алган программалык камсыздоолор (мисалы, 

Heidelberg Prinect, Enfocus PitStop). 

Басып чыгарууга чейинки каталарды аныктоо үчүн префлайтинг системалары. 

2.2 Экологиялык аудит 

Басма өндүрүшүнүн калдыктарын азайтуу боюнча үзгүлтүксүз текшерүүлөрдү 

жүргүзүү. 

Чийки заттын сарпталышын жана калдыктын көлөмүн анализдөө. 

2.3 Оптималдаштырылган өндүрүш процесстери 

Санарип текшерүү Санарип куралдарын кабыл алуу: Мүмкүн болушунча кагаз 

көчүрмөлөрдүн ордуна санарип текшерүү системаларын колдонуу керек. Бул кагазды жана 

сыяны керектөөнү азайтат жана ташууга байланыштуу көмүртектин эмиссиясын азайтат.. 

PDF текшерүү же булут негизинде текшерүү куралдары сыяктуу технологиялар физикалык 

чыгаруунун зарылдыгын жок кылат. 

Тесттик басылмаларды санариптик түрдө жүргүзүү (цифралык макет менен иштөө). 

Кагаз жана сыя сарптоону азайтуу үчүн түстөрдү коррекциялоо жана башкаруу. 

Калдыктарды азайтуу стратегиялары 

Калдыктарды азайтуу өндүрүштүн натыйжалуулугун жогорулатат жана чыгымдарды 

кыскартат. Бул үчүн төмөнкү стратегияларды колдонуу сунушталат: 

3.1 Санариптик технологияларды колдонуу 

Басып чыгарууга чейинки этаптардын көбүн санариптик форматка өткөрүү. 

Прототиптерди жана макеттерди электрондук түрдө текшерүү. 

3.2 Натыйжалуу жайгаштыруу жана киргизүүнү (МАКЕТ  спуск полос) 

пландаштыруу: Текшерүү жана өндүрүш учурундагы калдыктарды азайтуу үчүн басмага 

чейинки макеттерди оптималдаштыруу керек. Натыйжалуу салуу материалды ысырап 

кылууну азайтат. Түстүн тактыгы: Кайра сыноону азайтуу үчүн түстүн так калибрлөөсүн 

камсыз кылуу керек. 

3.2 Оптималдуу материалдык пайдалануу 

Кайра иштетилген кагаздарды жана экологиялык таза сыяларды колдонуу. 

Полиграфия ондурушундо  кагаз, сыя, тонер, плиталар жана химиялык заттарды,  

кайра иштетилүүчү, биологиялык жактан ажырай турган, кайра жаралуучу же FSC, PEFC же 

SFI сыяктуу абройлуу уюмдар тарабынан тастыкталган материалдарды колдонуу. Оор 

металлдар же озонду бузуучу заттар сыяктуу зыяндуу заттарды камтыган материалдардан 

алыс болуукерек.  

Кагаз жана сыя чыгымын эсептеген автоматташтырылган программаларды киргизүү. 
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Басма жана түстөгү инновация 

Эң туруктуу басып чыгаруу ыкмасы – бир жолу басып чыгаруу. Корректоруңуз 

пресстериңизге туура дал келгенин текшерип, кымбат ысырапкорчулуктан сактаныңыз. 

Корректор менен пресстин ортосундагы кыска аралык убакытты үнөмдөйт, ысырапты 

азайтат жана принтер менен кардарды канааттандырат. 

GMG suite, топтому сыяктуу туура программалык камсыздоонун баасы бир тыйын 

(20-40 миң доллар) болушу мүмкүн, бирок басып чыгаруу сиздин бизнесиңиз болсо, ал узак 

мөөнөттүү келечекте өзүн актайт. 

 

3.3 Префлайтинг жана автоматташтырылган сапат көзөмөлү 

Файлдарды алдын ала текшерүү жана оңдоо үчүн Adobe Preflight, Enfocus PitStop 

сыяктуу куралдарды колдонуу. 

Басууга чейинки каталарды автоматтык түрдө оңдоочу программалар менен иштөө. 

 

3.4 Кайра иштетүү жана калдыктарды минималдаштыруу 

Кагаз калдыктарын кайра иштетүүчү борборлор менен иштөө. 

Басып чыгарууда пайда болгон ашыкча сыя жана химиялык калдыктарды кайра 

пайдалануунун жолдорун изилдөө. 

2. Жумуш процессин оптималдаштыруу 

Туруктуулукту жана экологиялык эффективдүүлүктү жогорулатуунун дагы бир жолу 

– бул иш процессиңизди оптималдаштыруу жана каталарды жана ысыраптарды азайтуу. Бул 

файлдарды, сүрөттөрдү жана түстөрдү принтерге жөнөтүүдөн мурун текшерүүгө жана 

оңдоого жардам берүү үчүн программалык камсыздоону жана куралдарды колдонууну 

билдирет. 

Мисалы, шрифттерге, графикага же макетке байланыштуу көйгөйлөрдү аныктоо 

жана оңдоо үчүн алдын ала текшерүү программасын колдоно керек. Түстөрдү башкаруу 

программасы мониторлоруңузду, сканерлериңизди жана принтерлериңизди калибрлөө жана 

түзмөктөр менен медиада ырааттуулукту жана тактыкты камсыз кылуу үчүн колдонулушу 

мүмкүн. 

Өркүндөтүлгөн программалык куралдарды колдонуу менен сиз жумуш 

процессиңизди оптималдаштырып, каталарды азайтып, материалдык калдыктарды азайта 

аласыз. Ыңгайлуу, так жана экологиялык таза басып чыгарууну камсыз кылуу үчүн түстөрдү 

ишенимдүү башкарууга жана басмага чейинки чечимдерге инвестиция салыңыз. | 

Бул комплекстүү мамиле сиздин туруктуулук аракеттериңизди гана бекемдебестен, 

ишиңиздин натыйжалуулугун жана рентабелдүүлүгүңүздү жакшыртат. 

Жумуш процессиңизди оптималдаштыруу – бул натыйжалуулук жана экологиялык 

тазалык. Долбоорду баштоодон мурун бардыгынын иретинде экенин текшерүү маанилүү. 

Алдын ала учуу программасы шрифттер, графикалар же макеттердеги көйгөйлөрдү аныктай 

алат, ал эми түстөрдү башкаруу куралдары түстөрдү түзмөктөрдө ырааттуу кармап турат. 

Бирок технологияны эске албаганда, “эки жолу өлчөп, бир жолу кес” ыкмасынын 

чыныгы мааниси бар. Кылдат пландаштыруу жана ишти баштоо алдында ар бир майда-

чүйдөсүнө чейин эки жолу текшерүү убакытты, материалдарды үнөмдөйт жана калдыктарды 

азайтат. Бул сиздин кирешеңизге да, айлана-чөйрөгө да пайдалуу иштөөнүн акылдуу 

ыкмасы. 

13. Алдынкы тажрыйбаны ишке киргизуу 

Акырында, басып чыгаруу жана текшерүү процесстериңизде энергияны керектөөнү, 

эмиссияны жана калдыктарды азайтууга жардам бере турган мыкты тажрыйбаларды ар 

дайым ишке ашырыңыз. Колдонулбаган же күтүү режимине коюлган бардык жабдууларды 

өчүрүп, жумуш аймагыңызда энергияны үнөмдөөчү же LED жарыгын колдонуңуз.  

Сиз ошондой эле кагаз, сыя, тонер же табак сыяктуу керексиз материалдарды кайра 

иштетип же кайра колдонсоңуз болот, ошондой эле ар кандай кооптуу калдыктарды коопсуз  
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жана туура таштасаңыз болот. Сиздин айлана-чөйрөгө тийгизген таасирин мониторинг жана 

өлчөө жана жакшыртуу үчүн максаттарды коюу. 

 Корутунду 

Басма алдындагы процесстердин калдыктарын мониторингдөө жана азайтуу – 

өндүрүштүн экологиялык туруктуулугун камсыздоонун маанилүү бөлүгү. Санариптик 

технологияларды колдонуу, автоматташтырылган системалар аркылуу калдыктарды 

көзөмөлдөө жана экологиялык таза материалдарды тандоо аркылуу бул тармакты 

экологиялык жактан туруктуу кылууга болот. 

Бул багытта жаңы технологияларды жана инновациялык ыкмаларды колдонуу – 

басма өндүрүшүн өнүктүрүүдө маанилүү кадам болуп саналат. 

Басууга чейинки жана текшерүү чечимдериңизге туруктуулукту жана экологиялык 

факторлорду кошуу менен, сиз планетага пайда алып келүү менен гана чектелбестен, 

бизнесиңиздин акчасын үнөмдөп, сапатын жакшыртып, басмаканаңыздын экологиялык таза 

принтер катары аброюн көтөрө аласыз. Социалдык жоопкерчиликке жана айлана-чөйрөгө 

болгон берилгендигиңизди баалаган кардарларды тартуу жана кармап калуу 

ыктымалдуулугу жогору болот. 
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Аннотация. Заманбап графикалык дизайн тармагында жасалма интеллектти (ЖИ) 

колдонуу рутиндик тапшырмаларды автоматташтырууда маанилүү ролду ойнойт. Бул 

макалада Жинин негизги принциптери жана алгоритмдери каралып, графикалык дизайндагы 

автоматташтыруунун пайдубалы жана келечеги талдоого алынат. Ошондой эле сүрөттөрдү 

иштеп чыгуу, элементтерди жайгаштыруу жана түстөрдү тууралоо боюнча технологиялык 

чечимдердин үлгүлөрү берилет. 

Түйүндүү сөздөр: графикалык дизайн, жасалма интеллект, рутиндик тапшырмалар, 

автоматташтыруу, нейрондук тармактар. 
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Аннотация. В современном графическом дизайне применение искусственного 

интеллекта (ИИ) играет ключевую роль в автоматизации рутинных операций. В данной 

статье рассматриваются основные принципы и алгоритмы ИИ, лежащие в основе 

автоматизации, а также технологические решения для обработки изображений, расстановки 

элементов и корректировки цвета. Приведены примеры применения подобных систем и 

обсуждаются перспективы развития отрасли. 

Ключевые слова: графический дизайн, искусственный интеллект, рутинные задачи, 

автоматизация, нейронные сети. 
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Abstract. In the modern field of graphic design, the use of artificial intelligence (AI) is 

pivotal for automating routine tasks. This article addresses the fundamental AI principles and 

algorithms underlying automation, as well as technological solutions for image processing, element 

positioning, and color adjustment. Examples of existing systems are presented, along with a 

discussion of future prospects. 

Keywords: graphic design, artificial intelligence, routine tasks, automation, neural 

networks. 

Введение. Современный графический дизайн требует от специалистов не только 

творческого подхода, но и высокой эффективности работы. Значительная часть рабочего 

времени уходит на однотипные операции: коррекцию изображений, ретуширование, удаление 

фона, масштабирование элементов и т. Д. Развитие технологий искусственного интеллекта 
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(ИИ) даёт возможность существенно сократить время на подобные рутинные действия и 

повысить общее качество проектов [1]. 

Цель – рассмотреть, каким образом ИИ может применяться для автоматизации 

рутинных задач в графическом дизайне, а также проанализировать существующие решения и 

перспективы развития этой области. 

Для достижения цели сформулированы следующие задачи: 

1. Охарактеризовать современные алгоритмы ИИ, применимые к графическому 

дизайну. 

2. Описать технологические платформы, позволяющие автоматизировать 

рутинные операции. 

3. Привести примерную схему взаимодействия дизайн-инструментов с модулями 

ИИ. 

4. Рассмотреть перспективные направления развития автоматизации и связанные с 

ними риски. 

Мировое научное сообщество активно исследует применение ИИ в различных 

прикладных областях, включая компьютерное зрение, генеративный дизайн и автоматизацию 

рутинных задач [2]. Свёрточные нейронные сети (Convolutional Neural Networks, CNN) 

доказали свою эффективность в анализе и классификации изображений [3]. Генеративно-

состязательные сети (GAN) активно применяются для создания новых визуальных элементов 

и стилизации [4]. 

В работах, выполненных в вузах Кыргызстана и соседних государств, 

подчеркивается важность адаптации этих методик к локальным условиям, учёта специфики 

национальных языков и культурной составляющей дизайна [5]. Среди отечественных 

исследователей растёт интерес к системам, позволяющим обрабатывать большой объём 

изображений на базе локальных серверных мощностей или в условиях ограниченной 

интернет-связи. 

 

Основные алгоритмы искусственного интеллекта: 

1. Свёрточные нейронные сети (CNN). 

Используются для сегментации изображений (например, выделение объекта и фона), что 

критично при вырезании сложных форм. 

2. Генеративно-состязательные сети (GAN). 

Позволяют автоматически генерировать уникальные паттерны, стилизовать фото под 

определённый художественный стиль, создавать дополнительные элементы дизайна. 

3. Методы машинного обучения без учителя. 

Например, кластеризация, которая может быть полезна для группировки схожих 

изображений и быстрого поиска референсов. 

Технологические платформы: 

 Облачные сервисы (AWS, GCP, Azure). 

Предоставляют готовые модели или инфраструктуру для обучения собственных нейронных 

сетей. 

 Локальные решения (on-premise). 

Особенно актуальны при работе с конфиденциальными данными или большими объёмами, 

когда передача в облако затруднена. 

 

Экспериментальный проект: Для реализации экспериментальной части был 

разработан простой программный модуль на языке Python, использующий библиотеку 

`rembg`, основанную на модели U^2-Net. Модуль позволяет удалять фон с изображений — 

одна из типичных рутинных задач в графическом дизайне. Пример кода на Python показана 

на рисунке 1. 

From rembg import remove 

from PIL import Image 
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def remove_background(input_path, output_path): 

    with open(input_path, ‘rb’) as input_file: 

        input_image = input_file.read() 

    output_image = remove(input_image) 

    with open(output_path, ‘wb’) as out_file: 

        out_file.write(output_image) 

 

# Пример использования 

remove_background(‘input.jpg’, ‘output_no_bg.png’) 
Рисунок 1 – Экспериментальный модуль на языке Python 

На рисунке 1 представлен пример кода, реализующего удаление фона с изображений 

с использованием библиотеки `rembg` на Python. Данный подход позволяет автоматизировать 

одну из наиболее часто встречающихся задач в графическом дизайне — выделение объектов. 

Эти коды можно использовать как основную заготовку для интеграции в 

графические редакторы или расширения в более сложные системы автоматизации дизайна. 

Также реализована пакетная обработка изображений в папке, что позволяет 

автоматизировать работу с большими объёмами визуального материала. Ниже в рисунке 2 

представлен пример реализации пакетной обработки изображений с использованием 

библиотеки rembg. 

 

Import os 

from rembg import remove 

 

def remove_background(input_path, output_path): 

    with open(input_path, ‘rb’) as input_file: 

        input_image = input_file.read() 

    output_image = remove(input_image) 

    with open(output_path, ‘wb’) as out_file: 

        out_file.write(output_image) 

 

def process_folder(input_folder, output_folder): 

    os.makedirs(output_folder, exist_ok=True) 

    for file in os.listdir(input_folder): 

        if file.lower().endswith((‘.png’, ‘.jpg’, ‘.jpeg’)): 

            input_path = os.path.join(input_folder, file) 

            output_path = os.path.join(output_folder, 

f”{os.path.splitext(file)[0]}_clean.png”) 

            remove_background(input_path, output_path) 

            print(f»{file} обработан!») 

 

# Пример использования 

process_folder('photos', 'results') 
Рисунок 2 – Пример модуля пакетного удаления фона на языке Python 

 

Как показано на рисунке 2 демонстрирует расширение функционала, позволяющее 

обрабатывать сразу целую папку изображений. Такая реализация особенно полезна в 

ситуациях, где необходимо массово применять одинаковые действия к большому количеству 
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файлов. Данный модуль может быть легко встроен в графические редакторы или 

интегрирован в автоматизированные дизайнерские платформы. 

В рамках данной статьи предлагается создать прототип AI-модуля, интегрируемого в 

графический редактор (например, Adobe Photoshop или Krita) для автоматической обработки 

изображений (удаление фона, быстрая цветокоррекция). 

Исходные данные: папка с 500 фотографиями, требующими однотипной обработки. 

Инструменты: Python, библиотека TensorFlow/PyTorch, предобученная CNN-модель 

на базе U-Net. 

Параметры оценки: время обработки каждого фото, субъективное качество 

результата (оценка экспертов), процент ошибок (некачественно вырезанный фон). 

В таблице 1 демонстрирует условный пример результатов, полученных при тестовом 

запуске. 

 

Таблица 1 – Результаты автоматической обработки изображений (пример) 

Показатель Ручная 

обработка 

Обработка 

ИИ 

Экономия 

Время (1 фото) 3 мин. 0.5 мин. 83% 

Ошибки 

вырезания, % 

3% 10% - 

Оценка 

качества* 

9 из 10 7 из 10 - 

 

Как видно из таблицы 1, ИИ-обработка существенно сокращает время, но качество 

вырезания фона иногда оказывается ниже ручной ретуши. Это указывает на необходимость 

дальнейшего дообучения модели или ручной коррекции результата. 

Примечание: значения условны, основаны на тестовом запуске. 

По итогам экспериментов суммарное время обработки при большом объёме 

фотографий сокращается более чем в 5–6 раз. Это позволяет дизайнерам уделять внимание 

творческим задачам, например, разработке концепции, а не тратить время на однотипные 

действия. 

Для более чёткого представления предлагаем на рисунке 3 условную схему 

взаимодействия графического редактора и облачного ИИ-сервиса (или локального модуля). 

 

 
Рисунок 3 – Схема интеграции модуля ИИ с графическим редактором 

 

На рисунке 3 представлена схема, иллюстрирующая взаимодействие между 

графическим редактором и модулем искусственного интеллекта. Она отражает 
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последовательность действий от выбора изображения до получения обработанного 

результата, включая возможную донастройку со стороны пользователя. 

В подобной диаграмме можно детально обозначить каждый шаг: 

1. Пользователь выбирает изображение в редакторе. 

2. Отправляется запрос к модулю ИИ. 

3. Модель обрабатывает фото (вырезает фон, корректирует цвета). 

4. Редактор получает результат, позволяя пользователю при необходимости внести 

корректировки. 

Проведённые тесты подтверждают гипотезу о том, что нейросети эффективно 

решают рутинные задачи в графическом дизайне, однако: 

Требуются расширенные датасеты для обучения моделей, особенно если речь идёт о 

сложных объектах (волосы, прозрачные элементы). 

Необходим контроль качества со стороны профессиональных дизайнеров, так как AI 

не всегда учитывает тонкости художественного замысла. 

Инфраструктурные ограничения (скорость интернета, мощность локального сервера) 

могут затруднить массовое внедрение данных решений в небольших студиях. 

 

Выводы: 

Использование искусственного интеллекта в графическом дизайне даёт 

существенный прирост эффективности за счёт автоматизации рутинных операций, таких как 

вырезание фона, цветокоррекция, генерация паттернов и др. Проведённые эксперименты 

показывают, что качество обработки зачастую удовлетворительно для массовой рутинной 

задачи, однако в сложных случаях остаётся место для ручной доработки. 

Перспективы развития данной области связаны с созданием более продвинутых 

моделей, способных учитывать художественный контекст, а также с расширением 

функционала (автоматическая верстка, AR-интеграция и т. Д.). Компании и образовательные 

учреждения, внедряющие подобные решения, получают конкурентные преимущества за счёт 

ускорения рабочих процессов и повышения уровня сервиса. 
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Abstract. The article examines the evolution of prepress technologies, from manual 

methods to modern digital and automated systems. Key stages of development are presented, 

including traditional photomechanical processes, the introduction of desktop publishing, the 

transition from CTF to CTP, as well as current trends such as processless plates and hybrid 

technologies. The impact of these changes on printing production processes is assessed. Prospects 

for further development and potential directions for innovation in the near future are outlined.  

mailto:adinajburganakova9@gmail.com
mailto:mirbek-1985@kstu.kg
mailto:adinajburganakova9@gmail.com
mailto:mirbek-1985@kstu.kg
mailto:adinajburganakova9@gmail.com
mailto:mirbek-1985@kstu.kg


134 
 

Keywords: prepress, CTP, phototypesetting, digitization, processless plates, printing 

industry. 

 

В данной статье рассматривается эволюция допечатной подготовки, проанализиована 

приемущества и недостатки различных технологий а также определено перспективы 

развития данной области. За последние 50 лет технологии в этой сфере изменились 

радикально: от ручных и фотооптических методов — к полностью цифровым и 

автоматизированным системам. Эта трансформация повлияла не только на скорость и 

точность подготовки, но и на требования к персоналу, организацию труда и себестоимость 

продукции. Цель данной статьи — проследить основные этапы эволюции допечатной 

подготовки и дать обзор современного состояния отрасли. 

Традиционные методы допечатной подготовки. 

На начальных этапах развития полиграфии основой служили ручной монтаж, 

фотонабор и фотоформы. Работа велась с использованием репродукционных камер, 

монтажных столов, линеек, скальпелей и луп. Процесс был трудоёмким, подверженным 

человеческому фактору, а качество зависело от квалификации специалиста. Основные 

минусы данного метода:  

- Медленный процесс; 

- Высокая вероятность ошибок; 

- Ограниченные шрифты и дизайн. 

В середине XX века широко применялись электронные фотонаборные машины, 

такие как «Линотроник», которые позволяли ускорить набор текста и повысить его точность. 

Однако изображения и макеты по-прежнему приходилось собирать вручную.     Но у этого 

метода был серьёзный минус – если допущена ошибка, исправить её было сложно и дорого. 

Тем не менее далее показан на рисунке 1 как фотонабор дал мощный толчок развитию 

полиграфии, увеличив скорость подготовки материалов. 

 
Рисунок 1 – Фотонабор вручную 

 

Появление цифровых технологий и desktop publishing. 

Революция началась в 1980-х с внедрением персональных компьютеров, программ 

верстки (PageMaker, QuarkXPress), а затем и стандартов PDF и PostScript. Появление Adobe 

Photoshop и Illustrator изменило подход к обработке изображений. Настольная издательская 

система (DTP) позволила перенести подготовку макета с монтажного стола на экран. Главные 

преимущества: 

✔ Быстрая правка макетов; 

✔ Упрощение работы с цветом и графикой; 

✔ Универсальность файлов для печати; 
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Цифровая верстка существенно ускорила процессы и повысила гибкость: внесение 

изменений стало мгновенным, отпала необходимость в физическом монтаже. Вместе с этим 

выросла зависимость от качества программного обеспечения и точности цветопередачи на 

экране. 

Технология CTP: от компьютера к форме. 

На рубеже 1990–2000-х годов на смену традиционному методу изготовления форм 

через фотоформы (Computer-to-Film, CTF) пришла технология CTP (Computer-to-Plate). С её 

помощью изображения стали передаваться напрямую с компьютера на печатную форму, 

минуя промежуточные этапы. 

CTP обеспечила более высокое качество, точность и повторяемость оттиска, а также 

снизила количество брака и количество расходных материалов. Были разработаны лазерные 

системы записи: термические, фиолетовые, ультрафиолетовые. Каждый тип имел свои 

особенности по стоимости, ресурсу и качеству. 

Современные технологии и тренды. 

На сегодняшний день наблюдается тенденция к автоматизации и экологичности. 

Распространяются безпроцессные пластины (processless plates), которые не требуют 

химической обработки. Появились гибридные рабочие процессы, совмещающие offset и 

digital (например, Kodak Prosper). 

Системы управления workflow, такие как Kodak Prinergy или Agfa Apogee, позволяют 

централизованно управлять всем производственным циклом от приёма заказа до вывода 

форм. Всё чаще применяются технологии цветопроб и софт-профинга на базе калиброванных 

мониторов. 

Искусственный интеллект в допечатной подготовке. 

Искусственный интеллект в допечатной подготовке играет ключевую роль в 

автоматизации процессов и повышении качества. 

Основные векторы развития — это снижение себестоимости, полная цифровизация, 

повышение экологичности и автоматизация. Внедрение искусственного интеллекта и 

нейросетей уже началось: они помогают в автоматической верификации макетов, оценке 

качества и управлении цветом. В перспективе возможен полный переход к безформенной 

печати и расширение ролей цифровых платформ. 

Автоматизация макетирования – ИИ помогает быстро и точно размещать 

элементы на страницах, улучшая дизайн. 

Оптимизация изображений и цветов – ИИ корректирует изображения, улучшая их 

качество без вмешательства человека. 

Обработка текста – системы ИИ автоматически исправляют орфографию, 

пунктуацию и стиль. 

Предсказание ошибок – ИИ анализирует файлы на наличие ошибок, предотвращая 

проблемы на стадии печати. 

 

Таблица 1 – Сравнительный анализ технологий 

Технология Преимущества Недостатки 

Ручной набор 
Высокая точность при 

работе мастеров; 

Долговременный процесс, 

трудозатраты; 

Фотонабор 
Скорость выше, чем у 

ручного метода; 

Ошибки трудно исправлять,  

необходимость в пленке; 

DTP (комп.верстка) 
Удобное редактирование, 

быстрота; 

Требует мощного ПО и 

знаний работы в нем; 

СТР 
Высокая точность, 

сокращение этапов; 

Стоимость оборудования; 

Цифровая печать 
Мгновенный выпуск 

продукции, персонализация. 

Не всегда подходит для 

больших тиражей. 
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Будущее и развитие допечатной подготовки. 

Сейчас уже есть системы, которые могут анализировать макеты на ошибки, но они 

ограничены в возможностях. Можно создать ИИ-помощника, который: 

✔ Автоматически проверяет соответствие цветов печатному профилю; 

✔ Подсказывает корректировки для оптимального качества печати; 

✔ Анализирует вёрстку и предлагает улучшения; 

✔ Интегрируется с программами вёрстки (например, Adobe InDesign) Таким 

образом, дизайнеру не придётся вручную искать ошибки – система будет исправлять 

автоматически сама.  

Выводы: 

Эволюция технологий допечатной подготовки — это путь от ручного труда и химии 

к автоматике и цифре. Сегодня отрасль находится на этапе интеграции всех процессов в 

единую экосистему, способную работать без участия человека на рутинных этапах. Однако 

вместе с этим возрастает и цена ошибки, а требования к качеству подготовки специалистов 

только растут. Будущее допечатной подготовки — за умной автоматизацией, устойчивыми 

решениями и цифровой координацией всего производственного цикла. 
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Аннотация. Макалада веб-сайтты иштеп чыгуунун теориялык жана практикалык 
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жана сервер бөлүктөрүн иштеп чыгуу, ошондой эле тестирлөө жана жайгаштыруу кеңири 

каралган. Колдонулган технологиялар, мисалы, HTML, CSS, JavaScript, Bootstrap жана Java 

Spring сүрөттөлгөн. Веб-тиркемелердин функционалдыгына жана коопсуздугуна коюлган 

негизги талаптар көрсөтүлгөн. Веб-сайтты иштеп чыгуу процессин оптималдаштыруу жана 

натыйжалуулугун жогорулатуу жолдору сунушталган. 
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Аннотация. В статье исследованы теоретические и практические аспекты 

разработки веб-сайта. Подробно рассмотрены этапы создания веб-проекта, включая 

проектирование, разработку клиентской и серверной части, а также тестирование и 

развертывание. Описаны применяемые технологии, такие как HTML, CSS, JavaScript, 

Bootstrap и Java Spring. Указаны основные требования к функционалу и безопасности веб-

приложений. Предложены пути оптимизации процесса разработки и повышения 

эффективности работы веб-сайта. 
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Постановка и решение вопроса в полиграфической сфере, особенно среди малых 

предприятий, тесно связана с проблемой сложности и неэффективности взаимодействия с 

клиентами. Потенциальные заказчики часто сталкиваются с непрозрачностью цен, 

необходимостью долгого ожидания ответа на запросы и сложностью расчёта стоимости 

тиража. Отсутствие удобного механизма расчёта стоимости полиграфической продукции 

снижает скорость принятия решений заказчиками и затрудняет конкурентную борьбу среди 

малых типографий, где ценовой фактор играет ключевую роль. Вручную обработка заказов 

требует значительных временных затрат со стороны компании, что может привести к потере 

клиентов и снижению эффективности работы. Кроме того, корпоративные сайты многих 

малых полиграфических предприятий ограничены в функционале и служат лишь визитной 

карточкой без интерактивных возможностей, что делает их менее привлекательными для 

клиентов. В результате конкурентное преимущество получают компании, предлагающие 

удобные онлайн-сервисы, в том числе автоматизированные расчёты стоимости. Разработка и 

внедрение корпоративного сайта для полиграфического производства напрямую связаны с 

вопросами оптимизации клиентского обслуживания, автоматизации расчётов и повышения 
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конкурентоспособности. Сайт, как инструмент взаимодействия между компанией и 

заказчиком, представляет собой не только средство информационной поддержки, но и 

ключевой элемент цифровой трансформации бизнеса, обеспечивающий удобный и 

доступный сервис. Полиграфическая отрасль, особенно в сегменте малых предприятий, 

испытывает необходимость в прозрачной и удобной системе расчёта стоимости услуг, 

поскольку ценообразование играет важную роль в конкурентной борьбе. Создание сайта с 

функцией автоматического расчёта стоимости тиража отвечает требованиям времени и 

современного рынка: заказчики получают возможность заранее ознакомиться с примерной 

ценой, что способствует более быстрому принятию решения, а компании могут сократить 

временные затраты на обработку предварительных запросов. При этом вопросы 

функциональности, удобства использования, точности расчётов и визуальной организации 

интерфейса столь же важны, как и техническая реализация проекта. Разработка 

корпоративного сайта строится на принципах интуитивного взаимодействия пользователя с 

системой, где расчетная модель должна быть логичной, достоверной и доступной для 

понимания. 

При разработке сайта для предоставления услуг полиграфического производства 

важно не только обеспечить его техническую реализацию, но и создать такой 

пользовательский интерфейс, который будет удобен и понятен посетителям. В условиях 

современного рынка, где конкуренция среди малых предприятий становится всё более 

острой, правильно построенная веб-страница может сыграть решающую роль в привлечении 

и удержании клиентов. Однако часто разработчики сталкиваются с рядом проблем, которые 

затрудняют использование сайта и, как следствие, снижают его эффективность. 

В первую очередь, сайт должен быть функциональным и интуитивно понятным, 

предоставляя посетителям все необходимые инструменты для того, чтобы они могли быстро 

и удобно получить информацию о предлагаемых услугах и рассчитать стоимость тиража. К 

сожалению, многие сайты не справляются с этой задачей, что приводит к снижению доверия 

со стороны пользователей и увеличению количества отказов от использования услуг. 

Важнейшими проблемами являются сложные и непрозрачные расчёты стоимости, 

недостаточно подробная информация о параметрах услуг, а также неудобный интерфейс, 

который затрудняет поиск нужных данных. 

Кроме того, оформление сайта также играет немалую роль. При разработке 

корпоративного сайта для полиграфической компании необходимо учитывать не только 

технические аспекты, но и эстетическую сторону. Визуальное оформление должно 

соответствовать имиджу компании, быть современным и гармоничным, а навигация — 

удобной и логичной. Нередко пользователи сталкиваются с сайтами, где информация 

представлена хаотично, а элементы интерфейса перегружены лишними деталями, что создает 

неудобства при взаимодействии с сайтом. 

Ошибки в проектировании веб-страниц могут привести к тому, что сайт не будет 

выполнять свои функции эффективно, а пользователи не смогут быстро найти нужную 

информацию. Например, длинные формы для расчета стоимости тиража, которые требуют 

множества шагов или ввода данных, могут отпугнуть клиентов. В свою очередь, отсутствие 

четких указаний на то, как пользоваться сервисом, и недостаточная визуализация важных 

функций могут затруднить использование сайта. 

Чтобы избежать подобных проблем, необходимо учитывать все детали, от 

интерфейса и функциональности до визуальной составляющей. Важно, чтобы сайт был 

максимально простым и удобным для пользователя, а все расчёты и данные были 

представлены в понятной и доступной форме. Также стоит учитывать, что пользователи 

должны иметь возможность быстро получить ответы на свои запросы, а также возможность 

легко и удобно оформлять заказы. Важно, чтобы каждый элемент веб-страницы 

способствовал созданию позитивного пользовательского опыта. 

Рассмотрим, какие ошибки могут встречаться на плохо спроектированных сайтах и 

как их можно избежать. 
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1. Неправильная структура навигации: 

o Навигация слишком сложная, пользователи не могут быстро найти нужную 

информацию. 

o Меню скрыто или неочевидно, что затрудняет поиск. 

o Страница не имеет четкой логической структуры, и это делает поиск информации 

запутанным. 

2. Долгое время загрузки: 

o Сайт загружается медленно из-за большого размера изображений, большого 

количества скриптов или неоптимизированного кода. 

o Это приводит к тому, что пользователи теряют терпение и уходят с сайта. 

3. Неправильное оформление текста: 

o Тексты на сайте слишком мелкие или сложные для восприятия. 

o Не используется достаточный контраст между фоном и текстом, что затрудняет 

чтение. 

o Слишком много текста без выделений, абзацев или заголовков. 

4. Отсутствие обратной связи или контактных данных: 

o Пользователи не могут найти, как связаться с компанией. 

o Формы обратной связи слишком сложные или не работают вообще. 

5. Чрезмерное количество рекламы: 

o Лишняя реклама или всплывающие окна могут мешать пользователю и портить 

впечатление о сайте. 

o Реклама, которая перекрывает контент и делает его трудным для восприятия. 

6. Ошибки в расчетах и функциях: 

o Неверные расчёты или неправильно работающие калькуляторы, что может 

привести к потере доверия со стороны пользователей. 

Обращая внимание на эти проблемы, можно создать более функциональный и 

удобный сайт, который будет привлекать пользователей и обеспечивать комфортное 

взаимодействие. 

Этап проектирования. Проектирование сайта — это важный начальный этап 

разработки, который определяет его будущую структуру, функциональность и удобство 

использования. Без четкого плана создание сайта может затянуться, привести к логическим 

ошибкам или усложнить реализацию. Поэтому перед началом программирования необходимо 

детально продумать каждый аспект будущего веб-ресурса. Прежде всего, определяется цель 

сайта и его основная аудитория. Например, если разрабатывается интернет-магазин, важно 

учесть удобную систему навигации, структуру каталога, корзину покупок и систему оплаты. 

Если это корпоративный сайт, то акцент делается на представлении компании, ее услуг и 

контактной информации. Определение целевой аудитории помогает понять, каким должно 

быть визуальное оформление, какие элементы интерфейса важны и как лучше организовать 

пользовательский путь. Структура сайта включает в себя основные страницы и их 

взаимосвязь. Обычно она состоит из главной страницы, раздела с информацией о компании 

или проекте, каталога товаров или услуг, контактной страницы и, при необходимости, 

личного кабинета пользователей. Каждая из этих страниц должна быть логически связана 

между собой, обеспечивая удобную навигацию и интуитивно понятный пользовательский 

опыт. Разработка макетов является следующим важным шагом. На этом этапе создаются 

визуальные схемы страниц, которые помогают представить расположение элементов, таких 

как меню, кнопки, формы, изображения и текстовые блоки [1]. Пример визуальной схемы 

страницы можете посмотреть в рисунке 1. 
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Рисунок 1 – Визуальная схема главной страницы веб-сайта 

 

На рисунке 1 показана визуальная схема, отображающая главную страницу сайта 

для предоставления услуг полиграфического производства.  

Для создания визуальных схем часто используются графические редакторы, 

например Figma или Adobe XD, позволяющие быстро вносить изменения и корректировать 

дизайн в соответствии с поставленными задачами. Выбор технологий напрямую влияет на 

производительность, безопасность и удобство разработки. HTML используется для 

создания структуры страниц, CSS отвечает за их внешний вид, а JavaScript добавляет 

интерактивность и динамическое обновление контента. Для ускорения верстки применяется 

Bootstrap, который предоставляет готовые стилизованные элементы, такие как кнопки, 

формы, таблицы и навигационные панели. Серверная часть разрабатывается с 

использованием Java Spring, что позволяет обрабатывать запросы пользователей, работать с 

базами данных и управлять безопасностью приложения. Завершающим этапом 

проектирования является составление технического задания. В этом документе подробно 

описываются все компоненты сайта, их функциональность, структура данных, требования к 

дизайну и безопасности. Грамотно составленное техническое задание помогает избежать 

недоразумений при разработке, упрощает взаимодействие между участниками команды и 

служит основой для эффективного контроля выполнения проекта. После завершения этапа 

проектирования можно переходить к непосредственной разработке и верстке страниц. 

Этап верстки. Этап верстки играет важнейшую роль в процессе разработки веб-

сайта, поскольку именно на этом этапе дизайн-макеты превращаются в реальные веб-

страницы, которые пользователи видят и с которыми взаимодействуют. Верстка включает в 

себя создание HTML-разметки, стилизацию с помощью CSS, а также добавление 

интерактивных элементов на JavaScript. Для ускорения работы и соблюдения современных 

стандартов веб-разработки в проекте используется фреймворк Bootstrap, а для серверной 

логики будет применяться Java Spring. 

Создание HTML-структуры. Процесс верстки начинается с формирования HTML-

каркаса страницы. HTML (HyperText Markup Language) определяет структуру веб-

документа, задавая расположение и содержание его элементов. Важно придерживаться 

принципов семантической разметки, что делает код более читаемым и логически 

организованным. Семантические теги, такие как <header>, <nav>, <article>, <section> и 

<footer>, помогают поисковым системам и технологиям доступности (например, экранным 

читалкам) лучше понимать содержание страницы. На этом этапе формируются все 

основные блоки: шапка сайта, навигационное меню, контентная область, боковые панели и 

подвал страницы. Внутри этих блоков размещаются текстовые элементы, изображения, 

кнопки, формы и другие интерактивные элементы. Грамотно организованная HTML-

структура упрощает дальнейшую стилизацию и программирование функционала. 
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Применение стилей с CSS. После завершения разметки следует стилизация с 

помощью CSS (Cascading Style Sheets). Этот язык отвечает за визуальное оформление 

страницы, включая цвета, шрифты, отступы, тени, фоны и анимации. Применение CSS 

позволяет сделать сайт привлекательным и удобным для пользователей. В современных 

проектах стилизация строится на основе принципов модульности и повторного 

использования кода. Для этого применяются предопределенные стили классов, что 

позволяет легко изменять внешний вид элементов и использовать одни и те же стили в 

разных частях сайта. CSS-файлы обычно разделяются на несколько логических частей, 

таких как базовые стили, стили сетки, оформление кнопок, форм и других компонентов. 

Использование Bootstrap. Для ускорения верстки и унификации внешнего вида 

сайта используется CSS-фреймворк Bootstrap. Он предоставляет готовые компоненты, такие 

как сетки, кнопки, формы, карточки, навигационные панели и модальные окна. Это 

позволяет значительно сократить время разработки и избежать необходимости писать стили 

с нуля. Одним из ключевых преимуществ Bootstrap является его система сеток (Grid 

System), которая позволяет гибко организовывать контент на странице. Она основана на 12-

колоночной системе, что дает возможность легко адаптировать элементы под разные 

размеры экрана. Хотя адаптивность в данном проекте не учитывается, использование сеток 

все равно помогает упорядочить структуру сайта и сделать его более эстетичным. 

Добавление интерактивности с JavaScript. После создания структуры и 

стилизации наступает этап добавления интерактивности с помощью JavaScript. Этот язык 

программирования позволяет динамически изменять контент страницы, реагировать на 

действия пользователя и управлять анимациями. JavaScript используется для реализации 

таких элементов, как выпадающие меню, всплывающие окна, слайдеры изображений, 

интерактивные формы и валидация пользовательского ввода. Например, можно добавить 

проверку корректности заполнения форм перед их отправкой, а также сделать 

автоподстановку данных или отображение ошибок в режиме реального времени. Кроме 

того, JavaScript часто применяется для асинхронного взаимодействия с сервером через 

технологии AJAX или Fetch API, что позволяет загружать данные без перезагрузки 

страницы. Это улучшает пользовательский опыт и делает сайт более удобным. 

Тестирование и отладка. После завершения верстки проводится тестирование 

кроссбраузерной совместимости, чтобы убедиться, что сайт корректно отображается и 

функционирует во всех популярных браузерах, таких как Google Chrome, Mozilla Firefox, 

Safari и Microsoft Edge. Важно также проверить работу всех интерактивных элементов, их 

корректное поведение при различных сценариях использования. Помимо 

кроссбраузерности, тестирование включает проверку логики отображения элементов, 

отступов, работы кнопок и форм, а также загрузки изображений и шрифтов. На этом этапе 

выявляются и исправляются возможные ошибки в коде. После завершения верстки и 

тестирования можно переходить к следующему этапу — разработке серверной части на Java 

Spring, которая обеспечит обработку данных, хранение информации в базе данных и 

взаимодействие с клиентской частью сайта. 

Этап разработки серверной части. После завершения верстки и добавления 

интерактивности с помощью JavaScript начинается следующий важный этап — разработка 

серверной части. Серверная часть отвечает за обработку запросов пользователей, 

управление данными, обеспечение безопасности и взаимодействие с базой данных. В 

данном проекте для разработки серверной логики используется фреймворк Java Spring, 

который обеспечивает высокую производительность, гибкость и удобство работы с веб-

приложениями. 

Настройка серверного окружения. Перед тем как приступить к 

программированию, необходимо подготовить среду разработки. Устанавливаются все 

необходимые инструменты: JDK (Java Development Kit) для работы с Java, Spring Boot как 

основной инструмент для создания серверного приложения, а также база данных 

(например, MySQL или PostgreSQL) для хранения данных. Кроме того, подключаются 
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необходимые зависимости через Maven или Gradle, которые позволяют управлять 

библиотеками и модулями проекта. Spring Boot используется для упрощения конфигурации 

сервера, так как он предоставляет встроенный сервер Tomcat, что позволяет запускать 

приложение без необходимости дополнительной настройки веб-сервера. В файле 

application.properties или application.yml настраиваются параметры подключения к базе 

данных, порты и другие важные конфигурации. 

Разработка REST API. Серверная часть взаимодействует с клиентской частью 

через REST API — набор маршрутов, которые позволяют фронтенду отправлять запросы и 

получать данные. Основные методы API включают: 

 GET — получение данных 

 POST — создание новых записей 

 PUT — обновление данных 

 DELETE — удаление информации 

Например, если сайт является интернет-магазином, API может предоставлять такие 

маршруты, как GET /products для получения списка товаров, POST /order для оформления 

заказа и GET /user/profile для загрузки информации о пользователе. Контроллеры создаются 

с помощью аннотаций Spring, таких как @RestController, @GetMapping, @PostMapping, 

@PutMapping и @DeleteMapping. Они управляют логикой обработки входящих запросов и 

возвращают соответствующие ответы [2]. Подробный пример работы контроллера 

рассмотрим в рисунке 2. 

Контроллер на рисунке 2 предоставляет возможность получать список всех товаров 

и добавлять новые товары в базу данных. 

Работа с базой данных. Для хранения и обработки данных используется 

реляционная база данных, например, PostgreSQL или MySQL. Данные о пользователях, 

товарах, заказах и других сущностях хранятся в таблицах, которые создаются и 

управляются с помощью JPA (Java Persistence API) и библиотеки Hibernate.  

 

Определяются модели данных, которые представляют объекты и их свойства [3]. 

Подробную работу класса  рассмотрим в рисунке 3. 

 

 
                                   

                                Рисунок 2 – Пример контроллера 
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                        Рисунок 3 – Пример сущности пользователя  

 

На рисунке 3 показано, что если на сайте есть система пользователей, создается 

класс User, который содержит поля, такие как id, name, email и password. Для 

взаимодействия с базой данных используются репозитории (DAO-уровень), которые 

позволяют выполнять операции по поиску, добавлению, изменению и удалению данных. 

Spring Data JPA упрощает этот процесс, позволяя создавать репозитории с минимальным 

количеством кода.Этот интерфейс позволяет автоматически находить пользователей по 

адресу электронной почты, не требуя написания SQL-запросов вручную. 

Обеспечение безопасности. Безопасность веб-приложения играет важную роль. В 

Java Spring используется Spring Security для защиты данных и управления доступом к 

различным ресурсам. Реализуется механизм аутентификации пользователей с JWT-

токенами, чтобы ограничить доступ к закрытым API-методам. 

Настройка безопасности включает следующие аспекты: 

 Хранение паролей в зашифрованном виде 

 Защита API с использованием JWT-токенов 

 Разграничение прав доступа (администратор, пользователь) 

 Защита от SQL-инъекций и CSRF-атак 

Выводы:  

Разработка веб-сайта для предоставления услуг полиграфического предприятия 

представляет собой важный шаг в модернизации бизнес-процессов и улучшении 

взаимодействия с клиентами. В ходе работы был создан функциональный и удобный 

интерфейс, который позволяет пользователям быстро находить необходимую информацию 

о предоставляемых услугах, а также эффективно оформлять заказы. Такой сайт 

способствует не только улучшению имиджа компании, но и повышению её 

конкурентоспособности на рынке. Таким образом, разработка веб-сайта для 

полиграфического предприятия является необходимым инструментом для автоматизации 

бизнес-процессов, улучшения коммуникации с клиентами и расширения возможностей 

компании в условиях современного рынка. Это решение в полной мере отвечает 

требованиям современной цифровой экономики и открывает новые перспективы для 

развития и роста предприятия. 
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Бишкек ш., Ч. Айтматов пр. 66, mirbek-1985@kstu.kg 

Аннотация. 144ranci жасалма интеллект (ЖИ) колдонулган заманбап 

видеомонтаж технологияларын изилдөөгө арналган. Монтаж, түстөрдү коррекциялоо, үн 

коштоо жана визуалдык эффекттерди түзүү процессин автоматташтыруучу ЖИ 

негизиндеги негизги куралдар жана программалар каралат. Ошондой эле Жиин 

чыгармачыл процесске тийгизген оң таасири жана мүмкүн болгон тобокелдиктери 

талданат. Adobe Premiere Pro, Runway ML жана Sora же Pika Labs сыяктуу генеративдүү 

ЖИ платформалары өзгөчө көңүлгө алынат. Жумуш ЖИ монтажёрлор үчүн жардамчы 

курал экенин баса белгилейт – ал чыгармачылыкты кеңейтип, иш процессин тездетет. 

Түйүндү сөздөр: жасалма интеллект, видеомонтаж, нейрондук тармактар, 

генеративдүү ЖИ, автоматташтыруу, Adobe Premiere, Runway ML, санариптик 

технологиялар, чыгармачылык, Sora, Pika Labs. 

 

ПРИМЕНЕНИЕ ИССКУСТВЕННОГО ИНТЕЛЕКТА И НОВЫХ 
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 Аннотация. Данная статья посвящена анализу современных методов, используемых 

при видеомонтаже, уделяя особое внимание роли искусственного интеллекта (ИИ). В работе 

рассматриваются ключевые инструменты и программные решения, использующие ИИ для 

автоматизации различных этапов монтажа: цветокоррекции, озвучивания и создания 
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визуальных эффектов. Проводится оценка преимуществ и возможных недостатков внедрения 

ИИ в творческий процесс создания видео. Особое внимание уделяется таким платформам, 

как Adobe Premiere Pro с использованием нейросетевых плагинов, сервису Runway ML, а 

также генеративным ИИ-моделям, например, Sora и Pika Labs. В заключение подчеркивается 

значение ИИ как инструмента поддержки, призванного расширить творческие границы и 

оптимизировать рабочий процесс видеомонтажеров, а не заменить их. 

Ключевые слова: искусственный интеллект, видеомонтаж, нейросети, генеративные 

модели, Runway ML, Sora, Adobe Premiere, автоматизация, технологии в медиа, цифровой 

монтаж. 
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Abstract.  This paper explores the use of modern technologies in video editing, with a 

focus on artificial intelligence (AI). It examines key tools and software that utilize AI to automate 

editing processes such as cutting, color correction, voiceover, and visual effects generation. The 

paper also analyzes the advantages and potential risks of integrating AI into the creative workflow. 

Special attention is given to platforms like Adobe Premiere Pro with AI-based plugins, Runway ML, 

and generative AI models like Sora and Pika Labs. The study highlights AI as an assistant rather 

than a replacement, enhancing creativity and accelerating editing processes. 

Keywords: artificial intelligence, video editing, neural networks, generative AI, 

automation, Adobe Premiere, Runway ML, Sora, Pika Labs, media technology, creative tools. 

 

В статье рассматривается применение искусственного интеллекта и современных 

технологий в видеомонтаже. В моей работе было рассмотрено более 5 разных ИИ и 

нейросетей, но основной пласт работы по созданию своего независимого от человека видео 

была возложена на “Hailuo.Ai”. Я использую систему “Text to video” создал небольшое видео 

длинной в 9 секунд которое подошло бы для рекламных заставок небольших переходов и т.д. 

Я использовал такой текст (Prompt) для создания видео: “Create a scenic video about 

Kyrgyzstan, conveying its natural beauty and cultural heritage. Start with a panoramic view of the 

snow-capped peaks of the Tien Shan at sunrise, when the first rays color the mountain slopes in 

warm hues. Show green valleys where herds of horses run freely and nomads set up traditional 

yurts. Switch to Lake Issyk-Kul, where the crystal-clear water reflects the blue sky, and the shore 

where locals stroll along. Then add shots of a bustling bazaar in the Osh or Bazar-Korgon district, 

where vendors offer fresh fruit, spices and handicrafts. Insert a scene of Kyrgyz musicians playing a 

komuz around a campfire in the steppe. Finish with a sunset over the Tale of Tales canyons, where 

fiery red rocks create incredible patterns. Use a cinematic style, smooth transitions, natural colors 

and realistic animation.” С переводом на русский язык что означает «Создайте живописный 

ролик о Кыргызстане, передающий его природную красоту и культурное наследие. Начните с 

панорамного вида на заснеженные вершины Тянь-Шаня на восходе солнца, когда первые 

лучи окрашивают горные склоны в теплые оттенки. Покажите зеленые долины, где свободно 

бегают стада лошадей, а кочевники ставят традиционные юрты. Переключитесь на озеро 

Иссык-Куль, где в кристально чистой воде отражается голубое небо, и на берег, где 

прогуливаются местные жители. Затем добавьте кадры шумного базара в районе Ош или 

Базар-Коргон, где торговцы предлагают свежие фрукты, специи и изделия народных 

промыслов. Вставьте сцену с киргизскими музыкантами, играющими на комузе у костра в 
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степи. Завершите кадр закатом над каньонами «Сказки сказок», где огненно-красные скалы 

создают невероятные узоры. Используйте кинематографический стиль, плавные переходы, 

естественные цвета и реалистичную анимацию». 

 

 
Рисунок 1 – Готовая текст(prompt) и отрывок из видео 

 

На рисунке 1 показан отрывок из видео, интерфейс системы и текст (Prompt). 

Пример использования 

Сначала придумываем любой текст (Prompt), который нам подходит у нас это будет: 

“Футуристический город ночью, неоновые вывески, летающие автомобили между 

небоскрёбами, люди с голографическими устройствами, кинематографическое освещение, 

разрешение 4K, плавный проезд камеры.” Переходим на сайт Hailuo.A проходим короткую 

регистрацию и переходим по вкладке video (см. Рисунок 2).  

 

 
Рисунок 2 – Интерфейс системы 

 

На рисунке 2 показан интерфейс системы и окно для ввода текста (Prompt). 

Мы вносим наш текст в это окно и по прошествию небольшого времени получаем 

видео созданное нейросетью. Текст лучше перевести на английский язык через другую 

нейросеть под названием DEEPL.  

На рисунке 3 показан текст (Prompt) интерфейс и фрагмент сгенерированного видео. 

Вот нейросеть сгенерировала оригинальное видео по тексту. И мы можем применять 

его в своих целях. 
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Рисунок 3 – Фрагмент готового видео 

 

Вывод:  

 

Мы создали короткий видеоряд, на который раньше уходило очень много времени 

при том, что на видео заметны так называемы фракталы (следы ИИ и нейросетей при 

создании видео) мы получили оригинальный видеоряд, который может быть использован в 

рекламе, переходах видео и при отсутствие возможности демонстрации каких-либо моментов 

рабочего процесса или иных задач. 
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Полиграфическая продукция требующая защиту от подделки 

Продукция с защитой – это полиграфические изделия, которые используют 

дополнительные элементы безопасности, что делает их сложными для подделки. К 

защищенной полиграфии относятся:  

 сертификаты, лицензии и свидетельства, страховые полисы и т. Д.; 

 ценные бумаги, акцизные марки, паспорта – ID-документы, банкноты; 

 туристские путевки,  пломбы-наклейки, марка-пломба и т. Д.; 

 бланки строгой отчётности. 

Сертификат – документ, удостоверяющий право собственности на какие-либо 

ценные бумаги, полномочия юридического или физического лица, свойства товара и т. П. 

Лицензия – это разрешение на осуществление некоторых видов деятельности, 

перечень которых определен законодательством (например, банковская, частная 

медицинская, издательская деятельность). Лицензии выдают специально уполномоченные 

органы управления. 

Свидетельство – документ, официально подтверждающий какой-либо юридический 

факт (например, рождение или брак) либо право лица. 

Страховые полисы – один из наиболее востребованных видов защищенной 

полиграфической продукции. Страховые компании самостоятельно определяют защитный 

комплекс изделия в рамках регламента. 

mailto:azizayzyralieva3@gmail.com
mailto:sadykovaerkin@gmail.com
mailto:azizayzyralieva3@gmail.com
mailto:sadykovaerkin@gmail.com
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Рис. 1  Сертификаты          Лицензии              Свидетельства              Страховые полисы 

 

Ценные бумаги – это документы, которые удостоверяют права, осуществление или 

передача которых возможны только при их предъявлении. К таким документам относятся 

акции, векселя, облигации, чеки, инвестиционные паи и тому подобное. 

Акци́зные ма́рки, или акци́зные бандеро́ли, — вид фискальных марок для оплаты 

акцизного сбора на отдельные виды товаров, например, на вино и табак. 

ID-документ представляет собой документную книжку либо пластифицированную 

карту. Он может содержать полные сведения о владельце и всю вспомогательную 

информацию, касающуюся его профессиональной деятельности, биометрию и служебную 

информацию для проверяющих органов. 

Банкно́та, (от англ. Bank — «банк» и note — «расписка») — денежный знак, 

изготовленный на основе бумаги из хлопка, реже — льна или абаки, специальных видов 

пластика, или их сочетания, так называемых «гибридных банкнот». Ранее — также из 

плотной ткани (обычно шёлка), кожи, дерева или металла, обычно прямоугольной формы. 

 

   
Рис. 2 Ценные бумаги    Акцизные марки     Банкноты            Документы      ID-

документ 

 

Туристская путевка, документ, которая позволяет производить наличные денежные 

расчеты без применения контрольно-кассовой техники. 

Пломба-наклейка обеспечивает контроль за сохранением целостности закрытых 

упаковок (в том числе конвертов, бандеролей, посылок) в процессе их хранения и перевозки. 

Также применяется при хранении товара на складах, архивировании документов, для 

опечатывания помещений, компьютерной техники, сейфов – везде, где требуется защита от 

вскрытия. 

Марка-пломба – защищенная полиграфическая продукция уровня «В». Она состоит 

из шести частей, которые наклеиваются в учетный талон, на контрольно-кассовую технику 

(четыре части) и в паспорт. 

                     
   Рис. 3   Туристская путевка          Пломба-наклейка     Марка-пломба    

https://24.kg/files/media/335/335050.jpg
https://24.kg/files/media/335/335052.jpg
https://zamok.kg/catalog/tip-pst-s-dvuma-otryvnymi-talonami
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Бланк строгой отчётности (БСО) – это вид номерной бланочной продукции особой 

формы, утверждённой государственными правовыми актами или заказчиком печати. 

 
Рис. 4  Бланк строгой отчётности 

 К их числу относятся различные квитанции, наряд-заказы, проездные билеты, 

туристические и экскурсионные путёвки, билеты на посещение мероприятий и другие. Такие 

бланки подразделяются на два вида по признаку, непосредственно влияющему на процесс 

производства, - наличию степени защиты. 

Защитные признаки, изготовляемые вместе с бумагой 

Водяной знак 

Водяной знак — рисунок внедряемый в процессе производства бумаги на 

бумагоделательной машине, выражается в локальном изменении плотности бумаги, что даёт 

отличимый на просвет рисунок. В зависимости от способа формирования водяного знака 

различают: 

однотоновый (темный или светлый); 

двухтоновый; 

многотоновый (портретный). 

Защитные включения 

Включения — внедряемые в бумажную массу при производстве объекты. После 

производства составляют единое целое с бумагой, хорошо отличимы как невооружённым 

взглядом, так и с использованием увеличительных стёкол. Ниже приведены некоторые 

варианты включений: 

Защитная нить — чаще всего полимерная нить, внедряемая в бумажную массу при 

отливке. Может содержать в себе голограммы, оптически переменные рисунки, 

металлизацию и т. Д. Может выполняться «ныряющей», выходя на поверхность бумаги и 

снова исчезающей в её толще, при этом непрерывной на просвет. Использование полимерной 

нити позволяет внедрять в неё защитные признаки, невозможные для исполнения на бумаге. 

Защитные волокна — длинные кусочки волокон отличного от бумаги цвета, часто 

окрашены флуоресцентными пигментами и светятся в УФ лучах. При помощи острого 

предмета могут быть отделены от бумажной основы, что невозможно проделать с 

напечатанной имитацией. 

 

                                        
Рис. 5  Защитная нить 

 

Химическая защита 

 

Химическая защита — при производстве бумаги в бумажную массу могут вводиться 

специальные химические вещества, которые могут менять цвет или свойства при 

воздействии растворителей. Также бумага может импрегнироваться микрокапсулами с 

люминофором высвобождаемым при механическом воздействии. Такая защита используется 

для документов, подделка которых связана с подчисткой — при попытке изменить 
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напечатанное при помощи растворителей или механически — следы воздействия на бумагу 

будут видны. 

 

Полиграфическая защита 

 

Для обеспечения защиты от подделки при изготовлении защищённой полиграфии 

используются технологические приёмы не применяемые в обычной полиграфии, 

затрудняющие создание имитации на широко доступном оборудовании. Также при печати 

могут добавляться защитные признаки основанные на химическом составе чернил. Ниже 

приведены наиболее типовые способы полиграфических защит. 

Физико-химическая защита 

Основана на введении компонентов в состав красок, обеспечивающих особые 

свойства, и при этом сложных для воспроизведения или имитации. 

Метамерные краски — это такие краски, которые при одних условиях (дневном 

свете) выглядят одинаково, но под другим светом (например ИК) обладают разными цветами. 

Рисунок на банкнотах часто печатается метамерными красками, полностью видимый в 

видимом свете рисунок на банкноте частично исчезает при наблюдении в ближнем 

инфракрасном диапазоне при наблюдении через детектор валют — видимыми остаются лишь 

части изображения. 

Магнитные краски — содержат в своём составе ферромагнитные частицы, 

придающие рисунку магнитные свойства, которые могут быть считаны специальными 

устройствами, или визуально наблюдаемы при помощи специальных устройств, например 

магнитооптических кристаллов. 

Флуоресцентные краски — светятся при облучении светом определённой длины 

волны. Могут применяться как обычные люминофоры, так и специальные антистоксовские 

люминофоры (спецэлемент «И») излучение флуоресценции которых короче длины волны 

возбуждающего излучения. 

Цветопеременные краски (Optically Variable Image — OVI краски) — краски, из-за 

явления интерференции в тонких плёнках меняющие цвет при различных углах обзора. 

Защитные графические элементы 

Гильош — Графический элемент состоящий из множества переплетающихся 

элементов с шагом 1-2 мм. Гильош получают при помощи специальных устройств 

(Гильоширных машин). Примером очень простого гильоша является рисунок полученный с 

помощью спирографа. Гильош используется как декоративный элемент, так и как защитный, 

так как до появления вычислительной техники было трудно точно воспроизвести рисунок 

гильоша, не зная точной механической связи элементов машины используемой для 

получения рисунка. 

Гильош – это защитная сетка (также Фоновая сетка)- непрерывная сетка 

покрывающая площадь бумаги, состоящая из переплетающихся линий с шагом около 1 мм. 

Часто выполняется с использованием ирисовой печати. Защищает документ от подчистки, а 

также затрудняет его подделку — при растеризации и цветоделении в защитной сетке 

появляются заметные артефакты. 

Микротекст — текст высотой букв до 200 мкм (0,2 мм), обычно набранный без 

пробелов, визуально выглядящий как непрерывная линия. 

Созвездие Евриона и Кольца Омрона — повторяющийся рисунок из колец 

диаметром около 1 мм предназначенные для борьбы с непрофессиональным 

фальшивомонетничеством. Производители принтеров, копиров, программного обеспечения 

внедряют обнаружение этих графических элементов и блокируют печать при их 

обнаружении. 
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   Рис. 6      Гильош                 Микротекст                      Голографические элементы 

Скрытое изображение 

Скрытый муаровый узор (Moire Variable Color) — рисунок из цветных полос 

совмещённый с тиснением, создающий радужный узор при наблюдении под углом. 

Совмещающиеся изображения — изображения частично напечатанные на одной 

стороне, частично на другой стороне листа. При наблюдении на просвет должны идеально 

совмещаться, так как печатаются на полиграфических машинах с жесткой синхронизацией 

валов наносящих изображения одновременно с двух сторон. При попытке имитации 

признака появляются заметные глазу огрехи в совмещении изображения. 

Микроперфорация — рисунок из отверстий в бумаге проделанных лазером. При 

попытке имитации такого рисунка обычным проколом неминуемо появится рельеф на 

бумаге. 

Голографические элементы – нанесённая на бумагу тиснением фольга с 

голографическим рисунком, создающая иллюзию объёмного трёхмерного изображения. 

Голографический элемент переливается различными цветами при наблюдении под разными 

углами. Часто голографические элементы могут быть составной частью защитной нити. 

 

Защиты основанные на способе печати 

Глубокая печать — разновидность печати, когда печатная форма переносит краску в 

элементах углублений формы (противоположность — высокая печать когда краску переносят 

выступающие элементы формы). Разновидность глубокой печати чаще всего используемой 

для производства защищённой полиграфии — металлография. Глубокая печать обеспечивает 

чёткий рисунок с довольно толстым слоем краски, и хорошо отличима как визуально, так и 

на ощупь. Производителей машин для металлографической печати в мире очень мало, и их 

оборот регулируется государством. 

Ирисовая печать — также «ирисовый раскат» — технологический приём, когда на 

печатную форму наносится несколько красок, обеспечивая плавный переход цвета линий, без 

разрыва. Часто применяется при печати гильошей. Плавный переход цвета линий трудно 

воспроизвести на обычном цветном полиграфическом оборудовании из-за цветоделения, при 

осмотре линий под увеличительным стеклом у подделки будут заметны артефакты линий, 

внесённые цветоделением. 

Орловская печать — технологический приём нанесения нескольких красок на 

печатную форму, формирующий резкий переход цвета линий, сохраняя при этом её 

непрерывность, во многом аналогичен ирисовой печати. Изобретен и внедрен Иваном 

Ивановичем Орловым (1861—1928). При попытке имитации орловской печати на обычном 

полиграфическом оборудовании из-за цветоделения будут заметны артефакты линий при 

переходе цвета — в орловской печати линии непрерывны при смене цвета 

. 

                               
Рис. 7  Орловская печать        Ирисовая печать              Глубокая печать 

Высокая печать — технология печати, при которой краска переносится 

выступающими элементами формы. При этом на отпечатке заметен характерный буртик из 
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краски по краю элемента и небольшая деформация бумаги от давления печатной формы. 

Часто высокая печать используется для печати серийных номеров на защищённой 

полиграфической продукции.[1] 

Сухой офсет или типоофсет — разновидность высокой печати с использованием 

промежуточного цилиндра. Обеспечивает более высокую чёткость печати чем при обычной 

офсетной печати, сохраняет характерную неравномерность распределения краски как при 

высокой печати но при этом не оставляет характерного рельефного следа на бумаге как при 

высокой печати. 

Бескрасочное тиснение — рельеф создаваемый на бумаге тиснением чётко 

совмещённый с рисунком. Выглядит как рельефные штрихи рисунка которые затем переходят 

в красочный рисунок.Виды печати, применяемые для печати изделий с защитой. 

Защитные краски и лаки 

 

Для повышения степени защиты изображений от подделки могут быть использованы 

специальные краски и лаки, которые делятся на следующие группы: 

• обладающие специальными оптическими свойствами в видимом свете; 

• обладающие специальными оптическими свойствами в УФ- и ИК-излучении; 

• обладающие магнитными или токопроводящими свойствами; 

• чувствительные к изменениям температуры (термохромные); 

• ароматические; 

• изменяющие объем. 

Специальными оптическими свойствами в видимом свете обладают 

металлизированные, перламутровые и люминесцентные краски и лаки. Первые два вида 

красок и лаков отличаются специфическим блеском, что делает невозможным 

воспроизведение выполненных с их помощью отпечатков на копировальной технике. 

Люминесцентные краски и лаки могут обладать собственной люминесценцией или 

накапливать люминесцентный эффект. Первые люминесцируют при дневном свете, а вторые 

светятся в темноте. Помимо этого разработаны и такие краски, которые меняют свой цвет в 

зависимости от интенсивности падающего на них света. 

Для идентификации подлинности документа могут использоваться и краски, 

обладающие специальными оптическими свойствами в УФ- и ИК-излучении. Подобные 

краски светятся в УФ- или ИК-лучах либо, напротив, становятся невидимыми. При дневном 

свете они также могут иметь определенную окраску или быть невидимыми. Некоторые 

краски под воздействием УФ- или ИК-излучения демонстрируют эффект метамерии. 

Краски, обладающие магнитными или токопроводящими свойствами, включают в 

свой состав особый металлический компонент, не влияющий на их колориметрические 

характеристики. Для идентификации отпечатков используются специальные магнитные 

детекторы. 

Термохромные краски отличаются чувствительностью к воздействию тепла. Такие 

краски могут при нагреве проявляться, становиться невидимыми или менять цвет. В 

зависимости от вида термочувствительного пигмента изменение цвета может быть 

обратимым или необратимым. В первом случае при понижении температуры краска 

приобретает исходный цвет, во втором — цвет не восстанавливается. 

Ароматические краски и лаки содержат специальные вещества, придающие им 

устойчивый запах. 

Изменяющие объем краски и лаки позволяют получать рельефное изображение. В 

процессе их закрепления толщина красочного или лакового слоя значительно увеличивается, 

создавая на оттиске рельеф. 

Все краски и лаки, предназначенные для нанесения на документы с длительным 

сроком службы, например на денежные купюры, должны обладать повышенной стойкостью к 

истиранию, воздействию химических веществ и светостойкостью. 
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Виды печати, применяемые для изделий с защитой 

Печатные технологии характеризуются технологичностью работы с различными 

красками и изобразительными возможностями по воспроизведению защитной графики. 

Самыми широкими возможностями по нанесению разных типов красок обладает 

трафаретная печать. Изобразительные возможности, в свою очередь, характеризуются 

разрешением печати, возможностью формирования рельефа изображения и специальными 

возможностями, например, точного позиционирования элементов многокрасочного 

изображения. 

Высоким разрешением отличаются технологии офсетной плоской, высокой и 

глубокой печати. Рельеф на запечатываемой поверхности может формироваться за счет 

большой толщины красочного слоя — при использовании трафаретной печати, а также за 

счет очень высокого давления печати — при высокой и металлографской печати. Особыми 

изобразительными возможностями отличаются орловский способ и ирисовая печать, о 

которых следует рассказать подробнее. 

Орловская печать была изобретена в конце XIX века служащим Экспедиции 

заготовления государственных бумаг Иваном Ивановичем Орловым. Первая 

специализированная машина для орловской печати была изготовлена в 1892 году. При 

орловском способе печати наряду с цветоделенными формами дополнительно применяется 

сборная печатная форма с изображением всего оригинала. С цветоделенных форм краски 

переносятся через офсетные цилиндры (или общий офсетный цилиндр) на сборную форму, а 

затем сформированное таким образом многокрасочное изображение переносится на 

запечатываемый материал.  

Технология ирисовой печати (от гр. Iris — радуга) предусматривает нанесение 

нескольких красок с одной печатной формы. Краски помещаются в один красочный ящик, 

разделенный перегородками. Из-за малого хода растирочных валиков краски смешиваются на 

ограниченном участке, что позволяет получить эффект плавного перехода цветов. Ирисовый 

эффект может быть реализован только при использовании высоковязких красок, поэтому 

ирисовыми красочными аппаратами комплектуются листовые офсетные машины. 
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Аннотация. Акыркы жылдары жасалма интеллект медиа индустриясына олуттуу 

таасирин тийгизип, контентти түзүү, иштеп чыгуу жана жайылтуу процесстерин түп-

тамырынан өзгөрттү. Бул макала медиа өндүрүшүндө заманбап жасалма интеллект (ЖИ) 

технологияларын колдонуу жана алардын тармактын ар кандай аспектилерине тийгизген 

таасирин талдоого арналган. Ишке ашыруу багыттарынын негизги аспектилери катары 

медианы түзөтүүнү автоматташтыруу, колдонуучулардын кызыкчылыктарына жараша 

контентти жекелештирүү жана тексттик, аудиовизуалдык жана графикалык материалдарды 

генерациялоо процесстери каралат.  

Изилдөө учурдагы алдыңкы өнүгүүлөрдү, медиа индустриясында ЖИ 

технологияларын андан ары өнүктүрүүнүн мүмкүнчүлүктөрүн жана келечектеги 

потенциалдуу колдонуу сценарийлерин талдайт 

Түйүндүү сөздөр: жасалма интеллект , медиа индустриясы, полиграфия, 

алгоритмдер, машиналык окутуу, санариптик технологиялар. 
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Аннотация. В последние годы искусственный интеллект  оказывает значительное 

влияние на медиаиндустрию, трансформируя процессы создания, обработки и 

распространения контента. Данная статья посвящена анализу современных технологий ИИ в 

медиапроизводстве и их применению в различных аспектах отрасли. Рассматриваются 

ключевые направления внедрения ИИ, включая автоматизацию редактирования 

медиафайлов, персонализацию контента в соответствии с предпочтениями пользователей, а 

также генерацию текстового, аудиовизуального и графического контента.  

В ходе исследования анализируются современные разработки в данной области, 

перспективы дальнейшего развития ИИ в медиаиндустрии и потенциальные сценарии его 

использования в будущем. 
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алгоритмы, машинное обучение, цифровые технологии. 

 

THE ROLE OF ARTIFICIAL INTELLIGENCE IN THE MEDIA INDUSTRY 

 

Chingizova Nurgiza Nurbekovna, student, Kyrgyz State Technical University I. 

Razzakova, Kyrgyzstan, 720044, Bishkek, 66 Aitmatova Ave., e-mail: 

nurbekkyzynurgiza@gmail.com 

Scientific adviser: Sadykova Erkingul Akhmetovna Associate Professor, Kyrgyz State 

Technical University I. Razzakova, Kyrgyzstan, 720044, Bishkek, 66 Aitmatova Ave., e-mail: 

sadykovaerkin@gmail.com  

 

Abstract. In recent years, artificial intelligence has had a significant impact on the media 

industry, transforming the processes of creating, processing and distributing content. This article is 

devoted to the analysis of modern AI technologies in media production and their application in 

various aspects of the industry. The key areas of AI implementation are considered, including 

automation of media file editing, personalization of content in accordance with user preferences, as 

well as the generation of text, audiovisual and graphic content.  

The research analyzes current developments in this field, the prospects for further 

development of AI in the media industry, and potential scenarios for its use in the future. 
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Введение. В современной медиаиндустрии происходят значительные изменения 

благодаря развитию технологий искусственного интеллекта (ИИ). В последние годы ИИ стал 

неотъемлемой частью процессов создания, обработки и распространения контента. Он 

используется для автоматизации рутинных задач, персонализации медиапотребления, 

генерации текстов, изображений и видео, а также для анализа больших объемов данных. В 

полиграфии ИИ помогает оптимизировать допечатную подготовку, улучшать контроль 

качества печати и автоматизировать процессы цветокоррекции.  

Цель данной статьи — исследовать роль искусственного интеллекта в 

медиаиндустрии и полиграфии, рассмотреть его ключевые приложения, преимущества и 

возможные вызовы. 

Исторический контекст и эволюция ИИ в медиаиндустрии  

Применение искусственного интеллекта в медиаиндустрии началось с простых 

алгоритмов, таких как автоматические системы корректуры текстов и рекомендации 

контента. Со временем технологии совершенствовались, и сегодня ИИ активно используется 

в видеоредактировании, генерации новостей, синтезе речи и даже создании виртуальных 

ведущих. Компании, такие как Google, Microsoft, OpenAI и другие, разрабатывают 

инновационные решения, направленные на повышение эффективности медиапроизводства и 

улучшение пользовательского опыта. 

В полиграфической отрасли ИИ применяется для автоматического распознавания и 

исправления ошибок в макетах, предиктивного анализа качества печати, а также для 

совершенствования работы печатных машин с целью минимизации отходов и повышения 

точности наложения красок. 

Основные направления использования ИИ в медиаиндустрии  

16. Автоматизация создания контента 

ИИ-системы способны генерировать тексты, изображения, музыку и видео. Примеры 

таких технологий включают: 

 Нейросетевые журналисты, создающие новостные статьи на основе анализа 

данных (например, алгоритмы Bloomberg и The Washington Post). 

 Генеративные нейросети, такие как DALL·E и Stable Diffusion, создающие 

иллюстрации и графику по текстовым описаниям. 

 Автоматизированные системы видеомонтажа, упрощающие процесс 

редактирования видео (например, Adobe Sensei и Runway ML). 

 ИИ в полиграфии, автоматизирующий процессы ретуши изображений, 

создания макетов и цветокоррекции. 

17. Искусственный интеллект в персонализации контента 

Одним из важнейших аспектов влияния ИИ на медиаиндустрию является его 

способность обеспечивать персонализированный опыт для пользователей. Сегодня медиа-

компании используют ИИ для создания алгоритмов, которые анализируют поведение 

пользователей, их интересы и предпочтения, чтобы предлагать лучший контент. 

Наиболее известным примером является использование ИИ в социальных сетях, 

таких как Facebook, Twitter и Instagram, а также в потоковых сервисах, например, Netflix и 

Spotify. Эти платформы используют алгоритмы машинного обучения, которые анализируют 

данные о действиях пользователей, например, что они смотрят, о чем они пишут или какие 

темы обсуждают. На основе этого анализа алгоритмы могут создавать персонализированные 

ленты новостей, рекомендации фильмов и музыки, а также рекламу, которая более точно 

соответствует интересам каждого отдельного пользователя. 

Искусственный интеллект также позволяет медиа-компаниям более эффективно 

таргетировать рекламные объявления, обеспечивая большую точность в определении 

целевой аудитории. В отличие от традиционных рекламных методов, когда рекламодатели 
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ориентировались на большие группы людей, ИИ позволяет настроить рекламу под 

конкретного пользователя, учитывая его поведение, интересы и даже эмоциональное 

состояние. 

Однако этот подход вызывает вопросы с точки зрения конфиденциальности и 

защиты личных данных. Использование ИИ для персонализации может привести к 

накоплению огромных объемов информации о пользователях, что вызывает опасения по 

поводу утечек данных, манипуляции с информацией и нарушения прав на личную жизнь. 

 

18. ИИ в анализе и прогнозировании данных 

Одним из важнейших применений ИИ в медиаиндустрии является его способность 

анализировать огромные объемы данных и на основе этого предсказывать будущие тренды и 

предпочтения аудитории. В условиях, когда медиа-компании стремятся быть максимально 

эффективными и успешными, способность ИИ быстро обрабатывать информацию и 

предсказывать потребности аудитории становится неоценимой. 

Например, ИИ может использоваться для анализа популярности контента, 

прогнозирования интереса к новому продукту или выявления актуальных тем для 

журналистских расследований. С помощью анализа данных ИИ способен отслеживать не 

только непосредственное поведение пользователей, но и более глубокие, долгосрочные 

тренды в потреблении медиа. Это позволяет медиа-компаниям адаптироваться к 

изменяющимся условиям и более точно предсказывать будущее потребление контента, 

создавая более востребованные материалы. 

К примеру, ИИ помогает рекламодателям и медиа-компаниям следить за тем, как 

аудитория реагирует на различные форматы и тематики контента. Он анализирует данные о 

времени просмотра, откликах пользователей, обсуждениях в социальных сетях и в 

комментариях, что позволяет понять, какие форматы контента будут наиболее успешными в 

будущем.  

Как люди используют искусственный интеллект? 

Чаще всего люди обращаются к искусственному интеллекту, чтобы он помогал 

им отвечать на сообщения друзей, коллег и т. Д. (45%). 

На рисунке 1 можно посмотреть ТОП-5 основных причин, почему люди используют 

ИИ, также, входит помощь с финансовыми вопросами (43%), планирование маршрута 

поездки (38%), создание электронных писем (31%) и подготовка к собеседованию (30%). 

 

 
 

Рисунок 1. Самые популярные причины, почему люди используют ИИ 
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На рисунке 1. Представлены самые популярные причины, по которым люди 

планируют использовать искусственный интеллект. Также ИИ помогает в написании писем, 

подготовке к собеседованиям, создании постов для соцсетей и пересказе сложных текстов. 

ИИ становится универсальным инструментом, который упрощает повседневные задачи! 

 

19. ИИ и улучшение качества контента 

Кроме того, ИИ активно используется для улучшения качества контента, что 

особенно актуально в визуальной и мультимедийной журналистике. Алгоритмы могут 

помогать улучшать качество изображений, видео и аудио, что открывает новые горизонты 

для создания высококачественного контента. Например, ИИ-системы могут автоматически 

исправлять дефекты на фотографиях, улучшать качество изображения с низким 

разрешением, а также оптимизировать звук в видео. 

Видеоконтент, производимый медиа-компаниями, также выигрывает от внедрения 

ИИ. Алгоритмы могут автоматически редактировать видео, создавать монтажи и даже 

добавлять спецэффекты. Это позволяет значительно сократить время и затраты на создание 

мультимедийных материалов. 

Системы машинного обучения также могут анализировать, как визуальные элементы 

контента воспринимаются пользователями, и оптимизировать их в соответствии с 

предпочтениями аудитории. Например, ИИ может выбрать оптимальные цвета, шрифты и 

графику для заголовков, чтобы повысить вовлеченность читателей. 

Полиграфия, как отрасль, играющая ключевую роль в производстве печатной 

продукции, переживает значительные изменения с внедрением технологий искусственного 

интеллекта (ИИ). ИИ в полиграфии не только оптимизирует процессы печати, но и 

открывает новые горизонты в дизайне, обработке изображений, управлении 

производственными потоками и многом другом. Внедрение ИИ позволяет повысить 

эффективность производства, улучшить качество продукции и снизить затраты, что в 

условиях глобализации и усиленной конкуренции является важным фактором успеха для 

полиграфических компаний. 

20. Оптимизация процесса подготовки макетов и дизайна 

ИИ также оказывает влияние на процессы, предшествующие самой печати — такие 

как создание и обработка макетов и дизайна. Технологии ИИ могут анализировать готовые 

проекты, выявлять потенциальные проблемы в макете и предлагать решения для их 

устранения. Например, алгоритмы машинного обучения могут обнаружить ошибки в 

шрифтах, цветах, выравнивании или других параметрах дизайна, которые могут повлиять на 

итоговое качество печатной продукции. 

Кроме того, ИИ может использоваться для автоматической генерации дизайнов на 

основе данных о целевой аудитории, предпочтениях клиентов или трендах. В некоторых 

случаях, такие системы могут самостоятельно создавать дизайны для рекламных материалов, 

упаковки или логотипов, предлагая различные варианты с учетом заданных критериев. Это 

позволяет ускорить процесс разработки и сэкономить ресурсы на этапе дизайнерской 

работы. Также существуют системы, использующие ИИ для обработки изображений: 

улучшения их качества, устранения дефектов, повышения резкости и контрастности, 

коррекции цветовых отклонений и т. Д. Это особенно важно при печати фотографий, 

рекламных баннеров, упаковки и других материалов, где высокое качество визуальной 

составляющей имеет критическое значение. 

Искусственный интеллект активно используется в различных сферах 

медиаиндустрии, помогая автоматизировать процессы, ускорять создание контента и 

персонализировать пользовательский опыт (рисунок 2). 
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Рисунок 2. Влияние ИИ на различные аспекты медиаиндустрии 

 

Таблица на рисунке 2. Демонстрирует, как искусственный интеллект используется в 

различных сферах медиа: журналистике, кино, рекламе, музыке и социальных сетях. 

Указаны основные преимущества, такие как ускорение производства контента, 

персонализация, борьба с фейковыми новостями и автоматизация маркетинга. Также 

приведены примеры компаний и технологий, использующих ИИ, включая Bloomberg Cyborg, 

Netflix AI, Google Ads и TikTok AI. 

ИИ играет важную роль в трансформации полиграфической отрасли, открывая 

новые возможности для оптимизации процессов, повышения качества продукции и 

сокращения затрат. От автоматизации печатных процессов до персонализации продукции и 

управления производственными потоками — искусственный интеллект в полиграфии 

способствует повышению эффективности и конкурентоспособности предприятий. Тем не 

менее, его внедрение сопровождается рядом вызовов, связанных с этическими аспектами, 

безопасностью данных и влиянием на рынок труда. Важно, чтобы развитие ИИ в полиграфии 

происходило с учетом всех этих факторов, что обеспечит его устойчивое и справедливое 

использование в будущем. 

 

Вызовы: 
 Этические вопросы: Проблемы авторского права и прозрачности алгоритмов. 

 Замещение рабочих мест: Автоматизация может привести к сокращению 

рабочих мест в традиционных медиа и полиграфии. 

 Манипуляция информацией: Риск распространения фейковых новостей и 

дезинформации. 

Будущее ИИ в медиаиндустрии 

Развитие искусственного интеллекта в медиаиндустрии продолжится с ростом 

вычислительных мощностей и совершенствованием алгоритмов машинного обучения. В 

будущем можно ожидать появления ещё более интеллектуальных систем, способных 

полностью заменять традиционные процессы медиапроизводства и полиграфии. Однако 

важно учитывать баланс между технологическим прогрессом и этическими аспектами, 

обеспечивая прозрачность и ответственность при использовании ИИ.   

Заключение. Искусственный интеллект оказывает значительное влияние на 

медиаиндустрию и полиграфию, трансформируя процессы создания и распространения 

контента. Его возможности включают автоматизацию журналистики, персонализацию 

медиапотребления, улучшение взаимодействия с пользователями, анализ контента и 

оптимизацию полиграфических процессов. Однако наряду с преимуществами технологии 

ИИ ставят перед обществом серьёзные вызовы, требующие внимательного подхода. Важно 
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развивать этические нормы и механизмы контроля, чтобы использовать потенциал ИИ на 

благо общества и индустрии. 
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Аннотация. Макала Кыргызстандын медиа индустриясынын IT-инфраструктурасын 

жакшыртуунун учурдагы абалын жана келечегин изилдөөгө арналган. Документте медиа 

уюмдар санариптик трансформацияга өтүүдө алардын алдында турган негизги көйгөйлөр 

жана көйгөйлөр, анын ичинде каржылоонун жетишсиздиги, Интернетке кирүүдөгү чектөөлөр 

жана квалификациялуу кадрлардын жетишсиздиги каралат. Эл аралык тажрыйбаны 

талдоонун негизинде булуттук технологияларды колдонууну кеңейтүү, иш процесстерин 

автоматташтыруу жана киберкоопсуздукка инвестициялоо сыяктуу IT инфраструктурасын 

жакшыртуу боюнча сунуштар сунушталууда. Кыргызстандын тажрыйбасын алдыңкы 

дүйнөлүк тажрыйба менен салыштырууга өзгөчө көңүл бурулат, бул өлкөдөгү медиа-

индустрияны өнүктүрүүнүн мүмкүн болуучу жолдору жөнүндө түшүнүктү калыптандырууга 

мүмкүндүк берет. 
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Аннотация. Статья посвящена исследованию текущего состояния и перспективам 

совершенствования IT-инфраструктуры в медиаиндустрии Кыргызстана. В работе 

рассматриваются ключевые проблемы и вызовы, с которыми сталкиваются 

медиаорганизации при переходе к цифровой трансформации, включая нехватку 

финансирования, ограничения в доступе к интернету и дефицит квалифицированных кадров. 

На основе анализа международного опыта предлагаются рекомендации по улучшению IT-

инфраструктуры, такие как расширение использования облачных технологий, автоматизация 

рабочих процессов и инвестирование в кибербезопасность. Особое внимание уделено 

сравнению опыта Кыргызстана с лучшими мировыми практиками, что позволяет 

сформировать представление о возможных путях развития медиаиндустрии в стране. 

Ключевые слова: IT-инфраструктура, медиаиндустрия, цифровизация, 

автоматизация, облачные технологии, кибербезопасность, AI и ML искусственный интеллект. 
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Abstract. The article is devoted to the study of the current state and prospects for 

improving the IT infrastructure in the media industry of Kyrgyzstan. The paper examines the key 

issues and challenges facing media organizations as they transition to digital transformation, 

including lack of funding, restrictions in Internet access and shortages of qualified personnel. Based 

on an analysis of international experience, recommendations are offered for improving the IT 

infrastructure, such as expanding the use of cloud technologies, automating work processes and 

investing in cybersecurity. Particular attention is paid to comparing the experience of Kyrgyzstan 

with the best world practices, which allows us to form an idea of possible ways to develop the 

media industry in the country. 

 

Keywords: IT infrastructure, media industry, digitalization, automation, cloud 

technologies, cybersecurity, AI and ML artificial intelligence. 

 

Введение. Информационная технология сегодня занимает центральное место в 

любой отрасли, и медиаиндустрия не исключение.  

Современная медиаиндустрия находится в постоянном движении, адаптируясь к 

новым технологиям и меняющимся потребностям аудитории. Важнейшую роль в развитии 

отрасли играет информационная инфраструктура — основа, обеспечивающая бесперебойную 

работу всех медиаресурсов. В условиях цифровизации и глобализации, организациям 

медиаиндустрии приходится постоянно совершенствовать свою IT-инфраструктуру, чтобы 

оставаться конкурентоспособными и удовлетворять растущие запросы потребителей. В этой 

статье мы рассмотрим ключевые аспекты и вызовы модернизации IT-инфраструктуры в 

медиаорганизациях, уделив особое внимание опыту Кыргызстана и проведем сравнение с 

практиками других стран. 

Целью статьи является изучение особенностей и перспектив совершенствования IT-

инфраструктуры в медиаиндустрии Кыргызстана и проведение сравнительного анализа с 

международными практиками. 

Задачи: 

mailto:malikakemelova02@gmail.com
mailto:razzakov@kstu.kg
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1. Рассмотреть текущее состояние IT-инфраструктуры в медиаорганизациях 

Кыргызстана. 

2. Выявить ключевые проблемы и вызовы, стоящие перед организациями 

медиаиндустрии в процессе цифровой трансформации. 

3. Проанализировать успешные международные практики внедрения современных 

технологий в медиаиндустрию. 

4. Предложить рекомендации по улучшению IT-инфраструктуры в 

медиаорганизациях Кыргызстана. 

5. Провести сравнительный анализ опыта Кыргызстана с опытом других стран 

региона и мира. 

Реализация этих задач позволит медиаорганизациям не только соответствовать 

современным стандартам, но и предвосхищать будущие вызовы, обеспечивая устойчивость и 

конкурентоспособность в быстро меняющейся среде. 

Основные направления совершенствования IT-инфраструктуры: 

1. Цифровизация процессов 

Одним из важнейших шагов в улучшении IT-инфраструктуры является 

цифровизация всех возможных процессов. В медиаиндустрии это включает автоматизацию 

создания, хранения и распространения контента. Использование специализированных CMS 

(Content Management Systems) позволяет ускорить процесс производства контента, а также 

упростить управление им. Кроме того, интеграция CRM-систем (Customer Relationship 

Management) помогает наладить эффективное взаимодействие с аудиторией, отслеживать их 

предпочтения и улучшать сервис. 

2. Облачные вычисления 

Переход на облачные технологии становится обязательным этапом для многих 

медиаорганизаций. Облака обеспечивают большую гибкость, возможность быстрого 

масштабирования ресурсов и минимизируют необходимость вложений в дорогостоящее 

оборудование. Облачные платформы позволяют медиаорганизациям хранить огромные 

объемы данных, оперативно управлять ими и снижать риск потерь информации. 

3. Безопасность данных 

Вопросы кибербезопасности остаются одними из самых актуальных для 

медиаиндустрии. Любая утечка данных или атака на информационную систему может 

привести к значительным финансовым потерям и потере доверия со стороны аудитории. 

Современные медиаорганизации должны внедрять многослойные системы защиты, такие как 

шифрование данных, двухфакторная аутентификация и регулярные аудиты безопасности. 

4. Искусственный интеллект и машинное обучение 

AI и ML находят все большее применение в медиаиндустрии. Они используются для 

анализа больших объемов данных, автоматической генерации контента, предсказания 

зрительских предпочтений и оптимизации маркетинговых стратегий. Например, алгоритмы 

искусственного интеллекта могут помогать в создании персонализированных рекомендаций 

для пользователей, увеличивая их вовлеченность и лояльность. 

5. Интерфейсы взаимодействия с пользователями 

Пользователи сегодня предпочитают получать контент на различных устройствах, 

будь то компьютеры, планшеты или смартфоны. Поэтому важно развивать удобные и 

интуитивно понятные интерфейсы, которые обеспечат легкий доступ к информации вне 

зависимости от используемого устройства. Интеграция технологий дополненной и 

виртуальной реальности также становится важной частью стратегии медиаорганизаций [1]. 

Эти тенденции делают особенно значимыми следующие требования к IT-

инфраструктуре (рисунок 1): 
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Рисунок 1. Требования к IT-инфраструктуре 

 

 На рисунке 1 показано требования к IT-инфраструктуре: 

- бесперебойная работа; 

- масштабируемость; 

- безопасность; 

- скорость изменений; 

- прозрачность и управляемость; 

- адекватная стоимость владения. 

Медиаиндустрия Кыргызстана переживает этап активного развития цифровых 

технологий. Многие организации начали внедрять новые IT-решения, такие как облачные 

сервисы, аналитические платформы и системы управления контентом. Однако существуют 

значительные трудности, связанные с ограниченным доступом к современным технологиям, 

недостатком квалифицированных кадров и низкой скоростью интернета в регионах страны. 

Развитие IT-инфраструктуры в медиаиндустрии Кыргызстана сталкивается с рядом 

серьезных вызовов, которые необходимо преодолеть для обеспечения устойчивого роста и 

конкурентоспособности. Вот основные из них: 

21. Недостаточное финансирование 

Один из главных вызовов — нехватка финансовых ресурсов для модернизации IT-

инфраструктуры. Медиаорганизации в Кыргызстане зачастую имеют ограниченные 

бюджеты, что затрудняет приобретение современного оборудования, программного 

обеспечения и оплату услуг экспертов. Финансовый дефицит препятствует внедрению 

передовых технологий, таких как облачные вычисления, искусственный интеллект и системы 

кибербезопасности. 

22. Инфраструктура и подключение к интернету 

Качество и покрытие интернет-соединений в Кыргызстане оставляют желать 

лучшего, особенно в удалённых районах страны. Высокоскоростной интернет доступен 

далеко не везде, что ограничивает возможности для эффективного использования облачных 

технологий и других современных IT-решений. Медленные скорости соединения снижают 

продуктивность работы и препятствуют своевременной доставке контента до аудитории. 

23. Низкий уровень цифровой грамотности 

Многие сотрудники медиаорганизаций в Кыргызстане недостаточно подготовлены к 

работе с современными IT-технологиями. Недостаток знаний и навыков в области цифровых 

технологий снижает эффективность внедрения новшеств и замедляет переход на новые 
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методы работы. Повышение уровня цифровой грамотности должно стать приоритетом для 

медиаиндустрии. 

24. Безопасность данных 

Вопросы кибербезопасности приобретают все большее значение в медиаиндустрии. 

В Кыргызстане, как и в других странах, медиаорганизации подвержены риску кибератак и 

утечек данных. Недостаточное внимание к вопросам безопасности может привести к 

серьезным последствиям, включая потерю доверия аудитории и финансовые убытки. 

Необходимо инвестировать в разработку и внедрение эффективных мер защиты данных. 

25. Отсутствие единых стандартов и регуляторной базы 

В Кыргызстане наблюдается недостаток четких стандартов и нормативных актов, 

регулирующих использование IT-технологий в медиаиндустрии. Отсутствие правовой базы и 

стандартов затрудняет внедрение новых технологий и осложняет сотрудничество с 

международными партнёрами. Формализация и стандартизация процессов могли бы 

значительно облегчить переход на современные IT-платформы. 

26. Трудности с привлечением высококвалифицированных специалистов 

Недостаток квалифицированных IT-специалистов в Кыргызстане создаёт серьёзные 

препятствия для разработки и внедрения современных технологий. Медиаорганизациям 

сложно найти профессионалов, обладающих необходимыми знаниями и опытом в области 

облачных вычислений, искусственного интеллекта и кибербезопасности. Решение кадрового 

вопроса требует долгосрочных инвестиций в образование и профессиональное развитие. 

27. Государственная поддержка и политика 

Важным вызовом является отсутствие достаточной государственной поддержки и 

чёткой политики в области IT-развития медиаиндустрии. Для успешного продвижения 

цифровой трансформации требуются целенаправленные государственные программы, 

направленные на поддержку медиаорганизаций, предоставление грантов и субсидий, а также 

создание условий для сотрудничества с международными партнёрами [2]. 

Для преодоления перечисленных вызовов необходима комплексная стратегия, 

включающая следующие шаги: 

1. Инвестиции в IT-инфраструктуру: Увеличение финансирования для приобретения 

современного оборудования и программного обеспечения. 

    2. Развитие телекоммуникационной инфраструктуры: Улучшение покрытия и 

качества интернет-соединений, особенно в удалённых регионах. 

3. Образование и подготовка кадров: Повышение уровня цифровой грамотности 

сотрудников медиаорганизаций через образовательные программы и курсы. 

4. Укрепление кибербезопасности: Внедрение современных методов защиты данных 

и регулярное проведение аудитов безопасности. 

5. Государственная поддержка: Программы государственной поддержки, 

направленные на стимулирование инвестиций в IT-инфраструктуру, окажут положительное 

воздействие на развитие медиаиндустрии. 

6. Активное участие в международных проектах: Участие в международных 

инициативах и программах обмена опытом позволит местным медиаорганизациям 

перенимать лучшие практики и внедрять проверенные решения [3]. 

Анализ IT-инфраструктуры медиаиндустрии в разных странах 

1. Россия. Российские медиаорганизации активно применяют передовые IT-решения, 

такие как облачные технологии, искусственный интеллект и системы безопасности. 

Российские компании, такие как Яндекс и Mail.ru Group, занимают ведущие позиции на 

рынке и способствуют цифровой трансформации медиаиндустрии. Основные особенности 

IT-инфраструктуры российских медиаорганизаций включают: 

- Широкое использование облачных платформ: Развитие облачной инфраструктуры 

позволило российским медиаорганизациям существенно уменьшить затраты на поддержание 

физической инфраструктуры и увеличить гибкость в управлении ресурсами. 
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- Применение искусственного интеллекта: Российские медиа используют AI для 

анализа больших данных, создания персонализированных рекомендаций и автоматизации 

производственных процессов. 

- Высокий уровень кибербезопасности: Вопросы безопасности данных находятся в 

центре внимания российских медиаорганизаций, что проявляется в широком применении 

шифрования, многофакторной аутентификации и регулярного мониторинга сетевой 

активности [4]. 

2. США. Американские медиаорганизации считаются пионерами в области 

внедрения передовых IT-решений. Они задают тренды в использовании облачных 

технологий, искусственного интеллекта и больших данных. Основные характеристики 

американской медиаиндустрии включают: 

- Полноценное использование облачных платформ: Американские 

медиаорганизации, такие как Netflix и The New York Times, полагаются на мощные облачные 

платформы, предоставляющие гибкость и масштабируемость, необходимые для управления 

большими объемами данных. 

- Инновационное использование искусственного интеллекта: Американские медиа 

широко применяют AI для создания персонализированного контента, анализа поведения 

аудитории и оптимизации маркетинговых стратегий. 

- Передовая система кибербезопасности: Американские медиаорганизации придают 

большое значение вопросам кибербезопасности, регулярно обновляя защитные механизмы и 

проводя аудит уязвимостей. 

3. Китай. Китайские медиаорганизации демонстрируют впечатляющий прогресс в 

области IT-инфраструктуры, основываясь на собственных технологических разработках и 

инвестициях в инновации. Особенности китайской медиаиндустрии включают: 

- Разработка собственных облачных платформ: Китайские медиаорганизации, такие 

как Tencent и Alibaba, создали собственные облачные платформы, которые позволяют 

эффективно управлять большим объемом данных и поддерживать высокий уровень 

доступности контента. 

- Активное использование искусственного интеллекта: Китайские медиа активно 

применяют AI для создания уникального контента, анализа данных и улучшения 

пользовательского опыта. 

- Фокус на кибербезопасность: Китайские медиаорганизации уделяют огромное 

внимание вопросам кибербезопасности, разрабатывая и внедряя передовые технологии 

защиты данных [5]. 

Сравнительный анализ опыта Кыргызстана с опытом других стран показан в таблице 

1. 

 

Таблица 1 

 

Сравнительный анализ Кыргызстана с Россией, США и Китай 

 

Критерии Кыргызстан Россия США Китай 

Облачные 

технологии 

Используются 

точечно, в 

основном 

зарубежные 

решения 

Широкое 

применение 

облачных 

платформ 

Полноценное 

использование 

облачных 

решений 

Разработка 

собственных 

облачных 

платформ 

(Tencent, 

Alibaba) 

Искусственный 

интеллект 

Ограниченное 

применение 

(перевод, 

анализ трафика) 

Используется 

для анализа 

данных, 

рекомендаций, 

Широкое 

применение 

для контента, 

аналитики и 

Активное 

использование 

для создания 

контента и 
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автоматизации маркетинга анализа данных 

Кибербезопаснос

ть 

Средний 

уровень, 

уязвимость 

перед 

кибератаками 

Высокий 

уровень 

защиты, 

шифрование, 

мониторинг 

Передовая 

система, 

регулярные 

обновления и 

аудит 

Строгий 

контроль, 

национальные 

технологии 

защиты 

Зависимость от 

зарубежных 

технологий 

Высокая 

зависимость 

Частичная 

независимость, 

развитие 

собственных 

решений 

Минимальна

я зависимость, 

ведущие 

мировые IT-

компании 

Полная 

независимость, 

государственная 

поддержка IT-

разработок 

Цифровизация 

медиа 

На начальном 

этапе развития 

Активный 

рост цифровых 

медиа 

Лидер 

цифровизации, 

новые 

технологии 

Масштабное 

развитие и 

интеграция 

технологий 

 

Кыргызстан значительно уступает ведущим странам в развитии IT-инфраструктуры 

медиаиндустрии. В отличие от России, США и Китая, уровень цифровизации и внедрения 

передовых технологий остается ограниченным. Для развития медиаиндустрии в 

Кыргызстане необходимы инвестиции в облачные решения, искусственный интеллект и 

кибербезопасность, а также создание собственных цифровых платформ. 

 

Заключение 

В заключение можно сказать, что совершенствование IT-инфраструктуры в 

медиаиндустрии Кыргызстана представляет собой крайне важный и многогранный процесс, 

который затрагивает различные аспекты деятельности медиаорганизаций. Хотя на данном 

этапе существует ряд сложностей, связанных с финансированием, доступностью технологий 

и подготовкой кадров, прогресс в этой области возможен при комплексном подходе и 

активной поддержке со стороны государства и частного сектора. 

Сравнительный анализ с другими странами показал, что успешные кейсы 

цифровизации медиаиндустрии основаны на интеграции передовых технологий, партнерстве 

с технологическими компаниями и создании условий для подготовки 

высококвалифицированных специалистов. Используя этот опыт, Кыргызстану предстоит 

разработать стратегию, направленную на устранение существующих пробелов и создание 

устойчивой основы для дальнейшей цифровой трансформации. 

В конечном итоге, улучшение IT-инфраструктуры медиаорганизаций будет 

способствовать повышению качества предоставляемого контента, расширению аудитории и 

укреплению позиций национальных СМИ на мировой арене. 
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FLUTTER МЕНЕН КӨП ПЛАТФОРМАЛУУ ИШТЕП ЧЫГУУ: 

ТИРКЕМЕЛЕРДИН ӨНҮКТҮРҮҮЛҮГҮН АНАЛИЗДӨӨ ЖАНА КОЛДОО. 
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мамлекеттик техникалык университети. Кыргызстан, 720044, Бишкек ш., Ч. Айтматов пр. 66,  

n.a.chargynov.kg@gmail.com 
Илимий жетекчиси: Раззаков Медер Иматбекович, т. И. к., доцент, И. Раззаков 

атындагы Кыргыз мамлекеттик техникалык университети. Кыргызстан, 720044, Бишкек ш., 

Ч. Айтматов пр. 66, razzakov@kstu.kg   

Аннотация. Макалада Flutter колдонуу менен кросс-платформалык иштеп чыгуунун 

натыйжалуулугу анализденет. Технологиянын негизги артыкчылыктары, анын ичинде 

бирдиктүү коддук база, жогорку өндүрүмдүүлүк жана иштеп чыгуунун жөнөкөйлүгү 

талкууланат. Колдонмонун жашоо циклин оптималдаштыруу, колдоо жана масштабдоо 

маселелери камтылган. Өзгөчө көңүл альтернативалык чечимдер менен салыштырууга 

бурулат. Флуттердин келечеги жана аны ири долбоорлордо колдонууда мүмкүн болуучу 

чектөөлөр жөнүндө корутунду чыгарылат. 

Түйүндүү сөздөр: Flutter, көп платформалуу иштеп чыгуу, кросс-платформа, 

аткаруу, колдоо, масштабдуулук, Hot Reload, Skia. 

 

МНОГОПЛАТФОРМЕННАЯ РАЗРАБОТКА С FLUTTER: АНАЛИЗ 
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Аннотация. В статье анализируется эффективность кроссплатформенной 

разработки с использованием фреймворка Flutter. Рассматриваются ключевые 

преимущества технологии, включая единую кодовую базу, высокую производительность и 

удобство разработки. Освещены вопросы оптимизации жизненного цикла приложений, 

поддержки и масштабируемости. Особое внимание уделено сравнению с альтернативными 

решениями. Сделан вывод о перспективности Flutter и возможных ограничениях при его 

применении в крупных проектах. 

Ключевые слова: Flutter, многоплатформенная разработка, 

кроссплатформенность, производительность, поддержка, масштабируемость, Hot Reload, 
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Abstract. The article analyzes the effectiveness of cross-platform development using the 

Flutter framework. It discusses the key advantages of the technology, including a single code base, 
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high performance, and ease of development. It covers issues of optimizing the application life cycle, 

support, and scalability. Particular attention is paid to comparison with alternative solutions. A 

conclusion is made about the prospects of Flutter and possible limitations when using it in large 

projects. 

 

Keywords: Flutter, multi-platform development, cross-platform, performance, support, 

scalability, Hot Reload, Skia. 

 

Фреймворк Flutter, разработанный корпорацией Google, демонстрирует высокую 

продуктивность в области многоплатформенной разработки за счёт унифицированной кодовой 

базы, которая позволяет создавать приложения для различных операционных систем (Android, 

iOS, Web, Windows, macOS, Linux) без необходимости дублирования кода. Этот аспект 

существенно оптимизирует временные и материальные затраты, что особенно критично в 

условиях динамичного развития рынка программного обеспечения. 

Ключевым преимуществом Flutter является декларативный подход к разработке 

пользовательского интерфейса посредством использования виджетной архитектуры, что 

способствует повышению гибкости и адаптивности программных решений. Кроме того, 

механизм «горячей перезагрузки» (Hot Reload) существенно снижает латентность 

итерационного цикла разработки, позволяя программистам оперативно тестировать изменения 

в коде. 

 

 
Рис. 1. Интерес к основным кроссплатформенным фреймворкам с течением времени. 

Источник: Google trends 

Таким образом, Flutter обеспечивает высокую скорость разработки, что делает его 

привлекательным инструментом для создания MVP (Minimum Viable Product), а также для 

развертывания коммерческих мобильных и веб-приложений с адаптивным пользовательским 

интерфейсом. 

С точки зрения сопровождения и масштабируемости, Flutter демонстрирует 

устойчивые характеристики за счёт централизованного обновления кода и интеграции 

современных инструментов CI/CD (Continuous Integration / Continuous Deployment). 

Благодаря высокому уровню модульности, поддержка и рефакторинг программного продукта 

упрощаются, что снижает вероятность технического долга и минимизирует издержки на его 

устранение. 

Производительность приложений, разработанных на Flutter, близка к нативным 

решениям, поскольку код транспилируется в машинные инструкции, а графическая 

отрисовка интерфейсов осуществляется с использованием высокоэффективного движка Skia. 

Это гарантирует оптимальную работу даже на устройствах с ограниченными 

вычислительными ресурсами. 
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Дополнительным фактором, повышающим надежность экосистемы Flutter, является 

активная поддержка разработчиков и регулярные обновления со стороны Google, что снижает 

риски устаревания технологии и обеспечивает её долгосрочную перспективность для 

применения в индустриальных проектах. 

Основной язык программирования для Flutter — это Dart, также созданный 

компанией Google. Dart считается языком общего назначения, но больше всего ориентирован 

на фронтенд часть, т.е. создание интерфейсов и взаимодействие с браузером. 

Dart является высокоуровневым языком, он оперирует абстрактными понятиями, 

далекими от «железа», но близкими к человеку, поэтому код на Dart лаконичный и понятный, 

а синтаксис легко освоить. Особенно удобным Dart считается для людей, которые до этого 

уже изучали другие языки программирования. У Dart открытый исходный код, язык 

полностью бесплатный и свободно распространяется. 

Примеры приложений, написанных на Flutter: 

● My BMW — приложение для управления автомобилем и проверки его 

состояния; 

● eBay Motors — сервис продажи авто; 

● Alibaba Xianyu — приложение для продажи подержанных товаров. 

Рассмотрим основные этапы разработки на Flutter (рис. 2). 

                                            
                           Рис. 2. Этапы разработки на Flutter. 

 

1. Аналитика и проектирование. Изучаются бизнес-цели заказчика и его планы по 

продвижению на рынке. Сбор требований к будущему приложению, затем проектируется его 

архитектура. После этого создаются прототипы — кликабельные образцы будущего продукта 

со схематичной реализацией базовой функциональности. С помощью прототипов заказчик 

может посмотреть, как будет выглядеть каждый экран приложения. 

2. Дизайн. На основе утвержденных прототипов создают дизайн-концепцию и 

макеты всех страниц. Формируется UI-Kit и дизайн-система. 

3. Разработка. Применяется подход API Based — сначала разрабатывают API, а 

потом интегрируют с ним фронтенд. За счёт этого сокращается бюджет и сроки разработки. 

Для всех проектов настраиваем систему контроля версий. В ней хранится информация об 

изменениях на проекте, чтобы можно было вернуться к любому этапу. 

4. Тестирование и отладка. Тестирование всей функциональности приложения. 

Используют ручное тестирование и автотесты. 

5. Запуск. Проводится финальное тестирование продукта, демо-версия и публикация 

приложения в App Store и Google Play. 

            К преимуществам Flutter относят быстрое прототипирование, низкую 

стоимость разработки и единый дизайн для разных платформ. 
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            Из недостатков — Flutter может не подойти для сложных приложений, у него 

непривычный интерфейс, а ещё некоторые нативные модули с его помощью встроить не 

получится. 

 

Заключение 

Flutter представляет собой инновационное решение в сфере многоплатформенной 

разработки, обладающее высокой эффективностью создания и сопровождения программных 

продуктов. Он демонстрирует оптимальный баланс между производительностью, гибкостью 

и стоимостью разработки, что делает его конкурентоспособным инструментом в сравнении с 

альтернативными фреймворками (React Native, MAUI, Kotlin Multiplatform). 

Тем не менее, долгосрочная масштабируемость Flutter-приложений в крупных 

корпоративных системах требует дополнительных исследований, поскольку зависимость от 

Google и специфическая архитектура могут представлять определённые ограничения при 

глубокой интеграции с нативными API. 
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Аннотация. Заманбап санарип дүйнөдө жеке маалыматтарды коргоо барган сайын 

маанилүү маселе болууда. Бул эмгекте жеке маалыматтарга болгон негизги коркунучтар жана 

аларды коргоо ыкмалары каралат. Мыйзамдык талаптар, колдонулган технологиялар жана 

маалыматтын чыгып кетишинин реалдуу мисалдары талданган. Эң эффективдүү чечимдерди 

аныктоо максатында коргоо ыкмаларынын салыштырма анализи жүргүзүлгөн. 

Түйүндү сөздөр: маалыматтарды коргоо, киберкоопсуздук, купуялуулук, шифрлөө, 
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Аннотация. В современном цифровом мире защита персональных данных 

становится все более актуальной задачей. В данной работе рассматриваются основные 
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угрозы и методы защиты персональной информации. Проанализированы законодательные 

требования, применяемые технологии и реальные примеры утечек данных. Проведен 

сравнительный анализ методов защиты с целью определения наиболее эффективных 

решений. 

Ключевые слова: защита данных, кибербезопасность, конфиденциальность, 

шифрование, персональная информация. 
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Abstract. In the modern digital world, the protection of personal data personal data 

protection becomes more and more urgent task. In this paper the main threats and methods of 

personal information protection are considered. Legislative requirements, applied technologies and 

real examples of data leaks are analyzed, examples of data leaks. A comparative analysis of 

protection methods is carried out in order to identify the most effective solutions, determination of 

the most effective solutions. 

Keywords: data protection, cyber security, privacy, encryption, personal information. 

 

Введение. Современные технологии позволяют собирать и обрабатывать огромное 

количество персональных данных, что делает их важным объектом защиты. Утечки и 

неправомерное использование такой информации могут привести к финансовым потерям, 

репутационным рискам и даже угрозам личной безопасности. В данной работе 

рассматриваются основные методы защиты персональных данных, законодательные 

требования, а также примеры реальных атак и успешных мер предотвращения. 

Требования к защите информации 
Защита персональных данных регулируется как международными, так и 

национальными нормативными актами. Основные требования включают: 

1. Согласие пользователя – обработка персональных данных должна 

осуществляться только с согласия субъекта данных, за исключением случаев, 

предусмотренных законом. 

2. Минимизация сбора данных – организации должны собирать только те данные, 

которые необходимы для конкретных целей. 

3. Целевое использование данных – персональные данные не должны 

использоваться для целей, не соответствующих изначально заявленным при сборе. 

4. Ограничение срока хранения – данные должны храниться только в течение 

необходимого периода и удаляться после достижения целей обработки. 

5. Прозрачность и доступность информации – субъекты данных должны иметь 

доступ к информации о том, как их данные обрабатываются, и иметь возможность вносить 

исправления или удалять их. 

6. Безопасность обработки – компании обязаны обеспечивать защиту данных от 

утечек, несанкционированного доступа и кибератак. 

7. Права субъекта данных – у пользователей должны быть права на доступ, 

исправление, удаление данных, а также возможность ограничивать обработку или 

переносить свои данные. 

8. Сообщение о нарушениях – компании обязаны уведомлять регулирующие 

органы и пользователей в случае утечки или неправомерного использования персональных 

данных. 
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9. Оценка воздействия на защиту данных – организации должны анализировать 

потенциальные риски для персональных данных перед их обработкой и внедрять меры по 

снижению этих рисков. 

10. Назначение ответственного за обработку данных – в некоторых случаях 

требуется наличие специалиста по защите данных (DPO – Data Protection Officer), который 

следит за выполнением требований законодательства. 

Основные международные и национальные нормативные акты: 

 Общий регламент по защите данных (GDPR) – регулирует обработку 

персональных данных в странах ЕС и ЕЭЗ; 

 Закон о защите персональной информации (PIPL) – аналог GDPR в Китае, с 

дополнительными мерами контроля; 

 Федеральный закон о персональных данных (ФЗ-152 в России) – устанавливает 

правила обработки данных на территории РФ; 

 ISO/IEC 27001 – международный стандарт управления информационной 

безопасностью, включающий принципы защиты персональных данных. 

Методы защиты персональных данных 
Существует множество методов защиты данных, включая: 

1. Шифрование – процесс преобразования данных в зашифрованный вид, который 

может быть расшифрован только с использованием специального ключа. Применяются 

алгоритмы AES (Advanced Encryption Standard), RSA (Rivest-Shamir-Adleman), ECC (Elliptic 

Curve Cryptography) и другие. Шифрование применяется для защиты данных на устройствах 

хранения и при передаче информации по сети. 

2. Аутентификация и авторизация – механизмы проверки подлинности 

пользователя и его прав на доступ к информации. Сюда входят: 

o Однофакторная аутентификация (пароли); 

o Двухфакторная (2FA) – сочетание пароля и второго метода (SMS-код, 

биометрия); 

o Многофакторная аутентификация (MFA) – несколько независимых факторов 

защиты, например, сочетание биометрии, пароля и одноразового кода. 

3. Защита сетевого периметра – включает меры по предотвращению 

несанкционированного доступа к корпоративным сетям: 

o Межсетевые экраны (брандмауэры) для фильтрации трафика; 

o VPN (виртуальные частные сети) для безопасного соединения; 

o Системы обнаружения и предотвращения вторжений (IDS/IPS), 

анализирующие сетевой трафик. 

4. Контроль доступа – разграничение прав пользователей в системах хранения 

данных, что предотвращает несанкционированный доступ. Применяются модели: 

o DAC (Discretionary Access Control) – модель дискреционного контроля доступа, 

когда владелец данных управляет правами; 

o MAC (Mandatory Access Control) – модель мандатного контроля, где права 

доступа жестко регламентируются; 

o RBAC (Role-Based Access Control) – управление доступом на основе ролей. 

5. Обучение пользователей – важнейший аспект защиты, так как человеческий 

фактор остается одной из главных причин утечек данных. Регулярные тренинги по 

кибербезопасности помогают предотвратить атаки социальной инженерии, фишинг и другие 

угрозы. 

6. Мониторинг и аудит безопасности – постоянный анализ активности 

пользователей и систем с целью выявления подозрительных действий. Используются 

системы SIEM (Security Information and Event Management), которые позволяют в реальном 

времени анализировать логи и обнаруживать аномалии. 

7. Резервное копирование – создание копий данных для восстановления в случае 

атак, сбоев или стихийных бедствий. Современные решения включают: 
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o Локальные резервные копии (на физические носители); 

o Облачные решения (Amazon S3, Google Cloud Storage); 

o Гибридные методы, совмещающие локальное и облачное хранение. 

8. Антивирусное и антифишинговое ПО – программы, предотвращающие 

проникновение вредоносного кода и защиту от кибератак, таких как фишинг, программ-

вымогателей и троянов. 

Примеры нарушений и их последствия 

1. Утечка данных Facebook (2019) 

o Нарушенные требования: недостаточная защита баз данных, отсутствие 

надлежащего контроля доступа. 

o Последствия: компрометация 540 миллионов записей, включая 

идентификационные данные и сообщения пользователей. 

2. Взлом Equifax (2017) 

o Нарушенные требования: отсутствие обновлений ПО, слабая система 

аутентификации. 

o Последствия: утечка данных 147 миллионов пользователей, включая номера 

социального страхования и финансовую информацию. 

3. Атака на Marriott International (2018) 

o Нарушенные требования: недостаточный контроль безопасности внутренних 

систем. 

o Последствия: компрометация данных 500 миллионов клиентов, включая 

номера паспортов и банковские реквизиты. 

4. Взлом Yahoo (2013–2014) 

o Нарушенные требования: использование устаревших алгоритмов шифрования, 

слабая система обнаружения атак. 

o Последствия: утечка 3 миллиардов учетных записей, массовый 

компрометированный доступ к почтовым сервисам. 

5. Кибератака на Colonial Pipeline (2021) 

o Нарушенные требования: слабая защита паролей, отсутствие многофакторной 

аутентификации. 

o Последствия: остановка крупнейшего топливного трубопровода в США, 

выплаты выкупа хакерам (4,4 млн долларов). 

Причины кибератак 

Кибератаки на персональные данные могут быть вызваны различными мотивами и 

уязвимостями в системах защиты. Основные причины: 

1. Финансовая выгода – хакеры могут похищать персональные данные для 

продажи на черном рынке, использования в финансовых махинациях или шантажа 

владельцев информации. 

2. Шпионская деятельность – кибератаки могут проводиться конкурентами, 

правительственными структурами или криминальными группировками для сбора 

конфиденциальной информации. 

3. Несоблюдение стандартов безопасности – отсутствие обновлений ПО, слабые 

пароли и уязвимости в защите делают системы легкой целью для атакующих. 

4. Социальная инженерия – использование методов обмана, таких как фишинг и 

спуфинг, позволяет злоумышленникам получить доступ к учетным записям и 

конфиденциальным данным. 

5. Политические и идеологические мотивы – хакерские группы могут атаковать 

компании и государственные учреждения в рамках кибервойн, протестов или активизма. 

6. Недостаточная подготовка персонала – ошибки пользователей, непонимание 

принципов кибербезопасности и отсутствие многофакторной аутентификации часто 

становятся причиной утечек данных. 
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7. Вредоносное ПО и вирусы – трояны, шпионские программы и другие 

вредоносные инструменты используются для взлома систем и получения доступа к 

персональным данным. 

8. Наличие инсайдеров – утечки могут происходить по вине сотрудников 

компаний, которые сознательно или случайно передают конфиденциальную информацию 

третьим лицам. 

Виды кибератак и способы защиты 

Существует множество видов кибератак, каждая из которых направлена на 

компрометацию данных и нарушение работы информационных систем. Основные типы атак 

и методы их предотвращения: 

1. Фишинг (Phishing) – обманный метод, при котором злоумышленники 

маскируются под доверенные источники (банки, соцсети) и пытаются выманить личные 

данные. 

o Как избежать: не переходить по подозрительным ссылкам, использовать 

антифишинговые фильтры, проверять адрес отправителя. 

2. Вредоносное ПО (Malware) – программы-вирусы, трояны и шпионские 

программы, проникающие в системы для кражи данных. 

o Как избежать: использовать антивирусное ПО, регулярно обновлять систему и 

программы, избегать скачивания файлов из ненадежных источников. 

3. Атаки методом перебора (Brute Force) – взлом паролей путем перебора 

возможных комбинаций. 

o Как избежать: использовать сложные пароли и многофакторную 

аутентификацию. 

4. Атаки на отказ в обслуживании (DdoS) – перегрузка серверов множеством 

запросов, приводящая к сбоям в работе. 

o Как избежать: применять системы фильтрации трафика, использовать защиту 

от DdoS-атак, распределять нагрузку по серверам. 

5. SQL-инъекции – внедрение вредоносного кода в веб-формы для получения 

доступа к базам данных. 

o Как избежать: использовать подготовленные запросы (Prepared Statements), 

ограничивать права доступа к базам данных. 

6. Перехват данных (Man-in-the-Middle, MITM) – атака, при которой 

злоумышленник перехватывает передаваемую информацию между пользователем и 

сервером. 

o Как избежать: использовать HTTPS, VPN, шифрование данных. 

7. Эксплойты (Exploits) – использование уязвимостей в программном 

обеспечении. 

o Как избежать: своевременно обновлять ПО и применять патчи безопасности. 

8. Социальная инженерия – манипуляция людьми для получения доступа к 

конфиденциальным данным. 

o Как избежать: обучать сотрудников основам кибербезопасности, не передавать 

личные данные по телефону или электронной почте без проверки 

Заключение 

Защита персональных данных – это не только технический, но и организационный 

процесс, который требует комплексного подхода. Важно не только внедрять передовые 

технологии, такие как шифрование и системы многофакторной аутентификации, но и обучать 

пользователей основам кибербезопасности. Недостаточная осведомленность сотрудников и 

пользователей часто является основной причиной утечек информации. 

Кроме того, важную роль играет соблюдение законодательных норм и стандартов, 

таких как GDPR и ISO/IEC 27001. Государства и компании должны не только внедрять меры 

защиты, но и проводить аудит систем безопасности, тестирование на проникновение и 

мониторинг активности в сетях. 
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С учетом роста числа кибератак в будущем ожидается развитие более совершенных 

методов защиты, включая применение искусственного интеллекта и машинного обучения для 

анализа угроз в режиме реального времени. Также важную роль может сыграть развитие 

квантового шифрования, которое обеспечит новый уровень защиты персональных данных. 

В целом, защита персональных данных требует комплексного подхода, включающего 

технические, правовые и образовательные меры. Только при интеграции всех этих аспектов 

можно обеспечить надежную защиту информации и минимизировать риски утечек. 
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Аннотация. Бул макалада технологиялык жана социалдык өнүгүүнүн басма 

индустриясына тийгизген таасири, ошондой эле полиграфиялык жабдуулардын 

өркүндөтүлүшү каралат. Тармактын учурдагы абалы, санарип технологиялар менен өз ара 

байланышы, атаандаштык жана өнүгүү мүмкүнчүлүктөрү талданат. Айрыкча санариптик 

трансформация шарттарында басманын актуалдуулугуна өзгөчө көңүл бурулат. Ошондой эле 

Кыргызстандагы жана дүйнөдөгү полиграфия индустриясынын абалы изилденип, анын 

активдүүлүгү жана өнүгүү динамикасы тууралуу маалымат берилет. 

Түйүндү сөздөр: полиграфия, полиграфиялык жабдуулар, басма, басма индустриясы, 

офсеттик басма, басма рыногу, полиграфиянын өнүгүшү. 

 

ОСНОВНЫЕ ТИПЫ И РОЛЬ ПОЛИГРАФИЧЕСКОГО ОБОРУДОВАНИЯ В 

СОВРЕМЕННОЙ ИНДУСТРИИ ПЕЧАТИ 
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Аннотация. В данной статье рассматривается влияние технологического и 

социального развития на индустрию печати, а также совершенствование полиграфического 

оборудования. Анализируется современное состояние отрасли, ее взаимодействие с 

цифровыми технологиями, конкуренция и возможности для развития. Особое внимание 
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уделяется актуальности печати в условиях цифровой трансформации. Также изучается 

состояние полиграфической индустрии в Кыргызстане и мире, приводятся сведения о ее 

активности и динамике развития. 

Ключевые слова: полиграфия, полиграфическое оборудование, печать, индустрия 

печати, офсетная печать, рынок печати, развитие полиграфии 

 

THE MAIN TYPES AND ROLE OF PRINTING EQUIPMENT IN THE MODERN 

PRINTING INDUSTRY 
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University I. Razzakova, Kyrgyzstan, 720044, Bishkek, 66 Aitmatova Ave., e-mail: 
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Abstract. This article examines the impact of technological and social development on the 

printing industry, as well as the improvement of printing equipment. The current state of the 

industry, its interaction with digital technologies, competition and development opportunities are 

analyzed. Special attention is paid to the relevance of printing in the context of digital 

transformation. It also examines the state of the printing industry in Kyrgyzstan and the world, 

provides information on its activity and development dynamics. 

Key words: printing, printing equipment, printing, printing industry, offset printing, 

printing market, printing industry development 

 

Печать, как процесс создания изображения или текста на различных материалах, с 

момента своего появления в XV веке пережила многочисленные изменения и расширения. В 

современном контексте печать рассматривается не только как способ массового 

тиражирования, но и как важнейший элемент создания индивидуализированных и 

кастомизированных продуктов в различных сферах: от рекламной продукции до уникальных 

произведений искусства и промышленных объектов. 

Полиграфическая отрасль – обширная и не прекращающая развиваться часть 

индустриального комплекса. Несмотря на проблемы, которые испытывает книжный рынок в 

эпоху цифровизации, печать в целом скорее находится на подъеме.  

Полиграфическое оборудование — это технические средства, предназначенные для 

воспроизведения текстовой и графической информации. Не углубляясь в историю, можно 

отметить, что первыми методами в XV веке было то, что мы сейчас назовем плоской печатью 

на ручном станке. Даже сейчас она применяется при печати ди-лито – при работе с 

нестандартными по вязкости красками. За последние триста лет индустрия развивалась и не 

раз переизобретала сама себя, сталкиваясь с новыми запросами от растущего общества и 

растущего процента грамотных людей. Инструменты печати были одной из тех вещей, за 

единоличной властью над которыми боролись политические деятели, от правителей до 

всевозможных политических ячеек во взрывной период конца девятнадцатого – первой 

половины двадцатого века.   

С развитием технологий, полиграфическое оборудование стало включать в себя 

гораздо более широкий спектр устройств и методов, включая офсет, флексографию, 

цифровую печать и другие. 

Офсетная печать остается одним из наиболее популярных и экономичных методов 

для массового тиражирования. Применяется в производстве книг, журналов, газет, упаковки. 

Ее ключевыми характеристиками являются высокое качество изображения и стабильность 

при больших объемах производства. Листовая офсетная печать — это тот процесс, в котором 

за последние годы произошло наибольшее количество усовершенствований. Инновации 

ведущих западных и японских производителей в значительной степени изменили 

технологию, листовые офсетные литографические принтеры все чаще выполняют 
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одновременную печать групп заданий, размещая их рядом на широкоформатной машине. 

Ожидается, что эта тенденция процесса печати будет стимулировать рынок в будущем. 

Офсетные машины могут работать на различных материалах, включая бумагу, картон и даже 

пластик.  

Флексографическая печать представляет собой процесс, использующий гибкие 

формы и быстросохнущие чернила. Этот метод используется для печати на различных 

материалах, включая картон, пластиковые упаковки, ламинаты. Одной из особенностей 

флексографии является возможность печати на неровных и нестандартных поверхностях. 

Использование клише в технологии печати ведет к повышению стоимости, поэтому имеет 

коммерческий смысл только в больших тиражах, тем самым являясь основным способом 

производства этикеток. Флексографический станок в основе своей состоит из формного 

цилиндра, на который крепится гибкая печатная форма, на которую затем наносят слой 

краски. Флексографические краски более жидкие, чем используемые в офсете.  

Печать на виниле, ткани и пластике приобрела большую популярность благодаря 

возможностям создания продукции с изображениями высокого разрешения, которые можно 

использовать в рекламе, моде, интерьере и упаковке. При работе с тканью также используют 

шелкографию – более затратный по сравнению с термопечатью процесс, но с более 

долговременным и устойчивым результатом. 

 

 
Рис. 1. Основные системы офсетной печатной машины 

 

Современное общество сталкивается с запросом на индивидуализацию и 

кастомизацию ежедневной продукции. Это касается как предметов долговременного 

пользования (одежды, посуды, мебели) так и продуктов, предназначенных для использования 

в течение короткого отрезка времени (канцелярия, упаковка). В ответ на этот запрос 

полиграфическая индустрия предоставляет всевозможные способы кастомизации, как 

обратимые, так и необратимые. Современные дизайнеры и производители находятся в 

неостановимой гонке за ускользающими трендами, и опираются на растущие возможности 

индустрии печати для воплощения новых проектов. Крупному производителю также 

интересны новейшие возможности, так как воплощенные наиболее эффективным образом 

идеи маркетинга влияют на узнаваемость бренда. Разработанная еще в 1963 году система 

Пантон возникла не в последнюю очередь по причине желания строгого контроля над 

имиджем бренда, вплоть до тона печатаемых оттенков.  

Современные 3D-принтеры представляют собой революционную технологию, 

которая также нашла свое применение в полиграфической отрасли. Несмотря на название 

“принтер”, непосредственный процесс работы к полиграфии не относится. Тем не менее, 

технология используется уже сейчас для ускоренного производства клише, твердых 

элементов печати, а также для производства основы, по которой можно производить 

печатный процесс, используя технологии печати по пластику.  

Текущий рынок полиграфии характеризуется высокой конкурентоспособностью и 

диверсификацией. Рынок печатного оборудования в 2020 году оценивался в 22,4 миллиарда 

долларов США при среднегодовом темпе роста 2,2% в течение прогнозируемого периода 

(2021–2026 годы). Внедрение 3D-печати является движущей силой рынка. Спрос на 
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уменьшение веса упаковки продукции и использование более тонкой и маленькой этикетки 

растет с каждым днем. Это, вероятно, окажет хорошую помощь рынку печатного 

оборудования. Кроме того, ожидается, что акцент, сделанный на возможности вторичной 

переработки печатных этикеток, внесет положительный вклад в рынок печатного 

оборудования. Правительства по всему миру уже начали инвестировать в исследования и 

разработки в области 3D-печати, что оказало положительное влияние на распространение и 

внедрение технологий. Например, правительство Нидерландов инвестировало 

дополнительно 150 миллионов долларов США в исследования и инновации, связанные с 3D-

печатью. Растущие инвестиции в упаковочное печатное оборудование стимулируют рынок. В 

современную эпоху привлекательная и эффективная упаковка является ключом не только к 

успешному продвижению продукта на рынок, но и к положительному изменению его 

восприятия в сознании людей. По данным Packaging of the World, ежегодно около 30% 

предприятий сообщают, что их доходы увеличиваются, когда они улучшают упаковку своей 

продукции, и этот процент будет демонстрировать экспоненциальный рост в ближайшем 

будущем. 

По субъективным оценкам в Центральной Азии функционируют около двух тысяч 

полиграфических предприятий разного уровня, стабильный прирост составляет несколько 

десятков новых в год. 

Центральная Азия годами полагалась на мощности российских типографий, 

поскольку это было проще, чем создавать производство на месте, либо иметь дело с 

тарифами на китайскую продукцию. Однако, после событий 2022 года и нового 

санкционного режима, который сильно подкосил российский книгопечатный комплекс – 

который в свою очередь сильно полагался на расходники из Европы – как и сами страны 

Центральной Азии, так и другие, кто полагался на них в качестве посредников, стали 

переносить производство на свою территорию.  В этом помогает также тот фактор, что 

потерявшие клиентов в России европейские поставщики открывают свои представительства. 

Основная проблема этой части рынка — это недостаток квалифицированных кадров, 

поскольку спрос на них вырос резко и благодаря внешним для индустрии причинам.  

 

 
             Рис. 2 Экспорт товаров из Германии на октябрь 2023 года, млн евро 

 

В республике Кыргызстан рынок печати также переживает активное развитие. В 

2024 году республиканский бюджет выделил 242 миллиона сомов на обеспечение 

учебниками образовательных организаций, и подавляющая часть производства выполняется 

типографией «Учкун», которая в свою очередь, по заявлению директора Кубата Бейшеева, 

переживает новую главу своей истории, что сопровождается обновлением и переостнасткой 

производства. Прямо сейчас, в 2025 году, Учкун также прошел через очень важный порог 

развития – запуск печати денежных купюр. Это способствует независимости Кыргызстана в 
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важной области создания и производства строго контролируемой государством печатной 

продукции, наравне с паспортами и дипломами.  

Растет доступность печатного оборудования как для малого бизнеса, так и для 

среднего обывателя. Кроме настольного принтера, различные модели которого можно найти в 

офисах по всему миру, к приобретению и немедленному использованию доступны ручные 

станки для шелкографии, термопечати, плоттеры, прессы для тиснения, а также сырые 

материалы для них. Последний крупный всплеск интереса к подобному произошел в 2020-

2021 годах, когда пандемия поспособствовала как моде на кастомизацию и максимализм, так 

и волне надомного мелкого бизнес-производства. 

Вспоминая об извечном противостоянии физических и цифровых носителей 

информации, легко отмести физические как проигравших с огромным отрывом, ведь каждый 

год мы видим новости о возможности уместить все более и более огромные библиотеки в чип 

размером с ноготь. Но, вступая в шестой десяток активного использования цифрового 

метода, человечество также и обнаруживает его неожиданную хрупкость. Долговечность CD 

и DVD оценивается в срок 20-100 лет, но это без активного использования. Тоже самое 

относится и терабайтовым винчестерам, которые не рекомендуется ронять, пользоваться 

слишком часто или слишком редко, и так далее. Самое очевидное преимущество печатного 

продукта — это его самодостаточность, ведь чтобы потребить информацию из него, человеку 

нужны лишь его глаза. 

В рамках вышеизложенного можно подвести итог. Полиграфическое производство — 

это нечто большее, чем просто производство книг и газет, это незаменимая часть 

организации учебного процесса и бизнеса. Прогнозы для индустрии печати на ближайшие 

десятилетия довольно позитивны. Разработки в области новейших способов печати не 

прекращаются, и общая производительность растет. Можно только предполагать, какие 

возможности появятся в печатной индустрии в будущем, и как оно изменится в рамках 

социального, экономического и технологического развития, но, очевидно, не следует 

ожидать, что эта часть окружающего нас мира будет заменена цифровыми технологиями в 

следующие несколько лет.  
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Аннотация. Бул макалада нейрондук тармактар аркылуу түзүлгөн сүрөттөрдү 

изилдөө жана баалоо ыкмалары каралат. Сүрөттөрдү генерациялоонун негизги алгоритмдери, 

анын ичинде генеративдик тармактар (GAN) жана диффузиялык моделдер талданат. 

Синтетикалык сүрөттөрдүн сапатын баалоо критерийлерине өзгөчө көңүл бурулуп, алардын 

реалисттүүлүгү, белгиленген параметрлерге шайкештиги жана кабыл алынган 

ишенимдүүлүгү каралат. Автоматтык баалоо метрикалары, анын ичинде FID (Fréchet 

Inception Distance), IS (Inception Score) жана LPIPS (Learned Perceptual Image Patch Similarity), 

ошондой эле адам кабылдоосуна негизделген субъективдик баалоо ыкмалары изилденет. 

Макалада заманбап генеративдик моделдердин чакырыктары жана чектөөлөрү, ошондой эле 

алардын өнүгүү келечеги талкууланат.   

Түйүндүү сөздөр: нейрондук тармактар, сүрөт генерациялоо, GAN, диффузиялык 

моделдер, сапатты баалоо, FID, IS, LPIPS метрикалары.  
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Аннотация. В данной статье рассматриваются методы исследования и оценки 

изображений, сгенерированных нейронными сетями. Анализируются основные алгоритмы 

генерации, включая GAN и диффузионные модели. Уделяется внимание критериям качества 

синтетических изображений: реалистичности, соответствию параметрам и достоверности. 

Рассматриваются метрики автоматической (FID, IS, LPIPS) и субъективной оценки. 

Обсуждаются вызовы, ограничения генеративных моделей и перспективы их применения 

Ключевые слова: нейронные сети, генерация изображений, GAN, диффузионные 

модели, оценка качества, метрики FID, IS, LPIPS. 
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Abstract. This article examines the methods for researching and evaluating images 

generated using neural networks. The main image generation algorithms, including generative 

adversarial networks (GANs) and diffusion models, are analyzed. Particular attention is given to the 

criteria for assessing the quality of synthetic images, such as realism, compliance with specified 

parameters, and perceived authenticity. Automatic evaluation metrics, including FID (Fréchet 

Inception Distance), IS (Inception Score), and LPIPS (Learned Perceptual Image Patch Similarity), 

as well as subjective assessment methods based on human perception, are considered The article 

examines the challenges and limitations of modern generative models, along with their development 

prospects and applications across various fields. 

Keywords: neural networks, image generation, GAN, diffusion models, quality 

assessment, FID, IS, LPIPS metrics. 

 

В последние годы область искусственного интеллекта (ИИ) переживает настоящий 

взрыв, и одним из самых впечатляющих направлений развития стало создание изображений с 
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помощью нейронных сетей. Технологии, такие как генеративно-состязательные сети (GAN), 

диффузионные модели и автокодировщики, позволили создавать визуальный контент, 

который зачастую неотличим от реальных фотографий, а иногда и превосходит их по 

креативности и художественной ценности. Однако, вместе с впечатляющими достижениями, 

возникают и новые вызовы, связанные с оценкой качества сгенерированных изображений, 

этическими аспектами и необходимостью разработки эффективных методов контроля и 

управления этими технологиями. В данной статье мы детально рассмотрим современные 

методы генерации изображений, углубимся в критерии их оценки, обсудим проблемы и 

перспективы развития этой быстро развивающейся области, а также затронем смежные 

направления, такие как генерация видео и 3D-моделей. [1] 

Концепция генеративно-состязательных сетей (GAN), предложенная Иэном 

Гудфеллоу и его коллегами в 2014 году, стала настоящей революцией в области генерации 

изображений. GAN представляют собой архитектуру, состоящую из двух нейронных сетей, 

работающих в режиме «игры»: генератора и дискриминатора. Генератор создает 

изображения, пытаясь обмануть дискриминатор, а дискриминатор оценивает, насколько 

сгенерированное изображение реально, и выдает обратную связь генератору. В процессе 

обучения обе сети постоянно совершенствуются: генератор учится создавать все более 

реалистичные изображения, а дискриминатор – все лучше отличать их от настоящих. [6] 

GAN нашли широкое применение в различных областях: 

Создание фотореалистичных лиц: GAN используются для генерации изображений 

людей, которых никогда не существовало, как в проекте «This Person Does Not Exist».  

   
Рис. 1. Проект  This Person Does Not Exist (фотографии людей которые не 

существуют в реальном мире) 

Улучшение разрешения изображений (Super-Resolution): GAN способны 

восстанавливать детали и повышать разрешение изображений, даже если исходное 

изображение имеет низкое качество. [7] 

 

Генерация медицинских снимков: GAN применяются для создания синтетических 

медицинских изображений, что полезно для обучения врачей и разработки новых методов 

диагностики, особенно в тех случаях, когда доступ к реальным данным ограничен. 

 

Редактирование изображений: GAN позволяют изменять различные параметры 

изображения, такие как возраст, выражение лица, стиль и даже время суток. 

 

Перенос стиля (Style Transfer): GAN могут переносить стиль одного изображения 

на другое, создавая уникальные художественные эффекты. 

Несмотря на свои преимущества, GAN подвержены ряду проблем. Одной из самых 

распространенных является модальный коллапс, когда генератор начинает генерировать 
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только ограниченный набор похожих изображений, игнорируя другие возможные варианты. 

Другие проблемы включают нестабильность обучения, сложность контроля качества 

итогового контента, и склонность к генерации артефактов. Для решения этих проблем были 

разработаны различные модификации GAN, такие как Conditional GAN (cGAN), 

позволяющие генерировать изображения с определенными характеристиками, Wasserstein 

GAN (WGAN), улучшающие стабильность обучения, и Progressive GAN (ProGAN), 

генерирующие изображения высокого разрешения. [2] 

 

Примеры успешных GAN-проектов: 

 

This Person Does Not Exist: Демонстрирует впечатляющие возможности GAN в 

генерации фотореалистичных лиц. 

NVIDIA StyleGAN: Позволяет изменять черты лица, возраст и выражение эмоций на 

изображениях с высокой степенью контроля. StyleGAN2 и StyleGAN3 представляют собой 

дальнейшее развитие этой технологии, устраняющее некоторые артефакты и улучшающее 

реалистичность изображений. 

 
Рис. 2. StyleGAN (процесс работы GAN) 

На рис. 3 демонстрируется возможности pSp (Pixel2Style2Pixel) фреймворка для 

решения различных задач, связанных с преобразованием изображений лиц. В нем 

представлены примеры применения модели в шести различных сценариях: 

1. StyleGAN Inversion (Инверсия StyleGAN) 

o Слева: исходное изображение (Input). 

o Справа: восстановленный образ (Output) с использованием 

инверсии StyleGAN. 

o Это процесс кодирования реального изображения в пространство 

скрытых представлений модели GAN, что позволяет манипулировать 

изображением или редактировать его. 

2. Face Generation from Segmentation (Генерация лица по сегментации) 

o Слева: входное изображение в виде маски сегментации, где 

разные области лица окрашены в разные цвета. 

o Справа: несколько вариантов реалистичных лиц, 

сгенерированных на основе этой маски. 

o Этот метод позволяет создавать лица, соответствующие 

определенной структуре и форме. 
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3. Frontalization (Фронтализация) 

o Слева: входное изображение лица в перспективе. 

o Справа: выровненное фронтальное лицо. 

o Используется для преобразования изображений, где лицо 

повернуто, в анфас-вариант. 

4. Super Resolution (Повышение разрешения) 

o Слева: размытое или низкокачественное изображение. 

o Справа: несколько версий восстановленного изображения с 

высоким разрешением. 

o Эта технология позволяет улучшить качество изображений с 

низким разрешением, делая их более детализированными. 

5. Inpainting (Восстановление изображения) 

o Слева: частично поврежденное изображение с отсутствующим 

фрагментом. 

o Справа: восстановленный вариант, где отсутствующая область 

была достроена нейросетью. 

o Эта методика полезна для реставрации изображений и удаления 

нежелательных элементов. 

6. Face Interpolation for Real Images (Интерполяция лиц для реальных 

изображений) 

o Крайние изображения: исходное (Source) и целевое (Target) лица. 

o Промежуточные изображения: результат плавного перехода 

(морфинга) между двумя лицами. 

o Такой метод используется для генерации промежуточных 

изображений между двумя разными лицами, что полезно для анимации и 

синтетического контента. 

DeepFaceLab: Используется для создания дипфейков (Deepfakes), заменяя лица на 

видео с высокой точностью см. Рис. 2. 

 
Рис. 3. Проект  DeepFaceLab (замена лица знаменитостей на видео в реальном 

времени) 

Диффузионные Модели: Новый Подход к Генерации Изображений 

Диффузионные модели представляют собой альтернативный подход к генерации 

изображений, основанный на принципе постепенного добавления и удаления шума. В 

процессе прямого распространения (forward diffusion), шум постепенно добавляется к 

исходному изображению, пока оно не превратится в случайный шум. Затем, в процессе 

обратного распространения (reverse diffusion), модель учится постепенно удалять шум из 

случайного шума, пока не получится четкое и реалистичное изображение.  

Диффузионные модели обладают рядом преимуществ по сравнению с GAN: 

Более высокая стабильность обучения: Диффузионные модели менее подвержены 

проблемам, связанным с нестабильностью обучения, чем GAN.  



184 
 

Более высокая степень детализации: Диффузионные модели позволяют 

генерировать изображения с более высокой степенью детализации и реализма. 

Лучшее разнообразие: Диффузионные модели способны генерировать более 

разнообразные изображения, чем GAN, менее подвержены модальному коллапсу. 

Возможность генерации изображений на основе текстовых описаний: 

Диффузионные модели, такие как DALL·E и Stable Diffusion, позволяют генерировать 

изображения на основе текстовых запросов, открывая новые возможности для творчества и 

автоматизации создания контента. 

Диффузионные модели уже доказали свою эффективность в генерации изображений, 

став основой для множества успешных проектов. Одним из наиболее известных примеров 

является DALL·E от OpenAI, который способен создавать изображения на основе текстовых 

описаний, поражая своей креативностью и разнообразием. Другой значимый проект — Stable 

Diffusion от Stability AI, предоставляющий мощную и доступную модель для генерации 

изображений высокого качества с относительно небольшими вычислительными затратами. 

Компания Google представила свою модель Imagen, которая также генерирует изображения 

на основе текста, обеспечивая высокий уровень реализма и детализации. Еще один 

популярный сервис — Midjourney, отличающийся художественным стилем и креативностью, 

создавая изображения по текстовым описаниям и командам. 

Для автоматической оценки качества сгенерированных изображений используются 

различные метрики, каждая из которых имеет свои преимущества и недостатки. Одной из 

наиболее надежных считается FID (Fréchet Inception Distance), измеряющая расстояние 

между распределениями реальных и сгенерированных изображений: чем меньше значение 

FID, тем лучше качество. Метрика IS (Inception Score) оценивает реалистичность и 

разнообразие изображений, но может быть подвержена влиянию шума. LPIPS (Learned 

Perceptual Image Patch Similarity) анализирует перцептивное сходство изображений с учетом 

особенностей человеческого зрения, но требует значительных вычислительных ресурсов. 

Альтернативой FID является KID (Kernel Inception Distance), использующий метод kernel 

density estimation для более точного измерения расстояния между распределениями. Выбор 

метрики зависит от конкретной задачи, а для более объективной оценки часто применяют 

несколько метрик одновременно. [3] [4] 

Несмотря на наличие автоматических методов, субъективная оценка качества 

изображений остается важным аспектом. Этот процесс включает эксперименты с участием 

людей, которые оценивают изображения по таким критериям, как реалистичность (насколько 

изображение похоже на реальный объект или сцену), детализация (качество текстур, теней, 

освещения), эстетическая привлекательность (общее впечатление, красота и гармоничность) 

и соответствие запросу (насколько изображение отражает текстовое описание). Хотя 

субъективная оценка может быть трудоемкой и дорогостоящей, она позволяет наиболее точно 

определить качество изображений с точки зрения человеческого восприятия.Этическая 

сторона генерации изображений и дипфейки 

Создание фальшивых изображений и дипфейков (Deepfakes) поднимает серьезные 

этические вопросы в области безопасности, дезинформации и защиты личной информации. 

[5] Технологии генерации изображений могут быть использованы для: 

 Распространения ложной информации и пропаганды. 

 Создания фальшивых новостей и дезинформационных кампаний. 

 Клеветы и дискредитации личности. 

 Создания порнографических материалов с использованием чужих 

лиц (revenge porn). 

 Мошенничества и вымогательства. 

 Для борьбы с этими угрозами необходимо: 

 Разрабатывать инструменты для обнаружения и идентификации 

сгенерированных изображений. 
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 Внедрять механизмы маркировки и атрибуции сгенерированного 

контента. 

 Повышать осведомленность общественности о рисках, связанных 

с дипфейками. 

 Разрабатывать этические нормы и законодательные акты, 

регулирующие использование технологий генерации изображений. 

 Проблемы и ограничения генеративных моделей 

Использование генеративных моделей сопровождается не только этическими 

вызовами, но и рядом технических ограничений, которые необходимо учитывать. Одной из 

ключевых проблем является высокая потребность в вычислительных ресурсах: обучение 

таких моделей требует мощных графических процессоров (GPU) и огромных объемов 

данных. Это делает процесс генерации контента ресурсоемким и зачастую недоступным для 

небольших компаний или индивидуальных пользователей. 

Еще одной сложностью является настройка моделей для получения изображений с 

точными характеристиками. Контроль над процессом генерации может быть затруднен, 

особенно при работе с генеративно-состязательными нейросетями (GAN), где результат не 

всегда предсказуем и управляем. Это делает применение подобных моделей в 

профессиональной сфере сложным и требует детальной калибровки алгоритмов. 

Кроме того, генеративные модели страдают от ограниченной интерпретируемости. В 

большинстве случаев сложно понять, какие именно факторы влияют на процесс генерации 

изображений, а это, в свою очередь, затрудняет их отладку и совершенствование. В связи с 

этим появляется так называемая проблема «черного ящика» — непонимание принципов 

работы модели делает ее применение в критически важных областях, например в медицине 

или судебных экспертизах, рискованным. 

Несмотря на существующие ограничения, развитие генеративных моделей 

продолжается, и в ближайшем будущем можно ожидать значительных улучшений в области 

их точности, управляемости, эффективности и безопасности. Одним из перспективных 

направлений является разработка новых архитектур, сочетающих преимущества различных 

методов, таких как GAN и диффузионные модели. Объединение этих технологий может 

привести к созданию более мощных и универсальных инструментов генерации контента. 

Другим важным вектором развития является интеграция генеративных моделей с 

технологиями дополненной и виртуальной реальности (AR/VR). Это позволит создавать 

фотореалистичные виртуальные миры и интерактивные приложения, расширяя возможности 

визуального контента в индустрии развлечений, образования и даже медицины. 

Также ведется работа над улучшением управляемости моделей. Разработка более 

интуитивных интерфейсов и внедрение текстовых или визуальных подсказок позволят 

пользователям с легкостью создавать изображения с заданными характеристиками. Это 

сделает генеративные модели более доступными для дизайнеров, художников и 

разработчиков контента. 

Еще одной важной задачей является разработка методов объяснения работы моделей 

(explainable AI). Повышение прозрачности алгоритмов позволит лучше понимать их 

поведение, снизить риск злоупотреблений и повысить доверие к искусственному интеллекту. 

Это особенно важно в условиях, когда дипфейки и фальсифицированный контент становятся 

все более распространенными. В связи с этим активно разрабатываются технологии для 

обнаружения и предотвращения дипфейков, что играет важную роль в борьбе с 

дезинформацией и цифровыми манипуляциями. 

Кроме того, развивается направление автоматической генерации видео и 3D-моделей. 

Это откроет новые горизонты для создания цифрового контента в самых разных сферах — от 

кино и видеоигр до промышленного дизайна и архитектуры. Особенно перспективной 

является персонализированная генерация контента, при которой модели адаптируются под 

индивидуальные предпочтения пользователей. 
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Рис. 4. Генерация 3д моделей из обычного растрового изображения  

 

Также стоит отметить растущий интерес к использованию генеративных моделей для 

создания синтетических данных (Synthetic Data Generation). Это позволит обучать другие 

ИИ-системы без необходимости использования реальных данных, что решает проблемы 

конфиденциальности и дефицита обучающих выборок. Помимо генерации статичных 

изображений, активно развивается область создания динамического контента и трехмерных 

объектов. Современные технологии, изначально применявшиеся для работы с 

изображениями, адаптируются для генерации видео и 3D-графики. 

Одним из примеров является генерация видео с помощью нейросетей. Такие модели, 

как Make-A-Video (Meta) и Phenaki (Google), способны создавать короткие видеоролики на 

основе текстовых описаний. Однако эта задача остается сложной из-за необходимости 

обеспечения временной когерентности и реалистичности движений. В области трехмерного 

моделирования активно развивается технология DreamFusion (Google), позволяющая 

создавать 3D-модели на основе текстовых запросов. Это открывает новые возможности для 

дизайна, анимации и работы с виртуальной реальностью. 

Еще один важный инструмент — NeRF (Neural Radiance Fields), метод, позволяющий 

создавать 3D-модели на основе набора 2D-изображений. NeRF применяется для создания 

фотореалистичных трехмерных сцен и объектов, что делает его полезным для визуализации в 

архитектуре, кино и игровой индустрии. Генерация изображений и видео с помощью 

нейросетей — это динамично развивающаяся область, которая уже находит применение в 

искусстве, развлечениях, медицине, науке и многих других сферах. Однако эффективное 

использование этих технологий требует решения ряда этических и технических проблем, 

разработки надежных методов оценки качества и совершенствования архитектур моделей. 

В будущем можно ожидать создания более точных, управляемых и прозрачных 

генеративных систем, а также появления новых инструментов для борьбы с дезинформацией 

и дипфейками. Исследования в этой области не только расширят границы возможного, но и 

сделают искусственный интеллект более доступным и полезным для общества. 

Генерация изображений с использованием нейросетей претерпела значительное 

развитие, благодаря технологиям GAN, диффузионным моделям и автокодировщикам. Эти 

методы позволяют создавать реалистичный и креативный контент, находя применение в 

медицине, дизайне и развлечениях. Однако наряду с достижениями возникают проблемы – 

этические вопросы, модальный коллапс, сложность контроля качества. Будущее 

генеративных моделей связано с повышением их управляемости, интеграцией с VR/AR, 

объяснимостью алгоритмов и борьбой с дезинформацией. Эти технологии продолжают 

трансформировать сферу визуального контента, открывая новые горизонты для искусства и 

науки. 
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Введение. Гибкие автоматизированные производственные линии (ГАПЛ) являются 

основой современных промышленных предприятий. Они позволяют существенно повысить 

производительность, минимизировать ручной труд и снизить вероятность ошибок за счёт 

автоматизированного управления процессами. Такие линии обеспечивают высокую степень 

адаптивности к изменяющимся условиям производства, что делает их незаменимыми в 

условиях индустрии 4.0. Их адаптация к различным производственным задачам – ключевой 

аспект эффективного использования оборудования в условиях быстро меняющегося спроса и 

технологических обновлений. Благодаря использованию модульных компонентов, 

программируемых контроллеров и современных технологий, таких как искусственный 

интеллект и интернет вещей, гибкие производственные линии могут быть перенастроены под 

новые задачи с минимальными затратами времени и ресурсов. 

В данном докладе рассмотрены принципы адаптации учебной ГАПЛ, методы 

повышения её универсальности и примеры применения. Особое внимание уделяется 

образовательному аспекту, поскольку учебные ГАПЛ играют важную роль в подготовке 

будущих специалистов для работы на современных производствах. Кроме того, 

анализируется влияние цифровых технологий на развитие учебных производственных линий. 

Цель исследования. Обоснование и разработка подходов к адаптации учебной 

гибкой автоматизированной производственной линии (ГАПЛ) для выполнения различных 

производственных задач с использованием современных цифровых и программируемых 

средств автоматизации, направленных на повышение эффективности образовательного 

процесса и подготовку квалифицированных специалистов. 

Материал и методы исследования. Материалом исследования являлась учебная 

гибкая автоматизированная производственная линия (ГАПЛ), оснащённая модульными 

компонентами: роботизированными манипуляторами, конвейерными системами, 

обрабатывающими центрами и программируемыми логическими контроллерами (ПЛК). 

Программное обеспечение, использованное в исследовании, включало среду TIA Portal, а 

также инструменты цифрового моделирования и имитации. 

Методологическую основу исследования составили: 

 Анализ научной и учебной литературы — для теоретического 

обоснования принципов адаптации ГАПЛ; 

 Экспериментальный метод — для практической реализации изменений в 

структуре и управлении линией; 

 Имитационное моделирование — для оценки эффективности 

внедряемых решений без физической модификации оборудования; 

 Метод сравнительного анализа — при сопоставлении различных 

конфигураций и алгоритмов управления; 
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 Проектно-конструкторский подход — при разработке индивидуальных 

решений по переналадке учебной линии; 

 Диагностический метод — для оценки производительности и выявления 

узких мест в работе линии. 

Введение. Принципы адаптации гибких автоматизированных производственных 

линий (ГАПЛ) 

Гибкие автоматизированные производственные линии разрабатываются с 

возможностью оперативного изменения параметров работы. Основными принципами их 

адаптации являются модульность, программируемость, интеграция сенсорных систем и 

использование цифровых двойников. 

Модульность заключается в применении взаимозаменяемых компонентов, таких как 

роботы-манипуляторы, конвейеры и обрабатывающие центры, что позволяет быстро 

конфигурировать линии под конкретные задачи. Программируемость предполагает 

возможность изменения алгоритмов функционирования оборудования с использованием 

специализированного программного обеспечения. Интеграция сенсорных систем включает 

применение датчиков, контроллеров и искусственного интеллекта, обеспечивающих 

автоматическую переналадку и контроль качества продукции. Использование цифровых 

двойников позволяет моделировать производственные процессы, выявлять потенциальные 

проблемы и оптимизировать работу до физического внедрения изменений. 

Методы адаптации учебной ГАПЛ 

Адаптация учебных гибких автоматизированных производственных линий 

осуществляется через изменение конфигурации оборудования, программное 

перенастроивание, имитационное моделирование и внедрение современных технологий. 

Изменение конфигурации включает перестановку модулей, установку новых узлов и 

применение технологий 3D-печати и робототехники. Программное перенастроивание 

реализуется посредством перепрограммирования ПЛК и ЧПУ с использованием среды TIA 

Portal. Имитационное моделирование позволяет апробировать различные производственные 

сценарии без физического вмешательства в оборудование. Дополнительно внедряются такие 

технологии, как дополненная реальность, интернет вещей, машинное зрение и предиктивная 

аналитика. 

Примеры адаптации ГАПЛ для различных отраслей 

В машиностроении адаптация заключается в смене инструментов на станках с ЧПУ 

для изготовления различных деталей, включая возможность использования систем 

автоматической смены инструмента. В электронной промышленности осуществляется 

перенастройка роботизированных сборщиков и внедрение технологий контроля пайки и 

тестирования. В пищевой промышленности производится переналадка упаковочных и 

фасовочных линий с учётом физико-химических свойств продукта. В автомобильной отрасли 

линии перенастраиваются под различные модели автомобилей, включая электромобили, с 

применением технологий интернета вещей. 

Преимущества и перспективы адаптации учебных ГАПЛ 

Адаптация учебных линий позволяет повысить уровень подготовки студентов, 

обеспечить гибкость в обучении современным технологиям, снизить затраты на 

переобучение и повысить эффективность учебного процесса. Это достигается за счёт 

внедрения цифровых двойников, интеллектуальных систем управления, а также технологий 

дополненной и виртуальной реальности. В перспективе возможно дальнейшее развитие этих 

подходов, в том числе с применением искусственного интеллекта, нейросетевых алгоритмов 

и блокчейн-технологий, направленных на повышение интеллектуальности систем и 

безопасности данных. 

Индивидуальная работа по адаптации линии 
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В рамках индивидуальной работы предусмотрено изменение рабочей программы 

учебной ГАПЛ, направленное на корректировку алгоритмов функционирования с целью 

расширения функциональности линии. Перепрограммирование выполняется в среде TIA 

Portal, что обеспечивает высокую гибкость и оперативность адаптации. Также проводится 

анализ текущих параметров работы, выявление узких мест и тестирование новых алгоритмов 

управления. Разрабатываются обучающие материалы, включая видеоруководства и 

интерактивные модели. Дополнительно рассматривается возможность интеграции элементов 

машинного обучения для повышения интеллектуального уровня системы. 

В результате исследования установлено, что адаптация учебных гибких 

автоматизированных производственных линий (ГАПЛ) является неотъемлемым элементом 

эффективной подготовки специалистов в условиях цифровой трансформации 

промышленности. Реализация принципов модульности, программируемости, интеграции 

сенсорных систем и цифровых двойников обеспечивает гибкость и универсальность 

производственных процессов. Практическое применение современных методов адаптации, 

таких как конфигурационные изменения, программное перенастроивание и имитационное 

моделирование, способствует значительному повышению качества обучения. 

Анализ примеров использования ГАПЛ в различных отраслях промышленности 

подтвердил универсальность и эффективность данных систем при корректной адаптации. 

Включение инновационных технологий, таких как дополненная реальность, машинное 

зрение и интернет вещей, повышает эффективность учебного процесса и соответствует 

современным требованиям промышленного производства. 

Рекомендации: 

1. Внедрять адаптацию учебных ГАПЛ на всех уровнях технического 

образования для развития у студентов практических навыков работы с современными 

автоматизированными системами. 

2. Регулярно обновлять программное и аппаратное обеспечение учебных 

линий с учётом новейших технологических трендов, включая искусственный 

интеллект и нейросетевые алгоритмы. 

3. Использовать цифровые двойники и имитационное моделирование как 

обязательный элемент подготовки к работе с физическим оборудованием. 

4. Разрабатывать мультимедийные учебные пособия и обучающие 

платформы на основе VR/AR для повышения вовлечённости студентов и доступности 

обучения. 

5. Поддерживать взаимодействие с промышленными предприятиями для 

проведения совместных исследований, обмена опытом и апробации новых решений в 

учебной среде. 

 

Заключение. Гибкость учебных автоматизированных производственных линий 

играет ключевую роль в подготовке высококвалифицированных специалистов. 

Использование модульности, программируемости и цифровых технологий позволяет 

эффективно адаптировать линии под различные производственные задачи. Это способствует 

повышению конкурентоспособности предприятий и ускорению внедрения инноваций в 

промышленность. Развитие технологий автоматизации в образовательных учреждениях 

играет важную роль в формировании новых подходов к обучению и подготовке кадров для 

цифровой экономики. 
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Аннотация. Бул макалада CAE системасында барак материалдардан буюмдарды 

штамптоо боюнча технологиялык процесстерди долбоорлоону оптималдаштыруу маселелери 

каралган. Тетиктин конструкциясынын негизинде берилген барак материалында штамптоо 

анализи жүргүзүлүп, ошондой эле AutoForm plus R7 программалык системасы аркылуу 

шаймандын форма түзүүчү беттери алынды. Иштин практикалык баалуулугу – иштелип 

чыккан ыкма өндүрүшкө киргизилсе, барак материалды штамптоо процессинде материалдын 

жүрүм-турумун алдын ала божомолдоо мүмкүнчүлүгү аркылуу технологиялык процесстерди 

иштеп чыгуунун эффективдүүлүгүн жогорулатууга шарт түзөт. 

Түйүндү сөздөр: барак штамптоо, CAE, технологиялык процесстер, AutoForm, 

штампталуучулукка талдоо. 
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 Аннотация. В статье рассмотрены вопросы оптимизации проектирования 

технологических процессов листовой штамповки изделий в системе CAE. На основе 

конструкции детали был проведен анализ штампуемости при заданном листовом материале, 

а также были получены формообразующие поверхности инструмента в программной системе 

AutoForm plus R7. Практическая ценность работы заключается в том, что разработанная 

методика при внедрении в производство позволит повысить эффективность разработки 

технологических процессов получения деталей за счёт возможности прогнозирования 

поведения материала в процессе листовой штамповки. 
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Abstract. The article considers the issues of optimization of design of technological 

processes of sheet stamping of products in the CAE system. Based on the design of the part, a 

stampability analysis was performed for a given sheet material, and the forming surfaces of the tool 

were obtained in the AutoForm plus R7 software system. The practical value of the work lies in the 

fact that the developed methodology, when implemented in production, will increase the efficiency 

of developing technological processes for obtaining parts due to the possibility of predicting the 

behavior of the material during sheet stamping. 
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 Введение. В современном автомобилестроении листовая штамповка является 

ведущим методом обработки материалов давлением. В связи с увеличением количества 

моделей выпускаемых автомобилей, геометрической сложностью штампуемых деталей и все 

более широким применением высокопрочных сталей и алюминия технологические процессы 

листовой штамповки становятся все более и более сложными. За счет сложности растет 

время разработки технологического процесса и времени на получение точной детали. 

 При постоянно растущей конкуренции на глобальном рынке, задачей 

производителей автокомпонентов является выпуск высококачественных 

штампованных деталей с использованием современных технологий, позволяющих делать это 

в максимально короткие сроки. Для решения этой задачи используется инновационный 

подход для систематического улучшения технологических процессов листовой штамповки 

на основе анализа в программной системе (ПС) AutoForm. 

 Autoform — это специализированный программный комплекс, используемый 

для проектирования и анализа процессов штамповки. Он позволяет конструкторам 

оптимизировать проектирование штампов, улучшать качество продукции и сокращать время 

на разработку. Вот несколько ключевых аспектов применения Autoform при проектировании 

штампов: 

1) Моделирование процессов штамповки: Autoform позволяет создавать 

3D-модели деталей и штампов, что помогает визуализировать процесс штамповки и 

выявлять потенциальные проблемы на ранних стадиях проектирования. 

2) Анализ деформации: Программа предоставляет инструменты для 

анализа деформации материала, что позволяет оценить, как металл будет вести себя 

под воздействием штамповки. Это помогает избежать проблем, связанных с 

трещинами или другими дефектами. 

3) 3.Оптимизация технологии: Autoform позволяет проводить симуляции 

различных технологических процессов, что помогает выбрать наиболее эффективные 

параметры штамповки, такие как давление, скорость и температура. 

4) Оценка прочности и надежности: С помощью AutoForm можно 

проводить анализ прочности штампов и деталей, что позволяет гарантировать их 

надежность и долговечность в эксплуатации. 
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5) Снижение затрат: Оптимизация процессов и уменьшение количества 

пробных образцов позволяют значительно сократить затраты на разработку и 

производство. 

6) Интеграция с CAD/CAM системами: Autoform может быть интегрирован 

с другими CAD/CAM системами, что упрощает обмен данными и ускоряет процесс 

проектирования. ПС поддерживает форматы igs, sldrt, stl, stp и другие, и может через 

них экспортировать результаты расчета. 

7) Поддержка различных материалов: Программа поддерживает работу с 

различными типами металлов и сплавов, что делает ее универсальным инструментом 

для проектирования штампов в различных отраслях. 

Использование Autoform в проектировании штампов позволяет значительно 

повысить эффективность работы, улучшить качество продукции и сократить время на 

разработку новых изделий. 

Программный комплекс представляет собой комплекс программ для автоматизации 

процесса проектирования штампов, оценки стоимости материалов и инструмента. Но 

основная функция подсистемы Autoform Forming – анализ поведения заготовки в 

технологическом процессе штамповки. AutoForm Forming позволяет на этапе 

проектирования выявить возможные недоработки при проектировании штампов, которые 

могут вызвать образование недопустимых утонений, трещин, разрывов, либо утолщений и 

гофрообразования в готовой детали. Кроме того, программа позволяет оценить пружинение 

материала и выполнить расчеты по компенсации этого явления изменением 

формообразующих поверхностей. 

С помощью ПС AutoForm Forming возможно решение задач: 

 Прямая задача – по формообразующим поверхностям готового штампа, 

заранее спроектированного в CAD программе, проводится анализ поведения 

заготовки с последующей коррекцией этих штампов; 

 Обратная задача – по 3D модели детали строятся формообразующие 

поверхности инструмента с последующей симуляцией и экспортом в CAM 

программы. 

 В представленной работе поставлена и решена обратная задача по построению 

формообразующих поверхностей и анализа штампуемости по заданной исходной детали, с 

последующим экспортом этих поверхностей в CAD систему проектирования штампа.  

 Проведение исследования. Начало работы начинается с загрузки утилит и 

составляющих программы. Далее, в диалоговом окне выбирается «New design» и загружается 

исследуемая деталь (рис. 1). 

 

 
 

Рис. 1. Импорт поверхностей в ПС AutoForm  

 

 Во вкладке «Tip» проводится позиционирование системы координат (СК) 

детали относительно СК проектируемого штампа (рис. 2). Во вкладке «Material» на основе 

встроенных библиотек выбирается материал изготовления детали (рис. 3). Указывается 

требуемая толщина детали, т.к. деталь экспортируется в виде поверхностей (формат igs). 
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Существует возможность коррекции значений из библиотеки, либо создание нового 

материала. 

 

                        
      Рис. 2. Вкладка «Tip»              Рис. 3. Характеристики выбираемого материала. 

 

 После импорта детали, ее позиционирования, выбора материала и толщины 

детали назначается план обработки (рис.4). Задаются необходимые операции, их 

последовательность, возможно изменение геометрии детали для упрощения; 

 

 

 

 

 

 

 

 

 

                                       

 

                                                  

                                                    

 

                                       

                                 

 

                                 Рис. 4. Выбор плана обработки.  

 

В этом окне пользователь в ручном режиме задает необходимые операции и их 

последовательность исполнения. Окно Face Die позволяет на основе заданных операций 

построить инструмент.  

На рис.5 показаны формообразующие поверхности инструмента операции D-20 

(формовка). Во вкладке «Blank» задаются размеры и параметры заготовки. На следующем 

шаге «Process» рассчитывается кинематика процесса, можно задать смазку, рассчитывается 

давление. 

 



195 
 

 
       Рис. 5. Построение прижима, пуансона и матрицы 

 

 После выполнения всех вышеперечисленных шагов запускается симуляция 

процесса штамповки, на каждую операцию методом конечных элементов рассчитывается 

штампуемость детали, показываются риски образования трещин, разрывов или 

складкообразований. На рис.6 показан разрыв детали при заданных условиях обработки. Для 

устранения разрыва встроенные функции программы позволяют перепроектировать 

конструкцию поверхностей штампа и пересчитать результаты (рис. 7,8,9).  

Серым цветом показано отсутствие изменений толщины материала, синим – сжатие, 

фиолетовым – утолщение, зеленым – безопасное утонение, желтым – риск образования 

трещин, красным – трещины. 

 

 

 

 

 

 

Рис. 6. Результаты расчета 

операции D-20 (формообразование).  

 

 

 

 

 

 

 

 

 

Рис.7. Результаты 

расчета операции D-20 с учетом 

изменения формы рабочих 

поверхностей штампа. 
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Рис 8. Результаты расчета 

операции T-30  (обрезка и пробивка 

отверстий) 

 

 

 

 

 

 

 

 

 

Рис. 9. Результаты расчета 

операции F-40 (гибка). 

 

 

 

 

 

 

 

 

После расчета формообразующих поверхностей и симуляции процесса, результаты 

можно экспортировать в форматы igs, stl для последующей обработки в CAD/CAM 

программах. На рис. 10 представлена поверхность пуансона операции D-20, 

экспортированная в программу Solidworks для последующего преобразования поверхности в 

3d-модель пуансона. 

 

 
    Рис. 10. Поверхность пуансона, экспортированная в формате igs в программу SolidWorks 

 

Заключение. Результатом проведенной исследовательской работы является анализ и 

графическое отображение поведения материала в процессе листовой штамповки. 

Практическое применение представленной работы на предприятиях позволит сэкономить 

время и затраты на проектирование и изготовление штампов, а также уменьшить время, 

затрачиваемое на наладку, сократить количество опытных образцов. 
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АЛТЫН ЧЫГАРУУЧУ ФАБРИКАНЫ ТЕХНИКАЛЫК ТЕЙЛӨӨ ҮЧҮН 

ЖАБДУУЛАРДЫН АКЫЛДУУ КАМПАСЫН ИШТЕП ЧЫГУУ 
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мамлекеттик техникалык университети. Кыргызстан, 720044, Бишкек ш., Ч. Айтматов пр. 66, 
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Аннотация. Заманбап алтын казып алуу ишканалары жабдууларды эксплуатациялоо 

процессинде бир катар татаал милдеттерге туш болушат, анын ичинде үзгүлтүксүз иштөө 

жана өз убагында тейлөө зарыл. Негизги көйгөйлөрдүн бири –жабдууларды техникалык 

тейлөө үчүн зарыл болгон запастык бөлүктөрдү жана материалдарды натыйжалуу сактоону 

уюштуруу. Бул макалада 25 жылдан ашык убакыттан бери иштеп келе жаткан 

технологиялык жабдууларды колдонуп, үзгүлтүксүз иштөө режими менен алтын бөлүп 

чыгаруучу фабриканы тейлөө үчүн жабдыктардын акылдуу кампасынын концепциясы 

каралат. Сыпаттамада сактоо, эсепке алуу жана инвентаризацияны башкаруу процесстерин 

оптималдаштыруу үчүн алдыңкы автоматташтыруу технологиясын, нерселердин интернетин 

(IoT) жана жасалма интеллектти колдонууга басым жасоо менен, акылдуу кампанын 

элементтерин куруунун схемалары, алгоритмдери камтылган. 

Түйүндү сөздөр: акылдуу кампа, нерселердин интернети, акылдуу кампа 

архитектурасы. 

 

РАЗРАБОТКА УМНОГО СКЛАДА ИЗДЕЛИЙ ДЛЯ ТЕХНИЧЕСКОГО 

ОБСЛУЖИВАНИЯ ЗОЛОТОИЗВЛЕКАЮЩЕЙ ФАБРИКИ  
 

Болотбеков Темирлан, магистрант, Кыргызский государственный технический 

университет им. И. Раззакова, Кыргызстан, 720044, г. Бишкек, пр. Ч.Айтматова 66, e-mail: 

bolotbekovtemirlan026@gmail.com  

Омуралиев Усен Касымович, к.т.н., профессор, Кыргызский государственный 

технический университет им. И. Раззакова, Кыргызстан, 720044, г. Бишкек, пр. Ч.Айтматова 

66, e-mail: uomuraliev@kstu.kg  

 

Аннотация. Современные золотодобывающие предприятия сталкиваются с рядом 

сложных задач в процессе эксплуатации оборудования, включая необходимость обеспечения 

бесперебойной работы и своевременного обслуживания. Одной из ключевых проблем 

является организация эффективного хранения запасных частей и материалов, необходимых 
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для технического обслуживания оборудования. В данной статье рассматривается концепция 

умного склада изделий для технического обслуживания золотоизвлекающей фабрики, 

использующей технологическое оборудование, эксплуатируемое более 25 лет, с 

непрерывным режимом работы. Описание включает схемы, алгоритмы построения 

элементов умного склада, с акцентом на использование передовых технологий 

автоматизации, интернета вещей (IoT) и искусственного интеллекта для оптимизации 

процессов хранения, учета и управления запасами. 

Ключевые слова: умный склад, интернет вещей, архитектура умного склада 

 

 

DEVELOPMENT OF AN EQUIPMENT SMART WAREHOUSE FOR THE 

MAINTENANCE OF A GOLD MINING PLANT 

 

Bolotbekov Temirlan, undergraduate, Kyrgyz State Technical University I. Razzakova, 

Kyrgyzstan, 720044, Bishkek, 66 Aitmatova Ave., e-mail: bolotbekovtemirlan026@gmail.com 

Omuraliev Usen Kasimovich, Ph.D., Professor, Kyrgyz State Technical University I. 

Razzakova, Kyrgyzstan, 720044, Bishkek, 66 Aitmatova Ave., e-mail: uomuraliev@kstu.kg 

 

Abstract. Modern gold mining enterprises face a number of difficult tasks during the 

operation of equipment, including the need to ensure uninterrupted operation and timely 

maintenance. One of the key challenges is the organization of efficient storage of spare parts and 

materials needed for equipment maintenance. This article discusses the concept of a smart 

warehouse for the maintenance of a gold mining factory using technological equipment that has 

been in operation for more than 25 years, with continuous operation. The description includes 

diagrams and algorithms for building smart warehouse elements, with an emphasis on using 

advanced automation technologies, the Internet of Things (IoT) and artificial intelligence to 

optimize storage, accounting and inventory management processes. 

Keywords: smart warehouse, Internet of things, smart warehouse architecture 

 

Введение. Золотоизвлекающие фабрики, использующие старое технологическое 

оборудование, зачастую сталкиваются с проблемами в организации процесса технического 

обслуживания из-за износа, сложности обеспечения запчастями и необходимости 

круглосуточной работы без простоя. В таких условиях крайне важна организация 

эффективного и надежного складирования запасных частей. Умный склад, интегрированный 

с современными технологиями автоматизации, позволяет значительно повысить надежность 

снабжения и ускорить процесс технического обслуживания, что критично для непрерывно 

работающих предприятий. 

 

1. Проблемы традиционного склада на старых производствах 

В условиях непрерывного производства, где оборудование эксплуатируется более 25 

лет, склады часто сталкиваются с такими проблемами: 

 Высокая степень износа оборудования: Старое оборудование требует 

частых и разнообразных запасных частей, что усложняет управление складами. 

 Недостаток точных данных: Сложности с поддержанием актуальных 

данных по запасам, что может привести к критической нехватке или избыточным 

запасам. 

 Низкая скорость реакции на потребности в запчастях: В старых 

системах учет и управление запасами зачастую ручные или полуавтоматизированные, 

что приводит к задержкам при заказе материалов и запчастей. 

 

2. Архитектура и алгоритмы построения умного склада 
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mailto:uomuraliev@kstu.kg


199 
 

Разработка умного склада для обеспечения непрерывной работы старого 

технологического оборудования требует учета ряда особенностей, связанных с возрастом и 

спецификой эксплуатации оборудования. В этом разделе рассматриваются ключевые 

элементы архитектуры умного склада, схемы взаимодействия компонентов и алгоритмы их 

работы. 

 

2.1.  Архитектура системы умного склада 

Система умного склада должна быть интегрирована с существующими 

информационными системами предприятия (например, с CMMS или ERP-системой), чтобы 

обеспечивать быстрый доступ к данным о состоянии оборудования и потребности в 

запасных частях. 

Компоненты системы: 
1) Сенсоры IoT для отслеживания состояния запасных частей. 

Например, RFID-метки и сенсоры могут быть размещены на коробках с запчастями, 

чтобы отслеживать их местоположение и количество. 

2) Система управления складом (WMS): Программное обеспечение, 

которое отслеживает все складские операции, включая приемку, хранение, поиск и 

отгрузку запасных частей. Система использует информацию от датчиков и 

поддерживает взаимодействие с другими подразделениями фабрики. 

3) Мобильные приложения для персонала: Для удобства операторов 

склада и технического персонала создаются мобильные приложения для быстрого 

доступа к данным о запасах и для создания запросов на пополнение запасов. 

4) Алгоритмы прогнозирования потребности в запасных частях: 

Использование машинного обучения для анализа истории поломок оборудования, 

чтобы предсказать потребность в запасных частях на основе предыдущих данных о 

техобслуживании. 

 

Схема архитектуры умного склада 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2.2. Алгоритмы работы системы умного склада: 

Для эффективной работы умного склада, поддерживающего непрерывное 

производство, необходимы следующие ключевые алгоритмы: 

1) Алгоритм учета и сортировки запасных частей: Этот алгоритм 

использует данные от RFID-меток и сенсоров для автоматической сортировки и учета 

запасных частей. Когда часть требуется для замены, система автоматически находит 

ее на складе и уведомляет персонал о ее наличии. 

 

Информационная система 

предприятия (CMMS, ERP) 

 

 

 
 

Система управления складом (WMS) 

 

 
Сенсоры и устройства IoT 

(RFID, температурные датчики,                    

датчики движения и т. д.) 

|   датчики движения и т. д.) 

 

 

 

 

Мобильные приложения для персонала 

склада и техобслуживания 
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2) Алгоритм прогнозирования потребности в запасах: На основе 

данных о поломках оборудования система прогнозирует потребность в запасных 

частях для ремонта. Алгоритм учитывает частоту поломок, типы неисправностей и их 

связь с конкретными запчастями. Прогноз помогает заранее заказывать нужные 

запчасти. 

Алгоритм прогнозирования потребности: 

Для каждого компонента X: 

- проанализировать данные о поломках за последние N месяцев 

- определить, какие запчасти необходимы для восстановления 

работоспособности компонента X 

- на основе данных о времени простоя и важности компонента, вычислить 

оптимальный запас для замены 

- вывести отчет о потребности в запасах на следующий месяц 

3) Алгоритм пополнения запасов.  

Когда уровень запасов достигает минимального порога, система 

автоматически формирует заказ на пополнение, основываясь на алгоритмах 

прогнозирования. 

Алгоритм пополнения: 

Если (уровень запаса компонента < минимальный порог), то: 

- формировать заказ на пополнение 

- уведомить ответственного за закупки 

- заказать нужные запчасти у поставщика 

4) Алгоритм мониторинга состояния оборудования:  

На основе данных с датчиков и информации о поломках системы, алгоритм 

может предсказать возможные поломки и потребность в новых запчастях. 

 

28. Преимущества и вызовы 

Преимущества: 

 Снижение простоя оборудования. 

 Автоматизация и повышение точности учета. 

 Прогнозирование потребности в запасных частях. 

 Снижение излишков и затрат на хранение. 

Вызовы: 

 Интеграция новых технологий с устаревшими системами. 

 Обучение персонала работе с новыми инструментами. 

 Обеспечение надежности и бесперебойности работы системы в        

                     условиях старого оборудования. 

 

Заключение. Разработка умного склада для технического обслуживания 

золотоизвлекающей фабрики, эксплуатируемой длительное время, представляет собой 

важный шаг в модернизации процессов снабжения и обслуживания. Внедрение систем 

автоматизации, IoT и алгоритмов прогнозирования потребности в запчастях позволит 

значительно улучшить эффективность работы склада, снизить простои и обеспечить 

бесперебойную эксплуатацию оборудования. Важно отметить, что успешная интеграция 

таких систем требует тщательной подготовки, обучения персонала и адаптации к 

специфическим условиям работы предприятия. 
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Аннотация. В условиях современных чрезвычайных ситуаций крайне важно 

обеспечить врачей оперативным доступом к информации о происшествиях, пострадавших и 

медицинских ресурсах. Целью данной работы является разработка веб-приложения для 

врачей с интеграцией базы данных Министерства чрезвычайных ситуаций (МЧС), что 

позволит повысить эффективность оказания медицинской помощи и улучшить координацию 

между службами. 
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 Abstract. In the context of modern emergency situations, it is crucial to provide 

doctors with prompt access to information about incidents, victims, and medical resources. The goal 

of this work is to develop a web application for doctors with integration of the Ministry of 

Emergency Situations (MES) database, which will enhance the efficiency of medical care and 

improve coordination between services. 

 

 Keywords: web application for doctors, integration of the MES database, prompt 

access to information. 

 

Введение 

Цифровизация охватывает все сферы жизни, в том числе здравоохранение и системы 

реагирования на ЧС. Медицинским работникам требуется инструмент, позволяющий быстро 

получать актуальные данные для оперативного реагирования. Однако на текущий момент 

наблюдается недостаток специализированных решений, интегрированных с базами данных 

МЧС. Цель работы — разработать веб-приложение, обеспечивающее врачей необходимой 

информацией в условиях ЧС. 

29. Анализ предметной области и существующих решений 
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В условиях чрезвычайных ситуаций критически важной задачей является 

своевременное предоставление медицинской помощи и оперативный обмен информацией 

между различными структурами, в том числе медицинскими учреждениями и МЧС. Анализ 

предметной области показал, что существующие системы, как правило, не обеспечивают 

достаточной степени интеграции между службами и не адаптированы под нужды 

медицинского персонала в условиях ЧС. 

Большинство представленных решений ориентированы на внутренние нужды МЧС 

либо реализованы как отдельные модули в крупных медицинских информационных 

системах, не предусматривая полноценного взаимодействия с оперативной базой данных по 

чрезвычайным ситуациям. Кроме того, выявлены проблемы с доступностью, интерфейсной 

сложностью и отсутствием мобильных или веб-ориентированных платформ для 

использования «в полевых условиях». 

Таким образом, актуальной представляется разработка специализированного 

приложения, направленного на обеспечение быстрого доступа медицинских работников к 

данным о происшествиях и пострадавших с возможностью оперативного ввода и обработки 

информации. Это позволит повысить эффективность оказания помощи и координации между 

службами в условиях ограниченного времени и ресурсов. 

Для научной публикации описание интеграции системы с акцентом на соблюдение 

законодательства может быть следующим: 

Интеграция системы и соблюдение законодательства в области защиты данных 
Процесс интеграции системы для обеспечения доступа к данным о происшествиях, 

пострадавших и маршрутах эвакуации требует строгого соблюдения нормативных актов, 

регулирующих защиту персональных данных. В рамках данного проекта обеспечивается 

соблюдение международных и национальных стандартов, таких как Общий регламент 

защиты данных (GDPR) и Федеральный закон №152-ФЗ о персональных данных. 

GDPR регулирует обработку персональных данных в странах Европейского Союза и 

направлен на защиту прав субъектов данных, улучшение контроля за обработкой их личной 

информации и усиление ответственности организаций, осуществляющих такую обработку. 

Регламент требует от организаций обеспечения прозрачности и справедливости в обработке 

данных, а также внедрения соответствующих технических и организационных мер для 

обеспечения безопасности информации. 

В свою очередь, ФЗ-152 является основным законодательным актом, регулирующим 

обработку и защиту персональных данных. Согласно этому закону, все операторы, 

работающие с персональными данными, обязаны обеспечить защиту таких данных на всех 

этапах их обработки. В частности, важно внедрение процедур согласования, защиты данных 

от несанкционированного доступа, а также создание эффективных механизмов контроля за 

соблюдением требований безопасности данных. 

В рамках интеграции системы данные, связанные с пациентами, должны 

обрабатываться с использованием современных технологий защиты, таких как SSL/TLS для 

безопасной передачи данных и двухфакторной аутентификации (2FA) для усиленной 

защиты доступа к персональной информации. Весь процесс обработки данных должен быть 

прозрачным и соответствовать законодательным требованиям, чтобы гарантировать 

безопасность и конфиденциальность персональных данных, что, в свою очередь, 

способствует повышению доверия пользователей и минимизации рисков утечек или 

несанкционированного доступа. 

Соблюдение этих норм не только обеспечивает юридическую безопасность системы, 

но и способствует созданию доверительных и безопасных условий для пользователей, что 

особенно важно в контексте медицинских данных, которые обладают высокой 

чувствительностью. 

30. Проектирование приложения 

На этапе проектирования была разработана архитектура системы, определена 

структура базы данных, а также проработаны основные модули и сценарии взаимодействия 
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пользователя с интерфейсом. Основной задачей являлось создание надежного, 

масштабируемого и интуитивно понятного веб-приложения для врачей, которое позволяет 

эффективно взаимодействовать с базой данных МЧС и оперативно обрабатывать 

информацию о пострадавших. 

 
Рис.1. Архитектура системы 

 Клиент (Приложение) — пользовательский интерфейс (мобильное или 

веб-приложение), взаимодействующий с сервером через HTTP(S) запросы. 

 Веб-сервер (PHP – Laravel) — серверная логика, которая обрабатывает 

запросы, взаимодействует с базой данных и внешними системами. 

 База данных (MySQL) — хранение данных, таких как информация о 

пациентах и происшествиях. 

 Система МЧС (REST API) — интеграция с системой МЧС для 

получения информации о происшествиях. 

 Безопасность (SSL/TLS, Oauth2) — механизмы безопасности для 

защиты данных и аутентификации. 

Система построена по клиент-серверной модели. В качестве серверной части 

используется фреймворк Laravel (PHP), обеспечивающий реализацию бизнес-логики и 

взаимодействие с внешними API. Клиентская часть разработана с применением 

современных веб-технологий и адаптирована под различные устройства. Для хранения 

данных применяется реляционная база данных MySQL, структура которой обеспечивает 

целостность, надежность и быстрый доступ к информации. 

В ходе проектирования были выделены ключевые функциональные модули: 

регистрация и авторизация пользователей, отображение и фильтрация информации о 

чрезвычайных ситуациях, работа с данными о пациентах и медицинских показателях, а 

также система уведомлений. Особое внимание уделено вопросам безопасности, включая 

авторизацию, шифрование данных и логирование действий пользователей. 

Интерфейс разработан с учетом потребностей медицинских работников — он 

минималистичен, визуально структурирован и обеспечивает быстрый доступ к наиболее 

важной информации. Также предусмотрены элементы взаимодействия с базой данных 

МЧС: автоматическая синхронизация инцидентов и отображение актуальных данных в 

режиме реального времени. 

Реализация приложения 

В процессе разработки приложения для обеспечения доступа к данным о 

происшествиях, пострадавших и маршрутах эвакуации была использована современная 

архитектура и подходы, направленные на обеспечение безопасности, производительности и 

удобства использования. 

Для серверной части приложения был выбран фреймворк Laravel, известный своей 

мощной функциональностью и гибкостью. Laravel предоставляет средства для работы с 

базами данных через Eloquent ORM, что значительно упрощает процесс создания и 

выполнения запросов к базе данных MySQL. Фреймворк также поддерживает интеграцию с 

другими сервисами, предоставляет средства для маршрутизации, обработки запросов и 

управления пользователями, что позволяет эффективно обрабатывать данные о 

пострадавших, происшествиях и маршрутах эвакуации. 
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Для создания динамичного и интерактивного пользовательского интерфейса был 

использован фреймворк React, который позволяет строить компоненты, обновляющиеся в 

реальном времени. Основные компоненты интерфейса включают: 

Важные уведомления о происшествиях и изменениях в данных отображаются 

пользователю в реальном времени с использованием технологий WebSocket или 

периодической синхронизации с сервером. 

Реализована функциональность быстрого поиска данных о происшествиях, 

пострадавших и эвакуационных маршрутах, что позволяет оперативно находить 

необходимую информацию. 

Пользователи могут фильтровать данные по различным критериям, таким как тип 

происшествия, местоположение или время. Настроено защищенное API для 

взаимодействия с другими системами: Для обеспечения взаимодействия с внешними 

сервисами и системами был настроен защищенный REST API, который предоставляет 

возможность обмениваться данными между приложением и другими информационными 

системами. Для защиты данных при обмене используется HTTPS, что обеспечивает 

безопасность передачи данных между сервером и клиентом. 

Проведено тестирование на устойчивость к нагрузкам и безопасности: В процессе 

разработки приложения было проведено тестирование системы на устойчивость к 

нагрузкам, что позволило определить пределы производительности приложения и 

обеспечить его бесперебойную работу в условиях повышенной нагрузки. Также проведены 

тесты безопасности, направленные на выявление уязвимостей системы и предотвращение 

возможных атак, таких как SQL-инъекции или атаки на сервер. 

Защита персональных данных: Важнейшим аспектом разработки является 

обеспечение безопасности персональных данных пользователей. Для этого были внедрены 

следующие меры: 

Шифрование данных: Все данные, передаваемые между клиентом и сервером, 

шифруются с использованием SSL/TLS, что предотвращает их перехват и доступ третьих 

лиц. 

Авторизация по токенам: Для защиты доступа к персональным данным и другим 

критически важным данным используется авторизация по токенам с использованием 

стандарта Oauth 2.0, что обеспечивает безопасный и надежный механизм аутентификации. 

 

Заключение 

Разработка системы, интегрированной с данными о происшествиях, пострадавших 

и маршрутах эвакуации, является важным шагом в улучшении качества медицинской 

помощи и повышении оперативности реагирования на чрезвычайные ситуации. В ходе 

разработки приложения была реализована гибкая архитектура, которая обеспечила 

масштабируемость, безопасность и высокую производительность системы, 

соответствующую современным требованиям. 

Одним из ключевых аспектов проекта стала интеграция с различными 

компонентами системы, включая серверную логику, базу данных и клиентский интерфейс. 

В качестве серверной платформы был выбран фреймворк Laravel, который позволил 

создать устойчивое и безопасное приложение с удобными средствами для взаимодействия с 

базой данных MySQL. Использование React для фронтенда обеспечило высокую 

интерактивность и отзывчивость интерфейса, что значительно повысило удобство 

пользователя. 

Для обеспечения безопасности приложения была внедрена система шифрования 

данных с использованием SSL/TLS, что позволило защитить передаваемую информацию от 

перехвата. Механизм авторизации по токенам (Oauth 2.0) гарантирует защиту доступа к 

данным и эффективную аутентификацию пользователей. Особое внимание уделено защите 

персональных данных, что соответствует современным требованиям безопасности и 

законодательству, включая GDPR и ФЗ-152. 
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Применение современных технологий, таких как REST API для взаимодействия с 

внешними системами, позволило эффективно интегрировать систему с различными 

источниками данных. Это обеспечило возможность получения актуальной информации о 

происшествиях и маршрутах эвакуации, что повысило оперативность и точность 

предоставляемой медицинской помощи. 

Кроме того, была проведена комплексная оценка устойчивости системы к 

нагрузкам, что позволило выявить возможные узкие места и оптимизировать работу 

приложения в условиях повышенной активности. Тестирование на безопасность 

обеспечило защиту системы от внешних угроз, а также минимизировало риски утечек и 

несанкционированного доступа к данным. 

В итоге, разработка и внедрение данной системы обеспечили значительные 

улучшения в процессе реагирования на чрезвычайные ситуации. Приложение стало 

надежным инструментом для медицинских работников, позволяя им получать актуальную 

информацию в реальном времени, что способствует более эффективному оказанию помощи 

пострадавшим и повышению уровня безопасности в критических ситуациях. 

Проект продемонстрировал успешное использование передовых технологий и 

подходов в области разработки медицинских информационных систем, что создает базу для 

дальнейших улучшений и расширения функциональности приложения. В будущем 

возможно внедрение дополнительных возможностей для более точной обработки данных и 

взаимодействия с другими системами в рамках расширенной экосистемы. 
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 Аннотация. В работе представлена интеллектуальная система мониторинга 

пасек, основанная на технологии Интернета вещей. Описана архитектура, включающая 

сенсорные модули, базовую станцию, облачную базу данных Firebase и клиентское 

Android-приложение. Рассмотрен текущий прототип устройства и перспективы развития, 

включая выделение модулей и применение искусственного интеллекта для анализа данных. 
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Abstract. This paper presents an intelligent beehive monitoring system based on Internet 

of Things (IoT) technology. The architecture is described, including sensor modules, a base 

station, a cloud-based Firebase database, and a client-side Android application. The current device 

prototype and future development prospects are discussed, including modular separation and the 

application of artificial intelligence for data analysis. 
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Современное пчеловодство всё чаще опирается на цифровые технологии для 

мониторинга состояния ульев. Сбор и анализ параметров — таких как температура, 

влажность, вес и акустические сигналы — позволяют пчеловодам своевременно 

реагировать на потенциальные угрозы и оптимизировать процесс ухода за пчёлами. Данная 

работа посвящена разработке интеллектуальной системы мониторинга пасек, включающей 

модульные устройства на основе ESP32, облачную инфраструктуру Firebase и Android-

приложение, с перспективой использования искусственного интеллекта для анализа 

данных.  

Прототип включает полностью функционирующее устройство на ESP32, 

подключённое к датчикам температуры, влажности, давления, высоты над уровнем моря, 

звука и веса.  
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Передача данных осуществляется по LoRa на базовую станцию, откуда 

информация отправляется в Firebase через Wi-Fi. Firebase используется для хранения 

структуры пользователей, устройств и пасек, авторизации, связи между пользователями и 

устройствами на основе MAC-адресов, распределения прав доступа. 

Android-приложение разработано с использованием современного фреймворка 

Jetpack Compose, обеспечивающего декларативный подход к созданию пользовательского 

интерфейса [1]. Приложение предоставляет пчеловоду удобный инструмент для 

взаимодействия с системой мониторинга пасек. Основной экран отображает список всех 

зарегистрированных пасек пользователя с краткой сводкой по каждому улью: текущий вес, 

температура, влажность и так далее. 

 

Для более детального анализа пользователь может перейти на экран визуализации 

параметров, где данные по каждому улью отображаются в виде интерактивных графиков, 

отражающих изменения показателей по дням недели. Это позволяет отслеживать динамику 

состояния ульев и принимать обоснованные решения на основе тенденций. 

 

 
Рис. 1. Прототип Main Unit 

 

Особое внимание уделено механизму добавления устройств: через специальное 

диалоговое окно пользователь может привязать новое устройство, указав его MAC-адрес. 

Это упрощает регистрацию новых модулей в системе и обеспечивает контроль над 

принадлежностью оборудования. 

Также реализован дневник пчеловода, позволяющий вести текстовые заметки, 

связанные с наблюдениями, планами или событиями на пасеке. Заметки сохраняются 

локально с использованием Room-подсистемы хранения данных и доступны даже в 

офлайн-режиме. 

С архитектурной точки зрения приложение построено на основе MVI-подхода 

(Model–View–Intent), что обеспечивает чёткое разделение логики и UI-компонентов (User 

Interface), облегчает сопровождение кода и повышает надёжность работы приложения в 

условиях динамически меняющихся данных [2]. 
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Рис. 2. Приложение Smart Apiary 

 

Рис. 3. Сеть «Умной пасеки» 

 

В перспективе система будет масштабирована до полноценной распределённой 

архитектуры, где каждый компонент — от измерительных модулей на ульях до облачного 

сервиса и модуля анализа данных — будет выполнять строго определённую функцию. 

Сенсорные модули, оснащённые специализированными датчиками, будут собирать 

информацию о состоянии ульев и передавать её по радиоканалу LoRa на базовую станцию. 
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Проектируемая система использует модульную сетевую архитектуру, построенную 

по следующим принципам: 

1. Основной модуль улья (Main Unit): содержит микроконтроллер ESP32 

и набор датчиков: DHT22 — для измерения температуры и влажности; BMP280 — для 

определения давления; MAX9814 — микрофон для регистрации акустической 

активности. 

2. Модуль веса (Tenosensor Unit): включает ESP32, тензодатчик с 

усилителем HX711 и LoRa-модуль (SX1278). 

На текущем этапе тензодатчик интегрирован в основной модуль и не выделен в 

независимый блок. 

3. Базовая станция: состоит из ESP32, SIM800L и SX1278. Она принимает 

данные от ульев через LoRa, а затем пересылает их в Firebase через GSM или Wi-Fi 

модуль . 

4. Raspberry Pi 4: получает данные из Firebase и занимается локальной 

обработкой, включая применение алгоритмов ИИ и возможную реализацию 

автономных сценариев принятия решений. 

5. Firebase Realtime Database: обеспечивает хранение данных в облаке, 

синхронизацию между всеми компонентами системы и реализацию механизмов 

регистрации/аутентификации. 

6. Android-приложение: пользовательский интерфейс пчеловода, через 

который он взаимодействует со своими ульями и устройствами. 

Следует отметить, что приведённая система отражает целевую архитектуру 

проекта. В текущей реализации все сенсоры, включая тензодатчик, собраны в рамках 

одного прототипа устройства. Выделение независимых модулей — задача следующего 

этапа. 

 

Заключение 

Разработка системы «Умная пасека» стала ответом на актуальную потребность в 

цифровизации процессов пчеловодства. В рамках работы спроектирована модульная 

архитектура, включающая сенсорные устройства, базовую станцию и облачную 

инфраструктуру, обеспечивающие сбор, передачу и хранение данных с ульев. На текущем 

этапе разработан и протестирован рабочий прототип устройства с поддержкой основных 

датчиков и передачи данных через Wi-Fi. Также реализована клиентская часть в виде 

Android-приложения, обеспечивающего визуализацию показателей, управление 

устройствами и взаимодействие с Firebase. 

Система уже способна работать с данными в реальном времени, а её компоненты 

связаны в единую информационную структуру. Это создаёт фундамент для последующей 

интеграции новых функций, включая автономную аналитику и автоматическую реакцию на 

отклонения параметров. 

Описанная схема сети отражает целевую модель, к которой система будет стремиться 

в рамках дальнейших этапов разработки. Предстоит отделение модулей, расширение сети 

устройств и внедрение алгоритмов интеллектуального анализа данных на базе Raspberry Pi. В 

результате создаётся гибкая, масштабируемая и адаптивная система, способная стать основой 

цифровой инфраструктуры современного пчеловодства. 
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Аннотация. В данной статье рассматривается разработка мобильного приложения 

для мониторинга состояния пациентов на основе электрокардиографических данных. 

Система использует микроконтроллер Arduino с ЭКГ-модулем AD8232, а также модуль 

Bluetooth HC-05 для беспроводной передачи данных на мобильное Android-приложение. 

Приложение отображает ЭКГ в реальном времени, сохраняет историю измерений и передаёт 

информацию на сервер, где врач может просматривать данные через веб-интерфейс. 

Разработка ориентирована на повышение доступности телемедицинских решений и раннюю 

диагностику сердечно-сосудистых заболеваний. 

 

Ключевые слова: ЭКГ, мониторинг здоровья, Arduino, Bluetooth, Android-

приложение, телемедицина, AD8232, мобильная медицина, веб-интерфейс, здоровье сердца 

 

Abstract. This article presents the development of a mobile application for patient 

monitoring based on electrocardiographic data. The system uses an Arduino microcontroller with 

AD8232 and Olimex Shield ECG/EMG modules, as well as an HC-05 Bluetooth module for 

wireless data transmission to an Android mobile application. The application displays real-time 

ECG, stores measurement history, and sends data to a server, where doctors can access it via a web 

interface. The system is aimed at improving accessibility to telemedicine solutions and early 

diagnosis of cardiovascular diseases. 

 

Keywords: ECG, health monitoring, Arduino, Bluetooth, Android app, telemedicine, 

AD8232, mobile healthcare, web interface, heart health 

 

Введение. 

Актуальность разработки систем мониторинга электрокардиограммы (ЭКГ) 

обусловлена высокой распространённостью сердечно-сосудистых заболеваний и 

необходимостью их ранней диагностики. Современные телемедицинские ЭКГ-системы 

позволяют дистанционно наблюдать за состоянием пациента в реальном времени, что 

повышает оперативность выявления аритмий и ишемических изменений сердца [1, 2]. Такие 

системы обычно включают переносные или носимые регистраторы ЭКГ, передающие 

данные по беспроводным сетям лечащему врачу. В последние годы появляются компактные 

устройства персонального мониторинга ЭКГ, интегрируемые со смартфонами через 

мобильные приложения. Использование доступных микроконтроллеров (например, 

платформы Arduino) в составе медицинских устройств упрощает создание малогабаритных 

кардиомониторинговых приборов с передачей данных на телефон, что делает 

дистанционный контроль более доступным для пациентов [1]. Одноканальные портативные 

кардиографы, сопряжённые с мобильными приложениями, уже доказали эффективность в 

обнаружении нарушений ритма у пациентов вне клиники [2]. 

Одновременно с развитием средств телеметрии совершенствуются и методы анализа 

сигналов ЭКГ. Для повышения точности диагностики в удалённых мониторинговых 
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системах внедряются новые технические решения. Так, во Восточно-Европейском журнале 

передовых технологий описана телемедицинская ЭКГ-система, использующая фазовый 

портрет (метод фазаграфии) для улучшенной обработки сигналов и более точного 

распознавания патологий сердца в режиме реального времени [3]. Другая важная сторона 

развития ЭКГ-систем – обеспечение совместимости устройств и единых форматов данных. В 

частности, внедрение стандарта SCP-ЭКГ для обмена цифровыми ЭКГ было предложено ещё 

в конце 1990-х, что легло в основу современных требований к телемедицинским комплексам. 

Применение единых протоколов передачи медицинских данных в телемедицинских ЭКГ-

системах позволяет интегрировать разнородное оборудование в единую сеть и передавать 

результаты исследований в электронные базы данных клиник [4]. 

Таким образом, анализ состояния области показывает, что сочетание 

телемедицинских технологий, мобильных приложений и аппаратных средств на основе 

микроконтроллеров создает предпосылки для новой генерации ЭКГ-мониторинговых 

комплексов. Разработка ЭКГ-системы мониторинга состояния пациентов, объединяющей 

современные технические решения, является своевременной научно-практической задачей. 

Настоящая работа посвящена созданию такой системы, что отвечает актуальным тенденциям 

цифровой медицины и требованиям дистанционного контроля здоровья пациентов. 

При создании системы мониторинга состояния пациентов на основе ЭКГ я 

поставила задачу разработать удобное и доступное решение, способное обеспечить 

непрерывное дистанционное наблюдение за состоянием сердечно-сосудистой системы. Для 

реализации аппаратной части был выбран микроконтроллер Arduino Uno, учитывая его 

доступность, простоту программирования и совместимость с различными внешними 

модулями. Для регистрации сигнала ЭКГ использован модуль AD8232, благодаря его 

компактным размерам, низкому энергопотреблению и высокому качеству сигнала. Модуль 

AD8232 обладает встроенной системой усиления сигнала, что позволяет регистрировать ЭКГ 

с минимальными помехами даже в условиях движения пациента или в домашней среде. Его 

технические характеристики включают рабочее напряжение от 2 до 3,5 В, что идеально 

подходит для портативных устройств, питающихся от батареи. AD8232 осуществляет 

первичную фильтрацию и стабилизацию сигнала ЭКГ. Аналоговый сигнал от электродов 

выводится на платформу Arduino, после чего данные передаются на мобильное устройство 

по беспроводной технологии Bluetooth с использованием модуля HC-05, который совместим 

с большинством современных смартфонов. 

Мобильное приложение, разработанное мной на языке Java в среде Android Studio, 

принимает и отображает ЭКГ-сигнал в виде графика в режиме реального времени, что 

позволяет пациенту оперативно наблюдать за состоянием сердца. Также реализована 

функция сохранения истории полученных данных, что даёт возможность врачу и пациенту 

отслеживать изменения состояния здоровья в долгосрочной перспективе. Дополнительно в 

приложении предусмотрен специальный информационный раздел, где собраны 

рекомендации по правильному снятию ЭКГ и советы, направленные на профилактику 

заболеваний сердечно-сосудистой системы. 

На текущем этапе разработки предусмотрено создание серверной части системы, на 

которую в дальнейшем будут поступать данные от мобильного приложения. Предполагается, 

что сервер будет разрабатываться на платформе Node.js с применением базы данных, 

благодаря чему врач сможет получать доступ к медицинским данным пациентов через 

удобный веб-интерфейс. Такое решение позволит эффективно организовать 

централизованное хранение информации и обеспечить оперативный дистанционный 

мониторинг состояния пациентов. 

Разрабатываемая система учитывает современные достижения в области 

телемедицинских ЭКГ-технологий [1, 2], а также передовые методы анализа 

электрокардиографических сигналов [3], что подчёркивает актуальность и перспективность 

предложенного решения. 
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Разработанное мобильное приложение с портативным ЭКГ-устройством на базе 

Arduino и модуля AD8232 обладает большим потенциалом для внедрения в повседневную 

медицинскую практику. Прежде всего, оно может быть эффективно использовано в условиях 

домашнего мониторинга пациентов с высоким риском сердечно-сосудистых заболеваний. 

Пациенты смогут регулярно отслеживать своё состояние и оперативно передавать данные 

лечащему врачу без необходимости частого посещения медицинского учреждения. Это 

особенно важно для жителей удалённых районов, где затруднён доступ к 

квалифицированной медицинской помощи. 

Другим перспективным направлением использования является применение данного 

решения в поликлиниках и амбулаторных медицинских учреждениях. Врачи смогут быстро 

получать информацию о состоянии пациента, проводить первичный скрининг сердечно-

сосудистых патологий и формировать подробные истории наблюдений, доступные в 

электронном виде. Применение такого решения позволит существенно снизить нагрузку на 

медицинский персонал, оптимизировать время приёма пациентов и повысить качество 

диагностических мероприятий. 

Заключение 

 

В результате проведённой работы будет разработана мобильная система 

мониторинга ЭКГ на базе микроконтроллера Arduino Uno, модуля AD8232 и беспроводной 

связи Bluetooth. Созданное Android-приложение обеспечивает удобную визуализацию 

сигнала ЭКГ в реальном времени, сохранение истории измерений и содержит 

информационный блок рекомендаций, что делает его эффективным инструментом для 

самостоятельного контроля сердечно-сосудистой системы пациентов. 

Использование доступных аппаратных компонентов и открытых технологий 

позволяет реализовать экономичное и функциональное решение, доступное широкому кругу 

пользователей. В перспективе планируется разработка серверной части системы для 

удалённого доступа врача к данным пациентов, а также полноценное тестирование и 

клиническая апробация предложенного решения. 

Таким образом, созданная система будет обладать значительным потенциалом для 

внедрения как в условиях домашнего мониторинга состояния здоровья пациентов, так и в 

медицинских учреждениях, где она может использоваться для регулярного скрининга и 

ранней диагностики сердечно-сосудистых заболеваний. Дальнейшее совершенствование 

функционала системы позволит повысить её точность, расширить возможности диагностики 

и сделать существенный вклад в развитие телемедицины и цифрового здравоохранения. 
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Аннотация 

Статья посвящена исследованию шестизвенного рычажного механизма, 

применяемого в оборудовании пищевой промышленности. Рассмотрены конструктивные 

особенности механизма, обеспечивающие высокую точность и надёжность при выполнении 

технологических операций, таких как дозирование, перемешивание и упаковка продукции. 

Проведён кинематический и силовой анализ с целью оптимизации рабочих параметров и 

повышения эффективности механизма в условиях пищевого производства. Отмечены 

преимущества применения шестизвенных систем в автоматизированных линиях, включая 

компактность конструкции, плавность движения и адаптацию под различные 

технологические задачи. 
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Abstract.The article is devoted to the research of the six-link lever mechanism used in the 

food industry equipment. Design features of the mechanism providing high accuracy and reliability 

during technological operations such as dosing, mixing and packing of products are considered. 

Kinematic and force analysis is carried out in order to 213rancisc the working parameters and 

increase the efficiency of the mechanism in food production conditions. The advantages of using 

six-twist systems in automated lines are noted, including compact design, smooth movement and 

adaptation to various technological tasks. 

          Keywords: six-twist lever mechanism, high precision reliability, food industry, 

dosing, mixing. 

Введение. 

Рычажные механизмы являются неотъемлемой частью множества машин и 

механизмов, обеспечивая преобразование движения и усилия. Среди них особое место 

занимают многозвенные системы, к которым относится шестизвенный рычажный механизм. 

Такие конструкции находят применение в автоматике, робототехнике, станкостроении, 

авиации и других областях техники, где требуется сложное и точное управление движением. 

В данной статье рассматриваются конструктивные особенности, принципы работы и методы 

исследования шестизвенного рычажного механизма. 
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Конструкция шестизвенного рычажного механизма 

Шестизвенный механизм состоит из шести подвижных звеньев, соединённых между 

собой шарнирами. В зависимости от конфигурации и назначения, звенья могут быть связаны 

образуя пары вращения (вращательные шарниры) или поступательного движения 

(шарнирно-ползунковые пары). 

Классическая схема шестизвенного механизма включает: 

 Основное звено (рама) – неподвижное звено, к которому крепятся остальные; 

 Ведущее звено – звено, на которое подаётся внешнее воздействие; 

 Промежуточные звенья – обеспечивают передачу движения; 

 Ведомое звено – звено, на котором снимается выходное движение. 

Существует множество разновидностей шестизвенных механизмов: плоские, 

пространственные, симметричные, с различными типами звеньев и сочленений. Среди 

наиболее известных – механизмы типа Уатта, Чебышёва, Стефенсона и др. 

Кинематический анализ 

Основной задачей кинематического анализа является определение характера 

движения звеньев при заданном законе движения ведущего звена. Методы анализа 

включают: 

 Графоаналитический метод – построение планов скоростей и 

ускорений; 

 Аналитический метод – применение уравнений движения, основанных 

на тригонометрии и дифференциальном исчислении; 

 Численный метод – компьютерное моделирование и расчёт с 

использованием специализированных программ (например, SolidWorks Motion, MSC 

Adams). 

При анализе определяют положения всех звеньев, их скорости, ускорения, а также 

возможные положения «мертвых точек», где движение может быть затруднено. 

       Силовой анализ 

Силовой анализ направлен на определение усилий, действующих на звенья и 

шарниры механизма. Он особенно важен при проектировании, так как позволяет выбрать 

подходящие материалы и конструктивные параметры, обеспечивающие прочность и 

надёжность системы. Анализ проводится с учётом внешней нагрузки, массы звеньев и 

инерционных сил. 

Методы анализа включают: Применение принципа виртуальных перемещений; 

 Использование уравнений статики и динамики; 

 Компьютерное моделирование силового воздействия. 

Практическое применение 

Шестизвенные механизмы широко применяются: 

 В робототехнике — для обеспечения многозвенного управления 

манипуляторами; 

 В медицинской технике — в устройствах ортопедической реабилитации; 

 В производственных машинах — как трансмиссионные или 

исполнительные механизмы; 

 В транспортных системах — в подвесках, стабилизаторах и рулевых 

системах. 



215 
 

Их преимущества — высокая точность, гибкость кинематических схем, возможность 

работы в ограниченном пространстве. 

Заключение 

Шестизвенные рычажные механизмы представляют собой сложные, но крайне 

полезные конструкции в технике. Их исследование требует комплексного подхода — от 

кинематики до силового анализа. Современные программные средства значительно 

облегчают расчёт и моделирование таких систем, способствуя их широкому внедрению в 

различные отрасли. Глубокое понимание принципов работы и особенностей шестизвенных 

механизмов открывает широкие возможности для проектирования новых эффективных 

устройств. 
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Аннотация 

В данной магистерской работе рассматриваются современные подходы к оценке 

эффективности вычислительных систем с использованием функциональных моделей. 

Анализируются ключевые методы и алгоритмы, применяемые для автоматизации процесса 

оценки. Особое внимание уделяется возможностям повышения точности и адаптивности 

моделей при анализе облачных, встраиваемых и параллельных вычислительных систем. 

Разработанные методы и алгоритмы автоматизации позволяют сократить время на 
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проведение оценки и улучшить качество принятия решений при проектировании 

вычислительных систем. 

Ключевые слова: вычислительная система, автоматизация, облачные вычисления, 

встраиваемые системы, параллельные вычисления. 

Abstract 

This master’s thesis examines modern approaches to assessing the efficiency of computing 

systems using functional models. Key methods and algorithms used to automate the assessment 

process are analyzed. Particular attention is paid to the possibilities of increasing the accuracy and 

adaptability of models when analyzing cloud, embedded and parallel computing systems. The 

developed automation methods and algorithms make it possible to reduce the time required to 

conduct an assessment and improve the quality of decision-making when designing computing 

systems. 

Keywords: computing system, automation, cloud computing, embedded systems, parallel 

computing. 

 

Введение 

Современные вычислительные системы становятся все более сложными, что требует 

разработки эффективных методов их оценки. Традиционные подходы не всегда 

обеспечивают необходимую точность и адаптивность при анализе различных архитектур и 

сценариев эксплуатации. В связи с этим особый интерес представляют функциональные 

модели, позволяющие формализовать поведение системы и автоматизировать процесс 

оценки. 

Актуальность исследования обусловлена необходимостью разработки универсальных и 

адаптивных инструментов для оценки вычислительных систем в условиях изменяющихся 

требований и ограничений. Основной целью работы является разработка методов 

автоматизированной оценки эффективности вычислительных систем на основе 

функциональных моделей. Для достижения поставленной цели необходимо решить 

следующие задачи: 

 Анализ существующих подходов к моделированию и оценке эффективности 

вычислительных систем; 

 Разработка методов автоматизации оценки на основе функциональных моделей; 

 Исследование применимости разработанных методов к различным типам 

вычислительных систем; 

 Экспериментальная проверка предложенных методов и их сравнительный анализ. 

Функциональные модели в оценке эффективности вычислительных 

систем 

Функциональные модели представляют собой формализованное описание вычислительной 

системы, включающее основные параметры, влияющие на ее производительность. Они 

могут быть основаны на теоретико-графовых, стохастических, имитационных и 

аналитических методах. 
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Основные преимущества функциональных моделей: 

 Возможность моделирования различных архитектур вычислительных систем; 

 Гибкость и адаптивность к изменяющимся параметрам среды; 

 Автоматизированный анализ и прогнозирование эффективности системы; 

 Возможность интеграции с инструментами машинного обучения и анализа данных. 

Методы автоматизации оценки эффективности 

Автоматизация оценки эффективности вычислительных систем включает использование 

алгоритмов машинного обучения, эвристических методов и программных инструментов 

для анализа производительности. 

Ключевые подходы: 

 Имитационное моделирование – создание программных прототипов систем для 

оценки их работы в различных условиях. 

 Методы машинного обучения – прогнозирование производительности на основе 

исторических данных и параметрических зависимостей. 

 Аналитические методы – применение математических моделей для вычисления 

показателей эффективности. 

 Эвристические методы – разработка приближенных алгоритмов для оперативной 

оценки производительности. 

Применение к различным видам вычислительных систем 

Исследование эффективности различных типов вычислительных систем требует адаптации 

моделей под специфику архитектуры: 

 Облачные вычисления – анализ масштабируемости и латентности сервисов, 

оценка стоимости и производительности виртуальных ресурсов. 

 Встраиваемые системы – оценка энергоэффективности, быстродействия и 

надежности в условиях ограниченных вычислительных ресурсов. 

 Параллельные вычисления – исследование загрузки процессоров, эффективности 

распараллеливания задач и масштабируемости системы. 

В последние годы облачные вычисления стали основой для создания современных 

вычислительных инфраструктур, поддерживающих широкий спектр приложений, от 

персональных сервисов до критически важных корпоративных решений. 

1. Рост потребности в масштабируемости и гибкости. Современные 

организации сталкиваются с необходимостью оперативно масштабировать 

свои вычислительные ресурсы в ответ на изменения нагрузки. Облачные 

вычислительные системы позволяют гибко адаптировать ресурсы, не требуя 

значительных капитальных затрат на инфраструктуру. 

2. Эффективность и экономия. Модели облачных вычислений, такие как IaaS 

(Infrastructure as a Service), PaaS (Platform as a Service) и SaaS (Software as a 

Service), предлагают экономически эффективные решения, позволяя 

компаниям избегать затрат на поддержку собственных серверов и IT-отделов. 
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3. Развитие технологий виртуализации и автоматизации. Облачные 

платформы активно используют виртуализацию для обеспечения 

многозадачности и оптимизации использования ресурсов. Эти технологии 

позволяют создать эффективные вычислительные системы, которые могут 

быстро адаптироваться к меняющимся условиям эксплуатации. 

4. Проблемы безопасности и управления. Одной из актуальных тем является 

обеспечение безопасности облачных вычислений, поскольку данные и 

приложения размещаются на удалённых серверах. Разработка методов 

обеспечения безопасности, а также эффективных подходов к управлению и 

мониторингу облачных систем остаётся ключевой проблемой. 

5. Перспективы для параллельных и встраиваемых вычислений. Облачные 

платформы открывают новые возможности для распределённых вычислений, 

что актуально для высокопроизводительных параллельных вычислений и 

использования встраиваемых систем, таких как IoT-устройства. 

Таким образом, исследование облачных вычислительных систем играет важную роль в 

оптимизации вычислительных процессов и повышении эффективности работы 

современных информационных технологий, а также в решении возникающих проблем 

безопасности, управления и оптимизации ресурсов. 

Облачная вычислительная система 

Достоинства Недостатки 

Масштабируемость Задержки (сервер) 

Экономическая эффективность Безопасность и конфиденциальность? 

(провайдер) 

Доступность Зависимость от интернета 

Гибкость Стоимость в долгосрочной 

перспективе 

Автоматизация Ограниченный контроль 

Обновления и поддержка  Локация данных 

Таблица 1. Плюсы и минусы облачных вычислительных систем. 

Экспериментальная часть 

Методология исследования облачных вычислительных систем основана на комплексном 

подходе, который включает в себя теоретический анализ, эмпирические исследования, 

сравнительный анализ и разработку рекомендаций на основе полученных данных. В рамках 

исследования будут применяться следующие основные методы: 

• Анализ научных источников и литературы 

• Кейс-стади (case-study) 

• Сравнительный анализ 

• Моделирование и прогнозирование 
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• Метод экспертных оценок 

• Экономико-математическое моделирование 

• Методы анализа безопасности 

• Контент-анализ и сравнительное тестирование 

Этапы исследования: 

 подготовительный этап 

 основной этап 

 заключительный этап 

Ожидаемые результаты исследования 

Ожидаемые результаты исследования облачных вычислительных систем включают в себя 

теоретические, практические и методологические достижения, которые будут полезны как 

для исследовательского сообщества, так и для практикующих специалистов в области 

информационных технологий. 

Заключение 

Автоматизация оценки эффективности вычислительных систем на основе функциональных 

моделей позволяет повысить точность анализа, снизить затраты на тестирование и 

адаптировать системы под изменяющиеся условия эксплуатации. Развитие методов 

машинного обучения и имитационного моделирования открывает новые перспективы в 

данной области. В магистерской работе будут предложены методики и программные 

решения, способствующие улучшению качества анализа вычислительных систем. 
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Аннотация: в статье представлен студенческий проект по созданию автономной 

метеостанции на базе Raspberry Pi 3. Устройство осуществляет сбор и анализ данных о 

температуре, влажности, давлении, уровне CO₂ и высоте с использованием соответствующих 

датчиков. Информация отображается на e-бумажном экране и веб-интерфейсе. Также 

разработано 3D-модельное корпусное решение. Рассматриваются этапы реализации, 

использованное оборудование, программное обеспечение и перспективы развития проекта. 

Ключевые слова: Raspberry Pi, метеостанция, климатические параметры, CO₂-

датчик, e-бумажный экран, веб-интерфейс, 3D-моделирование. 
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Abstract: the article presents a student project to create an autonomous weather station 

based on Raspberry Pi 3. The device collects and analyzes data on temperature, humidity, pressure, 

CO₂ level and altitude using appropriate sensors. The information is displayed on an e-paper screen 

and a web interface. A 3D modeled enclosure solution is also being developed. The stages of 

realization, the equipment used, the software and the prospects of the project development are 

discussed. 

Keywords: Raspberry Pi, weather station, climate parameters, CO₂ sensor, e-paper screen, 

web interface, 3D modeling. 

 

Введение. 

Цели проекта: 

В рамках проекта были поставлены следующие задачи: 

1. Разработать автономную метеостанцию, функционирующую без 

постоянного вмешательства человека. 

2. Обеспечить измерение таких параметров, как температура, влажность, 

атмосферное давление, высота и содержание CO₂ в воздухе. 

3. Реализовать возможность передачи информации пользователю через 

веб-интерфейс. 

4. Автоматизировать процесс сбора, обработки и хранения данных. 

Аппаратная часть: основу устройства составляет одноплатный компьютер 

Raspberry Pi 3, который управляет всей системой, включая подключённые датчики и 

отображающие устройства. 

Raspberry Pi 3 [1] — это одноплатный мини-компьютер, разработанный для 

обучения программированию, создания электронных проектов и прототипирования. Он 

оснащён процессором, оперативной памятью, беспроводными модулями Wi-Fi и Bluetooth, а 

также интерфейсами для подключения периферийных устройств. 

Используемые компоненты: 

mailto:bubusara.medralieva@kstu.kg
mailto:myskal.asypbekova.kk@gmail.com
mailto:mamyrova.aid16na@gmail.com
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 Raspberry Pi 3 – мини-компьютер, выполняющий все основные операции 

(рис.1.). 

 E-Paper Display – экран на электронных чернилах, отображающий 

текущие погодные параметры (рис.2.). 

 Датчики: 

o DHT22 – для измерения температуры и влажности воздуха 

(рис.3.а.) 

o BMP180 [2] – барометр для измерения атмосферного давления 

(рис.3.б.) 

o Сенсор высоты (определяется косвенно через давление), 

(рис.3.б.) 

o MQ7 [3] – сенсор для определения уровня содержания CO₂ 

(рис.3.в.) 

               
 

                                   Рис.1. Плата Raspberry Pi 3 

 
Рис.2. E-Paper Display 

       
                    а)                                              б)                                           в) 

Рис.3. Датчики для измерения: 
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а) температуры и влажности; б) атмосферного давления и высоты; в) уровня 

содержания СО2 

 

Программное обеспечение: для функционирования автономной метеостанции была 

разработана программная часть на языке Python. Все модули и зависимости были 

установлены в изолированной виртуальной среде (venv), что обеспечивает стабильность и 

независимость проекта от системных изменений. Raspberry Pi 3 выполняет роль 

управляющего устройства, которое опрашивает подключённые датчики, обрабатывает 

полученные данные и отображает их как на E-Paper дисплее, так и через локальный веб-

интерфейс. 

Используемые библиотеки и инструменты: 

 Python — основной язык программирования. 

 Adafruit_DHT [4] — библиотека для работы с датчиком температуры и 

влажности DHT22. 

 smbus, Adafruit_BMP — библиотеки для считывания данных с 

барометра BMP180. 

 MQ7 — драйвер взаимодействия с сенсором угарного газа/CO₂. 

 Flаsk  [5]— создание веб-сервера и пользовательского интерфейса. 

 Matplotlib, Plotly — визуализация собранных данных в виде графиков и 

диаграмм. 

 pandas, datetime — обработка и организация данных по временным 

меткам. 

 time, os, csv — системные операции, планирование циклов сбора данных 

и их запись. 

Алгоритм работы:  
1. Запуск виртуальной среды на Raspberry Pi. 

2. Проверка и синхронизация версий библиотек. (рис.4.а). 

3. Сбор данных с датчиков (рис.4.б). 

4. Отображение текущих значений на E-Paper дисплее. 

5. Отправка данных на локальный сервер. 

6. Отображение показателей в веб-интерфейсе в реальном времени. 

7. Сохранение данных в файл (например, CSV) для дальнейшего анализа. 

 

          
                           а)                                                              б) 

Рис.4. Алгоритм работы: 

 а) проверка и синхронизация версий библиотек; б) сбор данных с датчиков 

 

Конструкция корпуса: для защиты компонентов и обеспечения портативности 

было разработано 3D-модельное корпусное решение. При проектировании учитывались 

размеры Raspberry Pi, дисплея и всех датчиков. Корпус снабжён вентиляционными 

отверстиями для охлаждения и отверстиями для вывода проводов (см. Рис.5.а,б). 

Проектирование корпуса выполнялось в SolidWorks, что позволило учесть все 

технологические и конструктивные нюансы. 
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                                        а)                                                       б) 

Рис.5. Конструкция корпуса: 

а) дизайн корпуса спереди; б) дизайн корпуса с обратной стороны 

 

Интерфейс пользователя 

Метеостанция имеет два интерфейса для отображения информации: 

 Локальный E-Paper экран — выводит текущие значения температуры, 

влажности, давления и CO₂ (рис.6.а.). 

 Веб-интерфейс — предоставляет доступ к (рис.6.б.): 

o графикам изменения параметров во времени; 

o таблицам со статистикой; 

o архиву данных. 

                
           

                      а)                                                                                б) 

Рис.6. Отображение информации через:  

а) локальный e-Paper экран; б) веб-интерфейс 

 

Веб-интерфейс реализован на Flask и может быть открыт с любого устройства, 

подключённого к локальной сети. 

 

Результаты проекта 

В ходе реализации проекта были достигнуты следующие результаты: 

 Создано полностью функционирующее устройство с измерительными 

функциями. 

 Обеспечена визуализация данных в реальном времени. 

 Реализовано хранение данных для последующего анализа. 

 Разработан компактный корпус с учётом вентиляции и эргономики. 
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Рис.7. Резуьтат проекта 

Перспективы развития 

В будущем метеостанция может быть дополнена: 

 Подключением к облачному хранилищу для удалённого доступа. 

 Расширением спектра измерений (например, UV-индекс, уровень шума). 

 Использованием солнечных панелей для автономного питания. 

 Реализацией мобильного приложения. 

Также устройство может быть применено в школах, исследовательских центрах и в 

умных домах как часть климатического мониторинга. 

 

Заключение. Разработка автономной метеостанции на базе Raspberry Pi 3 

продемонстрировала, что с использованием доступных аппаратных и программных решений 

возможно создание надёжного и функционального устройства для локального 

климатического мониторинга. Благодаря применению датчиков температуры, влажности, 

давления и CO₂, а также реализации веб-интерфейса, пользователь получает актуальные 

данные в реальном времени в удобной форме. 

Особое внимание в проекте было уделено энергоэффективности и компактности 

конструкции, что позволило добиться автономной работы устройства. Использование e-Paper 

дисплея, локального сервера на Flask и хранения данных в формате CSV создаёт основу для 

последующего анализа и масштабирования системы. 

Проект имеет потенциал для дальнейшего развития — как в сторону расширения 

функциональности, так и в области интеграции с облачными решениями и мобильными 

платформами. Созданная метеостанция может применяться как в образовательных целях, так 

и в практических задачах мониторинга окружающей среды. 
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            Введение. Одним из преимуществ системы видеонаблюдения на дорогах 

является ее психологическое воздействие. Исследования показывают, что наличие камер 

влияет на водителей так же, как присутствие сотрудников дорожной полиции: количество 

нарушений в зонах с камерами минимально. Это подтверждает, что видеонаблюдение на 

дорогах напрямую способствует улучшению безопасности движения. 

Основная задача компьютерного зрения заключается в извлечении и обработке 

информации из различных типов изображений, будь то фотографии или видеопотоки. 

Область применения компьютерного зрения очень широкая — от распознавания текста до 

анализа спутниковых изображений и автоматического управления автомобилями. 

Полученные данные обрабатываются с помощью различных алгоритмов. Одним из наиболее 

популярных методов является разделение изображения на части, с последующей обработкой 

каждой части по отдельности. Объем информации для обработки увеличивается прямо 

пропорционально количеству частей, на которые программа может разделить изображение. 

Соответственно, чем больше данных, тем точнее результат обработки. Работа будет 

выполнена с использованием языка программирования Python, библиотеки OpenCV и 

системы распознавания текста Tesseract. 

 

Метод Виолы-Джонса 

Система основана на методах компьютерного зрения и оптического распознавания 

символов. Для поиска номеров используется каскад Хаара, реализованный в OpenCV, 

основанный на методе Виолы-Джонса. Tesseract применяется для извлечения текста из 

выделенной области.  

В 2001 году Виола и Джонс предложили алгоритм поиска объектов, ставший 

прорывом в компьютерном зрении. В методе используется интегральное представление 

изображений по эффекту Хаара, классификатор на основе адаптивного бустинга и каскадная 

текстура. В данной работе подготовленный каскад «haarcascade_russian_plate_number.xml», 

адаптированный для поиска номеров автомобилей, обеспечивает высокую скорость и 

эффективность. 

 

 

 

 

 

 

 

 

                                             

 

 

 Рис. 1. Структурная схема распознавания 

 Обобщенная схема алгоритма выглядит следующим образом: перед началом 

распознавания алгоритм обучения на основе тестовых изображений обучает базу данных, 

состоящую из признаков. Далее алгоритм распознавания ищет объекты на разных масштабах 

изображения, используя созданную базы данных. Алгоритм Виолы-Джонса на выходе дает 

всё множество найденных необъединенных объектов на разных масштабах. Следующая 

задача – принятие решение о том, какие из найденных объектов действительно присутствуют 

в кадре, а какие – дубли. 

Признаки Хаара — это простые прямоугольные шаблоны, сохраняющие разницу 

между светлыми и темными областями изображения. К ним относятся вертикальные, 

горизонтальные и диагональные конфигурации, позволяющие выявлять края, линии и углы 

объектов (например, границы номеров). В процессе использования эти признаки 

Входное 

изображение  
 

Распознавание 

объектов  

Объединение 

объектов  

Алгоритм 

распознавания Множество 

найденных 

объектов 

База 

данных 

Обучение  

Обучающа

я выборка  



227 
 

предварительно изучены для определения характерных особенностей автомобильных 

номеров.  

Реализация алгоритма распознавания номерных знаков 

В данной работе реализация интеллектуальной системы распознавания номерных 

знаков выполнена на языке Python с использованием библиотек OpenCV и Tesseract OCR. 

Импорт необходимых библиотек 
Для начала подключаются основные библиотеки: 

 
Задание параметров камеры 

Устанавливаются параметры захвата изображения: 

 
Подключение каскадного классификатора 

Для детектирования номерных знаков используется предобученный классификатор: 

 
Данный классификатор основан на алгоритме Виолы-Джонса, применяющем 

признаки Хаара для определения контрастных прямоугольных областей, характерных для 

номерных знаков. 

Цикл захвата и обработки кадров 
Главный цикл программы, реализующий детекцию: 

 
Изображение преобразуется в оттенки серого, после чего происходит поиск 

номерных знаков. 

Распознавание и сохранение результатов 
При нахождении номерного знака: 

 выделяется прямоугольная область; 

 отображается окно с номерным знаком; 

 производится распознавание символов; 

 результат передаётся на локальный сервер. 
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Прерывание работы 
Для завершения работы цикла используется клавиша q: 

 
Вывод: В данной работе была разработана интеллектуальная система распознавания 

автомобильных номерных знаков, основанная на использовании технологий компьютерного 

зрения и оптического распознавания текста. Программа реализована с применением 

библиотек OpenCV и Tesseract OCR на языке Python. 

Система успешно выполняет: 

 захват видеопотока с камеры в реальном времени, 

 обнаружение номерных знаков с помощью каскадного классификатора, 

 распознавание символов с использованием OCR, 

 автоматическую отправку результатов на сервер. 

Алгоритм показал стабильную работу при достаточном освещении и чёткости 

изображения. Использование метода Виолы-Джонса и признаков Хаара обеспечило 

эффективное предварительное обнаружение объектов. Полученные результаты 

подтверждают применимость данной технологии для задач автоматического контроля 

транспортных средств и интеграции в интеллектуальные транспортные системы. 

В дальнейшем возможна адаптация системы к различным форматам номерных 

знаков, расширение функциональности и интеграция с базами данных дорожных служб. 
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IoT-датчики и геоинформационные системы (ГИС). Проанализированы особенности и 
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Введение 

В условиях современных вызовов, таких как рост мирового населения, изменение 

климатических условий, снижение доступности водных ресурсов и ухудшение качества 

почвы, перед агропромышленным комплексом стоит задача перехода к более устойчивым и 

технологичным моделям ведения сельского хозяйства. Сельское хозяйство становится всё 

более зависимым от точной, своевременной и объективной информации о состоянии 

посевов, метеоусловиях и динамике вегетации. 

Применение цифровых технологий мониторинга, таких как спутниковые 

наблюдения, IoT-устройства, дроны и геоинформационные системы (ГИС), позволяет 

оперативно собирать и анализировать большое количество данных, что способствует 

повышению эффективности агропроизводства, снижению затрат и минимизации потерь 

урожая. 

Особенно это актуально для Чуйской области Кыргызстана, где расположены 

основные сельскохозяйственные угодья, обеспечивающие продовольственную безопасность 

страны. Внедрение современных технологий мониторинга состояния агрокультур является 

важным инструментом для повышения устойчивости сельского хозяйства к внешним рискам 

и изменениям климата. 

Обзор современных методов мониторинга 

 

Рисунок 1 – Классификация современных методов мониторинга агрокультур. 

На схеме представлена структура основных направлений мониторинга состояния 

агрокультур. Центральный элемент — обзор современных методов, который подразделяется 
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на четыре ключевые категории: спутниковый мониторинг, IoT-датчики, дроны и 

геоинформационные системы (ГИС). Эти методы охватывают как дистанционные, так и 

наземные технологии, обеспечивая комплексный подход к получению и анализу данных в 

агросекторе. 

Современные методы мониторинга агрокультур можно условно разделить на две 

основные группы: дистанционные и наземные. 

Дистанционный мониторинг включает спутниковые технологии и беспилотные 

летательные аппараты. Спутниковые системы, такие как Sentinel-2, Landsat и PlanetScope, 

позволяют регулярно и оперативно получать данные о состоянии посевов, рассчитывать 

важные агропоказатели, такие как NDVI (индекс нормализованной разности вегетации), 

характеризующий состояние растений и почвы. Использование беспилотников 

предоставляет возможность получать высокодетализированные изображения, выявлять 

проблемы на ранних стадиях и оперативно реагировать на угрозы. 

Наземный мониторинг основан на использовании IoT-датчиков и метеостанций, 

которые размещаются непосредственно на полях. Такие датчики способны непрерывно 

измерять температуру, влажность почвы и воздуха, освещенность и другие параметры, 

критически важные для эффективного ведения сельского хозяйства. 

Геоинформационные системы (ГИС) интегрируют данные из различных источников 

и обеспечивают их пространственный анализ, что позволяет агрономам принимать 

обоснованные управленческие решения на основе точной и оперативной информации.  

Важно подчеркнуть, что выбор конкретной технологии мониторинга агрокультур 

должен базироваться на комплексной оценке не только её технических возможностей, но и 

экономической доступности, простоты внедрения в условиях региона, а также потенциала 

масштабирования. Именно поэтому особое внимание уделяется открытым спутниковым 

платформам, простым IoT-решениям и интеграции с ГИС — как наиболее 

сбалансированным по эффективности и затратам инструментам. 

1. Анализ применимости технологий в Чуйской области 

Аграрный сектор Чуйской области сталкивается с рядом специфических вызовов, 

среди которых низкий уровень технической оснащенности и ограниченные финансовые 

ресурсы у небольших фермерских хозяйств. Наиболее практичными и перспективными для 

региона являются доступные и экономически эффективные решения, такие как спутниковый 

мониторинг с использованием открытых онлайн-платформ (например, Google Earth Engine), 

а также IoT-решения на основе бюджетных микроконтроллеров (Arduino, ESP32). Более 

дорогостоящие технологии, такие как беспилотные летательные аппараты, могут 

применяться выборочно крупными аграрными предприятиями. 
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Рисунок 2 – Анализ применимости технологий в аграрном секторе Чуйской области. 

Диаграмма отражает ключевые направления технологического развития сельского 

хозяйства Чуйской области с учетом специфических вызовов региона. На схеме показано, 

что аграрный сектор сталкивается с такими проблемами, как низкий уровень технической 

оснащенности и ограниченные ресурсы. В качестве ответов на эти вызовы выделены 

практичные и экономически эффективные решения: спутниковый мониторинг, IoT-

технологии, а также беспилотные летательные аппараты, применение которых может быть 

оправдано для крупных хозяйств. 

Преимущества применения цифровых технологий в Чуйской области: 

1. Повышение урожайности за счёт точного контроля за состоянием 

агрокультур; 

2. Снижение затрат на ресурсы (вода, удобрения, электроэнергия); 

3. Возможность раннего выявления болезней и стрессов растений; 

4. Повышение прозрачности и эффективности агропроизводства; 

5. Возможность ведения точного земледелия даже для небольших 

фермерских хозяйств. 

Ограничения и недостатки: 

1. Ограниченный доступ к интернету и нестабильная мобильная связь в 

ряде сельских районов; 

2. Недостаток квалифицированных специалистов для внедрения и 

сопровождения технологий; 

3. Первоначальные затраты на закупку и установку оборудования; 

4. Необходимость адаптации интерфейсов и инструкций к местным 

условиям и языковой среде. 

Несмотря на эти ограничения, грамотный подход к выбору и внедрению технологий 

позволит значительно повысить производительность сельского хозяйства в регионе и 

устойчивость к внешним факторам. 
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Введение 

Современные музеи находятся в условиях активной цифровой трансформации. Они 

стремятся сделать свои услуги более привлекательными, удобными и интерактивными. 

Внедрение цифровых систем управления позволяет не только упростить административную 

деятельность, но и создать новые формы взаимодействия с аудиторией. 

Современные подходы к автоматизации музеев 

Ключевые тенденции: 

 интерактивность и персонализация контента; 

 внедрение VR/AR; 

 аналитика используя Big Data, AI; 

 учет и контроль посещаемости (RFID); 

 онлайн-взаимодействие: сайты, мобильные гиды, чат-боты. 

Автоматизация охватывает как внутренние процессы (учет фондов, отчётность, 

хранение данных), так и внешние сервисы для посетителей. Особое внимание уделяется 

мультимедийным технологиям и персонализированному опыту, что способствует 

повышению вовлеченности аудитории. 

На рисунке 1 представлена круговая диаграмма, демонстрирующая долю различных 

технологий, применяемых в музеях по всему миру. Как видно, наибольшее распространение 

имеют CMS-системы и мобильные гиды, тогда как RFID и AI применяются реже из-за своей 

сложности и стоимости. 

 

Рисунок 1 – Распределение использования технологий автоматизации в музеях мира. 

Кроме общих тенденций, важно отметить конкретные решения, реализованные в 

крупнейших мировых музеях: 

mailto:suits.ratbek@gmail.com
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Лувр (Франция) использует мульти язычные мобильные приложения, виртуальные 

360°-туры, API-доступ к коллекциям, голосовых гидов, а также активно сотрудничает с 

Google Arts & Culture. 

Британский музей (Лондон) внедрил цифровую карту зала, платформу 3D-

визуализации экспонатов, бот-помощника в Telegram и Facebook, а также онлайн-

бронирование и архив оцифрованных коллекций. 

Метрополитен-музей (Нью-Йорк) предлагает открытый API, через который можно 

интегрировать более 470 000 экспонатов в образовательные и исследовательские 

приложения, активно применяет нейросетевые методы анализа данных, мультимедийные 

гиды и приложения с AR-функциями. 

 

Рисунок 2. Использование цифровых технологий в ведущих музеях мира (Лувр, 

Британский музей, Метрополитен). 

Обзор технологических решений 

 CMS: WordPress, Drupal, Joomla — просты в развертывании, но уязвимы 

без обновления. 

 VR/AR: Matterport, Google Arts & Culture — эффектны, но затратны. 

 RFID: ESP8266, Raspberry Pi — оперативный учет, но нужны навыки 

настройки. 

 Мобильные гиды: izi.TRAVEL, GuidiGO — интерактивно, но требуют 

постоянного обновления. 

 Чат-боты: Telegram, WhatsApp — удобство общения, но ограниченный 

функционал. 

Например, платформа Google Arts & Culture позволяет создавать полноценные 

виртуальные туры с панорамными изображениями и сопровождением на разных языках. А 

мобильные гиды, такие как izi.TRAVEL, дают возможность слушать экскурсии прямо с 

телефона, адаптируя маршрут под локацию пользователя. 

 

Для визуального сравнения технологий по ключевым критериям – стоимости, 

сложности, удобству и мультимедийной – была построена линейная диаграмма (рисунок 2). 

Она позволяет наглядно увидеть, какие решения наиболее универсальны и сбалансированы 

по характеристикам. 

Состояние автоматизации музеев Кыргызстана 
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В Кыргызстане насчитывается более 50 музеев, включая такие учреждения, как 

Государственный исторический музей, Кыргызский национальный музей изобразительных 

искусств, Дом-музей Чингиза Айтматова и другие. Несмотря на важную культурную роль, 

большинство музеев страны находятся на начальном уровне цифровизации. 

 

 

Рисунок 3 – Сравнительная оценка технологий автоматизации музеев по ключевым 

критериям. 

 

Наиболее типичные недостатки существующих систем приведены в таблице: 

 
 

Музей Текущее состояние Недостатки 

Государственный исторический 

музей 

Имеется сайт на WordPress Нет онлайн-бронирования, отсутствуют 

виртуальные туры, не интегрирован учёт 

посещений 

Кыргызский национальный 

музей изобразительных искусств 

Частичная цифровизация: 

мультимедийные панели, 

онлайн-галерея 

Отсутствует мобильное приложение, нет 

учёта посещаемости, нет чат-бота 

Дом-музей Чингиза Айтматова Присутствие в соцсетях Нет официального сайта, не используются 

технологии AR/VR, нет статистики по 

посещаемости 

Дополнительно на рисунке 4 представлена диаграмма-гистограмма, 

иллюстрирующая общее количество музеев, использующих те или иные цифровые 

технологии. Как видно, наличие сайтов преобладает, тогда как такие инструменты как RFID 

или чат-боты практически не применяются.  
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Рисунок 4 – Уровень внедрения цифровых технологий в музеях Кыргызстана. 

На рисунке 5 показана инфографика с распределением цифровых компонентов по 

ключевым музеям страны. Это позволяет визуально оценить, какие технологии 

присутствуют, а какие требуют внедрения в первую очередь.  

Таким образом, большинство музеев Кыргызстана ограничиваются базовым онлайн-

присутствием. Элементы цифрового управления и автоматизации практически не 

используются. Не внедрены системы аналитики, отсутствует персонализированное 

взаимодействие с посетителями. 

 

 

Рисунок 5 – Инфографика: наличие цифровых технологий в музеях Кыргызстана. 

В связи с этим возрастает актуальность создания доступных и масштабируемых 

цифровых решений, адаптированных под потребности и возможности местных музеев. 

 

Заключение 

Проведённый анализ современных систем управления музеями показал наличие 

устойчивой тенденции к цифровизации музейной деятельности в мире, в то время как музеи 

Кыргызстана находятся на начальной стадии этого процесса. В рамках исследования были 

рассмотрены ключевые технологические решения, их возможности, преимущества и 

недостатки, а также дана оценка текущему состоянию автоматизации в ведущих музеях 

страны. 

На основе полученных данных можно сделать вывод о необходимости внедрения 

доступных, модульных и адаптированных к местным условиям цифровых решений, которые 
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могли бы охватывать основные функции музейного управления и взаимодействия с 

посетителями. Это может включать в себя интеграцию RFID-систем, создание чат-ботов, 

разработку мобильных приложений и виртуальных туров, а также внедрение 

централизованных систем учёта и анализа. 

Результаты исследования будут использоваться в дальнейшем при разработке 

прототипа автоматизированной системы управления музеем города Бишкека, что делает 

данную статью важным этапом подготовки и теоретического обоснования будущей 

практической реализации проекта. 
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Аннотация: Бул макалада Бишкек шаарына жакын жайгашкан көлдөрдүн жарылуу 

коркунучун баалоо үчүн акылдуу мониторинг системасын түзүүнүн зарылчылыгы каралат. 

Мунун актуалдуулугу климаттын өзгөрүшүнө жана муздардын тез эришине байланыштуу 

суу каптоо коркунучтарынын жогорулашы менен шартталган. Системанын негизги 

функциялары көрсөтүлгөн: көлдөрдүн абалы тууралуу маалыматтарды чогултуу жана 

талдоо, жарылуу ыктымалдыгын алдын ала болжолдоо жана автоматтык эскертүү 

системасын уюштуруу. Колдонулуучу технологиялар сүрөттөлгөн: сенсорлор, зымсыз 

маалымат берүү түйүндөрү жана машиналык окутуу ыкмалары. Бул система калктын 

коопсуздугун камсыздоого жана мүмкүн болгон табигый кырсыктардан келип чыгуучу 

тобокелдиктерди азайтууга багытталган. 
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Аннотация: рассматривается необходимость создания интеллектуальной системы 

мониторинга для оценки прорывоопасности озёр, расположенных вблизи города Бишкек. 

Актуальность задачи обусловлена возрастающими рисками наводнений из-за изменения 

климата и ускоренного таяния ледников. Обозначены основные функции системы: сбор и 

анализ данных о состоянии озёр, прогнозирование вероятности прорыва и автоматизация 

системы оповещения. Описаны применяемые технологии, включая датчики, беспроводные 

сети передачи данных и методы машинного обучения. Предлагаемая система направлена на 

обеспечение безопасности населения и минимизацию рисков, связанных с потенциальными 

природными катастрофами. 
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Abstract: The need to create an intelligent monitoring system to assess the risk of lake 

outbursts near the city of Bishkek is considered. The relevance of the task is driven by increasing 

flood risks due to climate change and accelerated glacier melting. The primary functions of the 

system are outlined: data collection and analysis on the state of the lakes, probability forecasting of 

outbursts, and automation of the alert system. The technologies used are described, including 

sensors, wireless data transmission networks, and machine learning methods. The proposed system 

is aimed at ensuring population safety and minimizing risks associated with potential natural 

disasters. 
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Введение 
Создание интеллектуальной системы мониторинга для оценки прорывоопасности 

озёр вблизи города Бишкек — важнейший шаг в предотвращении катастрофических 

последствий, таких как наводнения, эрозия почвы и разрушение инфраструктуры. Учитывая 

близость озёр к городу и стремительное развитие местности, необходимы точные и 

своевременные методы выявления рисков, что позволит минимизировать ущерб для 
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населения и экосистемы. Озёра в окрестностях Бишкека подвержены риску прорыва, 

особенно в условиях изменения климата, увеличения осадков и ускоренного таяния ледников 

в горах Кыргызстана. В случае прорыва воды из озёр возможны затопления густонаселённых 

районов, разрушение инфраструктуры и сельскохозяйственных объектов, а также 

последствия для экологии. 

Примером катастрофического прорыва является случай с озером Ак-Сай в 2008 году, 

когда произошло массовое наводнение, вызвавшее разрушение дорог и домов. В 2015 году 

прорыв озера Караколь также привёл к разрушению объектов и повлиял на сельское 

хозяйство. Эти события подтвердили необходимость создания системы мониторинга для 

предупреждения подобных угроз. 

Методы исследования прорывоопасности озёр 

Для разработки эффективной интеллектуальной системы мониторинга необходимо 

учитывать различные методы исследования прорывоопасности. Они позволяют более точно 

оценить риски и предсказать возможные сценарии развития событий. Рассмотрим несколько 

таких методов: 

Гидрологические и геофизические исследования. Этот метод включает в себя 

измерения уровня воды, осадков, температуры и давления, а также использование 

геофизических данных для анализа состояния водоёмов. Он позволяет оценить текущее 

состояние озёр и их склонность к прорыву на основе реальных параметров. Однако, такой 

подход требует регулярных измерений и может быть ограничен точностью приборов. 

Модели численного прогнозирования. Численные гидрологические модели 

помогают предсказать поведение озёр в различных климатических условиях, учитывая 

большое количество факторов: осадки, уровень воды, геоморфологию региона. Эти модели 

способны оценить вероятность прорыва при различных сценариях изменения окружающей 

среды. Однако, их недостатком является сложность в настройке и требуемые большие 

вычислительные ресурсы. 

                  Методы машинного обучения и анализа больших данных. В последние 

годы активно развиваются методы машинного обучения, которые позволяют строить 

прогностические модели на основе большого объёма данных. Используя алгоритмы 

классификации и регрессии, такие методы могут анализировать поведение озёр на основе 

исторических данных, а также учитывать динамические изменения, такие как осадки или 

изменения температуры. Это позволяет получать точные прогнозы с высокой степенью 

доверия. Однако, для их успешного применения необходимы качественные и полные 

данные. 

                  Использование сенсоров и Интернета вещей (IoT). Этот метод 

основывается на установке датчиков, которые в реальном времени мониторят параметры, 

такие как уровень воды, температура, влажность и давление. Эти данные передаются через 

беспроводные сети на серверы, где они обрабатываются с использованием аналитических 

инструментов. Такой подход позволяет обеспечить мониторинг в реальном времени и 

оперативно реагировать на изменения. Однако, установка и обслуживание оборудования в 

труднодоступных местах может быть затратным и сложным процессом. 

Оптимальный метод для оценки прорывоопасности озёр в районе Бишкека 
Среди представленных методов наиболее эффективным и оптимальным для оценки 

прорывоопасности озёр вблизи Бишкека является комбинированный подход, основанный 

на использовании сенсоров и методов машинного обучения. Этот метод позволяет не 

только обеспечить непрерывный мониторинг, но и использовать современные алгоритмы для 

прогнозирования возможных угроз. Данные сенсоров, такие как уровень воды, осадки, 

температура и давление, могут быть переданы в реальном времени через беспроводные сети 

(например, LoRaWAN или NB-IoT) и обработаны с помощью алгоритмов машинного 

обучения для построения прогностических моделей. 

Этот подход позволяет получить высокоточную информацию о текущем состоянии 

озёр и прогнозировать риски с учётом динамических изменений в параметрах. Интеграция 
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таких систем с системой оповещения позволит своевременно информировать местные 

органы управления и население о возможных угрозах. 

Архитектура интеллектуальной системы мониторинга 

Для реализации данной системы потребуется следующая инфраструктура: 

 Датчики IoT, установленные на озёрах и в их окрестностях, для 

мониторинга уровня воды, температуры, давления и других параметров. 

 Беспроводные сети передачи данных (например, LoRaWAN или NB-

IoT) для передачи данных в реальном времени. 

 Облачные серверы для обработки и хранения данных, с возможностью 

масштабирования под большие объёмы. 

 Модели машинного обучения, включающие нейронные сети для 

анализа данных и предсказания рисков. 

 Система оповещения, которая может включать SMS-уведомления, 

мобильные приложения и веб-интерфейсы для информирования населения и служб 

экстренного реагирования. 

Заключение 
Разработка и внедрение интеллектуальной системы мониторинга прорывоопасности 

озёр вблизи Бишкека является важным шагом для предотвращения катастрофических 

последствий, таких как наводнения и разрушения инфраструктуры. Комбинированный 

подход, основанный на использовании сенсоров и методов машинного обучения, является 

наиболее эффективным для этого региона. Он позволяет обеспечить своевременное и точное 

прогнозирование рисков и оперативно информировать население и службы экстренного 

реагирования о возможных угрозах, что значительно повысит безопасность в регионе. 
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КЫРГЫЗ ТИЛИНДЕГИ КЕП ТААНУУ МОДЕЛДЕРИН ИЗИЛДӨӨ ЖАНА 

ОПТИМАЛДАШТЫРУУ 

Жакыпбекова Толкун Азаматовна, магистрант, И.Раззаков атындагы Кыргыз 

мамлекеттик техникалык университети, Кыргызстан, 720044,  Бишкек ш., Ч.Айтматов пр. 66, 

e-mail: zhakypbekovatolkun7@gmail.com  

Илимий жетекчи: Исраилова Нелла Амантаевна, т.и.к., доцент, И.Раззаков 

атындагы Кыргыз мамлекеттик техникалык университети, Кыргызстан, 720044,  Бишкек ш., 
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Бул макалада кыргыз тилиндеги кепти таануунун учурдагы моделдерин изилдөө 

жана оптималдаштыруу каралат. Макалада алдын ала үйрөтүлгөн моделдерди колдонуу, 

маалыматтарды көбөйтүү, акустикалык жана тилдик моделдерди жакшыртуу жана 

таануу тактыгын жогорулатуу үчүн пост-кайра иштетүү ыкмаларын киргизүү менен 

оптималдаштыруу ыкмасы сунушталат. Аныкталган ыкмалар жана ыкмалар реалдуу 

шарттарда кыргыз тилинде кепти таануу системасынын ишин жакшыртуу, анын ичинде 

үн жардамчыларын жана автоматтык котормо системаларын түзүү үчүн колдонулушу 

мүмкүн. Макалада кыргыз тили үчүн кепти таануунун жогорку сапаттуу жана 

натыйжалуу системаларын түзүү үчүн мындан аркы изилдөөлөрдүн жана жаңы 

ыкмаларды иштеп чыгуунун маанилүүлүгү баса белгиленет. 

Түйүндүү сөздөр: кепти таануу, кыргыз тили, моделдерди оптималдаштыруу, 

алдын ала үйрөтүлгөн моделдер, маалыматтарды көбөйтүү, акустикалык модель, тил 

модели.  

RESEARCH AND OPTIMIZATION OF SPEECH RECOGNITION MODELS IN 

THE KYRGYZ LANGUAGE 

В данной статье рассматривается исследование и оптимизация существующих 

моделей распознавания речи на кыргызском языке. В статье предлагается методика 

оптимизации, включающая использование предобученных моделей, аугментацию данных, 

улучшение акустических и языковых моделей, а также внедрение методов постобработки 

для повышения точности распознавания. Выявленные подходы и методы могут быть 

применены для улучшения работы систем распознавания речи на кыргызском языке в 

реальных условиях, включая создание голосовых помощников и автоматических систем 

перевода. Статья подчеркивает важность дальнейших исследований и разработки новых 

методов для создания высококачественных и эффективных систем распознавания речи для 

кыргызского языка. 

Ключевые слова: распознавание речи, кыргызский язык, оптимизация моделей, 

предобученные модели, аугментация данных, акустическая модель, языковая модель. 
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ИССЛЕДОВАНИЕ И ОПТИМИЗАЦИЯ МОДЕЛЕЙ РАСПОЗНАВАНИЯ РЕЧИ 

НА КЫРГЫЗСКОМ ЯЗЫКЕ 

This paper examines the research and optimization of existing speech recognition models 

for the Kyrgyz language. The paper proposes an optimization methodology that includes the use of 

pre-trained models, data augmentation, improvement of acoustic and language models, as well as 

the implementation of post-processing methods to enhance recognition accuracy. The identified 

approaches and methods can be applied to improve the performance of speech recognition systems 

in the Kyrgyz language under real-world conditions, including the development of voice assistants 

and automatic translation systems. The paper emphasizes the importance of further research and 

the development of new methods to create high-quality and efficient speech recognition systems for 

the Kyrgyz language. 

Keywords: speech recognition, Kyrgyz language, model optimization, pre-trained models, 

data augmentation, acoustic model, language model. 

Киришүү. Автоматтык түрдө кепти таануу технологиясынын (ASR) өнүгүшү 

заманбап маалыматтык технологиялардын негизги багыттарынын бири болуп саналат. Кепти 

таануу системалары үн жардамчыларынан бизнес процесстерин автоматташтырууга чейин ар 

кандай тармактарда кеңири колдонулуп келатат. Дүйнөлүк тилдер үчүн мындай технология 

активдүү өнүккөнүнө карабастан, кыргыз тили бул тармакта аз изилденген бойдон калууда, 

мындай абал кыргыз тилинде сүйлөгөндөр үчүн сапаттуу чечимдерди түзүүнү кыйла 

татаалдаштырат. Бул изилдөөнүн актуалдуулугу Кыргызстандын билим берүү, социалдык 

жана экономикалык чөйрөлөрүндө технологиялардын жеткиликтүүлүгүн жогорулатуу үчүн 

кыргыз тилиндеги кепти таануунун натыйжалуу системаларын түзүү зарылдыгы менен 

шартталган. Тил технологиялары коомду санариптештирүүгө өбөлгө түзөт, эне тилди 

маалыматтык чөйрөдө колдойт жана кыргыз тилиндеги жаңы кызматтардын өнүгүшүнө 

түрткү берет. Негизги маселе колдо болгон ресурстардын чектелүү экендигинде турат, 

мисалы, белгиленген тил корпустарынын жетишсиздиги, диалектилик өзгөчөлүктөрү, түрк 

тилинин өкүлү катары кыргыз тилинин фонетикалык өзгөчөлүктөрү. Бул проблемалардын 

негизинде учурдагы моделдерди терең изилдөө, аларды кыргыз тилинин өзгөчөлүктөрүн 

эске алуу менен адаптациялоо жана оптималдаштыруу талап кылынат. 

Макаланын максаты кепти таануунун учурдагы моделдерин изилдөө жана кыргыз 

тилине натыйжалуу колдонуу үчүн аларды оптималдаштыруу ыкмаларын сунуштоо болуп 

саналат. Кепти таануу – аудио файлдарды текстке айландыруу процесси. Заманбап кепти 

таануу тутумдары адатта үч негизги компонентти камтыйт: 

1. Акустикалык модель – үн сигналдарын үн бирдиктерине (мисалы, 

фонемаларга) айландыруу үчүн жооптуу компонент. 

2. Тил модели-буга чейин таанылган үндөрдүн контекстинде эң 

ыктымалдуу сөздөрдү болжолдоого жардам берет. 

3. Декоддоо модулу – акыркы текстти түзүү үчүн акустикалык жана тил 

моделдериндеги маалыматтарды бириктирет. 

Wav2Vec 2.0 жана DeepSpeech сыяктуу нейрон тармактарына негизделген кепти 

таануу технологиясы, чектелген маалыматтар менен да моделдердин тактыгын жана 

туруктуулугун бир кыйла жогорулатууга мүмкүндүк берет. Мындай тутумдар көптөгөн 

аудио файлдарда жана тиешелүү транскрипцияларда окутулуп, үндөр менен сөздөрдүн 

ортосундагы ыктымалдык көз карандылыгын натыйжалуу моделдөөгө мүмкүндүк берет. 

 

Кеп таануу системаларынын негизги иштөө принциптери. Автоматтык түрдө 

кепти таануу процесси бир нече негизги кадамдарды камтыйт (1-сүрөт): 

1. Аудио сигналды чогултуу: микрофон менен үн толкунун тартуу. 

2. Алдын ала иштетүү: ызы-чууну жок кылуу, сигналды нормалдаштыруу, 

сегментация. 
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3. Белгилерди алуу: аудио сигналды сандык мүнөздөмөлөргө айландыруу же 

спектрограммалар. 

4. Акустиканы моделдөө: айрым фонемалардын же үндөрдүн 

белгилери боюнча пайда болуу ыктымалдыгын болжолдоо. 

5. Тилди моделдөө: тилдин грамматикалык жана лексикалык 

эрежелеринин негизинде сөздөрдүн жана сөз айкаштарынын пайда болуу 

ыктымалдыгын баалоо. 

6. Декоддоо: акустикалык жана тилдик үлгүлөрдүн негизинде 

сөздөрдүн ырааттуулугун издөө. 

7. Пост иштетүү: каталарды оңдоо, текстти нормалдаштыруу. 

Бул этаптар классикалык жана заманбап нейрон тармагынын кепти 

таануу моделдеринин иштөө негизин түзөт. 

                           
                                                                    Башы 

                                                                     Аягы  
1-сүрөт. Кеп таануу системаларынын иштөө принцибинин структуралык схемасы 

Агглютинативдик типтеги тилдердин өзгөчөлүктөрү. Кыргыз тили түрк тилинин 

агглютинативдик тилдерине кирет. Агглютинативдик тилдерди төмөндөгүдөй өзгөчөлүктөрү 

менен мүнөздөөгө болот: 

1. Морфологиялык татаалдык: сөздөр көп сандагы аффикстерди камтышы 

мүмкүн, бул сөздүн ар түрдүү формаларга ээ болуусун жогорулатат. 

2. Фонетикалык өзгөрүүлөр: үндүүлөрдүн гармониясы, сингармонизм 

аффикстердин айтылышына таасир этет. 

 

Аудио 

сигналды 

Алдын ала 

иштетүү 

Белгилерди 

алуу 

Акустиканы 

моделдөө 

Тилди 

моделдөө 

Декоддоо 

Акыркы 

иштетүү 

Текстти 

чыгаруу 
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3. Сөздөрдүн сүйлөмдөрдөгү эркин тартиби: Кыргыз тилинде сүйлөмдөгү 

сөздөрдүн жайгашуусу салыштырмалуу эркин тартипте келет, мындай тартип тилди 

моделдөөнү татаалдаштырат. 

4. Диалектилик айырмачылыктар: кыргыз тилинин түндүк жана түштүк 

диалектилеринин ортосунда айырмачылыктары бар, сөздөрдүн ар түрдүү айтылуусу да 

моделдин ишин кыйындатат. 

Мындай өзгөчөлүктөр кепти таануу моделдерин түзүүдө өзгөчө көӊүл бурууну талап 

кылат. Моделдер көп сандагы сөздүн формаларын иштеп чыгууга жана кыргыз тилинин 

фонетикалык өзгөчөлүктөрүн эске алууга жөндөмдүү болушу керек. 

Учурда кыргыз тилиндеги кепти таануу системасын түзүүгө багытталган бир нече 

долбоорлор бар. Akylai – кыргыз тили менен иштөөгө арналган кеп таануу системасы. Эл 

аралык компаниялар жана университеттер менен кызматташуу аркылуу иштелип чыккан, ал 

чектелүү маалыматтар шарттарында кепти таануу үчүн нейрон тармактарын жана атайын 

алгоритмдерди колдонот. Модель жаңылыктар жана лекциялар сыяктуу формалдуу сүйлөө 

конструкцияларын таанууда жакшы иштейт. Бирок, система оозеки стилдеги кептерди жана 

стандарттуу эмес акценттерди иштетүүдө кыйынчылыктарга туш болот. Кыргызча добуш 

модели «Программалык камсыздоону жана кызматтарды иштеп чыгуучулардын кыргыз 

ассоциациясы» тарабынан иштелип чыккан жана кыргыз тилинде ар кандай чөйрөлөрдө 

кепти таануунун сапатын жакшыртууга багытталган система болуп саналат. Бирок, Akylai 

сыяктуу эле, бул модель ызы-чуу чөйрөдө же диалектилерде аудио менен иштөөдө 

көйгөйлөргө туш болуп келет, демек, акустикалык моделдер жаатында андан ары өркүндөтүү 

зарылдыгы бар. 

 

Учурдагы моделдердин алсыз тараптары:  

1. Оозеки тилди таануунун тактыгы төмөн. 

2. Акценттерди жана диалектилерди таануу көйгөйлөрү. 

3. Жазуу процессиндеги ызы-чууга каршылыктын төмөндүгү. 

 

Жогорудагы маселелерди оптималдаштыруу үчүн Wav2Vec 2.0 сыяктуу алдын ала 

үйрөтүлгөн моделдерди колдонуп, аларды кыргыз тилине адаптациялоо керек. 

Маалыматтардын көлөмүн көбөйтүү да маанилүү. Мисалы, түрдүү акценттер жана 

диалектилерди кошуу моделдин ар тараптуулугун жогорулатууга шарт түзөт. Тил моделин 

колдонуу менен каталарды оңдоо, тактыкты жакшыртуу үчүн күчтүү Transformer 

негизиндеги тил моделдерин колдонуу жакшы чечим. 

 

Заманбап чечимдерди талдоонун негизинде ошондой эле кыргыз тилинин 

өзгөчөлүктөрүн эске алуу менен, оптималдаштыруу үчүн гибриддик ыкма ылайыктуу (1-

таблица).  

1-таблица. Оптималдаштыруу үчүн тандалган компоненттер 

 

Учурдагы кыргыз тилдүү моделдер менен сунушталып жаткан моделден күтүлгөн 

эффективдүүлүктү салыштырып көрөлү (2-3-сүрөт). 

Компонент Тандоо Себеп 

Акустикалык модель 

(AM) 

Wav2Vec 2.0 Белгиленбеген маалыматтар боюнча 

өзүн-өзү окутуу, жакшы сапат 

Тил модели (LM) Transformer-based, 

адаптацияланган 

Узун контекстти иштетүү 

Декодер Beam Search Decoder Ылдамдык менен сапаттын балансы 

Акыркы иштетүү Грамматика жана 

морфологияны оңдоо 

Акыркы текстти жакшыртуу 
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                                                                  Башы 

                                                                  Аягы  
2-сүрөт. Учурдагы моделдердин жалпы иштөө тартибинин структуралык схемасы 

                           
                                                           Башы 

                                                          Аягы  

 

Кыргыз 

тилиндеги 

Токенизация 

Токендерди 

IDлерге 

Токендерди 

моделге 

Эмбеддинг/л

огиттерди 

Текстти 

иштетүү 

Жыйынтык 

текстти 

 

Кыргыз 

корпус

Токени

заторду 

Модел

ди 

Кыргыз

ча 

Токени

затордо 

Окутул

ган 

Жыйын

тык 
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3-сүрөт. Сунушталган моделдин иштөө тартибинин структуралык схемасы 

Учурдагы моделдер кыргыз тилин түшүнөт бирок, “идеалдуу” деӊгээлде эмес. Ошондой эле 

тилдик өзгөчөлүккө байланыштуу грамматикалык каталарды кетирүүсү мүмкүн. Бул абал 

моделди окутуу үчүн кыргыз тилдүү маалыматтардын, б.а. жетиштүү көлөмдөгу корпустун 

жоктугу менен байланыштуу.  Ал эми сунушталып жаткан оптималдаштырылган моделден 

кыргыз тилдүү текстти иштетүү мүмкүнчүлүгү жогору болору, текстти грамматикалык 

түзүлүшүн эске алуу менен туура түшүнүүсү күтүлөт. Мындай жыйынтык моделди жогоруда 

айтылгандай, кыргыз тилинин корпусунун негизинде жана тилдин грамматикалык, 

морфологиялык, фонетикалык өзгөчөлүктөрүн эске алуу менен окутуунун аркасында ишке 

ашат. 

Жыйынтык. Кыргыз тилинде кепти таануунун учурдагы моделдерин изилдөө жана 

оптималдаштыруунун жүрүшүндө кыргыз тили сыяктуу маалыматтары чектелген тилдер 

үчүн ASR заманбап системалары туш болгон актуалдуу көйгөйлөр жана чакырыктар 

каралды. «Akylai» жана «Кыргызча добуш» сыяктуу учурдагы моделдерди талдап, алардын 

оозеки тилди, диалектилерди жана акценттерди таануудагы кыйынчылыктар жана аудио 

жазуулардагы ызы-чууну иштетүү сыяктуу алсыз жактарын аныктадык. Жүргүзүлгөн иштин 

натыйжасында оптималдаштыруу методикасы сунушталды, анын ичинде алдын ала 

окутулган моделдерди колдонуу, маалыматтарды көбөйтүү, акустикалык жана тилдик 

моделдерди жакшыртуу, ошондой эле каталарды оңдоо үчүн пост-иштетүүнү киргизүү.  
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Annotation. The article discusses the development of an automated learning system for 

sign language acquisition. An Android application developed in Java with a Firebase cloud database 

is presented. The app includes a gesture dictionary, video tutorials, and various test formats. To 

enhance the system’s capabilities, a neural network for gesture recognition is introduced. It is 

hosted on a server and communicates with the client via WebSocket. The methodology for model 

creation using MediaPipe and TensorFlow is provided, along with experimental training results. 

The paper outlines the potential application of the system in learning and self-learning processes. 

 

Keywords: sign language, Android application, neural network, MediaPipe, TensorFlow, 

Firebase, WebSocket, server, automated system, gesture recognition. 

 

Аннотация. Бул макалада жаңдоо тилин үйрөнүү үчүн автоматташтырылган окутуу 

системасын түзүү маселеси каралат. Система Java тилинде иштелип чыккан Android-

тиркемени жана Firebase булут маалымат базасын камтыйт. Тиркеме жаңдоо сөздүгүн, видео 

сабактарды жана ар түрдүү тест тапшырмаларын сунуштайт. Колдонуучу интерфейси 

аркылуу белгилүү бир темалар боюнча үйрөнүп, андан соң тест тапшырмаларын аткара алат. 

Системанын мүмкүнчүлүктөрүн кеңейтүү максатында жаңдоолорду таануу үчүн нейрондук 

тармак колдонулат. Бул модель серверде жайгаштырылып, кардар тиркемеси менен 

WebSocket аркылуу байланышат. Макалада MediaPipe жана TensorFlow технологияларынын 

негизинде моделди түзүү ыкмасы, ошондой эле эксперименталдык жыйынтыктар баяндалат. 

Система жаңдоо тилин үйрөнүү жана өз алдынча билим алуу процесстеринде кеңири 

колдонулушу мүмкүн. 

Негизги сөздөр: жаңдоо тили, Android- тиркемени, нейросеть, MediaPipe, 

TensorFlow, Firebase, WebSocket, сервер, автоматташтырылган система, жаңсоолорду таануу. 
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Аннотация. В статье рассматривается разработка автоматизированной обучающей 

системы для изучения языка жестов. Представлено Android-приложение, реализованное на 

языке Java с использованием облачной базы данных Firebase. Приложение включает словарь 

жестов, видеоуроки, а также тестовые задания различных форматов. Для расширения 
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функциональности системы внедряется нейросеть для распознавания жестов, размещённая 

на сервере и взаимодействующая с клиентской частью через WebSocket.  

Представлены методика построения модели на основе MediaPipe и TensorFlow, а 

также экспериментальные результаты обучения. Обсуждаются перспективы использования 

системы в обучении и самообучении пользователей. 

Ключевые слова: язык жестов, Android-приложение, нейросеть, MediaPipe, 

TensorFlow, Firebase, WebSocket, сервер, автоматизированная система, распознавание 

жестов. 

Введение. В последние годы наблюдается рост интереса к разработке технологий, 

направленных на поддержку и инклюзивность для людей с нарушениями слуха и речи. 

Одним из перспективных направлений является создание автоматизированных обучающих 

систем для изучения языка жестов. Данная работа посвящена разработке Android-

приложения, которое предоставляет пользователю возможность не только изучать жесты с 

помощью видеоуроков, но и тестировать свои знания в интерактивной форме. Особое 

внимание уделяется интеграции нейросетевых решений для распознавания жестов, что 

позволяет значительно расширить функциональность обучающей системы. 

Актуальность разработки обусловлена необходимостью создания доступных, 

мобильных и эффективных инструментов для обучения языку жестов в условиях растущего 

числа пользователей с особыми потребностями, а также в целях повышения общего уровня 

цифровой инклюзии. 

Существует ряд приложений и систем, направленных на обучение языку жестов. 

Например: 

 SignSchool предлагает видеоуроки, алфавит, тематические наборы 

жестов и словарь. Однако отсутствует функция автоматического распознавания 

жестов. 

 Gallaudet ASL Connect — это онлайн-ресурс и приложение, 

предлагающие бесплатные материалы для обучения американскому языку жестов. 

Gallaudet ASL Connect предоставляет доступ к качественным обучающим материалам, 

разработанным экспертами в области языка жестов, но распознавание жестов пока 

отсутствует. 

 Spread The Sign — это мультиязычная платформа для обучения языку 

жестов на различных языках мира с помощью видеоматериалов и интерактивных 

упражнений. Spread The Sign предлагает обширную базу данных видеоматериалов с 

жестами на разных языках. Ограниченный доступ к продвинутым материалам 

Большинство приложений ограничиваются обучением с помощью статического 

контента (видео, картинки, текст). В отличие от них, предлагаемая система предлагает 

активное участие пользователя через распознавание жестов. Благодаря этому обеспечивается 

интерактивность, немедленная обратная связь и персонализированное обучение. 

Методика исследования. Разработка обучающей системы велась на платформе 

Android с использованием языка программирования Java. Для хранения пользовательских 

данных и контента использовалась облачная база данных Firebase. Выбор Java в качестве 

языка программирования для клиентской части обусловлен его широким использованием в 

Android-разработке, стабильностью и богатой экосистемой. Платформа Android выбрана из-

за своей высокой распространённости и доступности на большинстве мобильных устройств. 

Firebase используется как надёжное и масштабируемое облачное решение для хранения 

пользовательских данных, мультимедийных материалов и аутентификации. В приложении 

реализованы следующие модули: 

 Словарь жестов с возможностью текстового поиска; 

 Видеораздел с уроками по тематикам; 

 Система тестирования, включающая три формата заданий: выбор 

правильного жеста, ввод названия жеста, выбор названия из предложенных вариантов. 
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Для реализации функционала распознавания жестов используется связка MediaPipe 

и TensorFlow. MediaPipe позволяет извлекать координаты ключевых точек руки в реальном 

времени, а полученные данные используются для обучения модели нейронной сети, 

построенной с применением LSTM-слоев. Для повышения точности применяется 

архитектура с использованием двух направленных слоёв Bidirectional LSTM, за которыми 

следуют полносвязные слои. 

Альтернативные модели, такие как CNN и GRU, были протестированы, однако они 

показали худшие результаты на последовательностях координатных данных. В отличие от 

CNN, LSTM и BiLSTM способны эффективно захватывать временные зависимости между 

кадрами, что критично для динамических жестов. Аугментация данных применялась путём 

масштабирования, вращения и случайного добавления шума в координаты, что улучшило 

обобщающую способность модели. 

Особенностью реализации является вынесение обученной модели на сервер, где она 

используется для анализа поступающих с клиентской части видео-данных. Серверная часть 

реализована с использованием FastAPI, а обмен информацией между приложением и 

сервером осуществляется через WebSocket, что обеспечивает низкую задержку и устойчивую 

передачу данных. 

Экспериментальная часть. Для обучения модели были собраны данные жестов с 

использованием MediaPipe. Каждое наблюдение представляло собой последовательность 

координат ключевых точек рук, нормализованных по времени. Были реализованы 

статические и динамические жесты, различающиеся по количеству анализируемых кадров 

(Рис. 1).  

 
Рис. 6. Алгоритм сбора данных 

 

Модель обучалась с использованием TensorFlow, структура включала два слоя 

Bidirectional LSTM и полносвязные слои на выходе. Для оценки точности использовалась 

стандартная метрика accuracy (Рис. 2). 
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Рис. 7. Алгоритм обучения модели 

Тестирование производилось в рамках Android-приложения с передачей кадров на 

серверную часть. Сервер, построенный на FastAPI, принимал данные по WebSocket и 

возвращал результат распознавания, отображаемый пользователю в реальном времени (Рис. 

3).  

 

 
Рис. 8. Алгоритм работы приложения-сервера 
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Это позволило реализовать режим, в котором пользователь показывает жест, и 

приложение распознаёт его и отображает результат, улучшая тем самым взаимодействие и 

вовлечённость. 

Заключение. Результаты исследования демонстрируют высокую эффективность 

применения нейросетевых методов в обучающих системах языка жестов. Использование 

серверной модели и WebSocket позволяет обеспечить масштабируемость и 

кроссплатформенность решения. Разработка Android-приложения с возможностями 

интерактивного тестирования и распознавания жестов позволяет повысить мотивацию 

обучающихся и упростить процесс усвоения материала. Предполагается, что внедрение 

системы распознавания жестов позволит повысить точность обратной связи, улучшить 

восприятие информации и персонализировать обучение. В будущем планируется расширить 

базу жестов, внедрить поддержку распознавания фраз и предложений, а также реализовать 

возможность ведения простых диалогов на языке жестов. Ожидается, что подобная система 

будет способствовать более быстрому и осознанному усвоению материала пользователями 

различных возрастных и социальных групп, включая людей с ограниченными 

возможностями. 
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Аннотация: 

Бул иш И.Раззаков атындагы КМТУнун студенттик стартаптарын колдоого 

багытталган краудфандинг платформасын иштеп чыгууга арналган. Теманын актуалдуулугу 

– студенттик демилгелерди каржылоонун жеткиликтүү куралдарын түзүү зарылчылыгы жана 

билим берүү тармагында санариптик коллективдик инвестициялоо моделдерине болгон 

кызыгуунун өсүшү менен негизделет. Изилдөөнүн объектиси – краудфандинг веб-

тиркемесин түзүү процесси, ал эми предмети – ушул сыяктуу маалыматтык системаларды 

долбоорлоо жана ишке ашыруу ыкмалары болуп саналат. Иштин максаты – студенттер 

менен потенциалдуу демөөрчүлөрдүн ортосундагы өз ара аракеттенүү үчүн ыңгайлуу жана 

коопсуз чөйрөнү камсыз кылган краудфандинг платформасынын программалык прототибин 

иштеп чыгуу. Изилдөөнүн алкагында учурдагы платформаларды талдоо, веб-системанын 

архитектурасын долбоорлоо, программалык модулдарды ишке ашыруу жана тестирлөө 

ыкмалары колдонулган. Натыйжада, колдонуучуларды каттоо жана авторизациялоо, 

долбоорлорду жайгаштыруу, каржылоону моделдөө жана чогулган каражаттарды 

чагылдыруу функцияларын камтыган иштей турган прототип түзүлгөн. Практикалык 

мааниси – бул система университет ичинде ишке ашырылуучу платформа катары 

колдонулуп, студенттердин ишкердик жөндөмүн өнүктүрүүгө жана жаштардын 

демилгелерине академиялык колдоо механизмдерин кеңейтүүгө өбөлгө түзөт. Бул 

платформаны Кыргызстандагы башка жогорку окуу жайларына да ыңгайлаштырып, 

университеттин санариптик экосистемасына интеграциялоого болот. 

Түйүндүү сөздөрү: краудфандинг, студенттик стартап, КМТУ, инвестициялоо, 

платформа. 

 

THE DEVELOPMENT OF A UNIVERSITY CROWDFUNDING PLATFORM FOR 

SUPPORTING STUDENT STARTUPS  

 

Abdrasulov Nurdin Zhanybekovich, undergraduate, Kyrgyz State Technical University 

named after I. Razzakov, Kyrgyzstan, 720044, Bishkek, Ch. Aitmatov Avenue 66, e-mail: 

nurworkmail@gmail.com 

Scientific advisor: Israilova Nella Amantaevna, candidate of Technical Sciences, 

Associate Professor, Kyrgyz State Technical University named after I. Razzakov, Kyrgyzstan, 

720044, Bishkek, Ch. Aitmatov Avenue 66, e-mail: nella.israilova@kstu.kg 

 

Abstract: this project is devoted to the development of a crowdfunding platform aimed at 

supporting student startups at KSTU named after I. Razzakov. The relevance of the topic is due to 

the growing need to create accessible tools for financing student initiatives and the increasing 

interest in digital models of collective investment in education. The object of the research is the 

process of creating a crowdfunding web application, and the subject is the methods of designing and 

implementing such information systems. The goal of the project is to develop a software prototype 

of a crowdfunding platform that provides a user-friendly and secure environment for interaction 

between student project authors and potential sponsors. The research applied methods of platform 

analysis, system architecture design, implementation and testing of software modules. As a result, a 

functional prototype was created, including user registration and authorization, project posting, 

investment simulation, and fundraising tracking. The practical significance lies in the possibility of 

implementing such a system at the university level to promote student entrepreneurship and expand 

support mechanisms. 

Keywords: crowdfunding, student startup, KSTU, investment, platform. 

 

mailto:nella.israilova@kstu.kg
mailto:nurworkmail@gmail.com
mailto:nella.israilova@kstu.kg


253 
 

РАЗРАБОТКА УНИВЕРСИТЕТСКОЙ КРАУДФАНДИНГОВОЙ 

ПЛАТФОРМЫ ДЛЯ ПОДДЕРЖКИ СТУДЕНЧЕСКИХ СТАРТАПОВ 

 

Абдрасулов Нурдин Жаныбекович, магистрант, Кыргызский государственный 

технический университет им. И. Раззакова, Кыргызстан, 720044, г. Бишкек, пр. Ч.Айтматова 

66, e-mail: nurworkmail@gmail.com 

Научный руководитель: Исраилова Нелла Амантаевна, к.т.н., доцент, 

Кыргызский государственный технический университет им. И. Раззакова, Кыргызстан, 

720044, г. Бишкек, пр. Ч.Айтматова 66, e-mail: nella.israilova@kstu.kg 

 

Аннотация: 

Данная работа посвящена разработке краудфандинговой платформы, 

ориентированной на поддержку стартапов студентов КГТУ им. И. Раззакова. Актуальность 

темы обусловлена необходимостью создания доступных инструментов финансирования 

студенческих инициатив, а также ростом интереса к цифровым моделям коллективного 

инвестирования в сфере образования. Объектом исследования выступает процесс создания 

веб-приложения для краудфандинга, а предметом — методы проектирования и реализации 

таких информационных систем. Целью работы является разработка программного прототипа 

краудфандинговой платформы, обеспечивающего удобную и безопасную среду для 

взаимодействия между студентами — авторами проектов — и потенциальными спонсорами. 

В ходе исследования были использованы методы анализа существующих платформ, 

проектирования архитектуры веб-системы, а также реализации и тестирования программных 

модулей. В результате создан функциональный прототип, включающий регистрацию и 

авторизацию пользователей, размещение проектов, симуляцию процесса финансирования и 

отображение собранных средств. Практическая значимость заключается в том, что данная 

система может служить основой для внедрения платформы внутриуниверситетского уровня, 

способствующей развитию предпринимательского потенциала студентов и расширению 

механизмов академической поддержки инициатив молодежи. Платформа может быть 

адаптирована для применения в других вузах Кыргызстана, а также интегрирована в 

цифровую экосистему университета. 

Ключевые слова: краудфандинг, студенческий стартап, КГТУ, инвестирование, 

платформа. 

 

Введение. В последние годы в Кыргызской Республике активно формируется 

инфраструктура поддержки предпринимательства и молодежных инноваций. 

Государственные органы, университеты и международные партнёры реализуют программы 

по развитию стартап-экосистемы, цифровой трансформации и предпринимательского 

образования. В рамках мероприятий, таких как МСНТК и университетские хакатоны, 

регулярно демонстрируются студенческие проекты с высоким инновационным потенциалом. 

Однако большая часть из них не получает дальнейшего развития из-за отсутствия 

финансовой поддержки. 

Современные студенты всё чаще стремятся к самостоятельной реализации бизнес-

идей, разработке технологических решений и запуску собственных проектов. Тем не менее, 

ключевой проблемой на ранних стадиях остаётся ограниченный доступ к ресурсам. 

Банковские учреждения предъявляют завышенные требования к заёмщикам, включая 

обеспечение, финансовую историю и стабильную выручку, что делает кредиты 

недоступными для студентов. Венчурные инвесторы, в свою очередь, склонны вкладываться 

в зрелые и верифицированные бизнесы, игнорируя молодые команды без рыночных 

показателей. В результате даже перспективные проекты оказываются вне поля 

финансирования. 

Одним из наиболее перспективных решений этой проблемы является внедрение 

краудфандинга — механизма коллективного финансирования проектов за счёт множества 
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малых вложений от широкой аудитории. В отличие от традиционных форм привлечения 

инвестиций, краудфандинг предоставляет возможность получить поддержку не только в 

виде денежных средств, но и в форме обратной связи, популяризации идеи и создания 

активного сообщества сторонников. Согласно исследованию CrowdfundingHub, более 60% 

успешных краудфандинговых кампаний в Европе в 2021 году были связаны с проектами в 

сфере образования и инноваций. 

На международной арене платформы типа Kickstarter, Indiegogo и GoFundMe стали 

неотъемлемой частью стартап-экосистемы. В Кыргызстане, несмотря на рост интереса к 

цифровым инструментам, краудфандинг пока не получил должного развития. Причины 

включают отсутствие локальных платформ, нормативную неопределённость и низкий 

уровень цифровой культуры массового инвестирования. 

В то же время, внутриуниверситетская среда создаёт уникальные условия для 

внедрения пилотной краудфандинговой системы. Университетский краудфандинг может 

быть реализован как закрытая цифровая платформа, где финансирование студенческих 

проектов осуществляется за счёт добровольных взносов от студентов, преподавателей, 

выпускников, партнёрских организаций и всех желающих. Такая система не требует 

интеграции с внешними финансовыми институтами и может функционировать в рамках 

академической экосистемы, способствуя развитию предпринимательских компетенций и 

практического опыта. 

Разработка и внедрение университетской краудфандинговой платформы 

представляет собой важный шаг в направлении институционализации поддержки 

студенческих инициатив, цифровизации механизмов акселерации и интеграции 

образовательной среды с предпринимательской. Это не только расширяет доступ студентов к 

ресурсам, но и укрепляет роль университета как центра инновационного роста. 

 

Цель и функциональные возможности платформы. 

 

Целью настоящей работы является разработка программного прототипа 

краудфандинговой платформы, предназначенной для поддержки стартапов студентов КГТУ 

им. И. Раззакова. Платформа должна обеспечивать удобную, безопасную и прозрачную 

цифровую среду для взаимодействия между студентами — авторами проектов — и 

участниками университетского сообщества, готовыми оказать поддержку. 

Для достижения этой цели проводится анализ и адаптация мировой практики 

краудфандинга с учётом особенностей университетской экосистемы. В рамках проекта 

спроектирована архитектура системы с чётким разграничением ролей пользователей, 

реализованы ключевые модули, обеспечивающие базовую функциональность и возможность 

дальнейшего масштабирования. 

Функциональные возможности платформы включают: 

 регистрацию и авторизацию пользователей с разграничением ролей 

(предприниматель, инвестор, администратор); 

 создание, предварительную модерацию и публикацию проектов; 

 отображение статуса сбора средств по каждому проекту; 

 базовые механизмы антифрод-контроля, включая ограничение 

подозрительной активности и ведение логов; 

 возможность комментирования проектов и взаимодействия между 

пользователями; 

 административную панель для управления пользователями, категориями 

и модерации контента. 

Предполагается, что функции предварительной проверки, отбора и сопровождения 

проектов будут выполняться уполномоченными представителями администрации 

университета, что обеспечит прозрачность, доверие и соблюдение академических 

стандартов. 
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В системе предусмотрены три типа пользователей: предприниматели (создают и 

редактируют проекты), инвесторы (просматривают и поддерживают проекты), 

администраторы (модерируют контент, отслеживают активность и управляют категориями). 

Все транзакции в системе симулируются — реальная интеграция с платёжными системами 

не реализуется, но структура системы позволяет расширить функционал в будущем при 

наличии необходимых ресурсов. 

 

Архитектура системы и используемые технологии. 

Разработка платформы осуществлялась с применением методов анализа и 

проектирования информационных систем, прототипирования интерфейсов и построения 

клиент-серверной архитектуры. Система реализована по трёхуровневой архитектуре, 

включающей: 

 уровень хранения данных на базе реляционной СУБД PostgreSQL; 

 уровень бизнес-логики, реализованный с использованием Spring Boot 

(Java 21); 

 клиентский веб-интерфейс, разработанный на Angular, с использованием 

HTML/CSS и взаимодействием через REST API. 

Исследование велось в несколько этапов. На первом этапе проведён литературный 

обзор с целью изучения истории и моделей краудфандинга. Далее был выполнен 

сравнительный анализ популярных платформ с фокусом на функциональность и успешные 

практики.  

На основе проведённого анализа был определён перечень функциональных 

требований к системе, выбран оптимальный стек технологий и реализован программный 

прототип платформы. 

 

Перспективы развития. 

Платформа ориентирована на расширение: внедрение реальных платёжных модулей, 

системы рекомендаций и аналитики, подключение к университетским программам. 

Возможна интеграция с системой университетского рейтинга и цифрового портфолио 

студентов. В перспективе проект может быть адаптирован для межвузовского и 

международного применения. Кроме того, система может дополниться модулями 

автоматической проверки репутации пользователей и генерацией статистики по проектам. 

 

Заключение. 

Разработка и внедрение краудфандинговой платформы создаёт новую экосистему 

поддержки студенческих инициатив. Это позволяет формировать устойчивую среду для 

развития стартапов, стимулировать технологическое творчество и расширить участие 

университета в цифровой экономике. Предложенный прототип может быть использован как 

основа для полноценной системы, интегрируемой в цифровую инфраструктуру КГТУ. 
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Аңнатация. Азыркы дүйнөдө санариптик технологиялар адамдар үчүн ыңгайлуу 

байланыш чөйрөсүн түзүү жана колдоо көрсөтүү максатында кеңири колдонулуп жатат. 

Бирок көпчүлүк мессенжерлер алиге чейин колдонуучулардын эмоционалдык 

өзгөчөлүктөрүн эске албайт. Бул изилдөөнүн алкагында Telegram-бот иштелип чыгып, ал 

колдонуучунун текст түрүндөгү жоопторунун негизинде алардын эмоциялык 

идентичтүүлүгүн аныктайт жана окшош эмоционалдык типтерге ылайык 

классификациялайт. Табигый тилди иштетүү алгоритмдери жана машиналык үйрөнүү 

ыкмалары колдонулуп, бот адамдарды окшош эмоциялык өзгөчөлүктөрүнө жараша 

бириктирип, алар үчүн гармониялуу байланыш түзүп берет. Бул ыкма социалдашуу 

процессин жакшыртуу менен бирге, коопсуз жана ыңгайлуу санариптик байланыш чөйрөсүн 

түзүүгө өбөлгө түзөт. 

Түйүндү сөздөр: Telegram-бот, эмоциялык идентичтүүлүк, топтук шайкештик, 

нейротармак, NLP, текст анализи. 

 

CHAT-BOT ДЛЯ ОПРЕДЕЛЕНИЯ ЭМОЦИОНАЛЬНОЙ ИДЕНТИЧНОСТИ И 
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Аннотация: В современном мире цифровые технологии всё чаще используются для 

создания комфортной среды общения и поддержки пользователей. Однако многие 

мессенджеры по-прежнему не учитывают эмоциональные особенности личности при 

подборе собеседников. В рамках данного исследования был разработан Telegram-бот, 

который определяет эмоциональную идентичность пользователей на основе анализа их 

текстовых ответов и классифицирует их по схожим эмоциональным типам. Используя 

алгоритмы обработки естественного языка и элементы машинного обучения, бот способен 

создавать группы людей с похожими эмоциональными характеристиками для более 

гармоничного общения. Такой подход позволяет не только улучшить процесс социализации, 

но и создать более безопасное и комфортное цифровое пространство для взаимодействия. 
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CHAT-BOT FOR DETERMINING EMOTIONAL IDENTITY AND THE 

POSSIBILITY OF DETERMINING THE SAME GROUPS OF PEOPLE FOR 

COMMUNICATION 
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Abstract: In the modern digital world, technologies are increasingly used to create a 

comfortable communication environment and support for users. However, most messengers still do 

not consider users’ emotional characteristics when connecting them with others. This study presents 

a Telegram chatbot designed to identify users’ emotional identity through text analysis and group 

them according to similar emotional types. By applying natural language processing and machine 

learning techniques, the bot forms communication groups of emotionally compatible individuals, 

enhancing the quality of social interaction. This approach not only improves the socialization 

process but also contributes to creating a safer and more comfortable digital space for 

communication.          

Keywords: Telegram bot, emotional identity, group matching, neural network, NLP, text 

analysis.  

Современные мессенджеры, такие как Telegram, стали важной частью повседневного 

общения. Они помогают людям не только налаживать связи, но и ходить 

единомышленников, учиться и налаживать социальные связи. Однако большинство 

платформ подбирают собеседников или сильные группы, основываясь на простых данных: 

интересы, возраст, местоположение. При этом один из ключевых факторов преимущества 

общения — эмоциональные особенности человека — остается без внимания. Эмоциональная 

идентичность включает в себя такие черты, как уровень открытости, типичные состояния 

(например, радость, тревога или спокойствие) и способы взаимодействия с другими. В 

цифровой среде, где нет мимики или тональных голосов, различия в этих характеристиках 

часто приводят к недопониманию, даже если люди разделяют общие интересы. 

Для решения этой проблемы наш проект разработал Telegram-бот, который 

анализирует эмоциональные особенности пользователей на основе их текстовых ответов и 

поведения в диалоге. Использует технологии обработки текстов (NLP) и машинное 

обучение, бот создает профиль каждого пользователя и подбирает ему подходящих 

собеседников или группы. Такой подход позволяет улучшить качество общения, снизить 

риски и сделать онлайн-взаимодействие более комфортным. Разработка имеет практическую 

ценность: она может применяться для создания групп поддержки, образовательных 

сообществ или платформ для обсуждения сложных тем. В перспективе это решение может 

стать частью систем, направленных на улучшение психологического комфорта в цифровой 

среде. 

Цель работы — создать Telegram-бот, который повышает качество общения в 

цифровой среде за счёт анализа эмоциональных характеристик пользователей. Задачи 

проекта: 

1. Определить эмоциональные особенности пользователей по их текстам и 

поведению в чате. 

2. Разделить пользователей на категории по эмоциональным типам с 

помощью алгоритмов машинного обучения. 

3. Подобрать пару или группу людей с похожими эмоциональными и 

счастливыми людьми. 
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4. Создайте условия для общения, при которых пользователи будут 

чувствовать себя комфортно и понятно. 

5. Улучшить процесс социализации в онлайн-пространстве за счет 

индивидуального костюма к подбору собеседников. 

Проект направлен на то, чтобы сделать цифровое общение более эффективным и 

удобным, используя возможности искусственного интеллекта для анализа эмоциональных 

данных. 

Материал и методы исследования 

Для разработки Telegram-бота был использован язык программирования Python, 

который является универсальным и мощным инструментом для решения задач, связанных с 

обработкой данных, взаимодействием с API и машинным обучением.  Основные 

библиотеки и инструменты 

1. Aiogram 
Для реализации Telegram-бота использовалась библиотека aiogram. Эта библиотека 

позволяет эффективно работать с асинхронным кодом и взаимодействовать с Telegram API, 

что значительно улучшает производительность бота при работе с большим количеством 

запросов. Aiogram предоставляет удобные средства для обработки сообщений, команд и 

работы с вебхуками, что делает его одним из лучших решений для создания ботов в 

Telegram. 

2. TensorFlow и Keras 
Для внедрения нейронной сети использовались библиотеки TensorFlow и Keras. 

Нейронная сеть предназначена для обработки и анализа предпочтений пользователей, а 

также для предсказания наиболее вероятных собеседников, с которыми пользователи могут 

иметь общие интересы. С помощью этих библиотек был построен классификатор, который 

обучался на данных о предпочтениях пользователей, таких как хобби, интересы и виды 

деятельности. Это позволило создавать персонализированные рекомендации на основе 

обученной модели. 

3. Платформа для хранения данных 
Для хранения информации о пользователях и их предпочтениях была использована 

реляционная база данных PostgreSQL. База данных использовалась для надежного хранения 

и быстрого доступа к данным, таким как информация о зарегистрированных пользователях, 

их предпочтениях, а также истории взаимодействий с ботом. Для оптимизации запросов и 

ускорения работы использовались индексы и нормализация данных. 

4. Библиотеки для формирование эмоционального профиля  и 

группировки пользователей 

Для формирования эмоционального профиля применялась нейронная сеть, 

реализованная с помощью TensorFlow, а для группирования пользователей использовался 

алгоритм кластеризации K-means. 

 

Процесс разработки и алгоритм работы бота 

1. Регистрация пользователей 

После первой регистрации пользователь вводит информацию о себе, включая свои 

предпочтения и интересы, такие как хобби, любимые виды спорта, книги, фильмы и т. Д. Эти 

данные сохраняются в базе данных и используются для построения профиля пользователя. 

2. Обработка данных с помощью нейронной сети 

Вся введенная информация обрабатывается нейронной сетью. Система обучения 

нейронной сети основана на анализе предпочтений пользователей, а также их социальных 

связей, которые возникают в процессе использования бота. Модель классифицирует 

интересы, определяя, какие из них наиболее вероятно пересекаются с интересами других 

пользователей. Такой подход позволяет сделать подбор участников более точным и 

персонализированным. 
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3. Подбор пользователей и создание рекомендаций 

После обработки данных бот начинает рекомендовать пользователю людей, которые 

могут иметь схожие интересы. Алгоритм подбора пользователей работает по принципу 

сравнения предпочтений: если два пользователя имеют одинаковые или схожие интересы, 

бот включает их в список потенциальных собеседников. Рекомендации генерируются на 

основе обученной модели, которая учитывает множество факторов, таких как степень 

совпадения интересов, частота их упоминания и предпочтений в определенной области. 

4. Использование асинхронных операций 
Для обеспечения высокой производительности и стабильности работы бота в 

условиях многозадачности, весь процесс взаимодействия с пользователем происходит 

асинхронно. Это позволяет эффективно обрабатывать запросы в реальном времени, 

минимизируя задержки и повышая качество работы бота. 

5. Тестирование и оптимизация 

В процессе разработки были проведены тесты для оценки точности рекомендаций и 

качества подбора собеседников. На основании тестовых данных были выполнены 

дополнительные настройки нейронной сети и оптимизация алгоритмов обработки данных. 

Были учтены такие параметры, как скорость ответа бота, точность рекомендаций и 

количество неудачных подборов, что позволило повысить общую эффективность работы. 

6. Интерфейс и взаимодействие с пользователем 

Пользовательский интерфейс был разработан с учетом простоты и удобства 

использования. Бот задает вопросы о предпочтениях пользователей и анализирует их ответы, 

чтобы корректно подобрать людей с общими интересами. Важно, что процесс общения с 

ботом происходит в формате диалога, что делает его более естественным и интуитивно 

понятным. 

Результаты исследования и их обсуждение 

В процессе разработки и тестирования Telegram-бота был получен положительный 

отклик от пользователей. На данном этапе бот успешно выполняет свои функции: помогает 

пользователям находить людей с общими интересами и взаимодействовать с ними через 

Telegram.   

                                               Пример работы бота 

 

Ниже приведены скриншоты, иллюстрирующие работу бота на разных этапах 

взаимодействия с пользователем: 

 

1. Регистрация пользователя 

При первой активации бота пользователь проходит процесс регистрации, в ходе 

которого вводит свои предпочтения, такие как хобби, интересы и виды активности. На 

следующем скриншоте показан диалог с ботом, в котором пользователю предлагается ввести 

свои предпочтения. 

 

После ввода предпочтений бот анализирует информацию и предлагает пользователю 

список потенциальных собеседников с похожими интересами. На этом скриншоте можно 

увидеть, как бот предлагает выбор участников для общения. 
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                            Рис.1 Регистрация пользователя 

  

2. Подбор собеседников 
 

                                         

 

 

 

 

 

 

                                       

 

 

 

 

                                    

 

 

 

                                            Рис.2 Выбор предпочтений  
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Заключение 

В результате работы был разработан Telegram-бот, определяющий эмоциональную 

идентичность пользователей на основе анализа их текстов. Система позволяет 

группировать людей с похожими эмоциональными характеристиками для более 

комфортного общения. Использование методов NLP и машинного обучения обеспечило 

точную классификацию и повысило качество подбора. Такой подход помогает создавать 

поддерживающие сообщества и улучшает цифровое взаимодействие, делая его более 

осознанным и эмоционально безопасным.  
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КАЛДЫКТАРДЫ КӨЗӨМӨЛДӨӨ ЖАНА БАШКАРУУ ҮЧҮН МОБИЛДИК 

ТИРКЕМЕНИ ИШТЕП ЧЫГУУ 
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Аннотация. Шаарларда таштандылардын көбөйүшү аны чогултууга жана кайра 

иштетүүгө жаңы ыкмаларды талап кылат. Бул жумуш чийки затка жетүүнү жеңилдетүү 

үчүн кайра иштетүүчү компаниялар үчүн иштелип чыккан мобилдик тиркемени сунуштайт. 

Колдонмо аркылуу колдонуучулар сүрөттөрдү колдонуп таштандыларды жазышат, 

категорияны көрсөтүшөт (пластик, металл, сорттолбогон) жана кайра иштетүүчүлөр так 

координаттарды жана маалыматтарды алышат. Интерактивдүү картада кайра иштетүү 

пункттары жана контейнерлер көрсөтүлгөн, ал эми упайлар тутуму өнөктөштөрдөн сыйлык 

алуу менен адамдарды катышууга түрткү берет. Колдонмо таштандыларды ресурска 

айлантып, бизнес үчүн процесстерди иретке келтирип, экологияны колдойт.   

Түйүндү сөздөр: калдыктар, мобилдик тиркеме, мониторинг, кайра иштетүү, 

экология 
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Abstract. The increasing volume of waste in urban areas demands new approaches to its 

collection and recycling. This work presents a mobile application developed for recycling 

companies to simplify access to raw materials. Through the app, users report waste by taking 

photos, specifying the category (plastic, metal, unsorted), and recyclers receive accurate 

coordinates and data for collection. An interactive map displays recycling points and waste 

containers, while a point-based system motivates users to participate by offering rewards from 

partners. The app transforms waste into a resource, optimizing processes for businesses and 

supporting environmental sustainability Keywords: waste, mobile application, monitoring, 

recycling, ecology. 

 

РАЗРАБОТКА МОБИЛЬНОГО ПРИЛОЖЕНИЯ ДЛЯ МОНИТОРИНГА И 

УПРАВЛЕНИЯ ПОТОКАМИ ОТХОДОВ 

 

Турумов Жоомарт Талантбекович, студент гр. ИТУ(б)-1-21, Кыргызский 

государственный технический университет им. И. Раззакова, Кыргызстан, 720044, г. 

Бишкек, пр. Ч.Айтматова 66, e-mail: joomartturumov@gmail.com     

 Научный руководитель: Кудакеева Гулида, Кыргызский государственный 

технический университет им. И. Раззакова, Кыргызстан, 720044, г. Бишкек, пр. 
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Аннотация. Рост объёмов отходов в городах требует новых подходов к их сбору и 

переработке. Эта работа представляет мобильное приложение, разработанное для компаний 

по переработке отходов, чтобы упростить доступ к сырью. Через приложение пользователи 

фиксируют мусор с помощью фото, указывают категорию (пластик, металл, 

несортированный), а переработчики получают точные координаты и данные для вывоза. 

Интерактивная карта показывает точки переработки и контейнеров, а система баллов 

мотивирует людей участвовать, предоставляя им вознаграждения от партнёров. 

Приложение превращает отходы в ресурс, оптимизируя процессы для бизнеса и 

поддерживая экологию.  

Ключевые слова: отходы, мобильное приложение, мониторинг, переработка, 

экология. 

Компании по переработке отходов сталкиваются с трудностями в доступе к 

разрозненным источникам вторсырья и оптимизации логистики сбора отходов. При этом 

значительная часть потенциально перерабатываемых материалов остаётся вне зоны охвата 

из-за недостаточной вовлеченности граждан и отсутствия удобных инструментов для 

фиксации мусора.    

Развитие цифровых технологий открывает новые возможности для решения этой 

проблемы. В рамках данного исследования разработано мобильное приложение, которое 

позволяет пользователям сообщать о местах скопления мусора, прикреплять фотографии, 

указывать категорию отходов (пластик, металл, несортированный), а переработчики 

получают точные координаты и данные, необходимые для вывоза.    

  

Интерактивная карта отображает ближайшие точки приёма отходов и контейнеры. 

Система баллов мотивирует граждан участвовать в процессе, предоставляя им 

вознаграждения от партнёров. Такое решение помогает компаниям по переработке отходов 

получать доступ к большему объёму сырья, оптимизировать маршруты сбора и снижать 

издержки.    

 Целью данной работы является создание мобильного приложения, которое 

будет служить связующим звеном между гражданами и компаниями по переработке 

отходов, повышая эффективность сбора вторсырья и поддерживая экологическую 

устойчивость. 
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Методика исследования 

Методика исследования направлена на разработку мобильного приложения для 

мониторинга и управления отходами и включает следующие этапы: 

1. Анализ существующих решений 

На данном этапе был проведен анализ доступных мобильных приложений, 

предназначенных для мониторинга и управления отходами. Рассмотрены наиболее 

популярные решения, применяемые в разных странах.      

  TrashOut – международное приложение, предназначенное для 

отслеживания незаконных свалок. Оно позволяет пользователям отмечать загрязненные 

зоны на карте, добавлять фотографии и отслеживать статус их уборки. Приложение активно 

используется экологическими организациями и муниципальными службами.  

   

 iRecycle – приложение, разработанное для поиска пунктов переработки 

отходов в США. Оно помогает пользователям находить ближайшие места сдачи различных 

видов отходов, включая пластик, стекло, металл, бумагу и электронику. Также в 

приложении доступна информация о типах принимаемых материалов.   

    

Recycle Coach – сервис, ориентированный на обучение и поддержку пользователей 

в процессе утилизации отходов. Оно включает календарь вывоза мусора, рекомендации по 

правильному разделению отходов и уведомления о специальных мероприятиях по 

переработке. Используется в США, Канаде и ряде европейских стран.   

 EcoBin – мобильное приложение, которое помогает находить и отмечать 

мусорные контейнеры в городах. Оно позволяет пользователям видеть на карте 

расположение урн и пунктов приема вторсырья, а также добавлять новые точки.  

  

 Clean Swell – приложение от организации Ocean Conservancy, которое 

используется для регистрации собранного мусора во время уборки пляжей и прибрежных 

зон. Данные, полученные от пользователей, применяются для глобального анализа 

загрязнения океанов. Рассмотренные приложения решают определенные задачи в 

сфере управления отходами, однако ни одно из них не объединяет все ключевые функции в 

единой платформе. Разрабатываемое мной мобильное приложение будет предлагать 

комплексное решение, включающее интерактивную карту загрязненных зон, систему 

мотивации пользователей и доступ к информации о пунктах переработки различных видов 

отходов. 

2. Разработка приложения 

На основе выбранных технологий — Android Studio, Kotlin и Python — будет 

разработано мобильное приложение для мониторинга и управления отходами. Оно 

будет включать несколько ключевых функций, направленных на улучшение 

процесса сбора и переработки мусора, а также на повышение вовлеченности 

граждан.  

 Приложение позволит пользователям отмечать загрязненные зоны на карте с 

привязкой к географическому местоположению. Использование GPS обеспечит точное 

определение координат, а все данные будут сохраняться в базе для создания актуальной 

карты загрязненных участков.  Функция загрузки фотографий поможет 

подтверждать факт наличия мусора в указанной локации. Для предотвращения 

мошенничества система будет проверять уникальность загружаемых изображений. 

Пользователям, которые участвуют в очистке территорий, будут начисляться баллы, 

которые можно обменивать на вознаграждения, такие как скидки в магазинах-партнёрах, 

бонусы или другие поощрения.  

В приложении будет доступна интерактивная карта пунктов переработки 

отходов, на которой будут отмечены ближайшие мусорные контейнеры и центры 
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переработки. Карта будет учитывать различные категории отходов: пластик, стекло, 

металл, бумагу  чтобы пользователи могли быстро находить нужные точки для сортировки 

мусора.Для удобства взаимодействия предусмотрена система уведомлений, которая будет 

сообщать пользователям о новых загрязнённых точках, акциях по сбору отходов и 

напоминаниях о накопленных баллах.  Разработанная система также 

предусматривает модерацию загружаемых данных. Возможно внедрение технологии 

автоматического распознавания изображений на основе Python для проверки содержимого 

фотографий и подтверждения факта уборки мусора. Используемые технологии включают 

Kotlin и Android Studio для разработки мобильного интерфейса, Python для серверной 

части и обработки данных, а также Firebase, PostgreSQL или MySQL для хранения 

информации о загрязнённых участках и пользовательских достижениях.    

Приложение будет интуитивно понятным и удобным в использовании, обеспечивая 

эффективное управление отходами и стимулируя граждан к активному участию. В 

дальнейшем планируется расширение функционала, включая интеграцию с 

муниципальными службами и анализ собранных данных для оптимизации уборки города.    

Этот подход позволит разработать функциональное и востребованное приложение, которое 

поможет решить актуальные проблемы управления отходами в городах и повысить уровень 

вовлеченности граждан в решение экологических проблем. 

Функциональные возможности приложения 

Приложение предоставляет пользователям несколько ключевых функций, 

направленных на улучшение мониторинга и управления отходами в городах. Оно 

сочетает геолокацию, систему поощрений, интерактивную карту переработки и 

механизм обмена баллов на вознаграждения, что делает процесс очистки окружающей 

среды более удобным и мотивирующим.  

Фотографирование загрязненных участков с привязкой к геолокации 

Одна из основных возможностей приложения – это фиксация загрязненных зон с 

помощью фотографий и их автоматическая привязка к местоположению. Пользователь 

может сделать снимок загрязненной территории, и приложение автоматически определит 

его координаты с помощью GPS. Это позволяет: 

 Точно отображать загрязненные зоны на карте и фиксировать их 

изменения со временем. 

 Избегать дублирующихся отчетов, так как система анализирует 

отправленные фотографии и не допускает повторной загрузки одного и того же 

места в короткие сроки. 

 Обеспечивать прозрачность и достоверность данных, поскольку 

фотографии привязываются к конкретным координатам. 

Все собранные данные хранятся в базе и могут использоваться для аналитики, 

прогнозирования и принятия решений о необходимости уборки в определенных районах. 

Система начисления баллов и мотивация пользователей 

Чтобы стимулировать участие пользователей, приложение включает механизм 

поощрения. Каждый раз, когда пользователь отправляет подтвержденную фотографию 

нового загрязненного участка, он получает определенное количество баллов. Важные 

особенности системы: 

 Баллы начисляются только за новые точки загрязнения, а 

не за повторные отчеты, чтобы избежать злоупотреблений. 

 Система проверки фотографий предотвращает повторные 

загрузки одного и того же снимка. Пользователь сможет снова 

сфотографировать тот же участок только спустя определенное время , если 

мусор не был убран. 

 Дополнительные бонусы за активное участие, например, за 

большое количество новых точек или регулярные отчеты.   

  



265 
 

Система баллов не только мотивирует пользователей участвовать в процессе 

мониторинга отходов, но и делает его интересным и выгодным. 

Интерактивная карта с пунктами переработки отходов 

Приложение предоставляет карту пунктов переработки, где отображаются 

ближайшие места приема различных типов отходов, таких как: 

 Пластик – бутылки, упаковка, контейнеры. 

 Металл – алюминиевые банки, жестяные контейнеры. 

 Бумага и картон – газеты, журналы, коробки. 

 Стекло – бутылки, банки, стеклянные упаковки. 

 Опасные отходы – батарейки, ртутные лампы, электроника. 

Карта помогает пользователям легко находить ближайшие пункты переработки, 

что повышает уровень переработки отходов и снижает их попадание на свалки. 

Обмен баллов на вознаграждения 

Одним из ключевых элементов приложения является система поощрений. 

Пользователи могут обменивать накопленные баллы на различные вознаграждения 

 

Результаты исследования и их обсуждение 

      В ходе разработки мобильного приложения для мониторинга и управления 

отходами были достигнуты следующие результаты, которые продемонстрированы на 

скриншотах ниже. 

 

1. Интерактивная карта с загрязненными точками 
      Приложение успешно реализует функционал отображения загрязненных 

участков на интерактивной карте. Пользователи могут отмечать загрязненные зоны, и 

информация о местоположении этих точек сохраняется в базе данных. На карте 

отображаются все зафиксированные загрязненные области, что позволяет оперативно 

отслеживать состояние города. 

 

 

 

                 Рис 1: Карта с отмеченными загрязненными точками. 
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2. Загрузка фотографий загрязненных зон  Процесс загрузки 

фотографии загрязненной зоны работает корректно. При добавлении фотографии 

приложение автоматически привязывает изображение к точному географическому 

местоположению с помощью GPS, что повышает достоверность данных. Также 

система проверяет уникальность фотографий, предотвращая дублирование отчетов 

3.  

                Рис 2. Окно загрузки фотографии загрязненной зоны. 

4. Начисление баллов за участие 

    Система начисления баллов была успешно интегрирована в приложение. 

Пользователи получают баллы за каждую подтвержденную фотографию загрязненной 

зоны. Эти баллы можно обменять на различные вознаграждения. Также предусмотрена 

система для предотвращения повторных отправок фотографий для одного и того же 

места. 

 

             Рис 3. Интерфейс с начислением баллов за фотографию. 

5. Карта с пунктами переработки отходов 

     В приложении интегрирована интерактивная карта, на которой указаны 

ближайшие пункты переработки отходов. Это позволяет пользователям легко находить 

места для сдачи пластиковых, металлических, стеклянных отходов и других видов 

мусора. 
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                            Рис 4: Карта с пунктами переработки отходов. 

Эти результаты подтверждают, что мобильное приложение эффективно выполняет 

свои функции по мониторингу и управлению отходами. Все ключевые механизмы, такие как 

геолокация, фотографирование загрязненных участков, начисление баллов и отображение 

пунктов переработки, были успешно реализованы и протестированы. 

Заключение 
Разработанное мобильное приложение представляет собой эффективный инструмент 

для мониторинга загрязненных территорий и управления отходами в городской среде. Оно 

сочетает в себе интерактивные технологии, элементы геймификации и систему 

мотивации, что делает процесс очистки города удобным и привлекательным для 

пользователей.            

 В ходе работы были проанализированы существующие решения, выявлены 

их недостатки, на основе которых были разработаны уникальные функциональные 

возможности. Основные достижения проекта: 

 Реализация механизма фотографирования загрязненных участков с 

автоматической геолокацией, что позволяет оперативно фиксировать 

загрязненные зоны и следить за их состоянием. 

 Создание системы поощрений в виде баллов, которые мотивируют 

пользователей активно участвовать в очистке города. 

 Интерактивная карта пунктов переработки отходов, которая помогает 

пользователям легко находить ближайшие места утилизации различных типов 

отходов, включая пластик, стекло, металл, бумагу, опасные и органические отходы. 

 Возможность обмена баллов на реальные вознаграждения, что 

дополнительно стимулирует людей к участию в экологической инициативе. 

Приложение не только упрощает процесс мониторинга отходов, но и повышает уровень 

осведомленности населения о необходимости правильной утилизации мусора. 

 

Список литературы 

 

1. Гриффитс, Д., Гриффитс, Д. Head First. Kotlin / Д. Гриффитс, Д. 

Гриффитс. – М.: Питер, 2019. – 656 с. 

2. Скин, Дж., Гринхол, Д. Kotlin. Программирование для профессионалов / 

Дж. Скин, Д. Гринхол. – М.: БХВ-Петербург, 2019. – 512 с. 



268 
 

3. Васильев, А. Н. Программирование на Python в примерах и задачах / А. 

Н. Васильев. – М.: ДМК Пресс, 2018. – 480 с. 

4. Любанович, Б. Простой Python. Современный стиль программирования 

/ Б. Любанович. – СПб.: Питер, 2019. – 512 с. 

5. Черепко, В. М., Алешина, Н. Е. Переработка и утилизация отходов 

производства и потребления: указатель лит. / В. М. Черепко, Н. Е. Алешина (ред.). – 

Липецк: ЛОУНБ, 2017. – 156 с. 

 

УДК 004:006.015.8(047) 

 

РОЛЬ ФЕЙКОВЫХ НОВОСТЕЙ В КИБЕРСРЕДЕ ГИБРИДНЫХ ВОЙН 

 

Жанузаков Кубаныч Майрамбекович, 

Студент 2-го курса КГТУ им. И. Раззакова, группа ПИО-1-23, e-mail: 

ljanuzakovl@gmail.com 

 

Рyководитель: Сыдыкова Кундуз Илимбековна, КГТУ им.И.Раззакова, 

Кыргызстан, 720044, г.Бишкек пр.Ч.Айтматова 66 ,  e-mail: kunduz.sayakova@mail.ru 

 

Аннотация. В данной работе представлено исследование роли фейковых новостей 

в киберсреде гибридных войн, рассмотрены механизмы их распространения, влияние на 

общество и государственные структуры, а также предложены методы противодействия. 

Актуальность исследования обусловлена ростом информационных угроз в условиях 

цифровизации и необходимостью разработки эффективных инструментов защиты от 

дезинформации. Разработанные рекомендации направлены на повышение информационной 

безопасности и минимизацию негативного воздействия фейковых новостей в 
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environment of hybrid warfare, analyzing the mechanisms of their dissemination, their impact on 
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Введение.  В современном мире информация играет ключевую роль не только как 

средство коммуникации, но и как мощное оружие, способное влиять на общественное 

мнение, формировать настроения в массах и даже дестабилизировать государства. Мы живем 
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в эпоху цифровизации, где каждая новость, правда или ложь, может моментально облететь 

весь мир и привести к масштабным социальным, политическим и экономическим 

последствиям. 

Особенно остро проблема проявляется в условиях гибридных войн, где наряду с 

традиционными военными действиями активно применяются кибератаки, информационные 

диверсии и целенаправленная дезинформация. Распространение ложных данных становится 

стратегическим инструментом для манипулирования противником, подрыва его внутренней 

стабильности и разрушения международного имиджа. 

Благодаря технологическому прогрессу, социальные сети и платформы обмена 

данными, такие как Facebook, Telegram, TikTok и Twitter, стали не только источниками 

информации, но и главными площадками для распространения фейков. По данным Statista 

(2023), более 80% пользователей социальных сетей хотя бы раз сталкивались с фейковыми 

новостями, и их воздействие на глобальные процессы невозможно игнорировать. 

Примером может служить влияние дезинформации на выборы в США в 2016 году, 

когда фейковые публикации охватили миллионы людей и сформировали значительное 

влияние на общественное мнение. Аналогичные случаи наблюдаются в конфликтах на 

Ближнем Востоке и в Восточной Европе, где ложные новости используются для оправдания 

военных действий или создания раскола внутри общества. 

Цель работы и постановка задачи. Целью работы является изучение механизмов 

распространения фейковых новостей в условиях гибридных войн, определение их влияния на 

общественные и государственные структуры, а также рассмотрение современных методов 

противодействия. Для реализации поставленной цели следует постановить следующие 

задачи: 1) Исследование статистики распространения фейковых новостей и их воздействия; 

2) Описание технологий, применяемых для создания и распространения дезинформации 

(deepfake, боты, кликбейт); 3) Разработка рекомендаций по улучшению мер 

противодействия. 

 Описание работы.  

31. Механизмы распространения фейковых новостей 

Фейковые новости (или дезинформация) распространяются через различные каналы 

и платформы, что значительно ускоряет их воздействие на общественное мнение. 

Современные технологии и социальные сети обеспечивают быстрый и широкий охват, что 

делает дезинформацию мощным инструментом манипуляции.  

Основные механизмы включают: 

 
 

Рис. 1. Самые надежные источники новостей и информации общего характера во 

всем мире с 2011 по 2023 год 
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32. Социальные сети как инструмент дезинформации 

Социальные сети являются одним из самых мощных каналов распространения 

фейков. Платформы, такие как Facebook, Twitter, Instagram и TikTok, благодаря своим 

алгоритмам, которые ориентированы на эмоциональное вовлечение пользователей, 

способствуют быстрому распространению ложных новостей. Алгоритмы платформ 

гарантируют, что контент, вызывающий спор или эмоции, будет показываться более широко. 

Примером этого можно назвать влияние фейковых новостей на президентские 

выборы в США в 2016 году, когда ложные публикации охватили более 140 миллионов 

пользователей. Это подтвердила статистика и исследования, такие как данные от Statista 

(2023) и Pew Research (2019), которые показали, что более 80% пользователей социальных 

сетей сталкивались с фейковыми новостями хотя бы раз. 

 
Рис. 2. Эти результаты основаны на опросе, проведенном 8-21 июля 2019 года среди 

5107 взрослых американцев, которые являются членами Pew Research Center’s American 

Trends Panel. 

Почти все американцы — около девяти из десяти (88%) — признают, что компании 

социальных сетей имеют по крайней мере некоторый контроль над новостями, которые 

видят люди. И большинство американцев считают это проблемой: около шести из десяти 

(62%) говорят, что компании социальных сетей имеют слишком большой контроль над 

новостями, которые люди видят на своих сайтах, примерно в четыре раза больше тех, кто 

говорит, что у них недостаточно контроля (15%). Только 21% говорят, что компании 

социальных сетей имеют правильный уровень контроля над новостями, которые видят люди. 

В то время как компании социальных сетей заявляют, что эти усилия направлены на 

то, чтобы сделать восприятие новостей на их сайтах лучше для всех, большинство 

американцев считают, что они только ухудшают ситуацию. Большинство (55%) говорят, что 

роль, которую играют компании социальных сетей в доставке новостей на своих сайтах, 

приводит к ухудшению подбора новостей. Лишь небольшая доля (15%) говорит, что это 

приводит к улучшению подбора новостей, в то время как около трех из десяти (28%) 

считают, что их усилия не имеют реального значения. 

1.2. Мессенджеры как площадки анонимной дезинформации 

Мессенджеры, такие как Telegram, WhatsApp и другие приложения для обмена 

сообщениями, становятся площадками для распространения фейков, поскольку в них 

отсутствует жесткая модерация контента. 
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Платформы, такие как WhatsApp и Telegram, обеспечивают высокий уровень 

анонимности и шифрования, что делает их привлекательными для распространителей 

фейков, особенно в политических и социальных кризисах. 

Пример: В 2020 году в Индии через WhatsApp распространились ложные сообщения 

о похищении детей, что вызвало массовые беспорядки, в ходе которых погибли несколько 

человек. Это событие продемонстрировало, как легко можно создать панический эффект 

через мессенджеры.  

Всего в Индии за один год из-за подобных слухов погибло как минимум 29 человек. 

По данным полиции, ночные патрули жителей деревни начали избивать посторонних после 

того, как в WhatsApp и социальных сетях появились слухи о том, что в регионе орудуют 

банды воров и похитителей детей. 

Эти инциденты продемонстрировали опасность распространения недостоверной 

информации через мессенджеры, особенно в ситуациях, когда местное население 

подвержено панике и не проверяет достоверность информации 

 
Рис. 3. Водитель рикши, подозреваемый в похищении детей, стал жертвой 

недавней серии нападений 

1.3. Использование современных технологий 

Современные технологии также играют ключевую роль в создании и 

распространении фейков. Использование ботов, deepfake-технологий и кликбейта 

значительно повышает масштабы распространения дезинформации. 

Боты создают видимость массовой поддержки или оппозиции, автоматизируя 

процесс публикации и распространения фейков. Эти аккаунты могут массово публиковать 

одинаковые сообщения, создавая впечатление, что мнение является доминирующим среди 

пользователей. 

Пример: В 2022 году в Восточной Европе боты активно распространяли ложные 

сообщения о вторжении соседних стран. Это использовалось для создания паники и 

давления на население, а также для манипулирования общественным мнением в контексте 

политических конфликтов. 

Боты активно использовались в Восточной Европе в 2022 году для распространения 

дезинформации и создания паники. Например, во время российско-украинского конфликта 

боты публиковали и распространяли ложные сообщения, поддерживающие пророссийские 

нарративы. Исследования, проведенные с использованием инструментов анализа, таких как 

Botometer, выявили, что значительная часть твитов, содержащих подобные сообщения, 

принадлежала автоматизированным аккаунтам. Это усилило манипуляции общественным 

мнением и привело к росту напряженности 
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Рис. 4. Относительная частота исходных твитов с преимущественно 

положительным, отрицательным или нейтральным настроем для людей и ботов 

 
Рис. 5. Относительная частота различных категорий эмоций в исходных твитах 

от ботов и людей. 

 

Deepfake технологии позволяют создавать фальшивые видео и аудио, которые могут 

быть практически неотличимы от реальных. Такие технологии активно используются для 

создания ложных заявлений от политических лидеров или распространения манипулятивных 

материалов. 

Пример: В 2020 году произошел случай с использованием технологии deepfake в 

Бельгии. Группа Extinction Rebellion Belgium опубликовала видео с поддельной речью 

премьер-министра Бельгии Софи Вильмес. В ролике утверждалось, что она связывает 

климатический кризис с пандемией COVID-19, чтобы привлечь внимание к проблеме 

изменения климата. Хотя это было сделано с целью активизма, данный инцидент вызвал 

критику за использование технологий, которые могли бы подорвать доверие к реальным 

сообщениям политиков. 

 
Рис. 6. Поддельное видео, на котором премьер-министр Бельгии говорит о 

необходимости срочно бороться с экономическим и климатическим кризисами, было 

распространено организацией Extinction Rebellion Belgium. 
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Кликбейт. Заголовки с сенсационным содержанием (“Шок! Власти скрывают правду 

о...”) часто используются для привлечения внимания и провоцирования массового 

распространения контента. Это способствует увеличению числа переходов на сайт, что в 

свою очередь увеличивает доход от рекламы. 

Пример: В 2019 году фейковая новость о том, что в США скрывают информацию о 

существовании инопланетян, была распространена через кликбейт-заголовки и привлекла 

миллионы пользователей. 

1.4. Ситуация в Кыргызстане  

В Кыргызстане проблема распространения фейковых новостей также актуальна. По 

данным исследования, проведенного в 2016 году, 46% кыргызстанцев получают большую 

часть информации о мировых событиях в переводе, что ограничивает доступ к 

первоисточникам и повышает риски распространения дезинформации. Более 80% граждан 

Кыргызстана считают фейковые новости проблемой как для своей страны, так и для 

общества в целом. Две трети граждан сообщают, что сталкиваются с фейковыми новостями 

не реже одного раза в неделю 

В 2019 году в Кыргызстане количество фейковых новостей возросло в два раза, 

возможно, в связи с предстоящими выборами. Например, во время конфликта на кыргызско-

таджикской границе было распространено старое видео, что усилило напряженность 

(источник: kabar.kg). 

33. Влияние фейковых новостей на общественные и государственные структуры 

Фейковые новости (дезинформация) представляют собой серьезную угрозу как для 

общественных, так и для государственных структур. Их влияние может быть 

разрушительным, влияя на общественное мнение, поляризуя различные группы населения, 

ослабляя доверие к институтам власти и даже подрывая национальную безопасность. В 

условиях гибридных войн, где фейковые новости становятся важным инструментом борьбы, 

их воздействие становится особенно актуальным. 

2.1. Поляризация общества и разрушение социального капитала 

Одним из ключевых эффектов фейковых новостей является их способность 

разделять общество. Ложная информация, распространяемая через социальные сети, быстро 

охватывает большие группы, создавая иллюзию поддержки и усиливая социальный раскол, 

когда люди начинают видеть друг друга как врагов.  

Пример: в 2016 году в США фейковые новости о выборах усилили поляризацию, 

вызвав напряженность и недоверие к процессу из-за сообщений о коррупции и конфликтах. \ 

В Кыргызстане фейки также разрушают социальный капитал: в 2019 году старое 

видео о конфликте на границе с Таджикистаном увеличило напряженность, спровоцировав 

недовольство, хотя не отражало реальность. 

2.2. Подрыв доверия к государственным институтам 

Одним из наиболее разрушительных воздействий фейковых новостей является 

подрыв доверия к государственным институтам, таким как правительство, суды, армия и 

полиция. Когда фейковая информация распространяется и убеждает людей в ее правдивости, 

это может повлиять на восприятие легитимности власти и доверие к ее действиям. 

Пример: В 2020 году в Индии были распространены ложные сообщения через 

мессенджеры о похищениях детей, что вызвало массовые беспорядки и обвинения в адрес 

местных властей, которые якобы не принимали меры по предотвращению этих 

преступлений. Это подорвало доверие к правоохранительным органам и показало, как 

дезинформация может быть использована для манипулирования общественным мнением и 

создания хаоса в обществе. 

Аналогичная ситуация наблюдается в странах, где фейковые новости используются 

для создания недовольства по отношению к действиям властей, их неэффективности или 

коррупции. Это приводит к снижению авторитета государственных структур и ухудшению 

их способности управлять ситуацией. 

2.3. Дестабилизация политической ситуации 
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Фейковые новости могут серьезно повлиять на политическую ситуацию в стране, в 

том числе привести к революционным настроениям и смене власти. Ложные новости, 

созданные с целью манипулирования избирательным процессом или изменением 

общественного мнения, могут привести к изменению политической ситуации в стране. 

Пример: На выборах в США в 2016 году фейковые новости активно использовались 

для манипулирования избирателями. Ложные публикации о кандидатах, распространенные в 

социальных сетях, помогли сформировать искаженное восприятие политической ситуации, 

что сыграло свою роль в принятии решений многими избирателями. Это доказано 

исследованиями, которые показали, что фейковые новости о кандидатах и их кампаниях 

были крайне влиятельными в ходе предвыборной гонки. 

В Кыргызстане фейковые новости также играют важную роль в политических 

конфликтах. Во время предвыборных кампаний и крупных политических событий 

фальшивые сообщения о кандидатах или партиях могут повлиять на мнение граждан и 

привести к изменениям в результатах выборов. Появление фейков, касающихся 

политических оппонентов или правительственных структур, способно создать негативный 

имидж и снизить поддержку со стороны населения. 

2.4. Экономические последствия 

Фейковые новости также имеют значительное влияние на экономику страны. 

Распространение ложных сведений о предприятиях, экономической ситуации или 

инвестиционном климате может привести к экономическим кризисам, оттоку капитала, 

падению курса национальной валюты и ухудшению инвестиционного климата. 

Пример: В 2020 году в Индии распространились ложные новости о том, что 

крупнейшие компании скрывают свои убытки из-за пандемии COVID-19. Это привело к 

панике среди инвесторов и массовому оттоку капитала с фондовых рынков, что вызвало 

краткосрочные экономические последствия для страны. Пример с Индией подчеркивает, как 

фейковые новости могут привести к нарушению нормального функционирования экономики 

и ухудшению бизнес-климата. 

В Кыргызстане экономическое влияние фейковых новостей также значимо. Ложные 

сообщения о банковской системе, экономических проблемах или социальных реформ могут 

спровоцировать панические настроения, что приведет к выводу средств из банков, падению 

курсов валют и созданию экономической нестабильности. 

2.5. Подрыв национальной безопасности 

В условиях гибридных войн распространение фейковых новостей может быть 

направлено на подрыв национальной безопасности. Дезинформация используется для 

создания паники среди населения, усиления социальных и политических конфликтов, а 

также для дезориентации государственных структур. 

Пример: Во время российско-украинского конфликта фейковые новости 

использовались для подрыва доверия к правительствам обеих стран и формирования 

негативных представлений о действиях противника. Например, фальшивые сообщения, 

распространявшиеся через боты и социальные сети, усиливали недовольство среди 

населения и порождали сомнения в легитимности государственной власти. 

В Кыргызстане ситуация также не исключает возможности использования фейковых 

новостей для манипулирования общественным мнением в отношении внешних угроз, что 

может повлиять на национальную безопасность и стабилизацию ситуации в стране. 

34. Методы противодействия фейковым новостям 

Фейковые новости, распространяемые в условиях гибридных войн, могут быть 

разрушительными для общества и государственных структур. Поэтому важно разработать 

эффективные и доступные методы борьбы с дезинформацией, которые будут легко 

осуществимы с минимальными затратами. Для этого можно использовать различные 

технологии и стратегии, направленные на снижение влияния фейков и повышение 

информационной безопасности. 
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3.1.  Массированное использование проверок фактов через Crowdsourcing 

(Массовое вовлечение общественности в проверку информации) 

Как это работает: 

• Простой и дешевый способ борьбы с фейковыми новостями — это 

использование массовой верификации информации с помощью общественности. 

Приложения и платформы для проверок фактов могут включать в себя механизм, при 

котором пользователи (например, через платформы, как Reddit или Twitter) будут 

уведомлять о возможных фейках и предоставлять свои версии событий или данных для 

проверки. Важно, чтобы эта проверка могла быть проверена и не была манипулятивной. 

• Включение технологии блокчейн для верификации источников может добавить 

дополнительную прозрачность, при этом сделать процесс не затратным и доступным. 

Например, те, кто предоставляют информацию или опровергают новости, могут быть 

награждены за свою работу, что повышает мотивацию и активность. 

Преимущества: 

• Дешевизна: благодаря широкому использованию уже существующих платформ 

(например, Twitter, Reddit) и небольшим затратам на развертывание. 

• Шоковый эффект: стимулирование общества к активному участию в проверке 

новостей дает мощный сигнал властям и СМИ, что люди могут не только потреблять 

информацию, но и активно участвовать в ее анализе. 

Пример: 

• Пример такого подхода — работа “NewsGuard” или “ClaimBuster”, которые 

используют алгоритмы машинного обучения и проверку сообщества для выявления фейков. 

NewsGuard — сервис по проверке доверия к источникам. 

ClaimBuster — платформа для анализа фактов и проверки новостей с 

использованием технологий AI. 

3.2. Использование чат-ботов для мгновенной проверки и анализа новостей 

(Chatbots for Fact-Checking) 

Как это работает: 

• Создание чат-ботов, которые могут автоматически проверять информацию, 

предоставленную пользователями, или данные, которые распространяются в социальных 

сетях. Такие боты могут быть интегрированы в популярные мессенджеры (например, 

Telegram или WhatsApp) и работать по запросу, выполняя проверку фактов в реальном 

времени. 

• Важно, чтобы бот использовал уже существующие базы данных и алгоритмы 

проверки, а также мог запросить данные у пользователей для более точной верификации. 

Механизм работы бота будет прост — пользователь присылает новость, а бот через 

алгоритмы поиска и проверку данных выдает ответ: “Правда” или “Фейк”. 

Преимущества: 

• Дешевизна разработки: использование уже существующих API для 

верификации. 

• Простота реализации: чат-боты могут работать на существующих платформах 

без необходимости в разработке специализированного программного обеспечения. 

• Мгновенный эффект: возможность предоставить пользователям сразу 

обратную связь о проверке информации. 

Пример: 

• Примером такой системы может быть “FactMata”, которая использует 

искусственный интеллект для мгновенной верификации новостей, особенно в социальных 

сетях. 

FactMata 

3.3. Геймификация системы проверки новостей с вознаграждениями 

(Gamification for News Verification) 

Как это работает: 
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• Создание платформы, которая будет мотивировать пользователей участвовать 

в процессе верификации информации через элементы игры. Например, за каждый успешно 

проверенный факт пользователь получает баллы или достижения. Это может быть 

реализовано в форме приложения или веб-сайта, где пользователи соревнуются между собой, 

предоставляя доказательства для проверки информации, находят фейки и помогают 

опровергать их. 

• Такой подход мотивирует пользователей участвовать в активной проверке 

данных, а также снижает потребность в полном профессиональном контроле. 

Преимущества: 

• Доступность и увлекательность: данный метод позволяет вовлечь большое 

количество людей, в том числе молодежь. 

• Эффективность: высокая вовлеченность пользователей позволяет создать 

надежную сеть для проверки новостей. 

Пример: 

• Примером геймификации может служить проект “Fake News Challenge” — 

платформа, которая предлагает пользователям задачи по выявлению фейков, и награждает их 

баллами за успешные результаты. 

Fake News Challenge 

Вывод. Таким образом,  

1. Проведено исследование механизмов распространения фейковых 

новостей в киберсреде гибридных войн, определены их влияние на общественные и 

государственные структуры, а также разработаны методы противодействия, включая 

применение технологий проверки фактов и вовлечение общественности; 

2. Предложенные подходы позволят снизить разрушительное воздействие 

дезинформации, повысить информационную безопасность общества и 

государственных институтов, обеспечив устойчивость к манипуляциям через 

социальные сети, мессенджеры и новые технологии, такие как боты и deepfake. 

Фейковые новости остаются мощным инструментом манипуляции, угрожающим 

социальной стабильности и национальной безопасности. Примеры из США, Индии и 

Кыргызстана подтверждают необходимость комплексных мер для борьбы с дезинформацией. 

Результаты исследования подчеркивают важность дальнейшей разработки и внедрения 

стратегий противодействия для защиты общества от последствий информационных угроз. 
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ОСОБЕННОСТИ РАЗРАБОТКИ МОБИЛЬНОГО ПРИЛОЖЕНИЯ ДЛЯ 

ОБРАЗОВАТЕЛЬНОЙ ШКОЛЫ 

Аннотация: В статье рассматривается процесс разработки мобильного приложения 

для образовательной школы. Приложение предназначено для автоматизации учебного 

процесса, включая функции электронного журнала, расписания занятий, системы 

оценивания и коммуникации между участниками образовательного процесса. В качестве 

технологий использованы React Native и хранилище данных AsyncStorage. Описаны 

архитектура приложения и основные функциональные модули. Особое внимание уделено 

вопросам удобства пользовательского интерфейса и доступности для различных категорий 

пользователей. Приведены функциональные возможности приложения и направления его 

дальнейшего развития. 

Ключевые слова: мобильное приложение, образование, школьная система, 

электронный журнал, React Native, AsyncStorage, расписание, успеваемость, чат, обучение. 

Введение.  В сегодняшнее время мобильные телефоны, смартфоны, планшетные 

компьютеры становятся основной частью цифровой жизни человека. Мобильные устройства 

имеются практически у всех, начиная с детей дошкольного возраста заканчивая с 

пенсионерами. Развитие мобильных технологий и увеличение популярности смартфонов и 

планшетных компьютеров сделали  мобильные приложения ключевым инструментом для 

взаимодействия с пользователями. 

Мобильное приложение – это разработанное программное обеспечение, они 

предназначены для функционирования на смартфонах, планшетных компьютерах.  

Мобильные приложения играют важную роль в различных сферах – начиная от 

развлечений и коммуникации до образования, бизнеса и здоровья.  Современная молодежь 

ходят со множеством гаджетов. У каждого есть смартфон, и все пользуются мобильными 

приложениями для самых различных целей. 

Многие люди обучаются чему либо при помощи мобильных приложений в дороге, 

стоя в очереди, или в комнате.  

Цифровизация образования стала неотъемлемой частью современной 

образовательной среды [4]. В образовательном процессе необходимо рассматривать новые 

возможности для более эффективного использования потенциала мобильных приложений. 

Все больше школ и учебные заведения осознают необходимость внедрения 

мобильных приложений для поддержки образовательных целей, эффективного 

администрирования школьных систем и улучшения связи школами и родителями. 

С целью повышения эффективности и удобства взаимодействия между учителями, 

учениками и родителями всё чаще разрабатываются специализированные мобильные 

приложения. Разработка мобильного приложения для образовательной школы – это не 

только способ повысить доступность информации, но и эффективный инструмент для 

улучшения качества образования [1]. 

Данная статья посвящена проектированию и реализации такого приложения, 

ориентированного на образовательную школу. 

В ходе разработки было принято решение использовать React Native. React Native – 

это открытая библиотека для разработки мобильных приложений, разработанная компанией 

Facebook. Она является одним из самых популярных инструментов для кроссплатформенной 

разработки. Это технология позволяет создавать мобильные приложения одновременно для 

Android и iOS, используя один код, что значительно экономит время и ресурсы на разработку 

[2]. Преимущества фреймворка – скорость разработки, кроссплатформенность и активное 

сообщество, делают его отличным выбором для многих проектов.  В качестве локального 

хранилища данных применяется библиотека AsyncStorage, что позволяет сохранять 

информацию на устройстве без подключения к внешним базам данных [3]. 
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При изучении вопроса использования мобильных приложений в образовательном 

процессе, следует описать компоненты, из которых состоит система, соединяющая 

информационные технологии и учебно-образовательный процесс [5]. 

 

 

Рис 1. Аутентификация пользователей 

Приложение состоит из следующих функциональных модулей: 

1. Аутентификация пользователей – на основе ролей: ученик, учитель, 

администратор (Рис.1.); 

У каждого своя роль и доступа информации в приложении. 

2. Электронный журнал – отображение оценок и домашних заданий. 

Приложение включает возможность просмотра оценок и успеваемости учеников, а 

также домашних заданий. 

3. Расписание уроков – удобный доступ к расписанию уроков по дням 

недели, который позволяет учащимся и родителям следить за расписанием занятий в 

реальном времени. 

4. Система заданий – просмотр и отправка домашних заданий; 

5. Чат – простая система обмена сообщениями между пользователями. 

Имеется возможность обмена сообщениями между учениками, родителями и 

учителями, помогает решать вопросы, связанные с учебным процессом.  

6. Обучающий модуль – имеются интерактивные задания и материалы. 

Ниже на рис. 2. Дан выбор соответствующей задачи приложения. 

 

Рис 2. Выбор соответствующей задачи  

Разработанное мобильное приложение для школы – это удобный способ 

организовать следующие функции: 

- Коммуникация с родителями и учениками. Приложение позволяет эффективно 

обмениваться информацией, уведомлениями, расписаниями и результатами оценок. Это 

упрощает взаимодействие и минимизирует упущенной информации. 

- Доступ к учебным материалам. Ученики могут получать задания, учебники, видео 

лекции и другие ресурсы в любое время в любом месте.  
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- Журнал успеваемости, посещаемости и рейтинг (Рис.3.). Приложение может 

предоставить информацию о результатах успеваемости учителям, а также родителям. 

- Интерактивные возможности. В приложении имеются тесты, задания которые 

могут значительно повысить интерес учеников и родителей. 

 

 
 

Рис 3. Окна рейтинга, просмотр журнала и обучения  

 

Основные преимущества мобильного приложения: 

- Удобство и доступность. С применением мобильного приложения информация 

всегда под рукой, ученики и их родители могут получить доступ к данным об 

оценках, посещаемости, заданиях, а также узнать рейтинг в любой момент, не зависимо от 

времени и места.  

- Упрощённый и интуитивно понятный интерфейс. Приложение имеет красивый и 

функциональный дизайн. 

- Упрощение коммуникаций. Мобильное приложение помогает ускорить обмен 

информацией между учителями, учениками и родителями, что позволяет снижать 

риски недоразумений и позволяет оперативно реагировать на изменения (Рис.4.). 

- Экономия времени. Родители могут не выходить из дома для того, чтобы узнать о 

прогрессе своих детей в учебе, а учителя могут сократить время на организацию собраний и 

встреч, используя функции чатов. 

- Повышение вовлеченности. Возможность активно участвовать в образовательном 

процессе, получать обратную связь и доступ к учебным материалам способствует более 

высокому уровню вовлеченности учеников.  В приложении доступ к учебным материалам 

предоставляется и для родителей тоже. 

 

Рис 4. Упрощённая архитектура приложения и взаимодействие модулей. 

Заключение. Разработка мобильного приложения для образовательной школы – это 

важный шаг на пути к современному образовательному процессу. Мобильное приложение 
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для школы способствует улучшению взаимодействия между учениками, учителями и 

родителями, повышает качество обучения и помогает ученикам легче ориентироваться в 

учебном процессе. Для успешной разработки приложения необходимо учитывать различные 

технические и организационные аспекты, обеспечив высокий уровень безопасности и 

удобства для всех пользователей. 

 

Разработанное мобильное приложение кроссплатформенное, работает на разных 

устройствах и операционных системах. Все пользователи могут воспользоваться 

приложением. Данное приложение демонстрирует потенциал использования мобильных 

решений для модернизации школьного образования. Чтобы приложение оставалось 

эффективным, оно должно регулярно обновляться. Регулярные обновления, исправления 

ошибок и добавление новых функций – это неотъемлемая часть жизненного цикла 

приложения. В будущем планируются расширить следующие функциональные возможности 

приложения: 

- Подключение удалённой базы данных; 

- Интеграция уведомлений и аналитики; 

- Расширение обучающего контента; 

- Возможность подключения нескольких школ в одну систему. 
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Аннотация: Чет тилдерди үйрөнүү билим берүү тармагындагы негизги 

маселелердин бири болуп саналат. Бул макалада жасалма интеллект (ЖИ) жана 

жекелештирилген методдорду колдонуу менен тил үйрөнүүнү жакшыртуу максатында 

мобилдик тиркеме иштеп чыгуу каралат. NLP, адаптивдик үйрөнүү жана машиналык 

үйрөнүү колдонулуп, жекелештирилген окутуу траекториялары түзүлгөн. Традициялык жана 

ЖИ-негизделген тил үйрөтүү ыкмалары салыштырылып, эксперименттик жыйынтыктар ЖИ 

колдонуу окутуу убактысын кыскартып, натыйжалуулукту жогорулатаарын көрсөттү. 

 

Ачкыч сөздөр: жасалма интеллект, машиналык үйрөнүү, жекелештирүү, мобилдик 

тиркеме аркылуу үйрөнүү, NLP, адаптивдик системалар, геймификация, нейрондук 

тармактар. 

 

DEVELOPMENT OF A MOBILE APPLICATION FOR LANGUAGE LEARNING 

USING ARTIFICIAL INTELLIGENCE 

 

Abstract: Language learning is a critical task that demands effective methodologies and 

modern technologies. This article explores the development of a mobile application that integrates 

artificial intelligence (AI) and personalization technologies to improve the quality of education. The 

use of natural language processing algorithms, adaptive learning, and machine learning enables the 

creation of individualized learning paths. The study compares traditional language learning methods 

with AI-driven techniques, and experimental results demonstrate that AI-based systems reduce 

learning time and increase efficiency. 

 

Keywords: artificial intelligence, machine learning, personalization, mobile learning, 

natural language processing, adaptive learning systems, gamification, neural networks. 

 

РАЗРАБОТКА МОБИЛЬНОГО ПРИЛОЖЕНИЯ ДЛЯ ИЗУЧЕНИЯ ЯЗЫКОВ С 

ИСПОЛЬЗОВАНИЕМ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА 

Каарбек кызы Рукуя, студент, Кыргызский Государственный Технический 

Университет им.И. Раззакова, Кыргызстан, 720044, г. Бишкек, пр. Ч.Айтматова 66, e-mail: 

rukuiakaarbekkyzy@gmail.com  

Научный руководитель: Алымбаева Жазгул Абдыкапаровна, ст.преп, Кыргызский 

Государственный Технический Университет им. И. Раззакова, Кыргызстан, 720044, г. 
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Аннотация: Изучение иностранных языков является одной из ключевых задач в 

сфере образования, и в последнее время существует значительный интерес к использованию 

современных технологий для улучшения этих процессов. В статье рассматривается 

разработка мобильного приложения, которое использует искусственный интеллект (ИИ) и 

персонализированные методики обучения для повышения качества образовательного 

процесса. В работе описаны методы обработки естественного языка (NLP), адаптивного 

обучения и машинного обучения, применяемые для создания индивидуальных траекторий 

обучения. Также проведено сравнительное исследование традиционных и ИИ-

ориентированных методов обучения языкам. Результаты экспериментов показывают, что 

использование ИИ позволяет значительно сократить время обучения и повысить его 

эффективность. 

 

Ключевые слова: искусственный интеллект, машинное обучение, персонализация, 

мобильное обучение, естественная обработка языка, адаптивные системы обучения, 

gamification, нейронные сети. 
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Введение. Современные подходы к изучению иностранных языков все чаще 

интегрируют новые технологии, такие как искусственный интеллект, обработка 

естественного языка (NLP) и машинное обучение. Традиционные методы, несмотря на свою 

популярность, не всегда способны эффективно учитывать индивидуальные особенности 

обучаемых. ИИ, в свою очередь, способен предложить персонализированные и адаптивные 

стратегии, значительно улучшая процесс обучения. Важно отметить, что технологии ИИ 

могут не только автоматизировать процесс обучения, но и предоставлять более точные 

рекомендации и обратную связь, что улучшает результаты студентов и снижает время, 

необходимое для овладения языковыми навыками. 

 

Методы и технологии разработки 

Для разработки мобильного приложения были выбраны следующие технологии: 

 NET MAUI: фреймворк для создания кросс-платформенных мобильных 

приложений, который обеспечивает удобную разработку для Android и iOS с единой 

кодовой базой. Этот выбор был сделан из-за его производительности, удобства и 

поддержки широкого спектра устройств. 

 ASP.NET Core: использовался для разработки серверной части приложения. 

Этот фреймворк обеспечивает высокую производительность и поддержку современного 

стека технологий для разработки масштабируемых веб-приложений. 

 SQLite/PostgreSQL: для хранения данных были выбраны эти СУБД, учитывая 

их легкость и способность масштабироваться в зависимости от размера проекта. SQLite 

используется для локального хранения данных на мобильных устройствах, а PostgreSQL 

для хранения данных на сервере. 

 Обработка естественного языка (NLP): использование алгоритмов обработки 

текста и речи (например, модели BERT и GPT) позволяет приложению эффективно 

распознавать и анализировать текстовые и голосовые данные пользователей, что 

значительно повышает точность перевода и произношения. 

 Адаптивное обучение: система динамически изменяет сложность заданий в 

зависимости от уровня пользователя, что позволяет эффективно приспосабливать 

учебный процесс к индивидуальным потребностям учащегося. 

 Геймификация: введение игровых элементов, таких как уровни, баллы и 

награды, способствует повышению мотивации студентов и стимулирует их к 

регулярному обучению. 

 Голосовой помощник: интеграция голосового помощника позволяет улучшить 

аудирование и произношение, а также предоставляет интерактивную обратную связь. 

 Машинное зрение: для предотвращения списывания в ходе тестов и экзаменов 

использовались алгоритмы машинного зрения, которые анализируют поведение 

учащегося. 

 

Экспериментальная часть 

Для проведения эксперимента приложение было протестировано среди студентов, 

изучающих английский язык. Была проведена серия тестов, целью которых было сравнение 

времени, необходимого для освоения учебного материала, при использовании традиционных 

методов и методов с применением ИИ. Студенты, использующие AI-персонализированное 

обучение, показали значительное сокращение времени на 35-50% в сравнении с группой, 

обучающейся традиционными методами. Уровень удовлетворенности пользователей также 

значительно повысился: 90% студентов отметили удобство использования приложения и 

улучшение качества обучения. 
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Рис 1. Архитектура мобильного приложения 

 

Таблица 1. Сравнительный анализ методов изучения языков 

 

Метод обучения Среднее 

время освоения 

материала (часы) 

Уровень 

удовлетворенности (%) 

Традиционные курсы 100 60 

Онлайн-обучение 80 70 

AI-

персонализированное 

обучение 

60 90 

 

 

Заключение 

Применение искусственного интеллекта в мобильных приложениях для изучения 

языков значительно улучшает результаты обучения. Адаптивные методы и 

персонализированные подходы позволяют индивидуализировать процесс обучения, что 

приводит к более быстрым и эффективным результатам. В будущем планируется 

расширение языковой базы, а также интеграция дополнительных технологий, таких как 

распознавание речи и улучшение алгоритмов анализа ошибок. 
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Аннотация: Макалада логистикалык компаниянын муктаждыктарына 

ылайыкташтырылган CRM-системасын иштеп чыгуу процесси каралат. Максаттар, 

милдеттер, методология, колдонулган технологиялар, маалыматтар базасынын 

архитектурасы жана модулдардын өз ара аракеттенүү логикасы баяндалган. Операторлор, 

курьерлер жана өнөктөштөр үчүн негизги функционалдык мүмкүнчүлүктөр жана 

интерфейстер сунушталган. Ошондой эле системаны киргизүүнүн натыйжасында 

жетишилген жыйынтыктар көрсөтүлгөн: логистикалык процесстердин натыйжалуулугу 

жогорулаган, заказдарды иштеп чыгуу убактысы кыскарган жана кардарлар менен иштөө 

сапаты жакшырган. Бул система ар кандай логистикалык компаниялардын муктаждыктарына 

ылайыкташтырылышы мүмкүн. 
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Abstract: This article explores the development of a CRM system tailored to the 

operational needs of a logistics company. It outlines the goals, tasks, applied technologies, system 

structure, and results achieved. The system architecture includes modules for operators, couriers, 

and partners. It enables real-time order tracking, access control, and reporting. The implementation 

of this CRM solution leads to higher service quality, faster order processing, reduced operational 

costs, and improved client communication. The solution is scalable and can be adapted for use in 

logistics companies of various sizes. 
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Ачкыч сөздөр: CRM-система, логистикалык компания, кардарларды башкаруу, 

санариптик трансформация, бизнес-процесстерди автоматташтыруу, маршрут түзүү, 

отчеттуулук, натыйжалуулук, өз ара аракеттенүү, масштабдуулук. 

 

РАЗРАБОТКА CRM-СИСТЕМЫ ДЛЯ ЛОГИСТИЧЕСКОЙ КОМПАНИИ 
 

Аннотация: В статье рассматривается процесс разработки CRM-системы, 

адаптированной под нужды логистической компании. Описаны цели, задачи, методология, 

примененные технологии, архитектура базы данных и логика взаимодействия модулей. 

Представлены ключевые функциональные возможности и интерфейсы для операторов, 

курьеров и партнёров. Также показаны достигнутые результаты после внедрения, включая 

повышение эффективности логистических процессов, снижение времени обработки заказов 

и улучшение клиентского сервиса. Система может быть адаптирована под нужды различных 

логистических компаний. 

Ключевые слова: CRM-система, логистическая компания, управление клиентами, 

цифровая трансформация, автоматизация бизнес-процессов, маршрутизация, отчётность, 

эффективность, взаимодействие, масштабируемость. 

 

Введение. В условиях стремительного развития цифровых технологий и 

глобализации бизнес-процессов логистика становится одной из ключевых отраслей, 

нуждающихся в автоматизации и цифровой трансформации. Современные логистические 

компании ежедневно обрабатывают огромное количество заказов, взаимодействуют с 

множеством клиентов, партнеров и курьеров, а также осуществляют контроль над 

перемещением товаров и выполнением маршрутов. В этих условиях становится крайне 

важным обеспечить эффективную систему управления клиентскими отношениями (CRM – 

Customer Relationship Management), которая позволит не только упорядочить информацию, 

но и повысить качество предоставляемых услуг. 

Одной из наиболее острых проблем, с которой сталкиваются логистические 

компании, является сложность в систематизации и анализе данных, связанных с клиентами, 

заказами и доставками. Отсутствие единой платформы, способной интегрировать все звенья 

логистической цепочки, приводит к увеличению времени обработки информации, снижению 

прозрачности процессов и увеличению издержек. Внедрение CRM-системы позволяет 

минимизировать данные риски и обеспечивает доступ к полной, актуальной и достоверной 

информации в режиме реального времени. 

Кроме того, эффективная CRM-система предоставляет широкие возможности для 

аналитики и формирования отчетности, что позволяет оперативно принимать 

управленческие решения. Она обеспечивает взаимодействие между различными 

подразделениями компании, повышает уровень коммуникации и способствует более 

точному планированию ресурсов. В условиях высокой конкуренции на рынке логистических 

услуг именно способность оперативно реагировать на запросы клиентов и предлагать им 

персонализированный подход становится важнейшим фактором конкурентоспособности. 

Таким образом, разработка и внедрение CRM-системы для логистической компании 

представляет собой не только техническую задачу, но и важный шаг к повышению общей 

эффективности бизнеса. Актуальность данной темы обусловлена необходимостью перехода 

логистических компаний на новый уровень цифровой зрелости и оптимизации внутренних 

бизнес-процессов посредством внедрения современных IT-решений. 

 

Цель исследования. Целью данного исследования является разработка CRM-

системы, предназначенной для автоматизации процессов взаимодействия с клиентами, 
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управления заказами и курьерской логистикой в рамках деятельности логистической 

компании. Также ставится задача создать модульную архитектуру, позволяющую 

адаптировать систему под различные масштабы бизнеса и расширять ее функциональность в 

будущем. 

Одним из приоритетных направлений в проектировании системы является 

обеспечение ее гибкости и масштабируемости, что позволяет интегрировать решение как в 

небольших региональных компаниях, так и в крупных логистических структурах с 

разветвленной сетью филиалов. Важной задачей исследования также стало создание 

интуитивно понятного пользовательского интерфейса для всех категорий пользователей — 

операторов, курьеров и партнёров, с учетом их ролей и задач. 

В рамках исследования особое внимание уделяется вопросам безопасности, 

доступности и актуальности данных, а также обеспечению возможности централизованного 

мониторинга и анализа ключевых показателей эффективности. В конечном итоге 

разрабатываемая система должна не только решить текущие проблемы логистической 

компании, но и стать основой для ее дальнейшего цифрового развития. 

 

Материал и методы исследования. В рамках исследования был реализован полный 

цикл разработки CRM-системы с упором на современные web-технологии, обеспечивающие 

стабильную работу в условиях высокой нагрузки и требований к масштабируемости. В 

качестве серверной платформы выбран Node.js — асинхронная среда выполнения JavaScript, 

обладающая высокой производительностью и возможностью обрабатывать множество 

параллельных подключений. Поверх Node.js был использован фреймворк Express.js, который 

позволил быстро развернуть RESTful API и реализовать маршрутизацию запросов между 

различными модулями приложения. 

Фронтенд-составляющая реализована с использованием HTML, CSS и Handlebars.js 

— шаблонизатора, обеспечивающего генерацию динамических интерфейсов на стороне 

клиента. Такой подход позволил отделить логику от отображения, упростив 

масштабирование и повторное использование компонентов. Обновление интерфейса 

происходит асинхронно через AJAX-запросы и WebSocket-события. 

Для обеспечения обмена данными в реальном времени между сервером и клиентами 

(операторы, курьеры, партнёры) интегрирована технология WebSockets на базе Socket.io. Это 

решение позволило минимизировать задержки в коммуникации, исключить необходимость 

частых опросов сервера (polling) и обеспечить мгновенное реагирование интерфейса на 

изменения данных — например, при смене статуса заказа или получении новых задач 

курьером. Поддержка двустороннего соединения также была использована для реализации 

уведомлений, мониторинга активности пользователей и контроля за маршрутом доставки. 

Система хранения данных построена на Microsoft SQL Server, выбранной за 

надёжность, мощную поддержку транзакций, возможности работы с хранимыми 

процедурами, представлениями и триггерами. Структура базы данных была спроектирована 

в соответствии с требованиями нормализации и охватывает основные сущности: заказы, 

клиенты, курьеры, партнёры, маршруты, статусы и отчёты. Для ускорения выборок 

реализованы индексы по ключевым полям, включая идентификаторы и временные метки. 

Как показано на рис. 1, связи между таблицами отражают бизнес-логику системы доставки и 

обеспечивают целостность данных при выполнении различных операций. 
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   Рис 1. ER-диаграмма базы данных системы 

Дополнительно в ходе разработки использовались: 

 Git — для контроля версий и командной работы над кодом; 

 Trello — для планирования задач в рамках методологии Agile/Scrum; 

 Figma — для проектирования интерфейсов и пользовательских сценариев. 

Результаты исследования и их обсуждение. 
Результатом проведенной работы стала реализация двухмодульной клиент-

серверной архитектуры CRM-системы, в основе которой лежит разделение ответственности 

и ролевой доступ. 

 Операторский модуль представляет собой административную панель, 

разработанную с использованием шаблонов Handlebars.js, и интегрированную с REST 

API для работы с заказами, маршрутами и пользователями. Также реализован 

механизм управления правами доступа, фильтрации и сортировки, а также 

формирования отчётов с использованием SQL-представлений. Интерфейс 

динамически обновляется в реальном времени благодаря подписке на события через 

Socket.io. Как показано на рис. 2, интерфейс операторской панели обеспечивает 

удобный доступ ко всем ключевым функциям системы. 
 Курьерский модуль разработан с акцентом на мобильную доступность и 

включает интерфейс для принятия и обработки заказов, смены статусов доставки, 

загрузки медиафайлов (доказательств) и генерации маршрутных листов. 

Использование WebSocket-соединений позволяет обновлять информацию у оператора 

и клиента синхронно в момент действия курьера. Как показано на рис. 3, модуль 

курьера предоставляет список принятых заказов, обеспечивая курьера всей 

необходимой информацией по каждой доставке. На рис. 4 представлено завершение 

заказа с обязательным прикреплением фотографий в качестве доказательства 

выполнения доставки, что повышает прозрачность и доверие к процессу. 

 Партнёрский модуль — это отдельный портал для B2B-клиентов, 

включающий функции создания заказов, расчёта стоимости доставки, отслеживания 

статусов и генерации отчётности. Все действия пользователей отслеживаются и 

логируются на сервере. Как показано на рис. 5, модуль партнёра позволяет 

отслеживать статус заказа в режиме реального времени, а также просматривать 

таблицу топливной надбавки, что обеспечивает оперативное взаимодействие с 

системой. 

 Каждый из модулей взаимодействует с сервером через единую точку 

входа (API Gateway), что упрощает контроль и масштабирование. Socket.io выступает 

как основной механизм оповещений и синхронных обновлений, значительно улучшая 
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пользовательский опыт и снижая нагрузку на сервер за счёт отказа от постоянных 

HTTP-запросов. 
 

 
Рис 2. Интерфейс операторской панели 

 
 

 
Рис.3. Модуль 

курьера: список принятых 

заказов 

Рис. 4. Модуль 

курьера: завершение заказа 

Рис.5. Модуль 

партнера: отслеживание 

статуса заказа 

Все модули объединены в единую CRM-систему с адаптированной архитектурой базы 

данных. Результаты внедрения включают: 

 Сокращение времени обработки заказов 

 Повышение прозрачности и управляемости логистических процессов 

 Повышение уровня обслуживания клиентов 

 Централизацию данных, что упростило доступ к актуальной 

информации для всех участников процессов 

 Повышение точности и достоверности отчётности за счёт 

автоматического сбора и анализа данных 
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 Улучшение коммуникации между подразделениями за счёт единой 

цифровой среды 

 Уменьшение количества ошибок и дублирующей информации за счёт 

устранения ручного ввода данных 

 Повышение удовлетворённости клиентов благодаря оперативной 

обратной связи и отслеживанию статусов заказов в реальном времени 

Заключение. Результаты проведённого исследования подтвердили, что 

использование современных web-технологий, в частности асинхронной архитектуры Node.js 

и двусторонней связи через WebSockets (в частности, посредством библиотеки Socket.io), 

позволяет существенно повысить эффективность логистических процессов. Реализованная 

CRM-система обеспечивает не только автоматизацию обработки заказов, но и создание 

единой цифровой платформы взаимодействия между клиентами, операторами и курьерами в 

режиме реального времени. 

Внедрение WebSocket-соединений обеспечило постоянный канал связи между 

клиентской и серверной частями приложения, что позволило отказаться от избыточных 

HTTP-запросов, характерных для опросных (polling) моделей. Это повысило отзывчивость 

системы и снизило задержки при передаче информации, особенно в модулях, где критична 

оперативность — таких как обновление статусов заказов или отслеживание действий курьера 

в реальном времени. Интеграция WebSockets стала ключевым фактором в достижении 

функциональности, сравнимой с нативными приложениями, и обеспечила пользователям 

высокое качество взаимодействия с системой. 

Система демонстрирует устойчивую работу в условиях одновременного 

взаимодействия большого количества пользователей, благодаря эффективному 

распределению нагрузки, использованию неблокирующей обработки запросов и грамотной 

организации потоков данных. Надёжная архитектура базы данных на SQL Server с 

использованием хранимых процедур, представлений и индексов обеспечивает быстрое 

выполнение операций и консистентность информации при многопользовательском доступе.  

Особое значение имеет модульная архитектура системы, позволяющая настраивать 

функциональность в зависимости от масштабов и потребностей конкретной логистической 

компании. Это делает CRM-систему универсальной и гибкой для применения в различных 

бизнес-средах. Возможность отслеживания всех этапов доставки, построения аналитических 

отчётов и управления пользовательскими ролями значительно расширяет управленческий 

потенциал компании. 

В перспективе развитие системы может включать реализацию мобильных 

приложений на Android и iOS, интеграцию с внешними API (ERP-системы, платёжные 

шлюзы, службы доставки), развитие модуля логистической аналитики с применением 

алгоритмов машинного обучения для прогнозирования спроса и оптимизации маршрутов. 

Также планируется внедрение BI-панели для визуализации ключевых показателей 

эффективности (KPI) и автоматизированной поддержки принятия решений. 

Таким образом, разработанная CRM-система является не только технически зрелым 

решением, но и мощным инструментом цифровой трансформации логистического бизнеса, 

соответствующим актуальным требованиям современной отрасли и способным 

адаптироваться под вызовы завтрашнего дня. 
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 Введение. Поиск кадров, и в целом поиск работы облегчается применением 

интернета в наши дни. Благодаря интернет технологиям и информационным сервисам 

процесс поиска работы намного упрощен, при этом и работодатели, и соискатели имеют 

быстрый и удобный доступ к предоставляемым вакансиям и коммуникации с 

работодателями. Соискатели имеют возможность находить, выбирать, фильтровать 

подходящие вакансии, исходя из своих запросов, благодаря имеющимся онлайн платформам 

в интернете. Последние годы, в особенности после ковидного периода, в связи с тем, что 

многие компании перешли на удаленные или гибридные форматы работы, показывают 

особую значимость цифровых решений на рынке труда. Цифровые решения делают процесс 

поиска работы открытым, динамичным, дают возможность находить вакансии не только 

вблизи от места проживания, но и за пределами своего региона, в том числе международные 

вакансии. В данной работе рассматриваются основные сервисы, используемые в процессе 

поиска работы, а также технологии, применяемые в этой сфере. 

 Целью данной работы являются исследования и анализ информационных 

сервисов и технологий интернета, которые применяются в процессе публикации вакансии 

работодателями. А также одной из задач данной работы является разработка платформы для 

поиска работы инструментами библиотеки React, Javascript и Node.js.  

1. Информационные сервисы для поиска работы. 

1.1. Что такое информационные сервисы? 

Информационные сервисы – это интернет – платформы, приложения и цифровые 

технологии, которые упрощают процесс поиска работы и подбора соискателей. Они 

обеспечивают эффективное взаимоотношение между соискателями и работодателями, 

предоставляя широкий спектр инструментов. 

Для соискателей такие сервисы предлагают возможности создания и редактирования 

резюме, автоматического подбора вакансий, персонализированных рекомендаций, а также 

функции для отслеживания статуса откликов и общения с рекрутерами. 

Работодатели, в свою очередь, используют информационные сервисы для 

размещения вакансий, поиска кандидатов по заданным критериям, автоматизированного 

отбора анкет и анализа данных о потенциальных сотрудниках. 

1.2. Популярные платформы для поиска работы. 

Существует множество платформ, предназначенных для поиска работы [1]. 

Рассмотрим наиболее популярные: 

• LinkedIn – профессиональная сеть, где пользователи могут создавать профили, 

устанавливать деловые связи и находить вакансии через рекрутеров. 

• HeadHunter (hh.ru) – одна из крупнейших платформ в России и СНГ, 

предлагающая удобные фильтры, рекомендации и аналитические инструменты. 

• Indeed – международная поисковая система вакансий, агрегирующая 

объявления с различных сайтов. 
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• Glassdoor – помимо вакансий, предоставляет отзывы о компаниях и 

информацию о зарплатах. 

 Каждая из этих платформ имеет свои особенности: LinkedIn фокусируется на 

профессиональных связях, HeadHunter предлагает широкий охват рынка труда в СНГ, а 

Indeed агрегирует вакансии со множества источников. 

1.3. Типы сервисов. 

Информационные сервисы для поиска работы можно разделить на несколько 

категорий: 

• Платформы для поиска вакансий (LinkedIn, Indeed, HeadHunter) – 

предоставляют пользователям возможность поиска работы через объявления работодателей. 

• Фриланс-платформы (Upwork, Freelancer, Fiverr) – позволяют находить 

краткосрочные и удаленные проекты. 

• Карьерные сайты компаний – многие компании публикуют вакансии 

непосредственно на своих сайтах. 

Социальные сети – кроме LinkedIn, работы могут размещаться в профессиональных 

сообществах Facebook, Telegram и других социальных сетях. 

2. Технологии, применяемые в поиске работы. 

2.1. Искусственный интеллект и машинное обучение. 

ИИ активно используется в сфере рекрутинга для анализа резюме, автоматического 

подбора вакансий и улучшения рекомендаций. Например, алгоритмы могут анализировать 

навыки соискателя и предлагать наиболее подходящие позиции. 

2.2. Big Data и анализ данных. 

Большие данные позволяют сервисам глубже изучать предпочтения пользователей, 

анализировать их поведение на платформе и предлагать персонализированные рекомендации 

[2]. Это делает поиск работы более удобным и эффективным, помогая соискателям находить 

наиболее подходящие вакансии. 

Анализ данных считывает различные факты, такие как предыдущие отклики на 

вакансии, просмотры страниц компаний, ключевые навыки, указанные в резюме, и даже 

среднее время, затраченное на изучение определенных предложений. На основе этих 

сведений алгоритмы машинного обучения формируют индивидуальные подборки рабочих 

мест, становиться выше вероятность успешного устройства на работу. 

Для тех, кто дает работы, Big Data также предоставляет ценные инструменты: 

анализируя огромные объемы информации, компании могут лучше понимать рынок труда, 

определять наиболее востребованные навыки и находить кандидатов, которые соответствуют 

их требованиям. 

2.3 Автоматизация процессов и чат-боты. 

Многие компании внедряют чат-боты, которые помогают кандидатам пройти 

предварительное интервью, ответить на вопросы и направить резюме в нужные отделы. Это 

снижает нагрузку на рекрутеров, ускоряет процесс найма и делает его более удобным для 

соискателей. 

 Чат-боты могут автоматически анализировать резюме, предлагать подходящие 

вакансии и даже проводить первичный отбор на основе заданных критериев [2]. Кроме того, 

они работают круглосуточно, обеспечивая постоянную поддержку кандидатов и 

оперативные ответы на их вопросы. 

2.4 Блокчейн для обеспечения прозрачности и безопасности  

Блокчейн-технологии открывают новые возможности для проверки подлинности 

дипломов и сертификатов, а также для защиты данных соискателей [5]. Использование 

распределенного реестра позволяет работодателям быстро удостовериться в достоверности 

предоставленных документов без необходимости обращаться в учебные заведения или 

другие организации. Кроме того, блокчейн помогает минимизировать риски утечки данных и 

мошенничества, так как информация в сети является неизменяемой и защищенной. Это 
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повышает доверие между работодателями и кандидатами, делая процесс найма более 

прозрачным и безопасным. 

35. Описание разработанной платформы для поиска работы. 

 

 

 
 

Рис 1. Главная страница разработанной платформы. 

 

На рис.1 представлена главная страница платформы для поиска работы. В верхней 

части размещено меню навигации, включающее основные разделы: страница вакансий, 

кнопка для входа в личный кабинет и информация об организации. В центре страницы 

расположена поисковая строка, позволяющая пользователям быстро найти подходящие 

вакансии, вводя ключевые слова, название компании. Ниже представлены рекомендуемые 

вакансии; а также вакансии, опубликованные недавно. Дизайн интерфейса выполнен в 

минималистичном стиле, что обеспечивает удобство и простоту использования. 

 

 
 

Рис 2. Footer главной страницы платформы. 

 

На рис.2 показана нижняя часть главной страницы платформы. Слева расположен 

блок фильтрации вакансий с выбором типа работы. В центре отображаются актуальные 

вакансии с информацией о должности, компании, зарплате и датой публикации. Внизу 
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страницы размещена информация с полезными ссылками, соцсетями и авторскими правами. 

Дизайн минималистичен и удобен для пользователя. 

 

 
Рис 3. Страница авторизации. 

 

На рис.3 представлена страница входа в систему. В центре размещена форма 

авторизации, содержащая поля для ввода электронной почты и пароля. Ниже расположена 

кнопка «Войти», позволяющая пользователю выполнить вход в аккаунт. В нижней части 

страницы добавлена ссылка на регистрацию для новых пользователей, у которых еще нет 

аккаунта. Дизайн страницы очень простой и интуитивно понятный для пользователей. 

 

 
Рис 4. Страница регистрации. 

 

На рис. 4 мы видим страницу регистрации, где есть поля для ввода имени, почты, 

пароля, подтверждение пароля и выбор роли, можно выбрать роль “работодателя” или 

“соискателя”, снизу кнопка для регистрации, но если вы уже регистрировались ранее, то 

можно нажать на кнопку “Войти”, тем самым сайт перенаправит вас на страницу авторизации. 

 



296 
 

 

 
 

Рис 5. Страница информации об организации. 

 

На рис.5 представлена страница «О нас». В верхней части размещена информация о 

разработчике платформы, указывающая, кто создал сайт. Далее описана миссия проекта — 

помочь пользователям в поиске работы с помощью современных технологий. В нижней 

части страницы перечислены используемые технологии разработки платформы: React для 

интерфейса, Node.js для серверной части и PostgreSQL для базы данных [3,4]. Дизайн 

страницы лаконичен и информативен. 

 

 
Рис 6. Страница всех открытых вакансий. 
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На рис.6 отображены все открытые вакансии, которые у нас имеются. Здесь мы 

можем видеть ввод для поиска вакансий, где мы можем ввести название вакансии, и нам 

будут отображены только такие вакансии. Страница минималистична и понятна для 

восприятия. 

 

Заключение. В современном мире в связи с глобализацией экономики, политики и 

т.д., в том числе рынка труда, все более важное значение занимают информационные 

сервисы и технологии. Поиск работы, вакансии, подбор кадров становятся все более 

доступными с применением таких инновационных технологий, как обработка больших 

данных, блокчейн, искусственный интеллект и т.д. Передовые алгоритмы данных 

инновационных технологий содействуют более быстрой и тщательной коммуникации, 

соответствующим всем критериям, которые предъявляются работодателем и соискателем, 

приводят к усовершенствованию и оптимизации подбора кадров, а также уменьшают риски, 

связанные с человеческим фактором. 

Разработанная нами платформа уникальна, включает в себя все необходимые 

сведения и атрибуты, необходимые при поиске работы. Платформа ориентирована на 

граждан Кыргызской Республики в целом, но вполне может использоваться в дальнейшем в 

более глобальном масштабе. 
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Аннотация. Азыркы учурда көп адамдар ар кандай максаттар үчүн телеграм-

боттордун ар кандай түрлөрүн колдонушууда. Бул макалада тамактануу жайлары жөнүндө 

маалымат бере турган Telegram-ботту иштеп чыгуу талкууланат. Бул Telegram-бот 

колдонуучуларга ресторандарды, кафелерди жана башка тамактануучу жайларды табууга 

жардам берет. Көпчүлүк өндүрүүчүлөр телеграм-ботторду программалоо тилдерин колдонуу 
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менен жаратышат, бул көп убакытты жана минималдуу талдоону талап кылат. Telegram-

ботторду PuzzleBot бот куруучусу аркылуу да түзүүгө болот. Бул конструктор боттун 

функционалдуулугун түзүүгө, ошондой эле ботту талдоонун жана оңдоонун ар кандай 

түрлөрүн жүргүзүүгө мүмкүндүк берет. 5 жылдыздан 1 жылдызга чейинки баа менен 

коомдук  тамактануу жайлары жөнүндө маалымат берүү үчүн Телеграм-ботту иштеп чыгуу 

сапаттуу мекемелерди тез жана ыңгайлуу табууга умтулган колдонуучулар үчүн актуалдуу 

жана пайдалуу чечим. 

Ачкыч сөздөр: Бот, жасалма интеллект, PuzzleBot, телеграм-бот, конструктор. 

 

DEVELOPMENT OF A TELEGRAM BOT FOR PROVIDING CATERING 

PLACES WITH A RATING FROM 5 TO 1 STARS (USING ARTIFICIAL 

INTELLIGENCE) 
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Abstract. Nowadays, more and more people use various types of telegram bots for 

different purposes. This paper discusses the development of a Telegram bot that will provide 

information about catering establishments. This Telegram bot helps users find restaurants, cafes and 

other catering establishments based on their rating. Most developers create telegram bots using 

programming languages, which takes a lot of time and a minimum range of analysis. Telegram bots 

can also be created using the PuzzleBot bot constructor. This constructor allows you to create bot 

functionality, as well as conduct various types of analysis and editing of the bot. The development 

of a Telegram bot to provide information about catering establishments with a rating of 5 to 1 star is 

a relevant and useful solution for users who want to quickly and conveniently find quality 

establishments. 

Keywords: Bot, artificial intelligence, PuzzleBot, telegram bot, constructor. 

 

РАЗРАБОТКА ТЕЛЕГРАММ БОТА ПО ПРЕДОСТАВЛЕНИЮ МЕСТ  
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университет им. И. Раззакова, Кыргызстан, 720044, г. Бишкек, пр. Ч.Айтматова 66, e-mail: 
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Научный руководитель: Кыштобаева Гулбара Кадыровна, ст.преподаватель, 
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Аннотация. В настоящее время все больше людей пользуются разного рода 

телеграмм ботами для разных целей. В данной работе рассмотрена разработка Telegram-бота, 

который будет предоставлять информацию о местах общественного питания. Данный 

Telegram-бот помогает пользователям находить рестораны, кафе и другие заведения 

общественного питания, ориентируясь на их рейтинг. Большинство разработчиков создают 

телеграмм ботов с помощью языков программирования, это занимает много времени, а также 

минимальный спектр анализа. Телеграмм ботов можно создать и с помощью конструктора 

ботов PuzzleBot. Данный конструктор позволяет создать функционал бота, а также 

проводить разного рода анализы и редактирования бота. Разработка Telegram-бота для 
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предоставления информации о местах общественного питания с рейтингом от 5 до 1 звезды 

представляет собой актуальное и полезное решение для пользователей, стремящихся быстро 

и удобно находить качественные заведения. 

Ключевые слова: Бот, искусственный интеллект , PuzzleBot, telegram-бот, 

конструктор. 

 

 В последние годы искусственный интеллект (ИИ) все активнее используется для 

упрощения различных процессов, повышения качества обслуживания и персонализации 

пользовательского опыта. Одним из таких применений является создание Telegram-бота, 

который помогает пользователям находить рестораны, кафе и другие заведения 

общественного питания, ориентируясь на их рейтинг.  

В данной статье рассмотрим, как можно разработать Telegram-бота, который будет 

предоставлять информацию о местах общественного питания на основе рейтинга от 1 до 5 

звезд с помощью ИИ. Телеграм- бот – это программа, которая самостоятельно выполняет 

заранее созданные задачи без участия пользователя. Такие боты являются эффективным 

инструментом для автоматизации задач, получения информации и взаимодействия с 

различными сервисами. Telegram- бот может делать в принципе все то же, что и человек-

партнер по чату. Он может отправлять информацию, такую как текстовые сообщения, 

изображения, видео или другие файлы любого рода автоматически или по запросу.  

Зачем создавать такой бот?  Современные пользователи все чаще ищут рестораны 

и кафе через интернет и предпочитают получать информацию о заведениях, опираясь на 

отзывы других клиентов. Рейтинг заведения является важным фактором при принятии 

решения о посещении. Использование ИИ позволяет не только автоматизировать процесс 

поиска, но и значительно повысить точность рекомендаций, делая их персонализированными 

для каждого пользователя. Большинство разработчиков создают телеграмм ботов с помощью 

языков программирования, это занимает много времени, а также минимальный спектр 

анализа. Также телеграмм ботов можно создать и с помощью конструктора ботов PuzzleBot. 

Данный конструктор позволяет создать функционал бота, а также проводить разного рода 

анализы и редактирования бота. PuzzleBot – веб-сервис, который позволяет создавать боты, 

управлять чатом и вести каналы в Telegram. Для работы с системой не нужно 

дополнительных навыков в программировании —работа ведется в личном кабинете. 

 Личный кабинет — это главная страница в сайте PuzzleBot там проводится 

аналитика и просмотр пользователей бота, пример личного кабинета представлен на рис 1. 

 

 
Рис 1. Личный кабинет  

 

С помощью данного конструктора был создан проект https://t.me/RestBishkek_bot  

Данный бот помогает приезжим гостям и местным жителям в поиске мест 

общественного питания в городе Бишкек.   

           Основные действия в создании бота проходили в конструкторе. Создавался 

список категорий, а также списки ресторанов по рейтингу от 5 до 1 звезд. Таким образом у 

приезжих гостей будет предоставляться обширный выбор, где они могут провести время, 

встречу, или просто поработать. Пример схемы создания бота на Рис.№2 

https://t.me/RestBishkek_bot
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По схеме указанной в рис 2.  Каждая категория мест общественного питания имеют 

собственный функциональный список со звездами категорий ресторанов, из которых должны 

выбирать клиенты. Каждая выбранная категория содержит в себе список заведений по 

рейтингу из приложения 2Гис, а также от слов посетителей заведений. Каждое заведение, 

указанное в боте, должны иметь краткую информацию, а также контактные данные, страницы  

инстаграм и адрес для удобного поиска данного заведения. 

 
Рис 2.  Конструктор. Схема внутренней системы бота. 

 

  

 На этапе создания были сделаны ключевые слова, при котором бот начинает 

работать (\START). Также были созданы категории: Рестораны, кафе, чайхана и кофейни. 

Рейтинги в данных видах заведений имеют только рестораны, кафе и чайхана.  Кофейни в 

Бишкеке имеют обширные сети, и они должны включать в себя адреса данных заведений, как 

правило, такие заведения не имеют большой площади и подходят для уединенного время 

провождения. Чаще всего в кофейнях любят сидеть те кто работают удаленно. Вид в 

телеграмме на рис 3. : 

 
Рис 3. Главная страница при входе 
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В рис 3. Показана главная страница телеграмм бота. Данная страница встречает 

пользователя приветствием и краткой информацией бота. После нажатия кнопки Старт 

переходим в галерею выбора заведений. 

 
Рис 4. Галерея выбора заведений. 

 

В рис 4. Виден список заведений указанных клавишами. В каждом виде заведений 

есть отдельные подсписки, в которых указаны категории от 5 до 1 звезд. 

 

 
Рис 5. Список заведений по звездам. 

 

В рис 5. Указаны звезды, по которым отсортированы заведения по звездам. Каждая 

звезда имеет свой список ресторанов указанных в категории из списка мобильного 

приложения 2GIS а так же из предпочтений лиц посещающих заведения. 
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Рис 6.  Список заведений после выбора уровня звезды 

 

В каждой странице заведений есть краткая информация о заведении, а также ссылки 

на Whatsapp, Instagram и адрес в 2ГИС. Данные ссылки работают в связке с URL и переходят 

автоматически после нажатия на выделенные данные. Переход происходит полностью. 

Данные Whatsapp указаны для того чтобы написать администраторам заведения и обсудить 

мероприятие или забронировать столик, Instagram указан для того чтобы более подробно 

рассмотреть страничку и посмотреть больше фотографий и видео о заведении, 2ГИС указан 

для построения маршрута и просмотра графика работы, а так же для просмотра 

комментариев о заведении. 

 

 
 

Рис 7. Клавиши вернуться к ресторанам и вернуться в начало. 

 

В рис 7.  Указаны клавиши ВЕРНУТЬСЯ к ресторанам и ВЕРНУТЬСЯ в начало. 

 Данные клавиши есть в конце каждого списка в звездах для просмотра других 

заведений или просмотра других звезд. 



303 
 

 

Заключение. Разработка Telegram-бота для предоставления информации о местах 

общественного питания с рейтингом от 5 до 1 звезды представляет собой актуальное и 

полезное решение для пользователей, стремящихся быстро и удобно находить качественные 

заведения. Такой бот не только упрощает процесс поиска ресторанов и кафе, но и 

способствует повышению уровня сервиса в индустрии общественного питания, так как 

заведения будут стремиться улучшать свои показатели для привлечения клиентов.   

 В ходе разработки были учтены ключевые аспекты, такие как удобство 

интерфейса, доступность информации и возможность взаимодействия с пользователями. 

Реализация системы отзывов и рейтингов позволит создать активное сообщество 

пользователей, что в свою очередь повысит доверие к предоставляемым данным. 
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 Введение. Поиск кадров, и в целом поиск работы облегчается применением 

интернета в наши дни. Благодаря интернет технологиям и информационным сервисам 

процесс поиска работы намного упрощен, при этом и работодатели, и соискатели имеют 

быстрый и удобный доступ к предоставляемым вакансиям и коммуникации с 

работодателями. Соискатели имеют возможность находить, выбирать, фильтровать 

подходящие вакансии, исходя из своих запросов, благодаря имеющимся онлайн платформам 

в интернете. Последние годы, в особенности после ковидного периода, в связи с тем, что 

многие компании перешли на удаленные или гибридные форматы работы, показывают 

особую значимость цифровых решений на рынке труда. Цифровые решения делают процесс 

поиска работы открытым, динамичным, дают возможность находить вакансии не только 

вблизи от места проживания, но и за пределами своего региона, в том числе международные 

вакансии. В данной работе рассматриваются основные сервисы, используемые в процессе 

поиска работы, а также технологии, применяемые в этой сфере. 

 Целью данной работы являются исследования и анализ информационных 

сервисов и технологий интернета, которые применяются в процессе публикации вакансии 

работодателями. А также одной из задач данной работы является разработка платформы для 

поиска работы инструментами библиотеки React, Javascript и Node.js.  

1. Информационные сервисы для поиска работы. 

1.1. Что такое информационные сервисы? 

Информационные сервисы – это интернет – платформы, приложения и цифровые 

технологии, которые упрощают процесс поиска работы и подбора соискателей. Они 

обеспечивают эффективное взаимоотношение между соискателями и работодателями, 

предоставляя широкий спектр инструментов. 

Для соискателей такие сервисы предлагают возможности создания и редактирования 

резюме, автоматического подбора вакансий, персонализированных рекомендаций, а также 

функции для отслеживания статуса откликов и общения с рекрутерами. 

Работодатели, в свою очередь, используют информационные сервисы для 

размещения вакансий, поиска кандидатов по заданным критериям, автоматизированного 

отбора анкет и анализа данных о потенциальных сотрудниках. 

1.2. Популярные платформы для поиска работы. 

mailto:aibekov4432@gmail.com
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Существует множество платформ, предназначенных для поиска работы [1]. 

Рассмотрим наиболее популярные: 

• LinkedIn – профессиональная сеть, где пользователи могут создавать 

профили, устанавливать деловые связи и находить вакансии через рекрутеров. 

• HeadHunter (hh.ru) – одна из крупнейших платформ в России и СНГ, 

предлагающая удобные фильтры, рекомендации и аналитические инструменты. 

• Indeed – международная поисковая система вакансий, агрегирующая 

объявления с различных сайтов. 

• Glassdoor – помимо вакансий, предоставляет отзывы о компаниях и 

информацию о зарплатах. 

 Каждая из этих платформ имеет свои особенности: LinkedIn фокусируется на 

профессиональных связях, HeadHunter предлагает широкий охват рынка труда в СНГ, а 

Indeed агрегирует вакансии со множества источников. 

1.3. Типы сервисов. 

Информационные сервисы для поиска работы можно разделить на несколько 

категорий: 

• Платформы для поиска вакансий (LinkedIn, Indeed, HeadHunter) – 

предоставляют пользователям возможность поиска работы через объявления работодателей. 

• Фриланс-платформы (Upwork, Freelancer, Fiverr) – позволяют находить 

краткосрочные и удаленные проекты. 

• Карьерные сайты компаний – многие компании публикуют вакансии 

непосредственно на своих сайтах. 

Социальные сети – кроме LinkedIn, работы могут размещаться в профессиональных 

сообществах Facebook, Telegram и других социальных сетях. 

2. Технологии, применяемые в поиске работы. 

2.1. Искусственный интеллект и машинное обучение. 

ИИ активно используется в сфере рекрутинга для анализа резюме, автоматического 

подбора вакансий и улучшения рекомендаций. Например, алгоритмы могут анализировать 

навыки соискателя и предлагать наиболее подходящие позиции. 

2.2. Big Data и анализ данных. 

Большие данные позволяют сервисам глубже изучать предпочтения пользователей, 

анализировать их поведение на платформе и предлагать персонализированные рекомендации 

[2]. Это делает поиск работы более удобным и эффективным, помогая соискателям находить 

наиболее подходящие вакансии. 

Анализ данных считывает различные факты, такие как предыдущие отклики на 

вакансии, просмотры страниц компаний, ключевые навыки, указанные в резюме, и даже 

среднее время, затраченное на изучение определенных предложений. На основе этих 

сведений алгоритмы машинного обучения формируют индивидуальные подборки рабочих 

мест, становиться выше вероятность успешного устройства на работу. 

Для тех, кто дает работы, Big Data также предоставляет ценные инструменты: 

анализируя огромные объемы информации, компании могут лучше понимать рынок труда, 

определять наиболее востребованные навыки и находить кандидатов, которые соответствуют 

их требованиям. 

2.3 Автоматизация процессов и чат-боты. 

Многие компании внедряют чат-боты, которые помогают кандидатам пройти 

предварительное интервью, ответить на вопросы и направить резюме в нужные отделы. Это 

снижает нагрузку на рекрутеров, ускоряет процесс найма и делает его более удобным для 

соискателей. 

 Чат-боты могут автоматически анализировать резюме, предлагать подходящие 

вакансии и даже проводить первичный отбор на основе заданных критериев [2]. Кроме того, 

они работают круглосуточно, обеспечивая постоянную поддержку кандидатов и 

оперативные ответы на их вопросы. 
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2.4 Блокчейн для обеспечения прозрачности и безопасности  

Блокчейн-технологии открывают новые возможности для проверки подлинности 

дипломов и сертификатов, а также для защиты данных соискателей [5]. Использование 

распределенного реестра позволяет работодателям быстро удостовериться в достоверности 

предоставленных документов без необходимости обращаться в учебные заведения или 

другие организации. Кроме того, блокчейн помогает минимизировать риски утечки данных и 

мошенничества, так как информация в сети является неизменяемой и защищенной. Это 

повышает доверие между работодателями и кандидатами, делая процесс найма более 

прозрачным и безопасным. 

36. Описание разработанной платформы для поиска работы. 

 

 
 

Рис 1. Главная страница разработанной платформы. 

 

На рис.1 представлена главная страница платформы для поиска работы. В верхней 

части размещено меню навигации, включающее основные разделы: страница вакансий, 

кнопка для входа в личный кабинет и информация об организации. В центре страницы 

расположена поисковая строка, позволяющая пользователям быстро найти подходящие 

вакансии, вводя ключевые слова, название компании. Ниже представлены рекомендуемые 

вакансии; а также вакансии, опубликованные недавно. Дизайн интерфейса выполнен в 

минималистичном стиле, что обеспечивает удобство и простоту использования. 

 

 
 

Рис 2. Footer главной страницы платформы. 
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На рис.2 показана нижняя часть главной страницы платформы. Слева расположен 

блок фильтрации вакансий с выбором типа работы. В центре отображаются актуальные 

вакансии с информацией о должности, компании, зарплате и датой публикации. Внизу 

страницы размещена информация с полезными ссылками, соцсетями и авторскими правами. 

Дизайн минималистичен и удобен для пользователя. 

 

 
Рис 3. Страница авторизации. 

 

На рис.3 представлена страница входа в систему. В центре размещена форма 

авторизации, содержащая поля для ввода электронной почты и пароля. Ниже расположена 

кнопка «Войти», позволяющая пользователю выполнить вход в аккаунт. В нижней части 

страницы добавлена ссылка на регистрацию для новых пользователей, у которых еще нет 

аккаунта. Дизайн страницы очень простой и интуитивно понятный для пользователей. 

 

 
 

Рис 4. Страница регистрации. 

 

 

На рис. 4 мы видим страницу регистрации, где есть поля для ввода имени, почты, 

пароля, подтверждение пароля и выбор роли, можно выбрать роль “работодателя” или 

“соискателя”, снизу кнопка для регистрации, но если вы уже регистрировались ранее, то 

можно нажать на кнопку “Войти”, тем самым сайт перенаправит вас на страницу 

авторизации. 
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Рис 5. Страница информации об организации. 

 

На рис.5 представлена страница «О нас». В верхней части размещена информация о 

разработчике платформы, указывающая, кто создал сайт. Далее описана миссия проекта — 

помочь пользователям в поиске работы с помощью современных технологий. В нижней 

части страницы перечислены используемые технологии разработки платформы: React для 

интерфейса, Node.js для серверной части и PostgreSQL для базы данных [3,4]. Дизайн 

страницы лаконичен и информативен. 

 

 

 
Рис 6. Страница всех открытых вакансий. 
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На рис.6 отображены все открытые вакансии, которые у нас имеются. Здесь мы 

можем видеть ввод для поиска вакансий, где мы можем ввести название вакансии, и нам 

будут отображены только такие вакансии. Страница минималистична и понятна для 

восприятия. 

 

Заключение. В современном мире в связи с глобализацией экономики, политики и 

т.д., в том числе рынка труда, все более важное значение занимают информационные 

сервисы и технологии. Поиск работы, вакансии, подбор кадров становятся все более 

доступными с применением таких инновационных технологий, как обработка больших 

данных, блокчейн, искусственный интеллект и т.д. Передовые алгоритмы данных 

инновационных технологий содействуют более быстрой и тщательной коммуникации, 

соответствующим всем критериям, которые предъявляются работодателем и соискателем, 

приводят к усовершенствованию и оптимизации подбора кадров, а также уменьшают риски, 

связанные с человеческим фактором. 

Разработанная нами платформа уникальна, включает в себя все необходимые 

сведения и атрибуты, необходимые при поиске работы. Платформа ориентирована на 

граждан Кыргызской Республики в целом, но вполне может использоваться в дальнейшем в 

более глобальном масштабе. 
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Анотация: 

Макалада логистикалык компаниянын муктаждыктарына ылайыкташтырылган 

CRM-системасын иштеп чыгуу процесси каралат. Максаттар, милдеттер, методология, 

колдонулган технологиялар, маалыматтар базасынын архитектурасы жана модулдардын өз 

ара аракеттенүү логикасы баяндалган. Операторлор, курьерлер жана өнөктөштөр үчүн 

негизги функционалдык мүмкүнчүлүктөр жана интерфейстер сунушталган. Ошондой эле 

системаны киргизүүнүн натыйжасында жетишилген жыйынтыктар көрсөтүлгөн: 
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логистикалык процесстердин натыйжалуулугу жогорулаган, заказдарды иштеп чыгуу 

убактысы кыскарган жана кардарлар менен иштөө сапаты жакшырган. Бул система ар кандай 

логистикалык компаниялардын муктаждыктарына ылайыкташтырылышы мүмкүн. 

Ачкыч сөздөр: CRM-система, логистикалык компания, кардарларды башкаруу, 

санариптик трансформация, бизнес-процесстерди автоматташтыруу, маршрут түзүү, 

отчеттуулук, натыйжалуулук, өз ара аракеттенүү, масштабдуулук. 

 

DEVELOPMENT OF A CRM SYSTEM FOR A LOGISTICS COMPANY 

 

Abstract. 
This article explores the development of a CRM system tailored to the operational needs of 

a logistics company. It outlines the goals, tasks, applied technologies, system structure, and results 

achieved. The system architecture includes modules for operators, couriers, and partners. It enables 

real-time order tracking, access control, and reporting. The implementation of this CRM solution 

leads to higher service quality, faster order processing, reduced operational costs, and improved 

client communication. The solution is scalable and can be adapted for use in logistics companies of 

various sizes 

Keywords: CRM system, logistics company, customer management, digital 

transformation, business process automation, routing, reporting, efficiency, interaction, scalability. 

РАЗРАБОТКА CRM-СИСТЕМЫ ДЛЯ ЛОГИСТИЧЕСКОЙ КОМПАНИИ 

 

Аннотация: 
В статье рассматривается процесс разработки CRM-системы, адаптированной под 

нужды логистической компании. Описаны цели, задачи, методология, примененные 

технологии, архитектура базы данных и логика взаимодействия модулей. Представлены 

ключевые функциональные возможности и интерфейсы для операторов, курьеров и 

партнёров. Также показаны достигнутые результаты после внедрения, включая повышение 

эффективности логистических процессов, снижение времени обработки заказов и улучшение 

клиентского сервиса. Система может быть адаптирована под нужды различных 

логистических компаний.  

Ключевые слова: CRM-система, логистическая компания, управление клиентами, 

цифровая трансформация, автоматизация бизнес-процессов, маршрутизация, отчётность, 

эффективность, взаимодействие, масштабируемость. 

Введение. 
В условиях стремительного развития цифровых технологий и глобализации бизнес-

процессов логистика становится одной из ключевых отраслей, нуждающихся в 

автоматизации и цифровой трансформации. Современные логистические компании 

ежедневно обрабатывают огромное количество заказов, взаимодействуют с множеством 

клиентов, партнеров и курьеров, а также осуществляют контроль над перемещением товаров 

и выполнением маршрутов. В этих условиях становится крайне важным обеспечить 

эффективную систему управления клиентскими отношениями (CRM – Customer Relationship 

Management), которая позволит не только упорядочить информацию, но и повысить качество 

предоставляемых услуг. 

Одной из наиболее острых проблем, с которой сталкиваются логистические 

компании, является сложность в систематизации и анализе данных, связанных с клиентами, 

заказами и доставками. Отсутствие единой платформы, способной интегрировать все звенья 

логистической цепочки, приводит к увеличению времени обработки информации, снижению 

прозрачности процессов и увеличению издержек. Внедрение CRM-системы позволяет 

минимизировать данные риски и обеспечивает доступ к полной, актуальной и достоверной 

информации в режиме реального времени. 
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Кроме того, эффективная CRM-система предоставляет широкие возможности для 

аналитики и формирования отчетности, что позволяет оперативно принимать 

управленческие решения. Она обеспечивает взаимодействие между различными 

подразделениями компании, повышает уровень коммуникации и способствует более 

точному планированию ресурсов. В условиях высокой конкуренции на рынке логистических 

услуг именно способность оперативно реагировать на запросы клиентов и предлагать им 

персонализированный подход становится важнейшим фактором конкурентоспособности. 

Таким образом, разработка и внедрение CRM-системы для логистической компании 

представляет собой не только техническую задачу, но и важный шаг к повышению общей 

эффективности бизнеса. Актуальность данной темы обусловлена необходимостью перехода 

логистических компаний на новый уровень цифровой зрелости и оптимизации внутренних 

бизнес-процессов посредством внедрения современных IT-решений. 

 

Цель исследования. 

Целью данного исследования является разработка CRM-системы, предназначенной 

для автоматизации процессов взаимодействия с клиентами, управления заказами и 

курьерской логистикой в рамках деятельности логистической компании. Также ставится 

задача создать модульную архитектуру, позволяющую адаптировать систему под различные 

масштабы бизнеса и расширять ее функциональность в будущем. 

Одним из приоритетных направлений в проектировании системы является 

обеспечение ее гибкости и масштабируемости, что позволяет интегрировать решение как в 

небольших региональных компаниях, так и в крупных логистических структурах с 

разветвленной сетью филиалов. Важной задачей исследования также стало создание 

интуитивно понятного пользовательского интерфейса для всех категорий пользователей — 

операторов, курьеров и партнёров, с учетом их ролей и задач. 

В рамках исследования особое внимание уделяется вопросам безопасности, 

доступности и актуальности данных, а также обеспечению возможности централизованного 

мониторинга и анализа ключевых показателей эффективности. В конечном итоге 

разрабатываемая система должна не только решить текущие проблемы логистической 

компании, но и стать основой для ее дальнейшего цифрового развития. 

 

Материал и методы исследования. 

В рамках исследования был реализован полный цикл разработки CRM-системы с 

упором на современные web-технологии, обеспечивающие стабильную работу в условиях 

высокой нагрузки и требований к масштабируемости. В качестве серверной платформы 

выбран Node.js — асинхронная среда выполнения JavaScript, обладающая высокой 

производительностью и возможностью обрабатывать множество параллельных 

подключений. Поверх Node.js был использован фреймворк Express.js, который позволил 

быстро развернуть RESTful API и реализовать маршрутизацию запросов между различными 

модулями приложения. 

Фронтенд-составляющая реализована с использованием HTML, CSS и 

Handlebars.js — шаблонизатора, обеспечивающего генерацию динамических интерфейсов 

на стороне клиента. Такой подход позволил отделить логику от отображения, упростив 

масштабирование и повторное использование компонентов. Обновление интерфейса 

происходит асинхронно через AJAX-запросы и WebSocket-события. 

Для обеспечения обмена данными в реальном времени между сервером и клиентами 

(операторы, курьеры, партнёры) интегрирована технология WebSockets на базе Socket.io. 

Это решение позволило минимизировать задержки в коммуникации, исключить 

необходимость частых опросов сервера (polling) и обеспечить мгновенное реагирование 

интерфейса на изменения данных — например, при смене статуса заказа или получении 

новых задач курьером. Поддержка двустороннего соединения также была использована для 
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реализации уведомлений, мониторинга активности пользователей и контроля за маршрутом 

доставки. 

Система хранения данных построена на Microsoft SQL Server, выбранной за 

надёжность, мощную поддержку транзакций, возможности работы с хранимыми 

процедурами, представлениями и триггерами. Структура базы данных была спроектирована 

в соответствии с требованиями нормализации и охватывает основные сущности: заказы, 

клиенты, курьеры, партнёры, маршруты, статусы и отчёты. Для ускорения выборок 

реализованы индексы по ключевым полям, включая идентификаторы и временные метки. 

Как показано на рис. 1, связи между таблицами отражают бизнес-логику системы доставки и 

обеспечивают целостность данных при выполнении различных операций.. 

 

Дополнительно в ходе разработки использовались: 

● Git — для контроля версий и командной работы над кодом; 

● Trello — для планирования задач в рамках методологии Agile/Scrum; 

● Figma — для проектирования интерфейсов и пользовательских 

сценариев. 

 

   Рис 1. ER-диаграмма базы данных системы 

Результаты исследования и их обсуждение. 

Результатом проведенной работы стала реализация двухмодульной клиент-

серверной архитектуры CRM-системы, в основе которой лежит разделение ответственности 

и ролевой доступ. 

● Операторский модуль представляет собой административную панель, 

разработанную с использованием шаблонов Handlebars.js, и интегрированную с REST 

API для работы с заказами, маршрутами и пользователями. Также реализован 

механизм управления правами доступа, фильтрации и сортировки, а также 

формирования отчётов с использованием SQL-представлений. Интерфейс 

динамически обновляется в реальном времени благодаря подписке на события через 

Socket.io. Как показано на рис. 2, интерфейс операторской панели обеспечивает 

удобный доступ ко всем ключевым функциям системы. 
● Курьерский модуль разработан с акцентом на мобильную доступность и 

включает интерфейс для принятия и обработки заказов, смены статусов доставки, 

загрузки медиафайлов (доказательств) и генерации маршрутных листов. 

Использование WebSocket-соединений позволяет обновлять информацию у оператора 

и клиента синхронно в момент действия курьера. Как показано на рис. 3, модуль 

курьера предоставляет список принятых заказов, обеспечивая курьера всей 

необходимой информацией по каждой доставке. На рис. 4 представлено завершение 
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заказа с обязательным прикреплением фотографий в качестве доказательства 

выполнения доставки, что повышает прозрачность и доверие к процессу. 

● Партнёрский модуль — это отдельный портал для B2B-клиентов, 

включающий функции создания заказов, расчёта стоимости доставки, отслеживания 

статусов и генерации отчётности. Все действия пользователей отслеживаются и 

логируются на сервере. Как показано на рис. 5, модуль партнёра позволяет 

отслеживать статус заказа в режиме реального времени, а также просматривать 

таблицу топливной надбавки, что обеспечивает оперативное взаимодействие с 

системой. 

● Каждый из модулей взаимодействует с сервером через единую точку 

входа (API Gateway), что упрощает контроль и масштабирование. Socket.io выступает 

как основной механизм оповещений и синхронных обновлений, значительно улучшая 

пользовательский опыт и снижая нагрузку на сервер за счёт отказа от постоянных 

HTTP-запросов. 

 
Рис 2. Интерфейс операторской панели 

  

Все модули объединены в единую CRM-систему с адаптированной архитектурой 

базы данных. Результаты внедрения включают: 

● Сокращение времени обработки заказов 

● Повышение прозрачности и управляемости логистических процессов 

● Повышение уровня обслуживания клиентов 

● Централизацию данных, что упростило доступ к актуальной 

информации для всех участников процессов 

● Повышение точности и достоверности отчётности за счёт 

автоматического сбора и анализа данных 

● Улучшение коммуникации между подразделениями за счёт единой 

цифровой среды 
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● Уменьшение количества ошибок и дублирующей информации за счёт 

устранения ручного ввода данных 

● Повышение удовлетворённости клиентов благодаря оперативной 

обратной связи и отслеживанию статусов заказов в реальном времени. 

 
Рис 3 – 4. Модуль курьера: список принятых заказов, завершение заказа с обязательным 

прикреплением фотографий как доказательство. 

Рис 5. Модуль партнера: Отслеживание статуса заказа и таблица топливной надбавки 

 

Выводы или заключение. 

Результаты проведённого исследования подтвердили, что использование 

современных web-технологий, в частности асинхронной архитектуры Node.js и двусторонней 

связи через WebSockets (в частности, посредством библиотеки Socket.io), позволяет 

существенно повысить эффективность логистических процессов. Реализованная CRM-

система обеспечивает не только автоматизацию обработки заказов, но и создание единой 

цифровой платформы взаимодействия между клиентами, операторами и курьерами в режиме 

реального времени. 

 

Внедрение WebSocket-соединений обеспечило постоянный канал связи между 

клиентской и серверной частями приложения, что позволило отказаться от избыточных 

HTTP-запросов, характерных для опросных (polling) моделей. Это повысило отзывчивость 

системы и снизило задержки при передаче информации, особенно в модулях, где критична 

оперативность — таких как обновление статусов заказов или отслеживание действий курьера 

в реальном времени. Интеграция WebSockets стала ключевым фактором в достижении 
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функциональности, сравнимой с нативными приложениями, и обеспечила пользователям 

высокое качество взаимодействия с системой. 

Система демонстрирует устойчивую работу в условиях одновременного 

взаимодействия большого количества пользователей, благодаря эффективному 

распределению нагрузки, использованию неблокирующей обработки запросов и грамотной 

организации потоков данных. Надёжная архитектура базы данных на SQL Server с 

использованием хранимых процедур, представлений и индексов обеспечивает быстрое 

выполнение операций и консистентность информации при многопользовательском доступе.  

Особое значение имеет модульная архитектура системы, позволяющая настраивать 

функциональность в зависимости от масштабов и потребностей конкретной логистической 

компании. Это делает CRM-систему универсальной и гибкой для применения в различных 

бизнес-средах. Возможность отслеживания всех этапов доставки, построения аналитических 

отчётов и управления пользовательскими ролями значительно расширяет управленческий 

потенциал компании. 

В перспективе развитие системы может включать реализацию мобильных 

приложений на Android и iOS, интеграцию с внешними API (ERP-системы, платёжные 

шлюзы, службы доставки), развитие модуля логистической аналитики с применением 

алгоритмов машинного обучения для прогнозирования спроса и оптимизации маршрутов. 

Также планируется внедрение BI-панели для визуализации ключевых показателей 

эффективности (KPI) и автоматизированной поддержки принятия решений. 

Таким образом, разработанная CRM-система является не только технически зрелым 

решением, но и мощным инструментом цифровой трансформации логистического бизнеса, 

соответствующим актуальным требованиям современной отрасли и способным 

адаптироваться под вызовы завтрашнего дня. 
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Аннотация. Чет тилдерди үйрөнүү билим берүү тармагындагы негизги 

маселелердин бири болуп саналат. Бул макалада жасалма интеллект (ЖИ) жана 

жекелештирилген методдорду колдонуу менен тил үйрөнүүнү жакшыртуу максатында 

мобилдик тиркеме иштеп чыгуу каралат. NLP, адаптивдик үйрөнүү жана машиналык 

үйрөнүү колдонулуп, жекелештирилген окутуу траекториялары түзүлгөн. Традициялык жана 

ЖИ-негизделген тил үйрөтүү ыкмалары салыштырылып, эксперименттик жыйынтыктар ЖИ 

колдонуу окутуу убактысын кыскартып, натыйжалуулукту жогорулатаарын көрсөттү. 

Негизги сөздөр: жасалма интеллект, машиналык үйрөнүү, жекелештирүү, мобилдик 

тиркеме аркылуу үйрөнүү, NLP, адаптивдик системалар, геймификация, нейрондук 

тармактар. 
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Abstract. Language learning is a critical task that demands effective methodologies and 

modern technologies. This article explores the development of a mobile application that integrates 

artificial intelligence (AI) and personalization technologies to improve the quality of education. The 

use of natural language processing algorithms, adaptive learning, and machine learning enables the 

creation of individualized learning paths. The study compares traditional language learning methods 

with AI-driven techniques, and experimental results demonstrate that AI-based systems reduce 

learning time and increase efficiency. 
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Аннотация. Изучение иностранных языков является одной из ключевых задач в 

сфере образования, и в последнее время существует значительный интерес к использованию 

современных технологий для улучшения этих процессов. В статье рассматривается 

разработка мобильного приложения, которое использует искусственный интеллект (ИИ) и 

персонализированные методики обучения для повышения качества образовательного 

процесса. В работе описаны методы обработки естественного языка (NLP), адаптивного 
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обучения и машинного обучения, применяемые для создания индивидуальных траекторий 

обучения. Также проведено сравнительное исследование традиционных и ИИ-

ориентированных методов обучения языкам. Результаты экспериментов показывают, что 

использование ИИ позволяет значительно сократить время обучения и повысить его 

эффективность. 

 

Введение 

       Современные подходы к изучению иностранных языков все чаще интегрируют 

новые технологии, такие как искусственный интеллект, обработка естественного языка 

(NLP) и машинное обучение. Традиционные методы, несмотря на свою популярность, не 

всегда способны эффективно учитывать индивидуальные особенности обучаемых. ИИ, в 

свою очередь, способен предложить персонализированные и адаптивные стратегии, 

значительно улучшая процесс обучения. Важно отметить, что технологии ИИ могут не 

только автоматизировать процесс обучения, но и предоставлять более точные рекомендации 

и обратную связь, что улучшает результаты студентов и снижает время, необходимое для 

овладения языковыми навыками. 

Методы 

Для разработки мобильного приложения были выбраны следующие технологии: 

 NET MAUI: фреймворк для создания кросс-платформенных мобильных 

приложений, который обеспечивает удобную разработку для Android и iOS с единой 

кодовой базой. Этот выбор был сделан из-за его производительности, удобства и 

поддержки широкого спектра устройств. 

 ASP.NET Core: использовался для разработки серверной части приложения. 

Этот фреймворк обеспечивает высокую производительность и поддержку современного 

стека технологий для разработки масштабируемых веб-приложений. 

 SQLite/PostgreSQL: для хранения данных были выбраны эти СУБД, учитывая 

их легкость и способность масштабироваться в зависимости от размера проекта. SQLite 

используется для локального хранения данных на мобильных устройствах, а PostgreSQL 

для хранения данных на сервере. 

 Обработка естественного языка (NLP): использование алгоритмов обработки 

текста и речи (например, модели BERT и GPT) позволяет приложению эффективно 

распознавать и анализировать текстовые и голосовые данные пользователей, что 

значительно повышает точность перевода и произношения. 

 Адаптивное обучение: система динамически изменяет сложность заданий в 

зависимости от уровня пользователя, что позволяет эффективно приспосабливать 

учебный процесс к индивидуальным потребностям учащегося. 

 Геймификация: введение игровых элементов, таких как уровни, баллы и 

награды, способствует повышению мотивации студентов и стимулирует их к 

регулярному обучению. 

 Голосовой помощник: интеграция голосового помощника позволяет 

улучшить аудирование и произношение, а также предоставляет интерактивную обратную 

связь. 

 Машинное зрение: для предотвращения списывания в ходе тестов и экзаменов 

использовались алгоритмы машинного зрения, которые анализируют поведение 

учащегося. 

 

Экспериментальная часть 

Для проведения эксперимента приложение было протестировано среди студентов, 

изучающих английский язык. Была проведена серия тестов, целью которых было сравнение 

времени, необходимого для освоения учебного материала, при использовании традиционных 

методов и методов с применением ИИ. Студенты, использующие AI-персонализированное 

обучение, показали значительное сокращение времени на 35-50% в сравнении с группой, 
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обучающейся традиционными методами. Уровень удовлетворенности пользователей также 

значительно повысился: 90% студентов отметили удобство использования приложения и 

улучшение качества обучения. 

 

 
Рис. 1. Архитектура мобильного приложения 

Таблица 1 

 

Сравнительный анализ методов изучения языков 

 

Метод обучения Среднее время 

освоения материала 

(часы) 

Уровень 

удовлетворенности (%) 

Традиционные курсы 100 60 

Онлайн-обучение 80 70 

AI-

персонализированное обучение 

60 90 

 

Заключение 

 

Применение искусственного интеллекта в мобильных приложениях для изучения 

языков значительно улучшает результаты обучения. Адаптивные методы и 

персонализированные подходы позволяют индивидуализировать процесс обучения, что 

приводит к более быстрым и эффективным результатам. В будущем планируется 

расширение языковой базы, а также интеграция дополнительных технологий, таких как 

распознавание речи и улучшение алгоритмов анализа ошибок. 
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Аннотация: 

Макалада билим берүү мектеби үчүн мобилдик тиркемени иштеп чыгуу процесси 

каралат. Тиркеме окуу процессин, анын ичинде электрондук журналдын функцияларын, 

сабактардын расписаниесин, баалоо тутумун жана билим берүү процессинин 

катышуучуларынын ортосундагы байланышты автоматташтырууга арналган. Технология 

катары React Native жана AsyncStorage маалымат сактоосу колдонулган. Колдонмонун 

архитектурасы жана негизги функционалдык модулдары сүрөттөлгөн. Колдонуучу 

интерфейсинин ыңгайлуулугу жана колдонуучулардын ар кандай категориялары үчүн 

жеткиликтүүлүк маселелерине өзгөчө көңүл бурулду. Тиркеменин функционалдык 

мүмкүнчүлүктөрү жана аны андан ары өнүктүрүү багыттары келтирилген. 
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Abstract. The article discusses the development process of a mobile application for an 

educational school. The application is designed to automate the educational process, including 

functions of an electronic journal, class schedule, grading system, and communication between 

participants in the educational process. The technologies used are React Native and AsyncStorage. 

The architecture and main functional modules of the application are described. Special attention is 

paid to user interface convenience and accessibility for different categories of users. The 

functionality of the application and the directions of its further development are given. 
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ОСОБЕННОСТИ РАЗРАБОТКИ МОБИЛЬНОГО ПРИЛОЖЕНИЯ ДЛЯ 

ОБРАЗОВАТЕЛЬНОЙ ШКОЛЫ 

Аннотация: 

В статье рассматривается процесс разработки мобильного приложения для 

образовательной школы. Приложение предназначено для автоматизации учебного процесса, 

включая функции электронного журнала, расписания занятий, системы оценивания и 

коммуникации между участниками образовательного процесса. В качестве технологий 

использованы React Native и хранилище данных AsyncStorage. Описаны архитектура 

приложения и основные функциональные модули. Особое внимание уделено вопросам 

удобства пользовательского интерфейса и доступности для различных категорий 

пользователей. Приведены функциональные возможности приложения и направления его 

дальнейшего развития. 

Ключевые слова: мобильное приложение, образование, школьная система, 

электронный журнал, React Native, AsyncStorage, расписание, успеваемость, чат, обучение. 

Введение. 

В сегодняшнее время мобильные телефоны, смартфоны, планшетные компьютеры 

становятся основной частью цифровой жизни человека. Мобильные устройства имеются 

практически у всех, начиная с детей дошкольного возраста заканчивая с пенсионерами. 

Развитие мобильных технологий и увеличение популярности смартфонов и планшетных 

компьютеров сделали  мобильные приложения ключевым инструментом для взаимодействия 

с пользователями. 

Мобильное приложение – это разработанное программное обеспечение, они 

предназначены для функционирования на смартфонах, планшетных компьютерах.  

Мобильные приложения играют важную роль в различных сферах – начиная от 

развлечений и коммуникации до образования, бизнеса и здоровья.  Современная молодежь 

ходят со множеством гаджетов. У каждого есть смартфон, и все пользуются мобильными 

приложениями для самых различных целей. 

Многие люди обучаются чему либо при помощи мобильных приложений в дороге, 

стоя в очереди, или в комнате.  

Цифровизация образования стала неотъемлемой частью современной 

образовательной среды [4]. В образовательном процессе необходимо рассматривать новые 

возможности для более эффективного использования потенциала мобильных приложений. 

Все больше школ и учебные заведения осознают необходимость внедрения 

мобильных приложений для поддержки образовательных целей, эффективного 

администрирования школьных систем и улучшения связи школами и родителями. 

С целью повышения эффективности и удобства взаимодействия между учителями, 

учениками и родителями всё чаще разрабатываются специализированные мобильные 

приложения. Разработка мобильного приложения для образовательной школы – это не 

только способ повысить доступность информации, но и эффективный инструмент для 

улучшения качества образования [1]. 

Данная статья посвящена проектированию и реализации такого приложения, 

ориентированного на образовательную школу. 

В ходе разработки было принято решение использовать React Native. React Native – 

это открытая библиотека для разработки мобильных приложений, разработанная компанией 

Facebook. Она является одним из самых популярных инструментов для кроссплатформенной 

разработки. Это технология позволяет создавать мобильные приложения одновременно для 

Android и iOS, используя один код, что значительно экономит время и ресурсы на разработку 

[2]. Преимущества фреймворка – скорость разработки, кроссплатформенность и активное 

сообщество, делают его отличным выбором для многих проектов.  В качестве локального 
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хранилища данных применяется библиотека AsyncStorage, что позволяет сохранять 

информацию на устройстве без подключения к внешним базам данных [3]. 

При изучении вопроса использования мобильных приложений в образовательном 

процессе, следует описать компоненты, из которых состоит система, соединяющая 

информационные технологии и учебно-образовательный процесс [5]. 

 

Рис.1. Аутентификация пользователей 

Приложение состоит из следующих функциональных модулей: 

7. Аутентификация пользователей – на основе ролей: ученик, учитель, 

администратор (Рис.1.); 

У каждого своя роль и доступа информации в приложении. 

8. Электронный журнал – отображение оценок и домашних заданий. 

Приложение включает возможность просмотра оценок и успеваемости учеников, а 

также домашних заданий. 

9. Расписание уроков – удобный доступ к расписанию уроков по дням 

недели, который позволяет учащимся и родителям следить за расписанием занятий в 

реальном времени. 

10. Система заданий – просмотр и отправка домашних заданий; 

11. Чат – простая система обмена сообщениями между пользователями. 

Имеется возможность обмена сообщениями между учениками, родителями и 

учителями, помогает решать вопросы, связанные с учебным процессом.  

12. Обучающий модуль – имеются интерактивные задания и материалы. 

Ниже в рис. 2. Дан выбор соответствующей задачи приложения. 

 

Рис.2. Выбор соответствующей задачи  

Разработанное мобильное приложение для школы – это удобный способ 

организовать следующие функции: 
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- Коммуникация с родителями и учениками. Приложение позволяет эффективно 

обмениваться информацией, уведомлениями, расписаниями и результатами оценок. Это 

упрощает взаимодействие и минимизирует упущенной информации. 

- Доступ к учебным материалам. Ученики могут получать задания, учебники, 

видеолекции и другие ресурсы в любое время в любом месте.  

- Журнал успеваемости, посещаемости и рейтинг (Рис.3.). Приложение может 

предоставить информацию о результатах успеваемости учителям, а также родителям. 

- Интерактивные возможности. В приложении имеются тесты, задания которые 

могут значительно повысить интерес учеников и родителей. 

Основные преимущества мобильного приложения: 

- Удобство и доступность. С применением мобильного приложения информация 

всегда под рукой, ученики и их родители могут получить доступ к данным об 

оценках,  посещаемости, заданиях, а также узнать рейтинг в любой момент, не зависимо от 

времени и места.  

- Упрощённый и интуитивно понятный интерфейс. Приложение имеет красивый и 

функциональный дизайн. 

 

 
Рис.3. Окна рейтинга, просмотр журнала и обучения  

 

- Упрощение коммуникаций. Мобильное приложение помогает ускорить обмен 

информацией между учителями, учениками и родителями, что позволяет снижать 

риски недоразумений и позволяет оперативно реагировать на изменения (Рис.4.). 

                 

Рис.4. Упрощённая архитектура приложения и взаимодействие модулей. 
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- Экономия времени. Родители могут не выходить из дома для того, чтобы узнать о 

прогрессе своих детей в учебе, а учителя могут сократить время на организацию собраний и 

встреч, используя функции чатов. 

- Повышение вовлеченности. Возможность активно участвовать в образовательном 

процессе, получать обратную связь и доступ к учебным материалам способствует более 

высокому уровню вовлеченности учеников.  В приложении доступ к учебным материалам 

предоставляется и для родителей тоже. 

Заключение. Разработка мобильного приложения для образовательной школы – это 

важный шаг на пути к современному образовательному процессу. Мобильное приложение 

для школы  способствует улучшению взаимодействия между учениками, учителями и 

родителями, повышает качество обучения и помогает ученикам легче ориентироваться в 

учебном процессе. Для успешной разработки приложения необходимо учитывать различные 

технические и организационные аспекты, обеспечив высокий уровень безопасности и 

удобства для всех пользователей. 

Разработанное мобильное приложение кроссплатформенное, работает на разных 

устройствах и операционных системах. Все пользователи могут воспользоваться 

приложением. Данное приложение демонстрирует потенциал использования мобильных 

решений для модернизации школьного образования. Чтобы приложение оставалось 

эффективным, оно должно регулярно обновляться. Регулярные обновления, исправления 

ошибок и добавление новых функций – это неотъемлемая часть жизненного цикла 

приложения. В будущем планируются расширить следующие функциональные возможности 

приложения: 

- Подключение удалённой базы данных; 

- Интеграция уведомлений и аналитики; 

- Расширение обучающего контента; 

- Возможность подключения нескольких школ в одну систему. 
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Аннотация: 

 Бул макалада жумушка орношуу үчүн негизги маалыматтык кызматтар, 

алардын түрлөрү жана технологиялары. Алардын артыкчылыктары, ошондой эле эмгек 

рыногуна тийгизген таасири жана келечектеги өнүгүү перспективасы талкууланат. Жумуш 

издөө үчүн иштелип чыккан платформанын сүрөттөлүшү берилген. 

 Негизги сөздөр: маалыматтык кызматтар, жумушка орношуу, жасалма 

интеллект, чоң маалыматтар, блокчейн, эмгек рыногу, технологиялар, өнүгүү перспективасы. 
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 Abstract. This article discusses the main information services for job search, their 

types and technologies. The advantages of these technologies, as well as their impact on the labor 

market and future development prospects, are analyzed. 

 Key words: information services, job search, artificial intelligence, big data, 

blockchain, labor market, technologies, development prospects. A description of the developed job 

search platform is provided. 

  

ИНФОРМАЦИОННЫЕ СЕРВИСЫ И ТЕХНОЛОГИИ В ПОИСКЕ  

РАБОТЫ В ИНТЕРНЕТЕ 

 

Аннотация: 

 В данной статье рассматриваются основные информационные сервисы для 

поиска работы, их виды и технологии. Анализируется их преимущества, а также влияние на 

рынок труда и перспективы развития в будущем. Приведено описание разработанной 

платформы для поиска работы. 

 Ключевые слова: Информационные сервисы, поиск работы, большие данные, 

блокчейн, рынок труда, технологии, перспективы развития. 

 Введение. 

 Поиск кадров, и в целом поиск работы облегчается применением интернета в 

наши дни. Благодаря интернет технологиям и информационным сервисам процесс поиска 

работы намного упрощен, при этом и работодатели и соискатели имеют быстрый и удобный 

доступ к предоставляемым вакансиям и коммуникации с работодателями. Соискатели имеют 

возможность находить, выбирать, фильтровать подходящие вакансии, исходя из своих 

запросов, благодаря имеющимся онлайн платформам в интернете. Последние годы, в 

особенности после ковидного периода, в связи с тем, что многие компании перешли на 

удаленные или гибридные форматы работы, показывают особую значимость цифровых 

решений на рынке труда. Цифровые решения делают процесс поиска работы открытым, 

динамичным, дают возможность находить вакансии не только вблизи от места проживания, 

но и за пределами своего региона, в том числе международные вакансии. В данной работе 

рассматриваются основные сервисы, используемые в процессе поиска работы, а также 

технологии, применяемые в этой сфере. 

 Целью данной работы являются исследования и анализ информационных 

сервисов и технологий интернета, которые применяются  в процессе публикации вакансии 

mailto:aibekov4432@gmail.com
mailto:labdieva2022@gmail.com
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работодателями. А также одной из задач данной работы является разработка платформы для 

поиска работы инструментами библиотеки React, Javascript и Node.js.  

 

1. Информационные сервисы для поиска работы. 

 

2. Что такое информационные сервисы? 

 

Информационные сервисы – это интернет – платформы, приложения и цифровые 

технологии, которые упрощают процесс поиска работы и подбора соискателей. Они 

обеспечивают эффективное взаимоотношение между соискателями и работодателями, 

предоставляя широкий спектр инструментов. 

Для соискателей такие сервисы предлагают возможности создания и редактирования 

резюме, автоматического подбора вакансий, персонализированных рекомендаций, а также 

функции для отслеживания статуса откликов и общения с рекрутерами. 

Работодатели, в свою очередь, используют информационные сервисы для 

размещения вакансий, поиска кандидатов по заданным критериям, автоматизированного 

отбора анкет и анализа данных о потенциальных сотрудниках. 

 

3. Популярные платформы для поиска работы. 

Существует множество платформ, предназначенных для поиска работы [1]. 

Рассмотрим наиболее популярные: 

• LinkedIn – профессиональная сеть, где пользователи могут создавать профили, 

устанавливать деловые связи и находить вакансии через рекрутеров. 

• HeadHunter (hh.ru) – одна из крупнейших платформ в России и СНГ, 

предлагающая удобные фильтры, рекомендации и аналитические инструменты. 

• Indeed – международная поисковая система вакансий, агрегирующая 

объявления с различных сайтов. 

• Glassdoor – помимо вакансий, предоставляет отзывы о компаниях и 

информацию о зарплатах. 

 Каждая из этих платформ имеет свои особенности: LinkedIn фокусируется на 

профессиональных связях, HeadHunter предлагает широкий охват рынка труда в СНГ, а 

Indeed агрегирует вакансии со множества источников. 

 

4. Типы сервисов. 

Информационные сервисы для поиска работы можно разделить на несколько 

категорий: 

• Платформы для поиска вакансий (LinkedIn, Indeed, HeadHunter) – 

предоставляют пользователям возможность поиска работы через объявления работодателей. 

• Фриланс-платформы (Upwork, Freelancer, Fiverr) – позволяют находить 

краткосрочные и удаленные проекты. 

• Карьерные сайты компаний – многие компании публикуют вакансии 

непосредственно на своих сайтах. 

Социальные сети – кроме LinkedIn, работы могут размещаться в профессиональных 

сообществах Facebook, Telegram и других социальных сетях. 

 

5. Технологии, применяемые в поиске работы. 

 

6. Искусственный интеллект и машинное обучение. 
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ИИ активно используется в сфере рекрутинга для анализа резюме, автоматического 

подбора вакансий и улучшения рекомендаций. Например, алгоритмы могут анализировать 

навыки соискателя и предлагать наиболее подходящие позиции. 

7. Big Data и анализ данных. 

 

Большие данные позволяют сервисам глубже изучать предпочтения пользователей, 

анализировать их поведение на платформе и предлагать персонализированные рекомендации 

[2]. Это делает поиск работы более удобным и эффективным, помогая соискателям находить 

наиболее подходящие вакансии. 

Анализ данных считывает различные факты, такие как предыдущие отклики на 

вакансии, просмотры страниц компаний, ключевые навыки, указанные в резюме, и даже 

среднее время, затраченное на изучение определенных предложений. На основе этих 

сведений алгоритмы машинного обучения формируют индивидуальные подборки рабочих 

мест, становиться выше вероятность успешного устройства на работу. 

 

Для тех, кто дает работы, Big Data также предоставляет ценные инструменты: 

анализируя огромные объемы информации, компании могут лучше понимать рынок труда, 

определять наиболее востребованные навыки и находить кандидатов, которые соответствуют 

их требованиям. 

 

8. Автоматизация процессов и чат-боты. 

Многие компании внедряют чат-боты, которые помогают кандидатам пройти 

предварительное интервью, ответить на вопросы и направить резюме в нужные отделы. Это 

снижает нагрузку на рекрутеров, ускоряет процесс найма и делает его более удобным для 

соискателей. 

 Чат-боты могут автоматически анализировать резюме, предлагать подходящие 

вакансии и даже проводить первичный отбор на основе заданных критериев [2]. Кроме того, 

они работают круглосуточно, обеспечивая постоянную поддержку кандидатов и 

оперативные ответы на их вопросы. 

 

9. Блокчейн для обеспечения прозрачности и безопасности  

Блокчейн-технологии открывают новые возможности для проверки подлинности 

дипломов и сертификатов, а также для защиты данных соискателей [5]. Использование 

распределенного реестра позволяет работодателям быстро удостовериться в достоверности 

предоставленных документов без необходимости обращаться в учебные заведения или 

другие организации. Кроме того, блокчейн помогает минимизировать риски утечки данных и 

мошенничества, так как информация в сети является неизменяемой и защищенной. Это 

повышает доверие между работодателями и кандидатами, делая процесс найма более 

прозрачным и безопасным. 

 

10. Описание разработанной платформы для поиска работы. 

 

На рис.1 представлена главная страница платформы для поиска работы. В верхней 

части размещено меню навигации, включающее основные разделы: страница вакансий, 

кнопка для входа в личный кабинет и информация об организации. В центре страницы 

расположена поисковая строка, позволяющая пользователям быстро найти подходящие 

вакансии, вводя ключевые слова, название компании. Ниже представлены рекомендуемые 

вакансии; а также вакансии, опубликованные недавно. Дизайн интерфейса выполнен в 

минималистичном стиле, что обеспечивает удобство и простоту использования. 
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Рисунок 1. Главная страница разработанной платформы. 

 

  На рис.2 показана нижняя часть главной страницы платформы. Слева 

расположен блок фильтрации вакансий с выбором типа работы. В центре отображаются 

актуальные вакансии с информацией о должности, компании, зарплате и датой публикации. 

Внизу страницы размещена информация с полезными ссылками, соцсетями и авторскими 

правами. Дизайн минималистичен и удобен для пользователя. 

 

 
Рисунок 2. Footer главной страницы платформы. 

 
 

Рисунок 3. Страница авторизации. 

 На рис.3 представлена страница входа в систему. В центре размещена форма 

авторизации, содержащая поля для ввода электронной почты и пароля. Ниже расположена 

кнопка «Войти», позволяющая пользователю выполнить вход в аккаунт. В нижней части 

страницы добавлена ссылка на регистрацию для новых пользователей, у которых еще нет 

аккаунта. Дизайн страницы очень простой и интуитивно понятный для пользователей. 
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Рисунок 4. Страница регистрации. 

 

 На рис. 4 мы видим страницу регистрации, где есть поля для ввода имени, 

почты, пароля, подтверждение пароля и выбор роли, можно выбрать роль “работодателя” 

или “соискателя”, снизу кнопка для регистрации, но если вы уже регистрировались ранее, то 

можно нажать на кнопку “Войти”, тем самым сайт перенаправит вас на страницу 

авторизации. 

 
 

 
Рисунок 5. Страница информации об организации. 

 

 На рис.5 представлена страница «О нас». В верхней части размещена 

информация о разработчике платформы, указывающая, кто создал сайт. Далее описана 

миссия проекта — помочь пользователям в поиске работы с помощью современных 

технологий. В нижней части страницы перечислены используемые технологии разработки 

платформы: React для интерфейса, Node.js для серверной части и PostgreSQL для базы 

данных [3,4]. Дизайн страницы лаконичен и информативен. 
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Рисунок 6. Страница всех открытых вакансий. 

 

На рис.6 отображены все открытые вакансии, которые у нас имеются. Здесь мы 

можем видеть ввод для поиска вакансий, где мы можем ввести название вакансии, и нам 

будут отображены только такие вакансии. Страница минималистична и понятна для 

восприятия. 

Заключение.  

В современном мире в связи с глобализацией экономики, политики и т.д., в том 

числе рынка труда, все более важное значение занимают информационные сервисы и 

технологии. Поиск работы, вакансии, подбор кадров становятся все более доступными с 

применением таких инновационных технологий, как обработка больших данных, блокчейн, 

искусственный интеллект и т.д. Передовые алгоритмы данных инновационных технологий 

содействуют более быстрой и тщательной коммуникации, соответствующим всем 

критериям, которые предъявляются работодателем и соискателем, приводят к 

усовершенствованию и оптимизации подбора кадров, а также уменьшают риски, связанные с 

человеческим фактором. 

Разработанная нами платформа уникальна, включает в себя все необходимые 

сведения и атрибуты, необходимые при поиске работы. Платформа ориентирована на 

граждан Кыргызской Республики в целом, но вполне может использоваться в дальнейшем в 

более глобальном масштабе. 
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Аннотация. Бул макаланын максаты — www.kokasaba.ru веб-сайтына карата 

вирустарды, курттарды жана башка зыяндуу программаларды аныктоо үчүн коркунучтар 

менен алсыздыктарды талдоо. Маалыматтарды жыйноо, талдоо жана иштеп чыгуу үчүн 

колдонулган кызматтар акысыз. Макалада www.kokasaba.ru веб-сайты боюнча жүргүзүлгөн 

изилдөөнүн жыйынтыктары, коркунучтар жана алсыздыктар, ошондой эле сканерлөө 

процессинде өз ара байланышкан элементтер чагылдырылган. 
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Аннотация. Целью статьи является выявление угроз и уязвимостей веб сайта 

www.kokasaba.ru на предмет выявления вирусов, червей, и других вредоносных программ. 
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Веб-сайты на платформе WordPress являются одними из самых популярных в мире, 

что делает их привлекательной целью для злоумышленников. Основная проблема 

заключается в том, что многие пользователи не обновляют свои версии WordPress, что 

открывает доступ к уже известным уязвимостям. Кроме того, неправильная настройка 

плагинов и тем может создать дополнительные риски для безопасности сайта. Часто 

владельцы сайтов игнорируют базовые принципы защиты, такие как использование сложных 

паролей и двухфакторной аутентификации. Атаки на WordPress включают взлом учетных 

записей, внедрение вредоносных скриптов и утечку данных.  

Постановка задачи 

В рамках данной работы стояла задача выявить проблему с неполадками веб сайта 

www.kokasaba.ru. Во время процесса поиска неисправностей, которого дополнительно 

проведены: 

1. Анализ структуры файлов и базы данных веб-сайта. 

2. Сбор данных из открытых и закрытых источников. 

11. 1. Сканирование веб-сайта на наличие вирусов, троянов, червей и 

других вредоносных файлов. 

3. Обеспечение защиты и безопасности функционирования веб сайта. 

1.Анализ структуры файлов и базы данных веб сайта 

Информационный веб-сайт www.kokasaba.ru был зарегистрирован в 2021 году и 

размещен на виртуальном хостинге компании «Хостер KG». В конце 2024 года веб-сайт 

перестал функционировать. Служба поддержки хостинговой компании провела бэкап файлов 

сайта, но, к сожалению, сайт также был в неисправном состоянии продолжительное время. 

 
Рис. 9 Критическая ошибка на веб сайте 

На виртуальном хостинге все файлы домена и база данных PhPMyAdmin оказались в 

целостности и сохранности. Чтобы не потерять файлы веб сайта необходимо периодически 

работать с FTP сервером для приема и передачи данных. FTP сервер — это сервер, 

работающий по протоколу File Transfer Protocol и предназначенный для обмена файлами 

через Интернет или локальную вычислительную сеть. 

 
Рис. 10 Перенос данных на свой компьютер 

http://www.kokasaba.ru/
http://www.kokasaba.ru/
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2.Сбор данных из открытых и закрытых источников 

Метод OSINT (Open source intelligence) позволяет собирать данные из открытых 

источников, сервисов с целью разведывательной информации. Эта программа для 

автоматизации сбора информации из различных источников и дальнейшего представления в 

удобном графическом формате, где наглядно видны связи между разными объектами. В 

качестве сбора данных о веб сайте использованы два сервиса: Virus Total и Maltego Local 

Community. 

 
Рис. 11 Интерфейс Maltego Local Community 

В процессе сбора данных были использованы около 8 бесплатных сервисов: Shodan, 

Open Sanctions, alphaMountain, Att&ck –MISP, Virus Total и другие. Для визуализации связей 

сайта с другими эелментами создается граф. 

Во время сбора данных о сайте создан граф с элементами: DNS, Ipv4 Address, 

Domain, SSL Certificate и т.д. После завершения сканирования отчета сгенерирован отчет с 

уязвимостями на веб сайте. Количество листов в отчете составило 87 страниц с подробным 

содержанием схемы графа, связей между веб сайтами, размещенном на хостинге, различные 

печатные документы, почтовые адреса и т.д. 

Структура сгенерированного отчета представлена в таблице 1: 

Таблица 1 

Название элемента Количество 

Схема графа 3 уровня 

Связи с другими веб ссылками 73 

 

Сущности 71 

DNS  1  

Domain 5 доменов 

Ipv4 Address 4 адреса 

SSL Сертификат 15  

 

12. 1. Сканирование веб-сайта на наличие вирусов, троянов, 

червей и других вредоносных файлов 
Virus Total – бесплатная служба, осуществляющая анализ подозрительных файлов и 

ссылок (URL) на предмет выявления вирусов, червей, троянов и всевозможных вредоносных 

программ. При сканировании веб сайта найдены 2 угрозы из 94 (рис.4). 
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Рис. 12 Обнаружение уязвимостей сайта 

Во время сканирования веб сайта на вирусы (вредоносный код, черви и др.) найдены 

2 угрозы:  

1. MalwareURL 

2. Criminal IP 

3.Обеспечение защиты и безопасности функционирования веб-сайта 

Угроза (безопасности информации) – совокупность условий и факторов, создающих 

потенциальную или реально существующую опасность нарушения безопасности 

информации (ГОСТ Р 56939-2016). 

Уязвимость программы – недостаток программы, который может быть использован 

для реализации угрозы безопасности информации (ГОСТ Р 56939-2016). 

Для обеспечения безопасности функционирования веб-сайта были предприняты 

следующие меры: 

1. Замена папок с файлами wp-includes и wp-admin на файловом хостинге. 

2. Обновление последней версии WordPress 6.7.2. 

3. Установка защиты на виртуальном хостинге. 

4. Повторное сканирование в веб сервисе VirusTotal. 

Замена папок wp-includes и wp-admin на файловом хостинге 

С официального источника www.wordpress.com скачана последняя версия 6.7.2 и 

обновлены файлы wp-admin, wp-includes с помощью файлообменника Filezilla. 

 

 
Рис.13 Передача файлов через файлообменник 

http://www.wordpress.com/
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Обновление последней версии WordPress 6.7.2. 

После обновления файлов сайт успешно стал функционировать. Административная 

панель стала доступна для публикации контента. 

 

 
Рис.14 Процесс обновления 

 

Установка защиты на виртуальном хостинге 

Для обеспечения целостности веб сайта дополнительно установлена опция защиты 

от DDOS атак.  DdoS-атака (Distributed Denial of Service, распределенная атака типа «отказ в 

обслуживании») — разновидность DoS-атаки, при которой целевой сервер, сервис или сеть 

перегружают трафиком, исходящим из нескольких источников (например, с группы 

устройств). Как и при любой другой DoS-атаке, цель DdoS — сделать систему жертвы 

недоступной. 

 
Рис. 15 Защита от DDOS атак 

 

 

Также установлена опция SSL, что означает Secure Sockets Layer – протокол 

безопасности, создающий зашифрованное соединение между веб-сервером и веб-браузером. 

Компаниям и организациям необходимо добавлять SSL-сертификаты на веб-сайты для защиты 

онлайн-транзакций и обеспечения конфиденциальности и безопасности клиентских данных. 
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Рис. 16 Установка SSL соединения 

Повторное сканирование на веб сервисе Virus Total 

Для повторного сканирования веб сайта был использован веб сервис Virus Total. 

После детектирования веб сайта угроз не обнаружено. 

 
Рис. 17 Детектирование веб сайта 

 Выводы 

Одной из самых распространенных уязвимостей является использование устаревших 

версий плагинов, что может привести к удаленному выполнению кода. Важно понимать, что 

большинство атак можно предотвратить с помощью регулярных обновлений и 

внимательного подхода к безопасности. Однако многие пользователи не осознают 

серьезность угроз, что увеличивает риск успешных атак. Недавние инциденты показывают, 

что даже крупные компании не застрахованы от атак на WordPress-сайты. В связи с этим, 

защита сайтов на WordPress требует комплексного подхода и постоянного контроля. 
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Аннотация. Макалада Кыргыз Республикасынын мамлекеттик кызматкерлеринин 

ишмердүүлүгүнө баа берүү үчүн кадр саясатын ишке ашыруунун негизги теориялык 

мамилелери изилденет. Ишти баалоонун куралы катары маалыматтык система сунушталат. 

Изилдөөнүн жыйынтыгы көрсөттү, бул инструмент мамлекеттик кызматкерлердин 

жөндөмдүүлүктөрүн жана санариптик компетенцияларын эң натыйжалуу аныктоого 

мүмкүндүк берерин далилдеди. 
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Аннотация. В статье исследуются основные теоретические подходы к реализации 

кадровой политике по оценке деятельности государственных служащих Кыргызской 

Республики. В качестве инструмента для оценки деятельности предлагается 

информационная система. Результаты исследования доказывают, что данный инструмент 

позволяет наиболее эффективно выявлять способности и цифровые компетенции 

государственных служащих.  
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Abstract. The article explores the main theoretical approaches to personnel policy for 

assessing the activities of civil servants of the Kyrgyz Republic. An information system is proposed 

as a tool for performance evaluation. As a result of the study, it is proved that this tool makes it 

possible to most effectively identify the abilities and digital competencies of civil servants. 
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Введение. 

 

На сегодня, Кыргызская Республика находится в процессе активной цифровизации 

экономики, системы управления, образования и социальной сферы», - отметил Президент 

Кыргызской Республики Садыр Жапаров 7 сентября 2023 г., на церемонии запуска проекта 

«Центры гражданского и цифрового образования» при Центральной комиссии по выборам и 

проведению референдумов Кыргызской Республики. В первую очередь это касается 

государственных и муниципальных служащих, которые предоставляют государственные 

услуги населению. Актуальность данного исследования заключается в том, что на сегодня 

государственные служащие не владеют достаточными цифровыми компетенциями 

необходимых для работы с системами, обеспечивающих цифровизацию деятельности, 

соответствующей учреждений. Цифровые компетенции — это знания, навыки и умения 

эффективного решения задач профессионального, социального, личностного характера с 

использованием различных видов информационно коммуникационных технологий. 

Целью нашего исследования является изучение и создание информационной 

системы (программно-технического комплекса) как инструмента оценки цифровых 

компетенций государственных служащих Кыргызской Республики. Данную цель определяют 

следующие задачи: представить критерии оценивания уровня цифровых компетенций 

разных категорий государственных служащих, в соответствии с современными 

требованиями и определить направление их повышения цифровых компетенций. Вторая 

задача: представить информационную систему, а именно программно-технический комплекс 

по оценке цифровых компетенций государственных служащих. 

 

Основная часть. 

 

В качестве технического задания представлено следующее:  

Функциональные требования 

● Авторизация  

● Регистрация пользователей 

mailto:akanykej73@gmail.ru
mailto:samagan@mail.com
https://orcid.org/0000-0001-9248-4644
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Администратор: 

● Создание/Чтение/Обновление/Удаление сотрудников 

● Создание/Чтение/Обновление/Удаление авторов курса 

Автор курса: 

● Создание/Чтение/Обновление/Удаление тестовых заданий 

● Создание/Чтение/Обновление/Удаление категорий 

● Создание/Чтение/Обновление/Удаление категорий 

● Генерация отчетности 

Сотрудник: 

● Выдача тестовых заданий 

● Тестирование 

● Генерация отчетности 

● Отправка рекомендаций на почту 

● Функция проверки скорости набора текста 

● Создание/Чтение/Обновление/Удаление авторов курса 

Нефункциональные требования  

● Система должна обеспечивать валидацию входных данных 

● Система должна быть легко интегрируема 

 

Наименование веб-приложения приложения. 

Полное название: “Информационная система для оценки цифровых компетенций 

государственных служащих Кыргызской Республики” 

Перечень документов, на основании которых ведутся работы: 

Договор между заказчиком и Исполнителем. 

1.1.  Наименование организаций заказчика и разработчика. 

Заказчик: 

Предприятие «Академия Государственного Управления При Президенте 

Кыргызской Республики Имени Ж.Абдрахманова». 

Адрес фактический: Кыргызская Республика, 720040, г.Бишкек, ул.Панфилова, 237 

Телефон: +996 (312) 988 330. 

Разработчики: Ажиходжоева К.А.,студентка 1 курса обучения гр. ПИ(м)-1-24, ИИТ, 

ПОКС КГТУ им. И.Разззакова;  Мурзаев С.К. к.т.н., профессор кафедры «ГМУ» АГУПКР 

им. Ж.Абдрахманова. 

Для объяснения первой поставленной задачи необходимо представить базовые 

критерии для оценки цифровых компетенций государственных и муниципальных служащих. 

Предлагаются следующие критерии: 

1. Компьютер и периферийные устройства 

 Общее представление о ПК, его возможности и устройство 

 ПО 

 Периферийные устройства 

 Принципы работы по организации файловой структуры 

 Создание, перемещение и удаление файлов 

 Решение технических проблем с устройством или программным обеспечением 

2. Информационная безопасность 

 Копирование данных 

 Политика паролей 

 Хранение и обработка служебной информации 

 Выбор оптимального формата, способа и места хранения информации и 

данных с помощью цифровых инструментов 

 Знание отличия персональных данных от личной информации 

 Авторские права и лицензии 

 Понятие антивируса 
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3. Рабочие навыки 

 Набор текста 

 Знание и применение горячих клавиш 

 Особенности различных расширений и форматов хранения данных 

4. Работа с данными (поиск, хранение, обработка) 

 Подготовка к презентации (PowerPoint) 

 Построение графиков и таблиц (Excel, Google Sheets) 

 Работа с БД (Access) 

5. Знания о нормативно-правовых актов в сфере ИКТ.  

Конституция КР, Закон КР «О государственной гражданской службе и муниципальной 

службе» (от 27 октября 2021 года № 125), Концепция национальной безопасности КР, законы 

КР «О гарантиях и свободе доступа к информации»,  «Об обязательном экземпляре 

документов», «Об электронном управлении», Уголовный кодекс  КР, 

Гражданский кодекс КР, Кодекс КР о нарушениях, постановление Правительства КР «Об 

утверждении Требований  к защите информации, содержащейся в базах данных 

государственных информационных систем» от 21 ноября 2017 года № 762, а также 

международные договоры, участницей которых является Кыргызская Республика. 

 

6. Сети и системы 

 База данных правовой информации  

 Понимание основных принципов функционирования интернета 

 Тундук, Портал госсужащих 

7. Коммуникации 

 Электронная почта (Gmail.com, mail.yandex.ru) 

 Ответ узкого специалиста на вопрос граждан 

 Совместное использование документов с помощью цифровых технологий 

Для раскрытия второй задачи представляем структуру информационной системы, 

а именно программно-технический комплекс по оценке цифровых компетенций 

государственных служащих. Данный комплекс схематично представлен на диаграммах 1-3. 

Стадия проектирования 

Диаграмма DFD 

                          
 

 

Диаграмма 1. DFD (Концептуальный или контекстный уровень) 

http://cbd.minjust.gov.kg/act/view/ru-ru/202913?cl=ru-ru
http://cbd.minjust.gov.kg/act/view/ru-ru/589?cl=ru-ru
http://cbd.minjust.gov.kg/act/view/ru-ru/583?cl=ru-ru
http://cbd.minjust.gov.kg/act/view/ru-ru/583?cl=ru-ru
http://cbd.minjust.gov.kg/act/view/ru-ru/111634?cl=ru-ru
http://cbd.minjust.gov.kg/act/view/ru-ru/111527?cl=ru-ru
http://cbd.minjust.gov.kg/act/view/ru-ru/4?cl=ru-ru
http://cbd.minjust.gov.kg/act/view/ru-ru/111565?cl=ru-ru
http://cbd.minjust.gov.kg/act/view/ru-ru/11511?cl=ru-ru
http://cbd.minjust.gov.kg/act/view/ru-ru/11511?cl=ru-ru#p1
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Диаграмма 2. DFD (Уровень логический) 

Диаграмма вариантов использования (Use case) 

 
Диаграмма 3. Use-Case. Концептуальная модель 

На представленных диаграммах показывается поток взаимодействия данных, где 

ключевыми фигурами выступают непосредственно госслужащий (тестируемый), заказчик 

(автор тестов), и сама тестируемая система (Диагр.1). Следующим уровнем взаимодействия 

выступают взаимодействие компонентов и потоков данных информационной системы, более 

углубленно. (Диагр.2). На Диагр.3 представлено взаимодействие актеров с системой и ее 

функционалом. Данная диаграмма наглядно показывает, как работает информационная 

система – как инструмент оценки уровня цифровых компетенций госслужащих. 

Дополнительно, конечный результат оценивания можно рассмотреть в приложениях (Рис.1-

4). 

Выводы и рекомендации. 

В заключении, можно отметить, что разработка информационной системы для 

оценки цифровых компетенций государственных служащих КР — это важный шаг в 

повышении качества государственного управления. Такая система позволит более 

объективно оценить уровень цифровых навыков государственных служащих, выявить их 

потребности в обучении и обеспечить более эффективное использование цифровых 

технологий в работе. 

Кроме того, внедрение данной системы будет способствовать повышению 

прозрачности и ответственности в государственном управлении, а также сокращению 

времени на выполнение задач благодаря использованию современных технологий. 

Наконец, информационная система для оценки цифровых компетенций 

государственных служащих КР поможет укрепить позиции Кыргызской Республики в 
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рейтингах международных организаций, связанных с цифровизацией, и обеспечить ее 

взаимодействие с другими странами в этой сфере. 

Приложения 

 
Рис. 1. Форма авторизации тестируемого 

                                              
Рис. 2. Форма теста 

 
Рис. 3. Форма Результатов тестирования 

 
Рис. 4. Форма Результатов, Просмотр ответов 
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Рис. 5. Форма Проверки скорости печати 
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Аннотация. Макалада React Native негизинде Android жана iOS үчүн кросс-

платформалуу мобилдик тиркемесинин кардар бөлүгүн иштеп чыгуу сунушталат. 

Колдонуудагы тиркемени аудиториянын чектелген камтуу проблемалары каралып, иштеп 

чыгуунун максаты жана милдеттери, функционалдык жана функционалдык эмес талаптар 

баяндалат. Ишке ашыруу этаптары берилген, анын ичинде интерфейс, администратор панели 

жана колдонулган технологиялар. Натыйжалар аудиторияны кеңейтүүнү жана VIP 

жарнамалар аркылуу жарнамалык кызматтардан акча табууну камсыз кылат. 
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Android, iOS, интерфейс, акча табуу, VIP жарнамалар, администратор панели. 
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Аннотация. В статье представлена разработка клиентской части 

кроссплатформенного мобильного приложения «RekloKarakol» для Android и iOS на основе 

React Native. Рассмотрены проблемы ограниченного охвата аудитории существующего 

приложения, описаны цель и задачи разработки, функциональные и нефункциональные 

требования. Приведены этапы реализации, включая интерфейс, админ-панель и 

используемые технологии. Результаты обеспечивают расширение аудитории и монетизацию 

рекламных услуг через VIP-объявления. 

Ключевые слова: мобильное приложение, реклама, кроссплатформенность, React 

Native, Android, iOS, интерфейс, монетизация, VIP-объявления, админ-панель. 
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Abstract. The article presents the development of the client part of the cross-platform 

mobile application “RekloKarakol” for Android and iOS using React Native. It addresses the issues 

of limited audience reach of the existing application, outlines the purpose and objectives of the 

development, and describes functional and non-functional requirements. The implementation 

stages, including the interface, admin panel, and utilized technologies, are presented. The results 

provide audience expansion and monetization of advertising services through VIP advertisements. 

Keywords: mobile application, advertising, cross-platform, React Native, Android, iOS, 

interface, monetization, VIP advertisements, admin panel. 

Введение. Современные технологии мобильной разработки позволяют создавать 

приложения, доступные на разных платформах, что особенно важно для рекламных 

сервисов. Приложение «RekloKarakol», изначально разработанное только для Android, не 

охватывало пользователей iOS, что снижало его конкурентоспособность и ограничивало 

потенциальную аудиторию. Актуальность работы обусловлена необходимостью создания 

кроссплатформенного решения на основе React Native, которое обеспечит удобство 

использования, расширение охвата пользователей и монетизацию рекламных услуг через 

выделение VIP-объявлений. 

Цель исследования. Целью работы является разработка клиентской части 

мобильного приложения «RekloKarakol» для Android и iOS с использованием React Native, 

обеспечивающего удобный интерфейс для просмотра и публикации рекламных объявлений, 

а также предоставляющего заказчику инструменты для монетизации через VIP-публикации и 

управление контентом. 

Материалы и методы исследования. Разработка велась с использованием 

кроссплатформенного фреймворка React Native. Применялись методы проектирования 

интерфейсов (UI/UX-дизайн), функционального моделирования (диаграмма вариантов 

использования) и тестирования на эмуляторах и реальных устройствах Android и iOS. 
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Основные этапы включали: анализ требований заказчика, проектирование структуры 

приложения, разработку прототипов, кодирование и тестирование. Для админ-панели 

использовались REST API для взаимодействия с серверной частью. 

Технологии разработки 

 React Native: Основной фреймворк для кроссплатформенной 

разработки, позволяющий использовать JavaScript и React для создания нативных 

приложений. Обеспечивает единый код для Android и iOS. 

 JavaScript: Язык программирования, лежащий в основе React Native. 

 React Navigation: Библиотека для реализации навигации между 

экранами приложения (например, переход от главного экрана к карточке 

объявления). 

 Axios: Библиотека для выполнения HTTP-запросов к серверу (например, 

для отправки данных о публикации объявлений). 

 Redux: Использован для управления состоянием приложения 

(например, хранения данных авторизации). 

 React Native Elements: Набор компонентов UI для упрощения создания 

интерфейса (кнопки, формы, модальные окна). 

 IDE: Visual Studio Code для написания кода. 

 Тестирование: Эмуляторы Android Studio и Xcode для проверки работы 

приложения на разных платформах. 

Результаты исследования и их обсуждение 

Специфика проблемы. Существующее приложение «RekloKarakol» для Android не 

охватывало пользователей iOS, что ограничивало аудиторию и доход от рекламы. Разработка 

кроссплатформенной версии на React Native решает эту проблему, обеспечивая доступность 

для обеих платформ и повышая конкурентоспособность. 

Функциональные требования 

1. Главный экран со списком объявлений. 

2. Фильтры по категориям (работа, авто, недвижимость и др.). 

3. Поиск по ключевым словам. 

4. Карточка объявления с дополнительной информацией. 

5. Авторизация и регистрация пользователей. 

6. Публикация объявлений авторизованными пользователями. 

7. Админ-панель для управления контентом и выделения VIP-объявлений. 

8. Контакты для связи. 

Нефункциональные требования 

 Высокая скорость загрузки данных. 

 Адаптивность интерфейса под разные размеры экранов. 

Реализация 

1. Главный экран: Отображает список объявлений с возможностью 

прокрутки, реализован с помощью компонента FlatList в React Native. 

2. Бургер-меню: Модальное окно с функциями смены языка, изменения 

пароля, удаления рекламы и выхода, реализовано через React Native Modal. 
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3. Публикация объявлений: Форма с полями для категории, цены, 

описания, адреса и телефона, отправка данных через Axios. 

4. Админ-панель: Отдельный вход для управления контентом, реализован 

с использованием защищенных маршрутов React Navigation. 

5. Страница объявления: Подробная информация с кнопками 

«Позвонить» и «WhatsApp», интегрированы через Linking API React Native. 

Приложение протестировано на эмуляторах и реальных устройствах, что 

подтвердило его стабильность и кроссплатформенность. 

Диаграмма вариантов использования 

 
Рисунок 1. Концептуальная модель 

На рисунке 1 представлена диаграмма вариантов использования, иллюстрирующая 

взаимодействие пользователей с системой. 

Акторы: Гость, Администратор, Авторизованный пользователь (наследует Гостя).  

 

Варианты использования:  

 Гость: «Просмотр объявлений», «Поиск», «Фильтрация объявлений» 

(расширяет просмотр), «Просмотр карточки объявлений» (расширяет просмотр), 

«Смена языка», «Регистрация», «Авторизация». 

 Авторизованный пользователь: «Публикация объявлений». 

 Администратор: «Управление объявлениями» (включает «Добавление 

объявлений в VIP»). 

Связи: Ассоциации (кто что делает), обобщение (Авторизованный пользователь — 

подтип Гостя), расширения (<<extend>>) и включения (<<include>>). 

Заключение. Разработанное мобильное приложение «RekloKarakol» на React Native 

решает проблему ограниченного охвата аудитории, предоставляя кроссплатформенное 

решение для Android и iOS. Интерфейс, функции публикации и админ-панель обеспечивают 

удобство использования и монетизацию рекламных услуг. Перспективы развития включают 

интеграцию push-уведомлений и расширение функционала для увеличения дохода. 
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Аннотация. Макалада кызматкерлердин ортосунда кеңсенин иш мейкиндигин 

(жумуш орундары жана жыйындар залдары) бөлүштүрүү жана диспетчерлөө милдеттери 

каралат. Окшош системалардын анализи жүргүзүлдү, иштелип жаткан программалык 

продуктунун негизги функционалдуулугу аныкталды, кызматкерлерди жана 

администраторлорду жумушчу мейкиндигин бөлүштүрүү куралдары менен камсыз кылуучу 

продуктунун бета версиясы иштелип чыкты – жумушчу станцияларды брондоо, жолугушуу 

бөлмөлөрүн брондоо, жумушчу станциялар үчүн графиктерди түзүү 
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интерфейси, банк, иш мейкиндиги, жумуш орду. 
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Аннотация. В статье рассмотрены задачи по распределению и диспетчеризации 
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программного продукта, разработана бета-версия продукта, предоставляющая для 

сотрудников и администраторов инструменты для распределения рабочего пространства- 

бронирование рабочих мест, бронирование переговорных комнат, создание расписаний для 

рабочих мест. 

Ключевые слова: бизнес процесс, web-ориентированная система, пользовательский 

интерфейс, банк, рабочее пространство, рабочее место. 
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Annotation. The article deals with the tasks of distribution and dispatching of office 

workspace (workstations and meeting room) between employees. The analysis of similar systems is 

carried out, the basic functionality of the developed software product is revealed, the beta-version of 

the product is developed, providing for employees and administrators the tools for workspace 

distribution, such as: booking of workplaces, booking of meeting rooms, creation of schedules for 

workplaces. 

Keywords: business process, web-oriented system, user interface, bank, workspace, 

workplace 

 

Введение 

Имеется рабочее пространство в офисе отдела разработки ПО, разделенное на 80 

рабочих мест. Сотрудников, желающих работать в офисе, больше, чем доступных рабочих 

мест, соответственно, не все они могут одновременно прийти в офис и получить себе рабочее 

место. Ввиду ограниченного количества рабочих мест, сотрудники офиса вынуждены 

постоянно договариваться между собой, кому какое место достанется в определенный день. 

Выполнение этого процесса вручную требует определенных усилий и временных затрат. 

Кроме того, т.к. никто не обладает полной информацией о том, какой сотрудник занимает 

определенное место, это может привести к недопонимаю и конфликтам. Разрабатываемая 

система позволит устранить вышеописанные проблемы и неудобства. Помимо рабочих мест, 

в офисе также имеется переговорная комната, в которой обсуждаются рабочие вопросы. 

Разрабатываемая система позволит сотрудникам бронировать ее, а также получать полный 

график загрузки переговорной комнаты на текущую рабочую неделю. Это позволит 

планировать встречи максимально эффективно, и полностью исключит любые возможные 

конфликты, такие как пересечение встреч. Web-ориентированная система для распределения 

рабочего пространства (далее – Booking System) – это новая система, которая призвана 

решить вышеописанные проблемы. Контекстная диаграмма системы представлена на Error! 

Reference source not found.. 

 

Цель работы 

Основными целями разработки программного продукта являются:  

 Регулирование рабочего пространства 

mailto:davidgaziev6@gmail.com
mailto:iosiften@gmail.com
mailto:thestinper@gmail.com
mailto:vaa54@mail.ru


348 
 

o Обеспечить оптимальное распределение 80 рабочих мест за счёт 

предоставления сотрудникам прозрачной информации о доступных местах, что 

позволит минимизировать необходимость долгих переговоров и избежать 

конфликтов при выборе рабочего места. 

 Планирование распределения рабочего пространства  

o Обеспечить возможность централизованного планирования 

использования переговорной комнаты путём предоставления актуального 

расписания, автоматической проверки временных пересечений бронирований и 

генерации отчётов об использовании, что упростит организацию встреч и снизит 

риск ошибок при ручном контроле. 

 

Предлагаемое решение 

Бизнес-процесс бронирования рабочего места 

1. Пользовательский интерфейс: Сотрудник заходит в систему и 

нажимает кнопку «Забронировать» на странице с карты офиса. Это позволяет ему 

выбрать желаемое рабочее место и отправить запрос на бронирование. 

2. Сервер: Система проверяет доступность выбранного рабочего места в 

указанное время. Если место свободно, бронирование подтверждается. Если место 

уже занято или время недоступно, система отправляет сообщение об ошибке на 

пользовательский интерфейс для отображения, указывая на невозможность 

бронирования в это время. 

3. База данных: Система также учитывает выходные дни и другие 

ограничения, предоставляя актуальную информацию о доступности рабочих мест. 

После успешного бронирования создается запись о бронировании, которая обновляет 

статус рабочего места в системе. 

 
Рисунок 18. Бизнес-процесс бронирования рабочего места 

 

Бизнес-процесс бронирования переговорных комнат  

1. Пользовательский интерфейс: Сотрудник заходит в систему 

бронирования переговорных комнат через компьютер или мобильное устройство. На 

экране отображается календарь с доступными временными слотами и списком 

переговорных комнат. Сотрудник выбирает нужную комнату, указывает дату, время 

начала и окончания встречи, тему и список участников, затем нажимает кнопку 

«Забронировать». 

2. Сервер: Система автоматически проверяет доступность выбранной 

переговорной комнаты в указанное время. Если комната свободна, бронирование 

подтверждается, и запись добавляется в календарь. Если комната уже занята или 

время недоступно, система отправляет сообщение об ошибке на пользовательский 

интерфейс для их отображения, предлагая выбрать другое время или комнату.   
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3. База данных: Система учитывает все существующие бронирования, 

выходные дни и другие ограничения. После успешного бронирования создается 

запись, которая обновляет статус переговорной комнаты в системе. Все сотрудники 

могут видеть актуальное расписание, что исключает возможность пересечения встреч 

. 

 

 

 

 

 

 

 

 

 

 

                 Рисунок 19.  Бизнес-процесс бронирования переговорной комнаты 

 

На основании анализа бизнес-процесса были выявлены следующие функциональные 

требования к разрабатываемому программному продукту. 

Функциональные требования 

Требования к бронированию рабочих мест 

 Система должна предоставлять возможность забронировать свободное 

рабочее место 

 Система должна предоставлять возможность просмотреть свободные и 

забронированные места за любую выбранную дату  

 При получении запроса на бронирование места, система должна 

проверять следующие условия: 

o Если для этого места уже существует бронь в указанную дату, система 

должна отклонять запрос на бронирование и выводить соответствующее сообщение 

об ошибке. 

o Если указанное место блокировано для бронирование в указанную дату, 

система должна отклонять запрос на бронирование и выводить соответствующее 

сообщение об ошибке. 

o Если для указанного места создано расписание, и при этом команда 

сотрудника не совпадает с разрешенными командами, система должна отклонять 

запрос на бронирование и выводить соответствующее сообщение об ошибке. 

o Если указанная дата находится в списке выходных дней, система должна 

отклонять запрос на бронирование и выводить соответствующее сообщение об 

ошибке. 

 Система должна предоставлять возможность отменить бронь рабочего 

места. 

 Система должна позволять создавать и удалять рабочие места, а также 

редактировать код места. 

 Система должна предоставлять возможность сгенерировать отчет по 

бронированию рабочих мест в формате Excel. В отчете должны быть выведены 

следующие поля: ФИО сотрудника, номер забронированного места, дата брони. Отчет 

может быть сгенерирован за любой указанный период. 

Требования к бронированию переговорных комнат 

 Система должна предоставлять возможность забронировать 

переговорную комнату 
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 Система должна предоставлять возможность увидеть загрузку 

переговорной комнаты на текущую рабочую неделю. 

 Система должна позволять создавать и удалять переговорные комнаты, а 

также редактировать код переговорной комнаты. 

 При получении запроса на бронирование переговорной комнаты, 

система должна проверять следующие условия: 

o Если дата и время брони совпадают с уже существующими бронями, 

система должна отклонять запрос и выводить соответствующее сообщение об 

ошибке. 

o Если у любого из участников брони имеется уже существующая бронь в 

другой переговорной комнате в тот же временной период, система должна 

отклонять запрос и выводить соответствующее сообщение об ошибке.  

o Если указанная дата находится в списке выходных дней, система должна 

отклонять запрос на бронирование и выводить соответствующее сообщение об 

ошибке. 

 Система должна предоставлять возможность отменить бронь 

переговорной комнаты. 

 Система должна предоставлять возможность сгенерировать отчет по 

бронированию переговорных комнат в формате Excel. В отчете должны быть 

выведены следующие поля: Дата встречи, время начала и конца встречи, тема встречи, 

ФИО всех участников встречи. Отчет может быть сформирован за любой указанный 

период. 

На основе выявленных функционалов системы построена модель, отображающая 

взаимодействие пользователей и системы, представленная на Error! Reference source not 

found.. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                  Рисунок 20. Диаграмма вариантов использования (прецедентов). 

 

Классы и характеристики пользователей (актеров) описаны в Таблица 1. 

Таблица 1  

№ Класс 

пользователя 

Описание Роль в 

системе 

1 Админ

истратор 

Администратор – это человек, который отвечает 

за настройку, администрирование и корректную 

работу системы. Ему доступны все возможные 

функции системы, такие как создание нерабочих 

дней, создание блокировок, расписаний и т.д. 

ROLE

_ADMIN 

2 Пользо Пользователь – это сотрудник отдела разработки, ROLE
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ватель который будет использовать систему для 

просмотра броней рабочих мест и переговорных 

комнат, а также для непосредственного 

бронирования. Всего потенциальных 

пользователей системы (без учета 

администраторов) – 80 человек 

_USER 

 

 На рисунках 4–8 показаны страницы пользовательского интерфейса разработанного 

приложения 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 Рисунок 4. Главная страница приложения 

 

Рисунок 21.  

Пользовательский интерфейс – а –окно бронирования рабочего места, б- окно бронирования 

переговорной комнаты. 
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Рисунок 6. Пользовательский интерфейс: а – окно профиля, б- окно 

забронированного рабочего пространства 

 
Рисунок 7. Пользовательский интерфейс – страница совещаний 

 

 
Рисунок 22. Пользовательский интерфейс – страница отчета 

 

Заключение 

В статье показан пример разработки Web-ориентированной системы, которая 

успешно решает проблемы, связанные с ограниченным количеством рабочих мест и 

необходимостью эффективного планирования использования переговорных комнат. Система 

предоставляет широкий функционал, включающий бронирование рабочих мест, управление 

переговорными комнатами, создание расписаний и формирование отчетов, что значительно 

упрощает организацию рабочего процесса в офисе. Реализованные механизмы проверки 

конфликтов бронирования и блокировок минимизируют риск возникновения недопониманий 

между сотрудниками и повышают эффективность использования офисного пространства. 

Разработанная система с разделением прав доступа для пользователей и администраторов 

обеспечивает прозрачность процесса распределения рабочих мест и значительно сокращает 

временные затраты на организацию рабочего пространства. 
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Аннотация. Бул макалада «Krista Unique» тигүү ишканасынын кардарлардын 

заказдарын башкаруу, товарлардын каталогун көзөмөлдөө жана бул процесстерди 

автоматташтыруу мүмкүнчүлүктөрү каралды. Кол менен иштөөнүн натыйжасындагы убакыт 

жана материалдык жоготууларга анализ жүргүзүлдү, иштеп чыгуудагы автоматташтырылган 

рабочий место (АРМ) системасынын негизги функционалдуулугу аныкталды, бул система 

заказдарды так эсепке алууга, персоналдын чыгымдарын азайтууга жана кардарлар менен 

иштөөнү жакшыртууга мүмкүндүк берет. 

Негизги сөздөр: автоматташтырылган иш орду (АИО), кардар-сервер 

архитектурасы, бизнес-процесс, маалыматтарды башкаруу, менеджер. 

 

РАЗРАБОТКА АВТОМАТИЗИРОВАННОГО РАБОЧЕГО МЕСТА 
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Раззакова, Кыргызстан, 720044, г.Бишкек, пр. Ч.Айтматова 66, vaa54@mail.ru 

Аннотация. В статье рассмотрены задачи управления заказами клиентов швейного 

предприятия «Krista Unique», контроля каталога товаров и возможности автоматизации этих 

процессов. Проведён анализ временных и материальных потерь, вызванных ручным трудом, 

определена основная функциональность разрабатываемой системы автоматизированного 

рабочего места (АРМ), позволяющей обеспечить точный учёт заказов, снизить затраты на 

персонал и улучшить взаимодействие с клиентами. 
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Abstract. The article considers the tasks of managing client orders at the “Krista Unique” 

sewing enterprise, controlling the product catalog, and the potential for automating these processes. 

An analysis of time and material losses due to manual operations was conducted, and the main 

functionality of the developed automated workplace system (AWS) was identified, enabling 
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accurate order tracking, reducing personnel costs, and improving client interactions. 

Keywords: automated workplace (AWP), client-server architecture, business process, data 

management, manager. 

 

Введение. 

В современном бизнесе автоматизация рабочих процессов играет ключевую роль в 

повышении эффективности и конкурентоспособности компании. Особенно это актуально в 

сфере продаж, где менеджеры обрабатывают большие объемы данных, взаимодействуют с 

клиентами, обрабатывают заказы и контролируют выполнение сделок. Ручное управление 

приводит к ошибкам, потере данных и снижению эффективности, а отсутствие единой 

системы затрудняет анализ и принятие решений. 

Автоматизированное рабочее место (АРМ) менеджера — это программная система, 

оптимизирующая работу сотрудников, ускоряющая обработку информации и снижая 

вероятность ошибок. Оно позволяет удобно управлять клиентской базой, учитывать заказы и 

анализировать ключевые показатели продаж. 

В рамках данного проекта была разработана система, которая предоставляет 

менеджерам удобные инструменты для работы с клиентами и заказами, автоматизируя 

рутинные операции и интегрируясь с базами данных. Основная цель проекта — создание 

надежного и удобного инструмента, который улучшит контроль над процессами продаж и 

обеспечить более высокое качество обслуживания клиентов. 

Внедрение АРМ повышает прозрачность процессов, снижает нагрузку на 

сотрудников, ускоряет обработку заказов и улучшает взаимодействие с клиентами. Такие 

системы помогают бизнесу оперативно реагировать на рынок, анализировать работу 

менеджеров и принимать обоснованные решения. 

Автоматизация рабочего места менеджера — это шаг к повышению эффективности 

работы предприятия, оптимизации бизнес-процессов и улучшению взаимодействия с 

клиентами. Разработанное АРМ предоставляет все необходимые функции для достижения 

этих целей, создавая условия для более продуктивной работы сотрудников и повышения 

прибыли компании.  

 

Цель и задачи работы 

 Целью разработки автоматизированного рабочего места (АРМ) менеджера 

является повышение эффективности работы сотрудников, связанных с продажами, за счет 

автоматизации рутинных процессов, улучшения управления клиентской базой и упрощения 

контроля за заказами. Внедрение АРМ позволит минимизировать ошибки, снизить 

временные затраты на выполнение задач и повысить скорость обработки информации. 

 При разработке системы учитываются следующие требования: 

 удобный и интуитивно понятный интерфейс, позволяющий менеджерам 

легко ориентироваться в системе и быстро находить необходимую информацию; 

 возможность ведения клиентской базы, что снижает риск потери данных 

и упрощает их актуализацию; 

 контроль выполнения заказов, позволяющий менеджерам оперативно 

отслеживать этапы обработки и предотвращать задержки; 

 формирование отчетности для продаж, выявления трендов и повышения 

эффективности работы сотрудников; 

 обеспечение надежности и безопасности данных, чтобы предотвратить 

несанкционированный доступ и потерю информации. 

Автоматизированное рабочее место менеджера станет инструментом, 

способствующим оптимизации бизнес-процессов, повышению качества обслуживания 

клиентов и увеличению конкурентоспособности компании. 
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Предлагаемое решение 

Модель бизнес-процесса управления заказами в швейном предприятии «Krista 

Unique» представлена на рисунке ниже:  

Весь процесс управления клиентами, заказами и товарами выполняется 

менеджерами и старшими менеджерами предприятия вручную. Это означает, что клиент 

подает заявку на регистрацию, которая затем обрабатывается сотрудниками, либо 

менеджеры самостоятельно добавляют клиента в систему, что требует значительных 

временных затрат. 

 

  

Рисунок 1. Модель бизнес-процесса управления заказами в швейном предприятии. 

 

Прием клиентов: Процесс начинается с указаний руководства, которые инициируют 

регистрацию клиентов швейного предприятия. Менеджер или старший менеджер принимает 

заявку клиента на регистрацию. Сотрудник проверяет наличие клиента в базе, используя 

внутренние документы. Если клиент новый — создается профиль с контактной информацией 

и статусом (например, «Активный»). Если клиент уже существует — данные обновляются. 

Результат: клиент добавлен в базу или обновлены его данные. 

Контроль и управление доступом клиентов: Менеджер или старший менеджер 

управляет доступом клиентов к каталогу товаров. На основе внутренних документов и 

правил доступа проводится проверка статуса клиента. Если доступ открыт, клиент получает 

возможность просматривать каталог товаров. В противном случае менеджер или старший 

менеджер может вручную открыть доступ. Результатом является обновление статуса клиента 

в системе (выходные данные: обновленные данные клиентов, доступ к каталогу). 

Просмотр списка товаров: Менеджер или старший менеджер запрашивает список 

товаров для клиента. Система формирует каталог с моделями, характеристиками, 

фотографиями и другими данными на основе доступной информации о товарах. Товары 

отображаются в каталоге, что позволяет менеджеру подготовить заказ. Результатом процесса 

является предоставление списка товаров для формирования заказа (выходные данные: 

данные о товарах).  

Формирование и согласование заказа: Менеджер формирует заказ, добавляя товары 

из каталога в корзину клиента. Система проверяет наличие товаров через интеграцию со 

складом. Если товары есть в наличии, заказ подтверждается старшим менеджером. Если 

товаров нет, заказ помечается как «Ожидает». После подтверждения заказ регистрируется, а 

статус клиента обновляется (выходные данные: отчет о заказах, обновленные данные 

клиентов). 

Формирование отчета: Менеджер или руководитель запрашивает отчет по заказах 

или клиентам. Система собирает данные из базы, используя информацию о доступных 

товарах как управляющий фактор. Пользователь выбирает формат отчета (PDF или Excel), и 

система генерирует итоговый отчет с данными, такими как суммы заказов или статусы 

клиентов. Результатом является отчет, который используется для внутреннего анализа. 
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Процесс управления клиентами, заказами и товарами осуществляется менеджерами 

и старшими менеджерами, которые выполняют задачи от регистрации клиентов до 

формирования отчетов. Клиенты предоставляют данные для регистрации и получают доступ 

к каталогу, а также информацию о статусе своих заказов. Однако ручное выполнение всех 

этапов приводит к значительным временным затратам, ошибкам в учете и материальным 

потерям. 

На основе проведенного анализа бизнес-процесса управления заказами в швейном 

предприятии «Krista Unique» можно выделить следующие процессы, которые могут быть 

автоматизированы в разрабатываемой системе «Автоматизированное рабочее место 

менеджера швейного предприятия “Krista Unique”» (АРМ): 

1. Автоматическая регистрация и обновление данных клиентов в системе. 

2. Управление доступом клиентов к каталогу товаров с автоматической 

проверкой статуса. 

3. Формирование и обновление каталога товаров с возможностью быстрого 

поиска и фильтрации. 

4. Автоматическая проверка наличия товаров через интеграцию с системой учета 

склада. 

5. Формирование заказов из корзины клиента с автоматическим расчетом 

итоговой суммы. 

6. Управление статусами заказов («Новый», «Ожидает», «Завершен»). 

7. Фильтрация и сортировка заказов по дате, статусу, клиенту и другим 

критериям. 

8. Автоматическое формирование отчетов по заказах и клиентам в форматах PDF 

и Excel. 

9. Управление профилями клиентов, включая добавление меток (например, 

«VIP»), и отслеживание истории изменений. 

10. Блокировка и разблокировка клиентов с автоматической фиксацией причин. 

11. Отслеживание истории изменений в заказах и корзинах для повышения 

прозрачности. 

12. Автоматическое распределение задач между менеджерами для равномерной 

нагрузки. 

13. Учет материалов и характеристик товаров с возможностью добавления фото и 

видео. 

14. Формирование рекомендаций по уходу за товарами с автоматическим 

привязыванием к моделям. 

Для автоматизации предлагается система АРМ с клиент-серверной архитектурой: 

 Клиентская часть: JavaScript для интерактивного веб-интерфейса. 

 Серверная часть: C# для бизнес-логики и обработки запросов. 

 База данных: PostgreSQL для хранения данных с резервным копированием. 

 Инструменты управления: Atlassian (Jira, Confluence, Bitbucket) для 

планирования и документации. 

Автоматизация включает регистрацию клиентов, управление заказами, каталогами и 

отчетами, что сократит ошибки, время обработки и затраты, улучшит 

взаимодействие с клиентами и повысит конкурентоспособность «Krista Unique». 

На основе выявленных функционалов системы построена концептуальная модель, 

отображающая взаимодействие пользователей и системы:  

На рисунке представлена модель взаимодействия сотрудника с системой для 

выполнения ключевых задач. Руководитель и старший менеджер могут управлять доступом 

пользователей, просматривать финансовые отчеты и данные по эффективности работы 

менеджеров. Менеджер работает с клиентами и заказами: принимает заявки на регистрацию, 

управляет данными клиентов (в том числе добавлением в черный список), просматривает и 

обновляет каталог товаров, оформляет заказы, управляет корзиной и отслеживает свою 
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эффективность. 

 

 
Рисунок 2. Концептуальная модель. 

На рисунках 3-6 представлены отдельные страницы интерфейса разработанного 

приложения 

 
Рисунок 3. Список клиентов определенного менеджера. 

 

 
Рисунок 4. Управление данными клиента. 
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Рисунок 5. Просмотр корзины клиента и оформление заказа. 

 

 
Рисунок 6. Просмотр заказанных товаров. 

 

Заключение 

В данной статье представлен процесс разработки автоматизированного рабочего 

места (АРМ) менеджера для швейного предприятия «Krista Unique», направленного на 

оптимизацию управления заказами, клиентами и каталогами товаров. Разрабатываемая 

система позволит сократить временные затраты на обработку заказов и данных клиентов, 

минимизировать ошибки, связанные с ручным трудом, а также снизить материальные и 

финансовые потери. Для реализации системы были выбраны технологии C#, JavaScript, 

PostgreSQL и инструменты Atlassian, а также клиент-серверная архитектура, 

обеспечивающая гибкость и масштабируемость. Были проанализированы текущие бизнес-



359 
 

процессы, определены ключевые проблемы и предложены пути их решения через 

автоматизацию, что отражено в диаграммах вариантов использования и бизнес-процессов. 

Внедрение АРМ повысит эффективность работы менеджеров, улучшит взаимодействие с 

клиентами на внутреннем и экспортных рынках (Россия, Казахстан, Узбекистан, Беларусь), а 

также укрепит конкурентоспособность предприятия, создавая основу для его дальнейшего 

роста и развития. 
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Аннотация. Бул макалада Ардуино платформасына негизделген учкучсуз учак 

менен дары-дармектерди жеткирүү үчүн автоматташтырылган Дрон долбоорун иштеп чыгуу 

жана ишке ашыруу каралган. Долбоордун максаттары жана милдеттери, саламаттыкты 

сактоо тутуму үчүн анын артыкчылыктары, техникалык ишке ашыруу, башка санариптик 

модулдар менен өз ара аракеттенүү, анын ичинде мобилдик жана веб тиркемелер, ошондой 

эле бизнес талаптары жана функционалдык мүнөздөмөлөрү сунушталат. Долбоор карыларга, 

майыптарга жана жетүү кыйын болгон аймактардын тургундарына тез, байланышсыз жана 

ишенимдүү дары-дармектерди жеткирүүнү камсыз кылууга багытталган. 
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Аннотация. Данная статья посвящена разработке и реализации проекта «Дрон-

доставщик» — автоматизированной системы доставки медицинских препаратов с 
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Arduino. Представлены цели и задачи проекта, его преимущества для системы 

здравоохранения, техническая реализация, взаимодействие с другими цифровыми модулями, 

включая мобильные и веб-приложения, а также бизнес-требования и функциональные 

характеристики. Проект ориентирован на обеспечение оперативной, бесконтактной и 

надежной доставки медикаментов для пожилых людей, людей с ограниченными 

возможностями и жителей труднодоступных регионов. 

Ключевые слова: Дрон-доставщик, Arduino, автономная доставка, беспилотник, 

логистика, устойчивость, автоматизация. 
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Abstract. This article is devoted to the development and implementation of the Delivery 

Drone project, an automated system for delivering medicines using an unmanned aerial vehicle 

based on the Arduino platform. The goals and objectives of the project, its advantages for the 

healthcare system, technical implementation, interaction with other digital modules, including 

mobile and web applications, as well as business requirements and functional characteristics are 

presented. The project is focused on ensuring prompt, contactless and reliable delivery of medicines 

for the elderly, people with disabilities and residents of hard-to-reach regions. 

Keywords: Delivery drone, Arduino, autonomous delivery, drone, logistics, sustainability, 

automation. 

 

Введение. Развитие технологий дронов открывает новые горизонты в сфере 

логистики и медицинской помощи [1]-[2]. Особенную актуальность это приобретает в 

условиях пандемий, чрезвычайных ситуаций и в отдалённых районах, где доставка 

медикаментов затруднена. Использование дронов позволяет оперативно и безопасно 

доставлять лекарства, обеспечивая доступ к медицинской помощи тем, кто в ней наиболее 

нуждается. Проект «Дрон-доставщик» предлагает инновационное решение: автономную 

воздушную доставку лекарств с помощью беспилотных летательных аппаратов, 

минимизируя участие человека в логистическом процессе. 

Цель исследования. Существует несколько категорий граждан, испытывающих 

трудности при приобретении медикаментов в аптеках: 

 пожилые люди и инвалиды, которые ограничены в передвижении, 

 многодетные семьи, где родители не всегда могут оставить детей одних, 

 жители отдалённых районов, к которым затруднён доступ из-за плохих 

дорог (или их отсутствии)  и неразвитой инфраструктуры. 

Кроме того, при возникающих карантинных условиях возможен запрет на 

перемещения, как произошло при   COVID-19. 

При заказе и доставке медицинских препаратов традиционными способами могут 

возникнуть следующие проблемы:  

 задержки в доставке из-за «пробок» и погодных условий, 

 отсутствие нужных лекарств в близлежащих аптеках, 

 высокая стоимость курьерской доставки, 

 риски заражения при личных контактах. 

Таким образом, становится  актуальными разработка и исследование системы дрона-

доставщика, которая будет: 

 полностью автономной, 

 бесконтактной, 

mailto:abai.kubatbek@gmail.com
mailto:i.musina@kstu.kg


361 
 

 оперативной, 

 интегрированной с мобильным и веб-приложением, 

 адаптированной к условиям Кыргызстана. 

Материал и методы исследования. Цель разрабатываемого проекта— создание 

беспилотного летательного аппарата (дрона) на базе Arduino для автоматической доставки 

медикаментов. 

Основные задачи: 

 разработка конструкции дрона и программного обеспечения для него, 

 интеграция с системой отслеживания и контроля, 

 реализация функций стабилизации, уклонения от препятствий и 

аварийного возврата, 

 проведение тестирования в реальных условиях. 

Аппаратно-программная реализация Дрона-доставщика. Смоделирован и 

реализован дрон со следующими характеристиками: 

 Платформа: квадрокоптер; 

 Микроконтроллер: Arduino Uno [3]-[6]; 

 Двигатели: 4 бесколлекторных мотора + ESC; 

 Датчики: MPU6050 (акселерометр и гироскоп), ультразвук, барометр; 

 Аккумулятор: Li-Po (60 минут полета); 

 Связь: NRF24L01, Wi-Fi, с возможностьб расширения через Bluetooth и 

GPS. 

Используемое программное обеспечение: 

 Язык C++ (Arduino IDE). 

На сегодняшний день реализованы алгоритмы: 

o PID-регулятор, 

o фильтрация данных IMU, 

o уклонение от препятствий, 

o автоматический возврат на базу при низком заряде. 

Функциональные возможности Дрона-доставщика: 

 Поддержка удаленного мониторинга и управления. 

 Построение маршрутов и их корректировка. 

 Определение точек посадки и доставки. 

 Уведомления пользователю (через мобильное приложение). 

 Поддержка до 0.8 кг полезной нагрузки. 

На рис. 1 в виде UML – диаграммы вариантов использования (Use Case) [6] 

представлена концептуальная модель системы управления дроном. 

 
Рис1. Концептуальная модель системы управления дроном 
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Актерами системы являются: 

 Клиент-покупатель медикаментов, который через мобильное 

приложение взаимодействует с системой, получая уведомления о доставке и саму 

доставку, осуществляемую дроном. 

 Фармацевт, взаимодействующий с системой через Web-приложение, 

передавая данные дрону (адрес доставки) и сами медикаменты. 

 Оператор, который имеет возможность вручную дистанционно 

управлять дроном 

Процесс доставки медикаментов с помощью дрона представлен в виде 

диаграммы  деятельности с использованием дорожек (рис.2). 

 
Рис.2. Процесс доставки медикаментов с помощью дрона 

 

На рис. 3 представлен снимок разработанного дрона. 

 

        
Рис.3. Физическая модель дрона-поставщика 

 

Результаты тестирования.  Были проведены следующие проверки дрона-

доставщика: 

1. Работа двигателей: стабильность и синхронность; 

2. Обеспечение связи: уверенное управление при наличии помех; 

3. Грузоподъёмность: полет с полной нагрузкой; 
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4. Акселерометр и гироскоп: корректные данные по осям; 

5. Аварийное отключение и возврат. 

На основе тестирования системы были сделаны следующие выводы:  

1. Дрон стабилен в полете;  

2. Способен доставлять медикаменты по заранее заданному маршруту;  

3. Обеспечена интеграция с внешними системами: заказ в приложении → 

подтверждение → вылет дрона → доставка. 

4. Возможна корректировка пути. 

Были выявлены следующие ограничения системы:  

 Дальность доставки: до 10 км; 

 Время полета: до 60 минут; 

 Допустимые погодные условия: от –10°C до +40°C, ветер до 5 м/с; 

 Груз: до 0.8 кг. 

 Необходимость соблюдения норм воздушного движения и геозон. 

Заключение. Проект «Дрон-доставщик» продемонстрировал возможность 

недорогой и эффективной доставки медикаментов в условиях ограниченной доступности. 

Использование платформы Arduino позволяет сделать решение масштабируемым, 

адаптируемым и открытым для улучшений. В будущем система может быть расширена для 

доставки не только лекарств, но и других жизненно важных товаров. 
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Введение. 

Современные образовательные учреждения стремятся к цифровой трансформации, 

что требует создания удобных и эффективных инструментов для управления проектами. В 

этом контексте информационная система «Green KG» играет ключевую роль, обеспечивая 

прозрачность и удобство взаимодействия партнеров. Проект направлен на поддержку 

устойчивого развития вузов Кыргызстана в соответствии с Европейским Зеленым 

соглашением и национальной стратегией. В данной статье рассмотрены этапы разработки и 

внедрения системы «Green KG», её архитектура, функциональные возможности и ключевые 

технические решения. 

Описание концепции работы «Green KG». 

Информационная система «Green KG» предназначена для управления рабочими 

пакетами (WP) и взаимодействия партнеров проекта. Она включает в себя веб-платформу, 

обеспечивающую прозрачность выполнения задач, поддержку управления контентом и 

удобную навигацию. 

Архитектура системы состоит из следующих компонентов: 

1. Интерфейс пользователя: реализован с использованием Next.js, что 

обеспечивает гибкую навигацию и улучшенную производительность. 

2. CMS (система управления контентом): Prismic используется для 

хранения и редактирования контента. 
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3. Система хранения данных: файлы и видеоматериалы хранятся в 

Google Drive. 

4. Безопасность и производительность: обеспечиваются с помощью 

HTTPS, статической генерации (SSG) и серверного рендеринга (SSR). 

 

Особенности реализации  
Для обеспечения удобства работы и масштабируемости системы были реализованы 

следующие решения: 

 Мультиязычность: поддержка русского, кыргызского и английского 

языков с использованием i18next и redux. 

 Улучшенная навигация: переработанная структура сайта с логичным 

расположением разделов. 

 Оптимизированная производительность: использование ISR 

(Incremental Static Regeneration) для ускоренной загрузки страниц. 

 Гибкость управления контентом: благодаря CMS Prismic, обновление 

данных происходит без необходимости изменения кода. 

 

Постановка задачи Сформулированы ключевые цели разработки информационной 

системы «Green KG»: 

 Создать удобную и адаптивную платформу для управления проектами и 

взаимодействия между партнерами. 

 Обеспечить прозрачность выполнения рабочих пакетов и доступность 

информации для заинтересованных сторон. 

 Интегрировать современные технологии для повышения безопасности и 

производительности системы. 

 

Методы решения Применены современные технологии и архитектурные принципы: 

 Использование Next.js для улучшенной производительности и удобства 

работы. 

 Интеграция с Prismic CMS для гибкого управления контентом. 

 Применение Google Drive для хранения видеоматериалов и документов. 

 Обеспечение безопасности с помощью HTTPS, серверного рендеринга 

(SSR) и статической генерации (SSG). 

Предлагаемое решение. Для разработки GreenKG были использованы следующие 

программные средства: 

Среда разработки 

 Среда разработки: WebStorm 

 Система контроля версий: Git / GitHub 

Серверное окружение 

 Операционная система серверного компьютера: Linux 

 Серверная платформа: Vercel (для деплоя Next.js)  

 Система управления контентом (CMS): Prismic 

Технологический стек 

 Язык программирования: JavaScript / TypeScript 

 Фреймворк: Next.js (React) 

 Стилизация: Tailwind CSS / SCSS 

 API: REST для взаимодействия с CMS 

Языковая поддержка 

 Язык интерфейса: русский / кыргызский / английский 

 Реализация мультиязычности: i18next / next-intl 
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Хранение и управление данными 

 Контент (новости, результаты рабочих пакетов) хранится в Prismic 

 Видео-материалы загружаются и хранятся в Google Drive 

 Документы проекта размещены в облачных хранилищах (Google Drive) 

Безопасность и производительность 

 Использование HTTPS для шифрования данных 

 Оптимизация загрузки страниц через статическую генерацию (SSG) и 

серверный рендеринг (SSR) в Next.js 

 

Разрабатываемый функционал Система «Green KG» включает в себя следующие 

модули: 

Функциональные требования: 

Раздел «О нас»: 

 Отображение информации о партнерах проекта. 

 Контактная информация для связи с участниками проекта. 

 Раздел с отказом от ответственности (Disclaimer). 

Управление проектом: 

 Отображение и управление планом выполнения задач (Work Plan) через 

Prismic. 

 Управление Советом по управлению проектом. 

 Отображение состава и обязанностей членов Руководящего комитета 

проекта (PSC). 

Новости: 

 Отображение новостей о проекте, добавленных через Prismic. 

Рабочие пакеты: 

 Отображение рабочих пакетов (WP) с описанием задач, сроками, 

ответственными участниками и результатами. 

 Управление контентом рабочих пакетов через Prismic. 

Нефункциональные требования: 

Требования к удобству использования (Usability): 

 Интуитивно понятный интерфейс с логичной навигацией. 

 Время на выполнение основных пользовательских сценариев не более 3 

кликов. 

 Дизайн, соответствующий современным принципам UX/UI. 

 Поддержка мультиязычности (русский, кыргызский, английский). 

Требования к адаптивности (Accessibility & Responsiveness): 

 Корректное отображение на мобильных устройствах, планшетах и 

экранах различного разрешения. 

Требования к безопасности (Security): 

 Передача всех данных пользователей через защищенный HTTPS-

протокол. 

 Валидация входных данных на стороне клиента. 
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 Ограничение доступа к административным функциям с использованием 

аутентификации. 

Требования к производительности (Performance): 

 Время загрузки страниц не более 3 секунд. 

 Использование кеширования (Next.js ISR). 

 Оптимизация изображений (WebP). 

Требования к интеграции (Interoperability & Scalability): 

 Интеграция с CMS Prismic для управления контентом. 

 Поддержка загрузки и хранения видеоматериалов в Google Drive. 

 Возможность расширения функционала без значительных изменений 

архитектуры. 

 Гибкость API для будущих интеграций с другими платформами. 

Концептуальная модель 

 
 

Выводы  
Разработка информационной системы «Green KG» позволила создать современный и 

удобный инструмент для управления образовательными проектами. Использование 

современных технологий, таких как Next.js, Prismic CMS и Google Drive, обеспечило 

высокую производительность, безопасность и простоту управления контентом. В 

дальнейшем возможны дополнительные улучшения, включая интеграцию с аналитическими 

инструментами и расширение функционала. 
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           Аннотация. Макалада чыгашаларды автоматташтырылган талдоо жана жеке 

бюджетти болжолдоо үчүн AI негизиндеги Android тиркемесинин негизги функциялык 

өзгөчөлүктөрү изилденет. Системанын архитектурасы, маалыматтарды импорттоо 

процесстери, жеке бюджетти түзүү, болжолдоо жана билдирүүлөр каралат. Транзакцияларды 

талдоо жана жекелештирилген сунуштарды түзүү үчүн AI (ChatGPT) колдонууга өзгөчө 

көңүл бурулат 
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         Аннотация. В статье исследуются основные функциональные возможности 

приложения Android на основе ИИ для автоматизированного анализа расходов и 

прогнозирования личного бюджета. Рассмотрены архитектура системы, процессы импорта 

данных, личного бюджетирования, прогнозирования и уведомлений. Особое внимание 

уделено использованию AI (ChatGPT) для анализа транзакций и формирования 

персонализированных рекомендаций 
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         Введение. В данный момент управлять личными финансами становится все 

важнее, поскольку расходы растут, и управлять ими вручную становится сложно. Многие по-

прежнему записывают свои расходы в блокнот или используют электронные таблицы. 

Однако эти методы занимают больше времени и не дают полной картины финансов 

человека. 
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С появлением мобильных приложений эта задача упростилась, но большинство из 

них ограничены в возможностях. Например, вам нужно вводить все данные вручную, а 

прогнозирование и индивидуальные предложения либо отсутствуют, либо неточны. 

В данной статье рассматривается разработка нового Android-приложения, которое 

поможет пользователям лучше управлять своими финансами. Оно будет автоматически 

анализировать расходы и предоставляет прогнозы и рекомендации с помощью 

искусственного интеллекта (ИИ). Оно не только поможет с составлением бюджета, но и 

улучшит решения, касающиеся управления деньгами. 

  

        Общая концепция работы. Приложение создано для людей, которые хотят 

управлять своими личными финансами, не утруждая себя ручным вводом и сложными 

расчетами. Больше не будем обходимости записывать расходы в таблицу или блокнот. 

Пользователь просто добавляет транзакции — вручную, через импорт файлов (Excel, PDF), 

сканирование чеков, а также с помощью голосового ввода. 

           Это приложение помогает записывать, анализировать расходы и другие 

финансовые данные. Приложение на основе ИИ может находить скрытые закономерности и 

прогнозировать будущие расходы, а также давать советы о том, как не перерасходовать 

средства в определенных категориях. 

          Более того, пользователи могут составлять бюджеты, устанавливать 

финансовые цели и получать оповещения о своих будущих платежах. Кроме того, если 

деньги тратятся быстрее, чем ожидалось в этом месяце, приложение выдаст предупреждение 

и предложит решение, пока не стало слишком поздно. 

          Приложение поможет в регулировке расходов и делать депозиты для 

сбережений, чтобы извлечь из них максимальную пользу. Кроме того, оно напомнит вам, 

если скоро наступит срок платежа. 

 

         Особенности реализации. Приложение создано так, чтобы управление 

финансами было не только удобным, но и умным. В приложении используются современные 

технологии, включая AI, автоматический ввод данных и продуманную систему 

бюджетирования, чтобы помочь пользователям удобнее контролировать свои расходы и 

доходы. 

  -Умный анализ финансов с помощью AI-Встроенный AI (на базе ChatGPT) не 

просто собирает данные о расходах, но и анализирует их. Он выявляет привычные шаблоны 

трат, прогнозирует будущие расходы и предлагает персональные советы. Например, если вы 

часто тратите деньги на подписки, приложение подскажет, какие из них стоит пересмотреть 

или когда лучше оплатить их заранее. 

 -Быстрый и удобный ввод данных 

 Ручной ввод – классический способ, если хотите вносить расходы 

вручную. 

 Импорт файлов – загрузка выписок из Excel, PDF без необходимости 

переписывать данные. 

 Сканирование чеков – Приложение распознает текст на фото и 

автоматически вносит сумму, дату и категорию расхода. 

 Голосовой ввод – пользователи могут просто произнести сумму и 

категорию, и AI в приложении автоматически внесет транзакцию. 

  -Автоматическое планирование бюджета 

 Возможность создавать бюджеты для разных категорий (еда, транспорт, 

развлечения). 

 Прогнозирование расходов на основе ваших предыдущих трат. 

 Напоминания, если вы приближаетесь к установленному лимиту. 

  -Персональные рекомендации 
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Приложение адаптируется под каждого пользователя. Оно анализирует ваши 

привычки, напоминает о регулярных платежах и предлагает способы оптимизировать 

бюджет. Например, если расходы на кофе за месяц резко выросли, приложение предложит 

возможные варианты экономии. 

  -Уведомления и напоминания 

Приложение не просто фиксирует расходы, но и помогает вовремя реагировать: 

Push-уведомления о приближающихся платежах и превышении бюджета 

 

        Постановка задачи.  В рамках данной работы были поставлены задачи:  

            Разработка удобного пользовательского интерфейса  

            Реализация автоматического ввода данных через голосовой ввод, 

сканирование чеков и импорт файлов. 

            Интеграция AI для анализа финансового поведения, прогнозирования 

расходов и предоставления персонализированных рекомендаций. 

            Разработка алгоритмов прогнозирования бюджета на основе предыдущих 

трат и доходов пользователя. 

            Разработка системы уведомлений о важных платежах, превышении бюджета 

и достижении финансовых целей. 

            Обеспечение безопасности и конфиденциальности данных, соответствие 

международным стандартам (GDPR, ISO 27001). 

            Реализация офлайн-режима для возможности работы без подключения к 

интернету. 

 

      Методы решения. Для реализации функциональности приложения 

использованы современные технологии, обеспечивающие удобство, точность и безопасность 

управления финансами. 

1. Архитектура приложения 

o Приложение построено на основе чистой архитектуры 

o Используется паттерн MVVM (Model-View-ViewModel) для 

разделения логики и интерфейса. 

2. Автоматизированный ввод данных 

o Голосовой ввод: Реализована возможность заносить расходы с 

помощью диктовки через Google Speech-to-Text API. 

o Сканирование чеков: Интегрирована технология OCR 

(оптическое распознавание текста) Google ML Kit, которая автоматически 

распознает сумму, дату и категорию расходов с фото чека. 

o Импорт данных: Поддерживается загрузка транзакций из Excel и 

PDF-файлов, что позволяет переносить данные из банковских выписок и 

других источников. 

3. Прогнозирование и анализ бюджета с использованием AI 

o Искусственный интеллект помогает предсказывать будущие 

траты, выявлять финансовые тенденции и давать персонализированные советы. 

4. Уведомления и напоминания 

o Реализована система оповещений с использованием Firebase 

Cloud Messaging (FCM) и WorkManager. 

o Пользователи получают напоминания о запланированных 

платежах, превышении бюджета и советы по экономии. 

5. Безопасность и конфиденциальность 

o Данные пользователей шифруются и хранятся в Android Keystore, 

что предотвращает их утечку. 
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o Вход осуществляется через Google Authentication или email, 

обеспечивая надежную авторизацию. 

o Приложение соответствует требованиям GDPR и ISO 27001 для 

защиты персональных данных. 

6. Работа в офлайн-режиме 

o Локальная база данных (Room Database) позволяет сохранять и 

просматривать транзакции без доступа к интернету. 

o При восстановлении соединения данные синхронизируются с 

облачным хранилищем. 

Предлагаемое решение. Для разработки мобильного приложения были 

использованы следующие программные средства: 

 Среда разработки: Android Studio 

 Язык программирования: Java 

 Архитектурный паттерн: MVVM (Model-View-ViewModel) 

 База данных: Postgresql 

 Аутентификация: Firebase Authentication (Google, email) 

 Облачное хранилище: Firebase Firestore  

 Искусственный интеллект: OpenAI API для прогнозирования и анализа 

бюджета 

 Оптическое распознавание текста (OCR): Google ML Kit для 

сканирования чеков 

 Голосовой ввод: Google Speech-to-Text API 

 Импорт данных: Работа с Excel и PDF-файлами 

 Работа с уведомлениями: Firebase Cloud Messaging (FCM) и 

WorkManager 

 Безопасность: Android Keystore для шифрования данных 

Разрабатываемый функционал 

1. Регистрация и авторизация: Возможность регистрации через Google или 

email, вход с использованием учетных данных. 

2. Ввод транзакций: Добавление информации о расходах и доходах, 

включая суммы, категории, даты и описание. 

3. Создание бюджета: Установка и управление бюджетами по категориям, 

с возможностью редактирования и контроля лимитов. 

4. Отчеты и аналитика: Генерация отчетов по расходам, доходам и 

прогнозам на основе текущих данных. 

5. Уведомления: Напоминания о предстоящих платежах, достижении 

целей и выполнении бюджета. 

6. Прогнозирование: Использование искусственного интеллекта для 

анализа данных и составления прогнозов по расходам и накоплениям. 

7. Персонализированные рекомендации: Финансовые советы на основе 

анализа поведения пользователя. 

8. Импорт данных: Возможность импорта данных из Excel и PDF файлов 

для быстрого ввода информации. 

9. Голосовой ввод: Поддержка голосового ввода для записи транзакций с 

помощью Google Speech-to-Text API. 

10. Сканирование чеков: Оптическое распознавание текста с 

использованием Google ML Kit для быстрого добавления транзакций. 

 

                   Концептуальная модель 
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Рис. 5.  Диаграмма вариантов использования 

           Диаграмма вариантов использования иллюстрирует основные функции 

приложения и взаимодействие пользователя с системой. В неё входят ключевые действия, 

такие как регистрация, добавление транзакций различными способами (вручную, через 

голос, сканирование чеков), составление бюджета, получение рекомендаций и уведомлений. 

Это позволяет наглядно представить, как пользователь взаимодействует с приложением и 

какие функции доступны в рамках управления личными финансами. 

 

Модель потоков данных 

 

 
 

Рис. 2.  Диаграмма IDEF0 

 

Диаграмма IDEF0 (уровень A-0) отображает обобщённый процесс управления 

личными финансами. На диаграмме показаны входные данные (импорт файлов, данные 

чеков, цели бюджетирования, голосовой ввод и пр.), управляющие элементы (алгоритмы ИИ, 

политика безопасности), а также выходы системы — персонализированные отчёты, 

бюджетный план, прогнозы, напоминания и интерфейс для пользователя. В центре процесса 

находится сам пользователь, взаимодействующий с системой. Диаграмма позволяет 

системно представить структуру обработки информации в приложении и её трансформацию 

в полезные результаты для пользователя.                             
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Рис. 3. Диаграмма классов 

В диаграмме классов изображены основные сущности системы и их взаимосвязи. 

Данные классы являются основными компонентами приложения, участвующими в обработке 

данных пользователей. 

          Заключение. Данная статья показывают, что разработка приложения для 

управления личными финансами, которое интегрирует такие технологии, как искусственный 

интеллект, голосовой ввод и сканирование чеков, позволяет значительно повысить удобство 

использования и точность учета финансов. Такие функции, как прогнозирование расходов и 

персонализированные рекомендации, дают пользователям возможность лучше 

контролировать свои финансы, планировать бюджет и достигать финансовых целей. 

           Использование Android Studio и Java для разработки приложения 

обеспечивают его стабильность, высокую производительность и доступность для широкой 

аудитории. Внедрение искусственного интеллекта не только улучшает взаимодействие с 

пользователем, но и делает приложение «умнее» за счет анализа данных, что позволяет 

предсказывать будущие расходы и давать персонализированные советы. 

           Таким образом, предложенное решение сочетает в себе современные 

технологии и подходы к управлению личными финансами, что делает его полезным 

инструментом для пользователей, стремящихся более эффективно управлять своим 

бюджетом. 
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Аннотация. Заманбап корпоративдик тармактар киберчабуулдардын өсүп жаткан 

коркунучтарына туш болуп, коргонуу боюнча алдыңкы технологияларды колдонуу 

зарылчылыгын жаратат. Бул иште коопсуздукту көзөмөлдөө борборлорунун (SOC) 

курамындагы чабуулду аныктоо жана алдын алуу подсистемаларын (IDS/IPS) ишке 

ашыруунун ыкмалары аналитикалык түрдө каралган. 

Тармактык жана хосттук чечимдердин (NIDS, HIDS, NIPS, HIPS), ошондой эле 

тармактык жүрүм-турумду талдоо ыкмаларынын (NBA) теориялык аспектилери каралган. 

Suricata, Zeek жана Security Onion технологияларын интеграциялоо боюнча заманбап 

ыкмалар, алардын функционалдык мүмкүнчүлүктөрү, иштөө принциптери жана 

салыштырмалуу натыйжалуулугу талданган. 

Окуялардын корреляциясы, жалган сигналдардын азайышы, SIEM-системалар менен 

өз ара аракеттенүү жана инциденттерге жооп берүү автоматизациясы маселелерине 

өзгөчө көңүл бурулган. 

Иштеги бөлүмдөрдө ар кандай технологиялардын артыкчылыктары менен 

кемчиликтери көрсөтүлүп, корпоративдик тармактардын коопсуздугун комплекстүү 

камсыздоо схемасы сунушталган. Жыйынтыгында, заманбап коркунучтарга натыйжалуу 

каршы тура алган туруктуу коргонуу системасын түзүү үчүн оптималдуу чечимдерди 

тандоо боюнча сунуштар берилген. 
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NBA, окуялардын корреляциясы, сигнатуралык анализ, жүрүм-турумдук анализ, 

чабуулдарды автоматтык түрдө алдын алуу, SIEM, SOAR. 
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Abstract. Modern corporate networks face growing cyber threats, necessitating the use of 

advanced security technologies. This paper presents an analytical review of the methods for 

implementing Intrusion Detection and Prevention Systems (IDS/IPS) within Security Operations 

Centers (SOC). Theoretical aspects of network-based and host-based solutions (NIDS, HIDS, NIPS, 

HIPS) are examined, along with network behavior analysis (NBA) methods. 

The study analyzes contemporary approaches to integrating Suricata, Zeek, and Security 

Onion technologies, their functional capabilities, operating principles, and comparative 

effectiveness. Special attention is given to event correlation, false positive minimization, interaction 

with SIEM systems, and incident response automation. 

The paper discusses the advantages and disadvantages of various technologies and 

proposes a comprehensive approach to corporate network security. Finally, recommendations are 
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provided for selecting optimal solutions to build a resilient security system capable of effectively 

countering modern threats. 

Keywords. SOC, IDS, IPS, information security, NIDS, HIDS, NIPS, HIPS, NBA, event 
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АНАЛИТИЧЕСКИЙ ОБЗОР ПОДХОДОВ РЕАЛИЗАЦИИ ПОДСИСТЕМ 

ЗАЩИТЫ ОБНАРУЖЕНИЯ И ПРЕДОТВРАЩЕНИЯ ВТОРЖЕНИЙ ДЛЯ SOC 

 

Научный руководитель: Корякин Сергей Владимирович, научный сотрудник, 

институт машиноведения автоматики и геомеханики НАН КР, Старший преподаватель, 

Институт информационных технологий КГТУ им. И.Раззакова 

Эсенбекова Мээрима Эсенбековна, студент группы ИБ(б)-1-21, институт 

информационных технологий, Кыргызский государственный технический университет им. 

И. Раззакова, Кыргызстан, 720044, г. Бишкек, пр. Ч.Айтматова 66, e-mail: 

meerimaesenbekova@gmail.com 

Аннотация. Современные корпоративные сети сталкиваются с растущими 

угрозами кибератак, что требует применения передовых технологий защиты. В данной 

работе проведён аналитический обзор методов реализации подсистем обнаружения и 

предотвращения вторжений (IDS/IPS) в составе центров мониторинга безопасности 

(SOC). Рассмотрены теоретические аспекты работы сетевых и хостовых решений (NIDS, 

HIDS, NIPS, HIPS), а также методов анализа поведения сети (NBA).   

Проанализированы современные подходы к интеграции технологий Suricata, Zeek и 

Security Onion, их функциональные возможности, принципы работы и сравнительная 

эффективность. Особое внимание уделено вопросам корреляции событий, минимизации 

ложных срабатываний, взаимодействия с SIEM-системами и автоматизации реагирования 

на инциденты.   

В работе рассмотрены преимущества и недостатки различных технологий, а 

также предложена схема комплексного подхода к обеспечению безопасности 

корпоративных сетей. В заключение сформулированы рекомендации по выбору 

оптимальных решений для построения устойчивой системы защиты, способной 

эффективно противодействовать современным угрозам.   

Ключевые слова. SOC, IDS, IPS, информационная безопасность, NIDS, HIDS, NIPS, 

HIPS, NBA, корреляция событий, сигнатурный анализ, поведенческий анализ, 

автоматическое предотвращение атак, SIEM, SOAR.   

Введение. В условиях стремительной цифровой трансформации и роста угроз ИБ 

актуальность разработки современных методов реализации подсистем защиты обнаружения 

и предотвращения вторжений для центров мониторинга безопасности (SOC) приобретает 

особое значение. Современные организации сталкиваются с динамично меняющейся средой, 

где злоумышленники постоянно совершенствуют свои методики, используя 

автоматизированные инструменты и эксплуатируя уязвимости в критически важных 

программных решениях. Объектом исследования являются методы и технологии 

обеспечения безопасности корпоративных сетей в рамках SOC. Предметом исследования 

являются методы обнаружения и предотвращения сетевых атак с использованием систем 

IDS/IPS в составе SOC. В работе особое внимание уделяется разработке и интеграции 

подсистемы IDS/IPS, анализу методов детектирования угроз ИБ, а также механизму 

автоматического предотвращения атак. Рассматриваются вопросы корреляции событий, 

минимизации ложных срабатываний, взаимодействия IDS/IPS с SIEM-системами и влияние 

предложенного решения на эффективность защиты. 

По данным Лаборатории Касперского, в первом полугодии 2024 года зафиксирован 

кратный рост атак на сферы телекоммуникаций и строительства, что свидетельствует о том, 

что ключевые отрасли инфраструктуры становятся приоритетными целями для 

киберпреступников. Такой рост атак отражает не только увеличение количества инцидентов, 

mailto:meerimaesenbekova@gmail.com
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но и их возрастающую сложность, поскольку злоумышленники применяют новые методы 

обхода традиционных систем защиты. [1] 

Отчет ICS CERT за второй квартал 2024 года демонстрирует, что в промышленном 

секторе происходят регулярные инциденты, направленные на вывод из строя 

производственных систем или кражу технологической информации, что может привести к 

значительным экономическим потерям и подрыву доверия к инфраструктурной безопасности 

предприятий. [2] 

Особенно тревожной является информация о том, что каждая четвертая компания в 

мире столкнулась с APT-угрозами в 2024 году. APT-атаки, отличающиеся 

многоступенчатостью и длительностью, представляют особую сложность для традиционных 

систем защиты, так как требуют комплексного анализа и корреляции данных. Атаки такого 

типа направлены на кражу конфиденциальной информации, включая персональные данные, 

коммерческие тайны и финансовые сведения, что подрывает не только репутацию, но и 

конкурентоспособность организаций. Наряду с этим, возрастает число DdoS-атак, 

направленных на перегрузку сетевых ресурсов, что приводит к временному нарушению 

работы сервисов и снижению доступности корпоративных систем. Такие атаки существенно 

влияют на оперативную деятельность организаций и требуют эффективного обнаружения и 

реагирования в режиме реального времени. [3] 

По данным глобальной сети центров очистки трафика всего системы StormWall в 

2024 году предотвратили 6,6 млн DdoS-атак по всему миру. Средняя продолжительность 

атаки составила 23 минуты. Количество инцидентов с продолжительностью больше 1 часа 

увеличилось на 120%. При этом средняя мощность атак выросла на 53%. Самая мощная 

DdoS-атака, предотвращённая StormWall в 2024 году, достигала 1,6 Тбит/с. Из всего 

количества DdoS-атак, предотвращённых StormWall, 59% были направлены на прикладной 

уровень модели OSI, а точнее — на протокол HTTP. [4] На рисунке 1 представлена статистика 

DdoS-атак StormWall. 

 

 
Рис.1. Статистика DdoS-атак StormWall 

Считается, что традиционные решения IPS/IDS, развернутые на различных 

платформах, обладают рядом недостатков, существенно влияющих на их эффективность, а 

именно:   

1. Большое количество аппаратных ресурсов; 

2. Большое количество программных ресурсов; 

3. Существенных финансовых затрат; 

4. Отсутствие одного интерфейса, что приводит к фрагментации процессов 

мониторинга и анализа угроз, что усложняет оперативное реагирование на 

инциденты; 

5. Ограничения в функциональных возможностях; 

6. Не имеют автономности и зависят от других компонентов SOC, а именно 

от SIEM и SOAR систем.   
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Поэтому для обеспечения надежной защиты корпоративных сетей необходим 

комплексный подход, объединяющий возможности различных систем мониторинга и анализа 

угроз в единую интегрированную платформу. 

            Основа IPS/IDS, принцип работы 

IDS (Intrusion Detection System) — это система обнаружения вторжений, а IPS 

(Intrusion Prevention System) — система предотвращения вторжений. Они настолько близки и 

похожи, что обычно упоминаются в связке друг с другом. Кроме того, ранее IDS было 

отдельным инструментом, но позднее вошло в состав IPS. Если сравнивать их с 

традиционными решениями информационной безопасности, то IDS/IPS способны добиться 

более высокого уровня сетевой защиты. [5] 

IDS представляет собой пассивную систему, которая сканирует трафик и сообщает 

об угрозах. IDS никоим образом не изменяет сетевые пакеты, тогда как IPS предотвращает 

доставку пакета в зависимости от содержимого пакета, подобно тому, как межсетевой экран 

предотвращает трафик по IP-адресу.  IPS – это средство безопасности для предотвращения 

сетевых угроз. Система исследует сетевой трафик, потоки для предотвращения эксплойтов, 

злонамеренных действий с целевым приложением или службой. Всё для того, чтобы 

злоумышленники не смогли прервать работу компании и получить контроль над 

приложением или конечной точкой.[6] 

IDS функционируют в режиме мониторинга и анализа сетевого трафика или 

активности хостов. Они сравнивают поступающие данные с известными шаблонами атак 

(сигнатурами) или выявляют аномальное поведение, после чего уведомляют 

администраторов о подозрительной активности. Однако IDS не могут блокировать атаки 

самостоятельно. IPS работают аналогично IDS, но с ключевым отличием – они не только 

обнаруживают угрозы, но и принимают активные меры по их блокировке. IPS могут 

автоматически фильтровать вредоносный трафик, разрывать соединения и предотвращать 

выполнение вредоносного кода, действуя в режиме реального времени. 

 

Принцип работы IPS/IDS можно описать следующим образом: 

 

1. Мониторинг трафика: Система получает копии сетевых пакетов или 

анализирует журналы событий, чтобы отслеживать деятельность в сети или на хостах. 

2. Анализ данных: 

o Сигнатурный анализ: сравнивает данные с базой известных 

шаблонов атак (например, SQL-инъекций, DdoS-атак). 

o Анализ аномалий: оценивает, соответствует ли поведение сети 

или хоста нормальным параметрам. Аномалии могут быть вызваны 

необычными пиками трафика или подозрительными действиями. 

3. Обнаружение угроз: если найдена угроза, IDS создаёт уведомление 

(алерт), а IPS немедленно принимает меры. 

4. Реакция на угрозу: 

o Для IDS: Система записывает событие и уведомляет 

администратора. 

o Для IPS: Система автоматически блокирует вредоносный трафик 

или действия (например, завершает соединение или запрещает доступ к 

ресурсу). 

IPS/IDS часто интегрируются в межсетевые экраны (firewalls) и работают на уровне 

сетевого трафика или хостов для обеспечения максимальной безопасности. 
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Рис.2. Схема работы IPS/IDS 

На рис.1. представлены две схемы, иллюстрирующие работу систем IDS и IPS в 

сетевой инфраструктуре: 

1. IDS Mode (слева): 

o В этой конфигурации система IDS расположена параллельно 

сетевому трафику. 

o Роутер передаёт трафик к коммутатору, и система IDS получает 

копию трафика через механизм зеркалирования портов (Port Mirroring или 

SPAN). 

o IDS анализирует трафик, но не вмешивается в процесс его 

передачи. 

o Если обнаружена угроза, IDS генерирует уведомление для 

администратора, но не блокирует угрозу самостоятельно. 

2. IPS Mode (справа): 

o Здесь система IPS расположена непосредственно в пути сетевого 

трафика между роутером и коммутатором. 

o IPS анализирует трафик в режиме реального времени. 

o При обнаружении угрозы IPS может заблокировать вредоносные 

пакеты, прервать соединение или применить другие защитные меры. 

o Таким образом, IPS активно участвует в защите сети, 

предотвращая потенциальные атаки. 

 

Ключевое различие между двумя режимами заключается в том, что IDS работает в 

режиме мониторинга (пассивно), тогда как IPS действует в режиме вмешательства (активно). 

 Аналитический обзор существующих мер для реализации поставленных 

задач 
На сегодняшний день существует широкий спектр методов и технологий для 

создания подсистем обнаружения и предотвращения вторжений (IDS/IPS), которые 

интегрируются в инфраструктуру SOC (Security Operations Center) для обеспечения 

комплексной информационной безопасности. Эти меры направлены на эффективное 

выявление угроз, минимизацию ложных срабатываний и автоматизацию реагирования. 

На рисунке 3 представлены основные методы обнаружения вторжений, которые 

классифицируются по их функциональным возможностям.  

Системы IDS различаются по месту установки и по принципу действия.  В 

зависимости от места расположения IDS делятся на сетевые (network-based IDS, NIDS) 

и хостовые (host-based, HIDS). [7] IDS уровня сети (NIDS) используют сенсоры, являющиеся 

отдельными компьютерами с установленным на них специальным программным 

обеспечением, либо специальными выделенными устройствами (appliance). Каждый сенсор 

имеет сетевую карту (NIC – network interface card), работающую в режиме прослушивания 

сети (promiscuous mode). Обычные сетевые карты получают только сетевые пакеты, 

адресованные этой сетевой карте, широковещательные (broadcast) и много адресные 

(multicast) пакеты. 
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Рис. 3. Систематизация методов обнаружения вторжений (IDS) 

Драйвер сетевой карты копирует данные из передающей среды и отправляет и 

отправляет его стеку сетевых протоколов для обработки. Если сетевая карта находится в 

режиме прослушивания, драйвер сетевой карты захватывает весь трафик, делает копии всех 

пакетов, а затем передает одну копию в стек TCP, а вторую копию – анализатору, для поиска 

определенных шаблонов (сигнатур). NIDS контролирует сетевой трафик и не может увидеть 

действия, происходящие внутри отдельного компьютера. Для отслеживания таких действий 

следует использовать IDS уровня хоста. [8] IDS уровня хоста (HIDS) может быть установлена 

на отдельные рабочие станции и/или серверы для выявления нежелательных или аномальных 

действий. HIDS обычно используются для обеспечения уверенности, что пользователи не 

удаляют системные файлы, не изменяют важные настройки или подвергают систему риску 

иными способами. Так, если NIDS понимает и контролирует сетевой трафик, средства HIDS 

ограничиваются только самим компьютером. HIDS не понимает и не отслеживает сетевой 

трафик, а NIDS не контролирует действия внутри системы. Каждое из этих средств имеет 

свои задачи и выполняет их своими способами. В большинстве сред системы HIDS 

устанавливаются только на критичные серверы, а не на каждый компьютер в сети, поскольку 

это могло бы вызвать существенное повышение нагрузки на компьютеры и на 

администраторов. [8] 

HIDS и NIDS могут быть одного из следующих типов: 

 Сигнатурные (signature based); 

 Поведенческие или эвристические (heuristic-based); 

 Комбинированные. 

 

1) Сигнатурные методы 

Сигнатурные методы обнаружения вторжении ̆ на основе сигнатур обычно 

используются в системах обнаружения вторжений, в которых содержатся сигнатуры 

(шаблоны) типовых атак, созданные на основе заголовков или содержимого сетевых пакетов. 

Большое количество сигнатур делает этот метод более затратным с точки зрения стоимости 

вычислении.̆ Для решения этого ограничения был предложен метод, сочетающий новый 

метод анализа данных с традиционным сопоставлением с сигнатурами. Главным 

преимуществом этого подхода является увеличение производительности сигнатурного 

метода и уменьшение ложных срабатываний, поскольку поиск идет только в определенных 

частях пакетов. [9] При сигнатурном методе система анализирует сетевые пакеты или логи. 

Далее полученные данные проверяются на соответствие известным шаблонам атак. Если 

обнаружена совпадающая сигнатура, IDS фиксирует инцидент и отправляет администратору 

или в SOC. На рисунке 4 представлен сигнатурный метод обнаружения вторжений. 
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Рис. 4. Сигнатурный метод обнаружения вторжений 

 

Преимущества сигнатурного метода: эффективное определение атак на ИС, 

отсутствие больного числа ложных срабатываний, надежное определение использования 

конкретного инструментального средства или метода атаки, возможность наиболее точно 

задать параметры сигнатуры. 

Недостатки сигнатурного метода: необходимость обновлять базы сигнатур для 

обнаружения новых атак; невозможность выявления атак, не описанных в экспертной 

системе; невозможность выявить атаки, отличающиеся от сигнатурного описания, 

либо без описания 

2) Поведенческие методы 

Поведенческие методы основаны не на моделях информационных атак, а на моделях 

«нормального» функционирования ИС. Принцип работы любого из этих методов состоит в 

обнаружении расхождений между текущим режимом работы информационной системы и 

режима работы, который является эталонным для этой ИС. Любое несоответствие 

рассматривается как вторжение или аномалия. Сложность данного принципа является 

создание точной эталонной модели «нормального» режима информационной системы. [9] 

 
Рис. 5. Сигнатурный метод обнаружения вторжений 

На рисунке 5 представлен сигнатурный метод обнаружения вторжений, который 

сопровождается этапами описанные далее. Система мониторинга сетевого трафика и 

действий пользователей собирает данные. Далее строится нормальная модель поведения (на 

основе машинного обучения или эвристики) и выявляются отклонения от норм (высокая 

активность, необычные запросы, новые соединения). Если зафиксировано подозрительное 

поведение, система помечает его как возможную атак. В конце отправка уведомлений, 

регистрация или передача данных в IPS для блокировки. 

Преимущества поведенческого метода: определение атаки без знания конкретных 

деталей (сигнатуры); детекторы аномалий могут создавать информацию, которая в 

дальнейшем будет использоваться для определения сигнатур атак, высокая чувствительность 

к изменениям состояний ИС. 

Недостатки поведенческого метода: ложные сигналы при непредсказуемом 

поведении пользователей; ложные срабатывания при непредсказуемой сетевой активности; 

временные затраты на этапе обучения системы. 

 

У каждого принципа есть свои методы, построенные на основе этих принципов. 

Сигнатурные методы: 

Метод контекстного поиска состоит в обнаружении в исходной информации 

определенного набора символов. Например, для обнаружения атак на веб сервера под Unix 

подобные ОС, направленной на получение несанкционированного доступа к фиалу паролей 

производится поиск последовательности символов « */e c/pa « в заголовке запроса НТТР. 
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Методы анализа состояния основаны на формирования сигнатур атак виде 

последовательности переходов информационной системы из одного состояния в другое, 

наборы таких событий задается параметрами сигнатур атак. 

 

Поведенческие методы (методы обнаружения аномалий): 

Методы, основанные на статистических моделях, определяют статистические 

показатели, характеризующие параметрами регулярного поведения системы. Если с течением 

времени есть некоторое отклонение этих параметров от заданных значений, то фиксируется 

обнаружение атаки. [9] 

3) Комбинированные методы: 

Метод продукционных правил позволяют описать модели для атак на естественном 

языке с высоким уровнем абстракции. Экспертные системы, использующие эти методы, 

состоят из двух баз данных: факты и правила. Факты являются входными данными из 

информационной системы, а правила алгоритмы для логических решений о факте нападения 

на основе входящего набора фактов. Полученная система правил должна описывать 

характеристики атак, которые должна обнаружить система обнаружения вторжения. [9] 

База правил. С помощью экспертной системы может точно определить 

взаимодействие между узлами ИС, которое всегда осуществляется в соответствии с 

определенными протоколами. Если в процессе обмена информацией между узлами 

появляется неизвестная команда или нестандартное значение одного из параметров, можно 

считать это признаком атаки. 

Метод имитации поведения биологических систем не использует алгоритмы, 

моделей, основанные на биологических объектах, таких как генетические 

алгоритмы и искусственные нейтронные сети (ИНС). Методы, основанные на биологических 

моделях, считаются наиболее перспективным, в первую очередь, из-за их адаптации и 

саморазвития. 

На этапе вторжения можно обнаруживать атаку как сигнатурным, так и 

поведенческим методом. Любое вторжение характеризуется определенными особенностями, 

которые с одной стороны, могут быть представлены в виде сигнатур, а с другой как своего 

рода отклонение от эталонного поведения информационной системы. Наиболее эффективное 

сочетание обоих методов одновременно, при этом, для получения необходимых входных 

данные применить любые (сетевые либо узловые) датчики. [9] 

 
Рис. 5. Комбинированный метод обнаружения вторжения 

На рисунке 5 представлен комбинированный метод обнаружения вторжений, 

который сопровождается этапами: Сбор данных – анализ сетевого трафика, журналов, 

активности пользователей; проверка по сигнатурам – сравнение с базой известных атак 

(SQLi, XSS, DdoS и др.); анализ поведения – выявление аномалий (нестандартные запросы, 

подозрительные соединения); корреляция данных – объединение результатов нижних 

методов для точного обнаружения; обнаружение внешней угрозы – фильтрация ложных 

устройств и проявление слабого воздействия; оповещение – передача в IPS для блокировки. 

В таблице 1 представлены преимущества и недостатки методов обнаружения 

вторжений. 

Таблица 1. Сравнительный анализ 

Методы 

обнаружения вторжений 

(IDS) 

Преимущества Недостатки 

NIDS (Network- - Отслеживает - Не видит 
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based IDS) трафик всей сети, позволяя 

выявлять 

широкомасштабные атаки 

- Менее нагружает 

конечные устройства, так 

как анализ ведётся на 

сетевом уровне 

- 

Централизованное 

управление и настройка 

правил 

- Может 

анализировать несколько 

сегментов сети 

одновременно 

зашифрованный трафик 

(например, HTTPS) или 

трафик внутри 

зашифрованных VPN-

туннелей 

- При высоких 

скоростях сети может 

возникать проблема с 

производительностью 

- Сложность 

корректной настройки 

фильтров и правил 

обнаружения 

HIDS (Host-based 

IDS) 

- Глубокий анализ 

активности на конкретном 

устройстве (системные 

вызовы, логи, изменения 

файлов) 

- Точная 

диагностика инцидентов 

(можно определить, какие 

именно процессы были 

скомпрометированы) 

- Возможность 

обнаружения атак, не 

видимых на сетевом уровне 

- Нагрузка на 

систему, так как анализ 

ведётся локально на хосте 

- Не защищает всю 

сеть в целом, а только 

конкретный узел 

- Сложнее 

централизованно управлять 

большим количеством 

хостов 

- Требует 

регулярного обновления 

политик и правил 

Сигнатурные 

(Signature-based) 

- Высокая точность 

при обнаружении 

известных угроз 

- Быстрое 

срабатывание при 

совпадении с сигнатурами 

- Относительно 

простая реализация и 

настройка (использование 

готовых баз правил) 

- Не выявляет 

новые, ранее неизвестные 

атаки (0-day) 

- Требует 

регулярного обновления 

сигнатур 

- Может 

генерировать ложные 

срабатывания при неверных 

или слишком общих 

правилах 

Эвристические 
(Поведенческие) 

- Способны 

обнаруживать новые и 

неизвестные атаки (0-day), 

анализируя аномалии и 

поведение 

- Менее зависят от 

базы сигнатур, применяют 

статистические и 

поведенческие методы 

- Позволяют 

выявлять сложные, 

многовекторные атаки 

- Возможны 

ложные срабатывания из-за 

неправильной или 

недостаточной настройки 

базовой модели поведения 

- Требуют 

значительных 

вычислительных ресурсов 

- Более сложная 

реализация и поддержка, 

чем у сигнатурных систем 

Комбинированные - Сочетают - Более высокая 
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(Signature + Heuristic) преимущества 

сигнатурного и 

поведенческого подходов 

- Высокая точность 

при обнаружении 

известных угроз + 

способность выявлять 

новые атаки 

- Гибкость 

настройки и адаптации к 

разным сценариям 

сложность конфигурации и 

сопровождения 

- Повышенная 

нагрузка на ресурсы 

(анализ ведётся сразу 

несколькими методами) 

- При 

неправильной настройке 

возрастает риск ложных 

срабатываний 

 

Таким образом, IDS у нас может предупреждать о вредоносной активности, но 

зачастую задача стоит именно предотвратить на ранней стадии вредоносную активность. В 

этом может помочь IPS. Методы ее работы относятся к своевременным (превентивным) и 

проактивным, в отличие от IDS, выполняющей детективные функции. [2] Подобно сетевым 

IDS (network IDS, NIDS) и IDS на хосте (host IDS, HIDS), существуют сетевые IPS (NIPS) и 

IPS на хосте (HIPS). Решения NIPS анализируют трафик, прежде чем пропустить его в сеть 

или подсеть. Решения HIPS анализируют пакеты перед тем, как они поступают в компьютер. 

[9] Возможность предотвращения атак реализована за счет того, что сетевая IPS, как правило, 

встраивается «в разрыв» сети и пропускает через себя весь трафик, а также имеет внешний 

интерфейс, на который приходит трафик и внутренний интерфейс, который пропускает 

трафик далее, если он признается безопасным. Существует также возможность работы с 

копией трафика в режиме мониторинга, но тогда мы теряем основной функционал данной 

системы. [9] 

На рисунке 6 представлены основные методы обнаружения вторжений, которые 

классифицируются по их функциональным возможностям. 

 
Рис. 6. Классификация методов предотвращения вторжений (IPS) 

На сегодняшний день существуют два класса IPS – NIPS (Network based Intrusion 

Prevention System – сетевые системы противодействия вторжениям) и HIPS (Host based 

Intrusion Prevention System – системы противодействия вторжениям для защиты хост-

компьютеров). [10] Глобально IPS можно разделить на те, которые анализируют трафик и 

сравнивают с известными сигнатурами и те, которые на основе анализа протоколов ищут 

нелегитимный трафик, основываясь на базе знаний о найденных ранее уязвимостях. За счет 

второго класса обеспечивается защита от неизвестного типа атак. Что касается методов 

реагирования на атаки, то их накопилось большое количество, но из основных можно 

выделить следующие: блокирование соединения с помощью TCP-пакета с RST-флагом или 

посредством межсетевого экрана, перенастройка коммуникационного оборудования, а также 

блокирование записей пользователей или конкретного хоста в инфраструктуре. [7] Но кроме 

двух известных методов имеется и 3 подход – Анализатор поведения сети (Network Behavior 

Analysis, NBA): анализирует сетевой трафик, идентифицирует нетипичные потоки, например 

DoS и DdoS атаки. 

 

https://ru.wikipedia.org/wiki/DDoS
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 Сетевые IPS (Network-based Intrusion Prevention, NIPS): отслеживают 

трафик компьютерной сети и блокируют подозрительные потоки данных. 

NIPS работает, будучи установленным в сетевой трафик или через зеркальные порты. 

Он выполняет глубокую проверку пакетов (DPI) для анализа данных в реальном времени. 

Система включает в себя ключевые компоненты, такие как захват пакетов, декодеры 

протоколов, механизмы сопоставления сигнатур, эвристики, алгоритмы обнаружения 

аномалий и проверку состояния. Первым шагом является захват пакетов, где он получает 

необработанные пакеты из сетевого интерфейса. Далее я продолжу описывать, как каждый 

компонент вносит свой вклад в процесс обнаружения и предотвращения. 

NIPS перехватывает и анализирует сетевой трафик на лету, захватывая пакеты и 

выполняя глубокую проверку пакетов (DPI). Она собирает фрагментированные пакеты, 

проверяет полезную нагрузку и декодирует протоколы, такие как TCP, UDP и SSL/TLS. 

Обнаружение на основе сигнатур сравнивает пакеты с известными шаблонами атак, в то 

время как обнаружение аномалий ищет отклонения трафика. Проверка с отслеживанием 

состояния обеспечивает целостность протокола. NIPS использует аппаратное ускорение для 

повышения эффективности и интегрируется с SIEM для централизованного ведения журнала 

событий. Она может блокировать угрозы в режиме реального времени и использует 

машинное обучение для адаптации и улучшения обнаружения с течением времени. На 

рисунке 7 представлена сетевая система предотвращения вторжений.  

 
Рис. 7. Сетевая система предотвращения вторжений 

NIPS применяет многослойный подход для обнаружения атак на разных уровнях 

сетевого трафика. Это включает в себя анализ трафика приложений, таких как SQL-инъекции 

и XSS, а также сетевые атаки, такие как DoS и аномалии протоколов. Система использует 

правила для обнаружения атак с регулярными обновлениями. В режиме встроенной системы 

активно процесс включает захват, обработку, анализ и принятие решений о действиях. 

 Хостовые IPS (Host-based Intrusion Prevention, HIPS): резидентные 

программы, обнаруживающие подозрительную активность на компьютере. 

HIPS работает, будучи установленным непосредственно на конечном устройстве, и 

интегрируется с операционной системой для мониторинга всех системных событий. Он 

выполняет глубокий анализ событий (Deep Inspection of Events) для анализа действий в 

реальном времени. [11] Система включает в себя ключевые компоненты, такие как захват 

событий, декодеры системных вызовов, механизмы сопоставления сигнатур, эвристический 

анализ, алгоритмы обнаружения аномалий и проверку целостности системы. Первым шагом 

является захват событий, где HIPS регистрирует все обращения к системным ресурсам, 

файловой системе, реестру и сетевым интерфейсам. Далее рассмотрим, как каждый 

компонент вносит свой вклад в процесс обнаружения и предотвращения угроз. 

 
Рис. 8. Хостовая система предотвращения вторжений 

HIPS перехватывает и анализирует системные события в реальном времени, 

фиксируя действия процессов, изменения файлов, обращения к критически важным 

компонентам системы и системные вызовы. Система собирает информацию о действиях 

приложений и операционной системы, декодирует вызовы и преобразует их в понятный 
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формат для дальнейшего анализа. Обнаружение на основе сигнатур сравнивает эти события с 

известными шаблонами атак, тогда как эвристический анализ выявляет отклонения в 

поведении приложений, которые могут указывать на новые, ранее не зарегистрированные 

угрозы. Контроль целостности и отслеживание состояния помогают убедиться, что 

системные файлы и настройки не были изменены злоумышленниками. 

HIPS использует следующие ключевые компоненты: 

 Захват событий: Получение необработанных системных вызовов, 

изменений файлов, действий приложений и сетевых операций. 

 Декодеры системных вызовов: Преобразование низкоуровневых 

данных операционной системы в структурированную информацию. 

 Механизмы сопоставления сигнатур: Сравнение событий с базой 

данных известных угроз и шаблонов атак. 

 Эвристический анализ: Применение алгоритмов для обнаружения 

аномального поведения, даже если конкретная угроза ещё не зарегистрирована. 

 Алгоритмы обнаружения аномалий: Поиск отклонений от 

нормального поведения системы, что может свидетельствовать о попытках 

компрометации. 

 Проверка целостности и состояния: Контроль изменений в критически 

важных системных файлах и настройках для выявления несанкционированных 

изменений. 

HIPS интегрируется с централизованными системами логирования (например, SIEM) 

для ведения подробного журнала событий, что позволяет администраторам оперативно 

получать уведомления и анализировать инциденты. Система может блокировать или 

ограничивать подозрительные процессы в режиме реального времени, применять методы 

машинного обучения для адаптации к новым угрозам и постоянно обновлять свои базы 

сигнатур и эвристические модели. 

Применяя многослойный подход, HIPS анализирует события на различных уровнях 

операционной системы – от действий отдельных приложений до низкоуровневых системных 

вызовов. Это позволяет обнаруживать как попытки изменения системных файлов и 

вмешательства в работу служб, так и атаки на уровне приложений, такие как эксплойты или 

несанкционированное изменение конфигурации. В активном режиме HIPS может 

немедленно блокировать вредоносные процессы, а в режиме мониторинга – лишь 

регистрировать события для последующего анализа, что позволяет снизить риск ложных 

срабатываний. 

Таким образом, HIPS представляет собой комплексное решение для защиты 

конечного устройства, где каждая составляющая – от захвата событий до анализа и принятия 

решения – играет свою роль в своевременном обнаружении и предотвращении угроз. 

 Анализатор поведения сети (Network Behavior Analysis, NBA): 

анализирует сетевой трафик, идентифицирует нетипичные потоки, например DoS 

и DdoS атаки. 

NBA работает, будучи установленным через зеркальные порты или inline, для 

анализа сетевого трафика в реальном времени. Он осуществляет глубокий анализ пакетов 

(DPI) и обнаруживает аномалии, сравнивая поведение текущего трафика с установленными 

базовыми моделями. Система включает следующие ключевые компоненты: 

 Захват пакетов – получение необработанных пакетов с сетевого 

интерфейса, включая сбор фрагментированных данных. 

 Декодеры протоколов – распознавание и восстановление протоколов 

(TCP, UDP, ICMP, HTTP, SSL/TLS и др.). 

 Нормализация трафика – приведение данных к единому формату для 

корректного анализа. 

 Механизмы сопоставления сигнатур – сравнение пакетов с известными 

шаблонами атак. 

https://ru.wikipedia.org/wiki/DDoS
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 Эвристический анализ и алгоритмы обнаружения аномалий – выявление 

отклонений от нормы с помощью машинного обучения и статистических методов. 

 Проверка с отслеживанием состояния – контроль целостности сессий и 

протоколов. 

На рисунке 9 представлен анализатор поведения сети. Первым шагом происходит 

захват пакетов с сетевого интерфейса, после чего трафик агрегируется, декодируется и 

нормализуется. Далее система применяет алгоритмы для выявления аномальных паттернов, 

что позволяет обнаруживать атаки типа DdoS, сканирование портов, ботнет-активность, SQL-

инъекции и XSS. Интеграция с SIEM обеспечивает централизованное ведение журнала 

событий и корреляцию инцидентов. В inline-режиме NBA может блокировать 

подозрительный трафик, а в пассивном режиме – только мониторить сетевую активность. 

 
Рис. 9. Анализатор поведения сети 

 На таблице 2 представлены преимущества и недостатки методов 

предотвращения обнаружения. 

Таблица 2. Сравнительный анализ 

Методы 

предотвращения 

вторжений (IPS) 

Преимущества Недостатки 

NIPS (Сетевые IPS) - Анализ трафика в 

реальном времени с 

помощью DPI- Inline 

-блокировка угроз 

- Декодирование 

протоколов (TCP, UDP, 

SSL/TLS и др.) 

- Интеграция с 

SIEM для 

централизованного ведения 

журнала 

- Высокая 

ресурсоемкость 

- Возможны 

ложные срабатывания 

- Сложность 

настройки 

- Потенциальное 

увеличение задержек в сети 

HIPS (Хостовые 

IPS) 

- Локальная защита 

конечного устройства 

- Многоуровневый 

анализ (сигнатурный, 

поведенческий, 

эвристический) 

- Детальное 

логирование событий 

- Гибкая настройка 

политик безопасности 

- Высокая нагрузка 

на систему 

- Риск ложных 

тревог 

- Сложность 

конфигурации 

- Необходимость 

регулярных обновлений баз 

данных 

NBA (Анализатор 

поведения сети) 

- Глубокий анализ 

поведения сети в реальном 

времени 

- Обнаружение 

аномалий и неизвестных 

угроз 

- DPI и 

- Возможны 

ложные срабатывания при 

неправильной настройке 

- Требует обучения 

базовым моделям трафика 

- Высокая 

вычислительная нагрузка 
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декодирование протоколов 

- 

Централизованное 

логирование через SIEM 

- Гибкая настройка 

порогов аномалий 

при обработке больших 

объемов данных 

- Сложность 

интеграции в 

инфраструктуру 

 

Проведённый анализ различных методов обнаружения и предотвращения вторжений 

показал, что каждая система имеет свои технические особенности и ограничения. Из этого 

следует, что: 

IDS (система обнаружения вторжений): 

 NIDS (Network-based IDS) – анализирует весь сетевой трафик и 

обнаруживает атаки до их проникновения в систему. 

 HIDS (Host-based IDS) – мониторит активность на уровне 

операционной системы и файловой структуры серверов и рабочих станций. 

 Комбинированный метод (сигнатурный + поведенческий анализ) – 

позволяет обнаруживать как известные, так и новые угрозы. 

IPS (система предотвращения вторжений): 

 NIPS (Network-based IPS) – предотвращает вторжения, блокируя 

вредоносные пакеты на сетевом уровне. 

 HIPS (Host-based IPS) – защищает серверы и рабочие станции от 

эксплойтов и вредоносных процессов. 

 NBA (Network Behavior Analysis) – анализирует аномальное поведение 

в сети и выявляет сложные угрозы (ботнеты, APT, скрытые атаки). 

Таким образом, после рассмотрения всех факторов, следует выделить платформы, 

использующие данные методы: 

 Cisco Firepower – включает NIPS, NBA и HIPS. 

 Darktrace – мощная NBA-система на основе ИИ. 

 Suricata – IDS/IPS, анализ пакетов и сетевых атак (NIDS/NIPS).  

 Snort – IDS/IPS, мониторинг трафика и предотвращение атак 

(NIDS/NIPS).  

 OSSEC – HIDS, мониторинг целостности файлов и журналов, 

предотвращение атак.  

 Zeek – NIDS, анализ сетевого трафика и обнаружение инцидентов. 

Каждая из этих платформ так или иначе решает поставленные задачи, но при этом 

затрачивают дополнительно: аппаратные, программные и денежные ресурсы; не имеют 

одного интерфейса, что доставляет неудобство при использовании; не имеют автономности и 

зависят от других компонентов SOC, а именно от SIEM и SOAR систем.  Но чтобы решить 

эти проблемы предлагается использовать комплексный подход.  

 

Таблица 3. Решение поставленных задач 

 

Поставленные задачи: Решение: 

Предотвращение 

несанкционированного изменения данных 

о событиях и атаках 

Логи и события сохраняются в 

защищённом хранилище с применением 

методов хеширования и цифровых 

подписей для подтверждения их 
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целостности. 

Защита алгоритмов детекции от 

внешнего вмешательства 

Настройки и алгоритмы детекции 

в Suricata и Zeek защищены через строгие 

механизмы контроля доступа (например, 

RBAC) и мониторинг всех изменений. 

Обеспечение безопасности 

передачи и хранения данных 

Все данные о событиях 

шифруются, а доступ к ним строго 

контролируется. Логи могут быть 

защищены через хранение в 

зашифрованных базах данных или на 

защищённых серверах. 

 

Конфиденциальность и 

целостность данных при интеграции с 

другими системами 

Взаимодействие с другими 

системами безопасности, такими как SIEM 

или SOAR, осуществляется через 

защищённые каналы связи (например, 

VPN или HTTPS), чтобы исключить утечку 

или компрометацию данных. 

 

Реагирование на угрозы в 

реальном времени 

Система на базе Suricata и Zeek 

позволяет выявлять угрозы в реальном 

времени с минимальной задержкой. Это 

обеспечивается быстрым анализом пакетов 

и аномалий, а также возможностью 

автоматического реагирования (например, 

блокировка трафика). 

 

Комплексный подход решает поставленные задачи, которые представлены в таблице 

3. Благодаря такому подходу решаются не только поставленные задачи, но также система 

перекрывает все недостатки упомянутые ранее при использовании всех компонентов по 

отдельности, а именно: 

 Автономная система, позволяющая работать без поддержки 

SIEM/SOAR; 

 Использование IPS/IDS; 

 Использование меньшего количества аппаратных ресурсов; 

 Использование меньшего количества программных ресурсов; 

 Оптимизация; 

 Гибкость в интеграции с SOC; 

 Платформы имеют бесплатные решения. 

  

 На рисунке 10 представлен комплексный подход IPS/IDS. Система на 

базе Security Onion, Suricata и Zeek является комплексным решением для 

мониторинга и защиты сети в реальном времени. Она сочетает в себе возможности 

IDS/IPS, анализа поведения и сетевого трафика для обнаружения угроз и атак. Эти 

компоненты работают совместно для того, чтобы обеспечить всестороннюю защиту.  
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Рис. 10. Комплексный подход IPS/IDS 

 
Рис. 11. Архитектура комплексного подхода IPS/IDS 

На рисунке 11 представлена архитектура комплексного подхода IPS/IDS. На первом 

этапе идет сбор данных о трафике: Suricata просматривает пакеты данных и использует 

сигнатуры угроз, чтобы идентифицировать известные атаки. Она также может работать в 

режиме IPS, чтобы блокировать трафик, если обнаружены угрозы. Zeek анализирует трафик на 

более высоком уровне, чем Suricata. Вместо того чтобы только искать сигнатуры атак, он 

пытается выявить аномалии в поведении сети. Например: если в сети появляются необычные 

запросы на разрешение DNS или аномально много попыток подключения к внутренним 

серверам, Zeek будет генерировать события для дальнейшего анализа. 

На втором этапе идет обработка и хранение логов. Все данные о сетевых событиях, 

которые собираются Suricata и Zeek, сохраняются в Security Onion. На третьем этапе реакция 

на угрозы: в случае обнаружения угроз, система может сгенерировать уведомления для 

администраторов безопасности или автоматически предпринять шаги по устранению угрозы: 

Suricata может заблокировать вредоносный трафик в режиме IPS. Zeek может отслеживать 

аномальные события и, если настроено, передавать эти события в другие системы для 

реакции. В случае обнаружения угроз в реальном времени, например, в результате DdoS-атаки 

или подозрительного поведения на DNS, система может изолировать атакующие устройства 

или применить политику ограничения доступа. 
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На четвертом этапе идет защита и безопасность данных. Важно также защитить сами 

данные о сетевых событиях: Шифрование логов и трафика на уровне передачи данных 

(например, через SSL/TLS) помогает предотвратить утечку данных. Целостность данных 

контролируется через хеширование. Логи и события могут подписываться цифровыми 

подписями, чтобы гарантировать, что они не были изменены. Защищённые каналы передачи 

используются для передачи данных между компонентами системы, что исключает их 

компрометацию. 

 
Рис. 11. Взаимодействие подсистемы IPS/IDS с SOC 

 

 На рисунке 11 представлено взаимодействие подсистемы IPS/IDS с SOC. А 

именно NBA анализирует поведение трафика (странные запросы, необычные порты, 

аномальные DNS-запросы). Если находит аномалию, отправляет её в Security Onion → SIEM 

→ SOAR. НЕ блокирует трафик – просто сообщает о подозрительном. Suricata проверяет 

пакеты по сигнатурам атак (например, SQL-инъекции, DdoS, сканирование портов). Если 

обнаружена угроза, отправляет событие в Security Onion → SIEM → SOAR. Если атака 

подтверждена, IPS блокирует её сразу. Параллельно передаёт данные в Security Onion → 

SIEM → SOAR для расследования. Если Zeek нашёл аномалию, то это не значит, что атака 

подтверждена. Дальше анализ идёт через SIEM → SOAR. Но если Suricata (IDS) нашла 

атаку, то в режиме IPS она сразу заблокирует её. 

Защита клиентских сетей с помощью комплексного подхода IPS/IDS:  

На рисунке 12 представлена защита клиентских сетей в рамках SOC (Security 

Operations Center). Она включает в себя несколько подсистем, совместно работающих, 

отслеживающих и предотвращающих вторжения. 

1. Клиентские сети — источник трафика, который поступает систему SOC. Трафик 

от клиентских сетей направляется в SOC для анализа и фильтрации. 

2. Клиентский трафик проходит через систему обнаружения и предотвращения 

вторжений. Она включает: IDS и IPS — реализованы на основе Suricata. IDS анализирует 

трафик и выявляет потенциальные угрозы. IPS может блокировать лицензионные пакеты. 

NBA анализирует сетевой трафик и выявляет аномальное поведение. В случае обнаружения 

угрозы информация направляется в Security Onion , который обеспечивает интерфейс для 

анализа инцидентов. 
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3. Вредоносный трафик может быть заблокирован системой IPS. Внешний трафик 

также анализируется на предмет угрозы. 

4. SOC получает данные от систем обнаружения вторжений и передает их в другие 

подсистемы для обработки: SIEM (Информация о безопасности и управление событиями) – 

собирает и анализирует события безопасности и SOAR (Security Orchestration, Automation 

and Response) – автоматизирует реагирование на угрозу. 

 

 
Рис. 12. Защита клиентских сетей 

Дополнительные преимущества SOC: 

 Антивирусная защита 

 Систему обнаружения рыбалки 

 Аппаратные файрволлы 

 Защита периметра сети 

Эти компоненты работают совместно, обеспечивая всестороннюю защиту 

клиентских сетей. В этом контексте предлагаемая в данной работе подсистема IPS/IDS, 

основанная на интеграции технологий Suricata, Zeek и Security Onion, эффективно решает 

поставленные задачи. Объединяя возможности обнаружения, анализа и предотвращения 

угроз, данное решение не только оптимизирует затраты на инфраструктуру, но и 

обеспечивает единый интерфейс для мониторинга, что значительно повышает уровень 

защиты корпоративных сетей. Комплексный подход, включающий анализ аномалий, 

корреляцию событий и оперативное реагирование, позволяет минимизировать 
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потенциальный ущерб и повысить устойчивость информационных систем перед 

современными угрозами ИБ. 

Таким образом, учитывая масштаб и разнообразие современных угроз ИБ, а также 

ограничения традиционных систем IPS/IDS, актуальность разработки и внедрения 

интегрированной подсистемы обнаружения и предотвращения вторжений является 

бесспорной. Комплексный подход к защите, позволяющий объединить все необходимые 

инструменты в единую платформу, является ключом к обеспечению безопасности 

корпоративных сетей в условиях постоянно эволюционирующей среды. 

 

Заключение. Для эффективного выявления и предотвращения сетевых атак 

используются различные системы сетевой безопасности, каждая из которых обладает своими 

преимуществами в зависимости от задачи. Среди наиболее мощных решений выделяются 

IDS/IPS-системы, такие как Suricata, и системы анализа сетевого поведения (NBA), 

например, Zeek, объединённые в единую платформу Security Onion. Suricata, работая в 

режиме IDS и IPS, обеспечивает детектирование атак на основе сигнатурного анализа и 

предотвращение угроз в реальном времени. В то же время Zeek фокусируется на 

поведенческом анализе трафика, выявляя аномалии и подозрительные шаблоны 

взаимодействий, которые могут указывать на скрытые атаки. Такое сочетание позволяет 

обнаруживать как известные угрозы, так и новые атаки, ранее не включённые в базы 

сигнатур. Security Onion интегрирует эти инструменты, обеспечивая централизованный 

сбор, хранение и анализ событий безопасности. Использование Elasticsearch, Logstash и 

Kibana позволяет визуализировать угрозы, выявлять закономерности и оперативно 

реагировать на инциденты. Благодаря встроенным механизмам шифрования и защиты 

логов система предотвращает несанкционированное изменение данных, обеспечивая их 

целостность и конфиденциальность. Таким образом, комбинация Security Onion, Suricata 

и Zeek создаёт эффективное и экономичное решение для защиты сетей, не требующее 

дополнительных SIEM- и SOAR-систем. Этот подход обеспечивает оперативное 

реагирование на угрозы, минимальные задержки при анализе атак и надёжную защиту 

данных, что делает его оптимальным выбором для построения современной системы 

кибербезопасности. 
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Аннотация. 393hysic маалыматтык коопсуздукту көзөмөлдөө борбору (SOC) 

алкагында антивирус коргоо подсистемаларын иштеп чыгууга арналган. Негизги көңүл 

антивирус технологияларынын теориялык негиздерине, ошондой эле зыяндуу программалык 

камсыздоодон коргоо үчүн колдонулган заманбап инструменттерди терең талдоого 

бурулган. Макалада ар кандай антивирус чечимдеринин функционалдык мүмкүнчүлүктөрүнө, 

алардын иштөө принциптерине жана маалыматтык коопсуздуктун азыркы коркунучтары 

шартында натыйжалуулугуна сереп жүргүзүлгөн. 
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анализу современных инструментов для защиты от вредоносного программного 

обеспечения (ПО). В статье проведён обзор функциональных возможностей различных 

антивирусных решений, их принципов работы и эффективности в условиях современных 

угроз информационной безопасности (ИБ). 

Ключевые слова. SOC; антивирусная защита; информационная безопасность; 

вредоносное ПО; обнаружение угроз; мониторинг; корпоративная сеть; защита данных; 

управление инцидентами; интеграция систем; производительность; ложные 

срабатывания; обновление баз данных; реагирование на угрозы; киберугрозы. 

 

Введение. В современном мире киберугрозы становятся все более изощренными, 

что требует от Центров мониторинга безопасности (Security Operations Centers, SOC) 

внедрения эффективных подсистем антивирусной защиты. Актуальность разработки и 

совершенствования таких подсистем подтверждается рядом реальных инцидентов, 

продемонстрировавших уязвимость критически важных инфраструктур к вредоносным 

программам. 

Одним из наиболее показательных примеров является атака червя Stuxnet в 2010 

году. Этот вредоносный код был специально разработан для саботажа иранской ядерной 

программы, поражая промышленные системы управления (SCADA) и выводя из строя 

центрифуги для обогащения урана. Stuxnet использовал несколько уязвимостей нулевого дня 

и действительные цифровые подписи, что позволяло ему обходить традиционные 

антивирусные средства и оставаться незамеченным длительное время. Этот инцидент 

продемонстрировал необходимость разработки специализированных антивирусных 

решений, способных защищать не только офисные системы, но и промышленные объекты. С 

тех пор количество обнаруженных уязвимостей нулевого дня продолжает расти. В первой 

половине 2024 года было выявлено более 1,2 тысячи таких уязвимостей, что на 25% больше 

по сравнению с аналогичным периодом предыдущего года. Это свидетельствует о 

сохраняющейся угрозе для промышленных объектов и необходимости постоянного 

совершенствования мер безопасности.[9] 

Еще один значимый случай — распространение программы-вымогателя WannaCry в 

мае 2017 года. Вирус поразил более 200 000 компьютеров в 150 странах, шифруя данные 

пользователей и требуя выкуп за их восстановление. Многие организации, включая 

медицинские учреждения и крупные корпорации, столкнулись с серьезными перебоями в 

работе из-за недостаточной защиты своих систем. Этот инцидент подчеркнул важность 

своевременного обновления антивирусных баз и операционных систем, а также 

необходимости интеграции антивирусных подсистем в общую стратегию кибербезопасности 

SOC. Несмотря на повышение осведомленности и улучшение мер защиты, программы-

вымогатели продолжают представлять серьезную угрозу. Организации по-прежнему 

сталкиваются с атаками, приводящими к утечкам данных и финансовым потерям. 

Эти примеры демонстрируют, что современные кибератаки могут иметь 

разрушительные последствия для различных сфер деятельности. Поэтому разработка и 

внедрение эффективных методов реализации подсистем антивирусной защиты в SOC 

является критически важной задачей для обеспечения информационной безопасности. [1] 

В отчете «State of Threat Hunting» от компании Intrusion определили 5 основных 

проблем, с которыми сталкиваются центры управления безопасностью (Security Operations 

Centers, SOC). По мнению участников опроса, самыми серьезными проблемами являются 

следующие: 

 Обнаружение современных угроз 

 Нехватка специалистов по безопасности для устранения угроз 

 Слишком много времени тратится на ложные срабатывания 

 Недостаточная уверенность в том, что средства автоматизации способны 

выявить все угрозы 

 Медленное время реагирования на современные угрозы 
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Рис. 1. Основные проблемы SOC 

13. Недостаточная способность обнаруживать современные угрозы 

Продвинутые угрозы, использующие методы уклонения, способны поразить многие 

средства обнаружения угроз, имеющиеся в арсенале SOC. В прошлом высокотехнологичные 

кибератаки были делом рук исключительно организованных киберпреступных групп. Однако 

сегодня современные кибератаки могут исходить и от более зловещих противников. 

Появление угроз со стороны национальных государств радикально изменило ландшафт 

киберугроз в худшую сторону. 

Обладая огромным человеческим, технологическим и финансовым капиталом, эти 

субъекты способны развертывать современные постоянные угрозы (APT), в основном для 

шпионажа и диверсионных кампаний. APT – это глубоко законспирированные группы угроз, 

которые могут проникать в хорошо защищенные инфраструктуры и сохраняться в них 

столько, сколько им нужно. Поскольку в отчете Microsoft Digital Defense Report за 2022 год 

говорится о том, что кибератаки со стороны угрожающих групп национальных государств 

стали более изощренными, необходимость обнаружения современных угроз стала еще более 

важной. 

Для того чтобы SOC мог обнаруживать эти высокотехнологичные угрозы, 

необходимы мощные, но обычно дорогостоящие инструменты обнаружения угроз. Для их 

использования также необходим опыт. Без необходимых знаний и опыта ваши средства 

безопасности не смогут быть оптимизированы для обнаружения APT и других современных 

угроз.  

2) Нехватка специалистов по безопасности для устранения угроз 

В настоящее время организации сталкиваются с проблемой нехватки специалистов 

по кибербезопасности, из-за которой в прошлом году не было заполнено 3,5 миллиона 

вакансий в сфере кибербезопасности. Даже если бы вы хотели нанять сотрудников по 

кибербезопасности для своего SOC и могли бы себе это позволить, никого не нашлось бы.  

Этот недостаток усугубляется все более широким внедрением таких методов работы, 

как удаленная работа и использование собственных устройств (BYOD), а также таких 

технологий, как облачные вычисления и мобильные, которые не только расширяют 

поверхность атаки, но и повышают сложность всей ИТ-среды.  

Нехватку специалистов по кибербезопасности можно компенсировать 

автоматизацией. А именно средствами или продуктами безопасности, способными 

функционировать без постоянного наблюдения сотрудников. 
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14. Слишком много времени тратится на предупреждения о ложных 

срабатываниях 

Растущая сложность и разнообразие угроз в сочетании с постоянным шквалом 

маркетинговых кампаний от поставщиков средств защиты подтолкнули организации к 

накоплению арсенала инструментов безопасности. Сейчас у организаций в среднем 76 

инструментов, многие из которых генерируют массу предупреждений – и значительная часть 

из них является ложными срабатываниями.  

Одна только сортировка, обогащение, обработка и анализ легитимных оповещений 

уже может оказаться непосильной задачей. Куда больше, если вам приходится иметь дело 

еще и с ложными срабатываниями? Ложноположительные оповещения могут помешать вам 

проанализировать и выявить текущую кибератаку. Они могут ввести аналитиков в 

заблуждение, заставив их пуститься в бесполезную, отнимающую много ресурсов погоню.  

Кроме того, слишком большое количество ложных срабатываний может сделать 

аналитиков SOC более восприимчивыми к усталости от оповещений. Когда наступает 

усталость от оповещений, сотрудники службы безопасности начинают испытывать 

разочарование, стресс и склонность к выгоранию. Это, в свою очередь, может заставить 

сотрудников отключить оповещения (что позволит большему количеству угроз избежать 

обнаружения) или, что еще хуже, покинуть вашу организацию в поисках более 

благоприятных условий работы. 

15. Отсутствие уверенности в том, что средства автоматизации 

способны отразить все угрозы 

Автоматизация имеет решающее значение для операций безопасности. 

Автоматизируя рабочие процессы и плейбуки, аналитики SOC могут сократить время, 

затрачиваемое на выполнение определенных функций, таких как анализ угроз, мониторинг 

угроз, обнаружение угроз, анализ угроз, реагирование на инциденты и так далее. Это 

помогает повысить скорость и эффективность выполнения задач. Таким образом, 

автоматизация в какой-то мере помогает решить проблему нехватки кадров в сфере 

кибербезопасности.  

Но есть одна загвоздка. Автоматизация сильно зависит от надежности отдельных 

компонентов. Например, если данные, используемые для обнаружения угроз, состоят в 

основном из ложных срабатываний, это только введет в заблуждение и запутает аналитиков 

угроз. Аналогичным образом, если вы слишком полагаетесь на автоматизированный процесс, 

а он генерирует множество ложноотрицательных результатов, вы просто приобретете ложное 

чувство безопасности. 

16. Медленное время реагирования на современные угрозы 

Ложные срабатывания и отсутствие надежных автоматизированных средств 

обнаружения угроз не позволяют сотрудникам службы безопасности оперативно реагировать 

на современные угрозы. Но чем дольше киберугроза остается незамеченной, тем больше у 

нее возможностей нанести значительный ущерб вашей организации.  

К сожалению, в прошлогоднем отчете Cost of a Data Breach среднее время 

обнаружения и локализации утечки данных составило 277 дней. Это слишком долго. В том 

же отчете говорится, что средняя экономия, которую вы получаете при локализации утечки за 

200 дней или менее, составляет 1,12 млн долларов. Очевидно, что если вы сможете сократить 

время на обнаружение угрозы и реагирование на нее, то получите значительную экономию 

средств. И наоборот, более длительное время обнаружения и реагирования приводит к 

увеличению затрат. 

В рамках проекта «Разработки подсистемы антивирусной защиты SOC» можно 

выделить следующие возможные решения вышепредставленных проблем. [2] 

1) Обнаружение современных угроз 

 Внедрение поведенческого анализа (Behavior-Based Detection) для 

выявления аномальной активности. 
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 Интеграция с Threat Intelligence платформами для получения актуальных 

индикаторов компрометации (IoC). 

2) Нехватка специалистов по безопасности для устранения угроз 

 Интеграция антивирусной системы с SOC SIEM для централизованного 

анализа событий. 

 Использование автоматических патчей и обновлений антивирусных баз 

данных без участия специалистов. 

3) Слишком много времени тратится на ложные срабатывания 

 Использование интеллектуальных фильтров для уменьшения false 

positives. 

 Настройка поведенческого анализа с учетом специфики организации, 

чтобы сократить количество ложных тревог. 

4) Недостаточная уверенность в автоматизированных средствах 

обнаружения 

 Разработка гибридной модели обнаружения, объединяющей 

сигнатурный, эвристический и поведенческий анализ. 

 Интеграция с Threat Intelligence для обогащения данных о новых атаках. 

5) Медленное время реагирования на современные угрозы 

 Автоматическое изоляция зараженных узлов и устранение вредоносного 

ПО без вмешательства оператора. 

 Настройка реактивных политик для автоматической блокировки 

вредоносных процессов и подключения зараженных систем к карантинной сети. 

Для поэтапного решения вышеперечисленных проблематик необходимо 

ознакомиться с методами антивирусной защиты SOC. Методы делятся на несколько 

этапов: 

1. Классические сигнатурные методы.  

Обнаружение на основе сигнатур остается основополагающим подходом к 

антивирусной защите в Центрах управления безопасностью (SOC). Этот метод основан на 

сравнении файлов, кода и процессов с заранее определенной базой данных известных 

сигнатур вредоносного ПО, что обеспечивает быстрое выявление и устранение ранее 

распознанных угроз. Благодаря своей эффективности и низким вычислительным затратам 

сигнатурное обнаружение остается важным компонентом современных стратегий 

кибербезопасности.   

Однако его основное ограничение заключается в неспособности обнаружить 

угрозы «нулевого дня» и полиморфные вредоносные программы, которые часто изменяют 

свой код, чтобы обойти распознавание по сигнатурам. Для решения этих проблем 

современные SOC используют эвристический анализ, поведенческий мониторинг и 

модели машинного обучения в дополнение к традиционным методам, основанным на 

сигнатурах. Кроме того, платформы Threat Intelligence позволяют в режиме реального 

времени обновлять и коррелировать возникающие индикаторы угроз, повышая точность и 

адаптивность механизмов обнаружения. 

На рисунке 2 поэтапно описан традиционный антивирусный процесс, основанный 

на сигнатурном методе: 
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Рис. 2 Традиционный антивирусный процесс, основанный на сигнатурах 

1. Выпуск вредоносного ПО 

2. Заражение компьютера 

3. Отправка пользователями 

4. Анализ антивирусными вендорами 

5. Генерация сигнатуры 

6. Обновление базы сигнатур 

7. Обнаружение известного вредоносного ПО 

2. Эвристические методы. 

Эвристические методы антивирусной защиты представляют собой проактивный 

подход к выявлению потенциальных угроз путем анализа поведения, структуры и 

атрибутов файлов, а не только на основе известных сигнатур. В Центрах управления 

безопасностью (SOC) эти методы необходимы для обнаружения новых, неизвестных или 

модифицированных вредоносных программ, которые системы на основе сигнатур могут 

пропустить. Эвристика предполагает оценку файлов на наличие подозрительных 

шаблонов, таких как необычное выполнение кода или аномальное поведение системы, что 

может указывать на наличие вредоносной активности.   

В отличие от традиционного обнаружения на основе сигнатур, которое требует 

предварительного знания об угрозе, эвристические методы позволяют выявлять атаки 

«нулевого дня» и полиморфные вредоносные программы, которые эволюционируют, 

чтобы обойти статические средства защиты. Эвристика поведения расширяет эти 

возможности, динамически анализируя действия программ в режиме реального времени, 

что позволяет выявлять подозрительное поведение, например попытки 

несанкционированного доступа или изменения файловой системы, до того, как будет 

нанесен значительный ущерб.   

Хотя эвристические методы позволяют повысить эффективность обнаружения, 

они могут генерировать ложные срабатывания, поскольку основаны на распознавании 

образов, что может привести к тому, что вполне безопасное ПО будет считаться 

вредоносным. Чтобы смягчить эту проблему, SOC объединяют эвристический анализ с 

машинным обучением, анализом угроз и контекстным анализом, повышая точность и 

снижая нагрузку на аналитиков безопасности. Такой многоуровневый подход позволяет 

SOC оперативно реагировать на возникающие угрозы, повышая общий уровень защиты от 

сложных кибератак. 

Далее представлена схема на рисунке 3 – поэтапный принцип работы 

эвристического метода антивирусной защиты: 
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Рис. 3 Принцип работы эвристического метода 

3. Поведенческий анализ и мониторинг активности.  

Поведенческий анализ и мониторинг играют важную роль в антивирусной защите 

в Центрах управления безопасностью (SOC), позволяя обнаруживать угрозы, которые 

традиционные методы, основанные на сигнатурах, могут пропустить. В отличие от 

статических методов обнаружения, поведенческий анализ фокусируется на действиях и 

шаблонах, демонстрируемых программами во время выполнения. Этот метод позволяет 

антивирусным системам в режиме реального времени выявлять «вредоносное поведение», 

например несанкционированные модификации файлов, сетевую активность или попытки 

использования уязвимостей системы, даже в ранее неизвестных вариантах вредоносного 

ПО.   

Наблюдая и анализируя такое поведение, SOC могут обнаруживать «атаки 

нулевого дня», полиморфные вредоносные программы и передовые постоянные угрозы 

(APT), которые постоянно совершенствуются, чтобы обойти обычные средства защиты. 

Поведенческий мониторинг обычно осуществляется с помощью инструментов Endpoint 

Detection and Response (EDR), которые непрерывно отслеживают конечные точки и 

выдают предупреждения о подозрительных действиях, способствуя тем самым быстрому 

обнаружению угроз и реагированию на них.   

Несмотря на высокую эффективность, поведенческий анализ может давать 

ложные срабатывания из-за сложности различения легитимных и вредоносных действий. 

Чтобы смягчить эту проблему, SOC часто объединяют поведенческий мониторинг с 

контекстным анализом, машинным обучением и анализом угроз для повышения точности 

обнаружения. Такой подход повышает способность SOC реагировать на сложные 

кибератаки, обеспечивая критически важный уровень защиты от возникающих и 

развивающихся угроз. 

Далее на рисунке 4 представлен поэтапный принцип работы поведенческого 

анализа и мониторинга активности:  
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Рис. 4 Принцип работы метода 

4. Комплексный подход: сочетание различных методов. 

Комплексный подход к антивирусной защите в Центрах управления 

безопасностью (SOC) предполагает интеграцию нескольких механизмов обнаружения и 

защиты для обеспечения многоуровневой защиты от широкого спектра киберугроз. Эта 

стратегия сочетает традиционное обнаружение на основе сигнатур, эвристический анализ, 

поведенческий мониторинг и анализ сетевого трафика, создавая многогранную систему 

защиты, которая повышает способность выявлять и устранять как известные, так и 

неизвестные угрозы. 

Обнаружение на основе сигнатур обеспечивает высокую точность обнаружения 

ранее идентифицированных вредоносных программ, в то время как эвристические методы 

позволяют выявлять новые или модифицированные угрозы на основе подозрительных 

шаблонов кода. Поведенческий анализ, в свою очередь, отслеживает активность в 

реальном времени, чтобы обнаружить аномальные действия, указывающие на 

потенциальную угрозу, например несанкционированный доступ или манипуляции с 

системой. Анализ сетевого трафика направлен на выявление аномальных схем обмена 

данными, которые могут свидетельствовать об утечке данных, деятельности ботнетов или 

боковом перемещении злоумышленников. 

Комбинируя эти методы, SOC могут эффективно устранить недостатки каждого из 

них в отдельности. Системы, основанные на сигнатурах, усиливаются эвристикой и 

поведенческим анализом, которые позволяют обнаружить ранее неизвестные или 

полиморфные вредоносные программы. Аналогичным образом, анализ сетевого трафика 

обеспечивает дополнительный уровень видимости для обнаружения угроз, пытающихся 

обойти защиту конечных точек. 

Далее представлена таблица 1 – роли и взаимодействия различных методов в 

комплексном: 

 

Таблица 1:  

 Комплексный метод 

Сигнатурный 

метод 

Эвристический 

метод 

Поведенческий 

анализ 

Мониторинг 

и анализ 

логов 

Взаимодействие 

всех методов 

Проверка 

файлов по 

базе 

известных 

вирусов. 

Анализирует 

структуру и код 
файлов. 

Мониторинг 

активности 

программ и 

процессов. 

Собирает 

события с 

разных 

систем (EDR, 

Firewall, IDS). 

Сигнатуры → 

быстрый отклик 

на известные 

угрозы 

Быстрое 

обнаружение 

известных 

угроз. 

Определяет 

подозрительные 

команды и 

поведение. 

Выявляет 

аномалии 

(подозрительные 

изменения в ОС, 

сети, файлах). 

Коррелирует 

данные и 

выявляет 

комплексные 

атаки. 

Эвристика → 

находит скрытые 

угрозы. 

Не выявляет 

новые и 

Возможны 

ложные 

Требует 

мощных 

Сложность 

настройки и 

Поведение → 

выявляет атаки 
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мутирующие 

угрозы 

срабатывания. ресурсов и 

глубокой 

аналитики. 

требует SOC-

аналитиков. 

 

нулевого дня. 

 

Технологии и инструменты для реализации подсистемы антивирусной 

защиты. Инструменты для данной цели рассматриваются open-source и коммерческие 

решения. Необходимо проанализировать эти категории и выявить наиболее подходящий.  

Open-source решения или решения с открытым исходным кодом. В качестве 

рассматриваемого примера берутся такие инструменты как ClamAV и Zeek. Эти решения 

широко применяются в условиях, когда первоочередное внимание уделяется 

экономической эффективности, гибкости и общинному развитию. 

Основное преимущество открытых решений – их бесплатная доступность, 

устранение лицензионных сборов и превращение их в идеальных для частных лиц или 

организаций с ограниченным бюджетом. Этот аспект экономии средств особенно 

привлекателен для небольших предприятий или научно-исследовательских учреждений.  

Открытые решения, такие как ClamAV и Zeek, предоставляют обширные 

возможности для настройки, позволяя пользователям изменять программное обеспечение 

в соответствии с конкретными потребностями безопасности. Организации могут изменять 

конфигурации, интегрировать с другими инструментами и даже разрабатывать 

пользовательские сценарии обнаружения, предлагая уровень гибкости, не всегда 

доступный при коммерческих решениях. [4] 

Далее в виде таблицы представлены основные преимущества и недостатки обоих 

решений. 

Таблица 2. Преимущества и недостатки ClamAV[5] 

Преимущества Недостатки 

Кроссплатформенность: 

Поддерживает различные операционные 

системы, включая Unix-подобные системы, 

OpenVMS, Microsoft Windows и macOS.  

 

Ограниченная эффективность 

обнаружения: В тестах 2008 года ClamAV 

показал низкие результаты в обнаружении 

вредоносных программ и rootkit-ов. В 

исследовании 2022 года его эффективность 

составила 59,94% при обнаружении 

распространенных типов вредоносного 

ПО. 

Открытый исходный код: 

Распространяется под лицензией GNU 

General Public License, что позволяет 

пользователям и разработчикам вносить 

изменения и улучшения.  

 

Отсутствие официального 

графического интерфейса: ClamAV не 

предоставляет собственного графического 

интерфейса, что может затруднить 

использование для некоторых 

пользователей. Однако существуют 

сторонние GUI, такие как KlamAv для 

KDE и ClamTk для GNOME.  

 

Интеграция с почтовыми 

серверами: Предоставляет интерфейс 

Milter для Sendmail и поддерживает 

большинство форматов почтовых файлов, 

что делает его полезным для сканирования 

электронной почты на наличие вирусов.  

 

Ограниченная защита в 

реальном времени: Хотя ClamAV 

предоставляет возможности сканирования 

«на лету», его защита в реальном времени 

может быть не такой эффективной, как у 

некоторых коммерческих антивирусных 

решений.  

 

Поддержка различных форматов 

файлов: Может анализировать сжатые 
Зависимость от обновлений базы 

данных: Эффективность ClamAV зависит 
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файлы (RAR, ZIP, Gzip, Bzip2), форматы 

OLE2, Cabinet, CHM и другие, а также 

файлы форматов HTML, RTF и PDF.  

 

от регулярного обновления вирусных баз 

данных. В некоторых регионах доступ к 

обновлениям может быть ограничен, что 

снижает эффективность защиты.  

 

 

Таблица 3. Преимущества и недостатки Zeek.[6] 

Преимущества Недостатки 

Глубокий анализ сетевого 

трафика: Zeek осуществляет детальный 

анализ различных протоколов и 

взаимодействий, что позволяет выявлять 

подозрительные или вредоносные 

действия в сети.  

 

Сложность настройки и 

использования: Для эффективного 

использования Zeek требуются 

определённые знания и навыки в области 

сетевой безопасности и 

администрирования, что может быть 

сложным для неопытных пользователей.  

 

Гибкость и расширяемость: Zeek 

предоставляет возможности для написания 

пользовательских скриптов, что позволяет 

адаптировать его под конкретные нужды и 

сценарии использования.  

 

Ответственность за 

обслуживание: Пользователь несёт 

ответственность за обслуживание и 

обновление сервера с установленным Zeek, 

а также за резервное копирование данных.  

 

Интеграция с другими 

инструментами: Zeek может 

интегрироваться с различными системами 

управления событиями информационной 

безопасности (SIEM), такими как Splunk 

или Elastic, для дополнительного анализа 

данных.  

 

Потребление ресурсов: При 

высоких нагрузках или в больших сетях 

Zeek может потреблять значительные 

системные ресурсы, что требует 

соответствующей инфраструктуры для 

обеспечения производительности.  

Открытый исходный код: Zeek 

является бесплатным проектом с 

открытым исходным кодом, что позволяет 

сообществу вносить вклад в его развитие и 

адаптировать под специфические 

требования.  

 

Отсутствие графического 

интерфейса: Zeek не предоставляет 

собственного графического интерфейса, 

что может затруднить его использование 

для некоторых пользователей. Однако 

существуют сторонние решения для 

визуализации данных.  

 

 

В целом данные инструменты не представляют собой антивирусной системы по 

отдельности, но если объединить их в комплекс, то можно использовать. Однако даже 

вместе они не смогут полностью закрыть основные проблемы, которые рассматриваются в 

данной статье. Поэтому необходимо разобрать и коммерческие решения. В качестве 

примера будут рассмотрены антивирусные системы ESET и Kaspersky. 

ESET и Kaspersky – два известных коммерческих антивирусных решения, 

обеспечивающих комплексную защиту от широкого спектра киберугроз. Оба решения 

обладают уникальными возможностями.  

И ESET, и Kaspersky используют передовые многоуровневые механизмы защиты, 

включая сигнатурное обнаружение, эвристику, поведенческий анализ и облачную 

аналитику угроз, обеспечивая надежную защиту от известных и возникающих угроз, 
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таких как вредоносное ПО, программы-вымогатели и атаки «нулевого дня». Далее так же 

в виде таблицы будут представлены их преимущества и недостатки.  

Таблица 4. Преимущества и недостатки антивирусной системы ESET 

Преимущества Недостатки 

Минимальное влияние на системные 

ресурсы: ESET известен своей 

эффективностью и низким потреблением 

ресурсов, что обеспечивает быструю работу 

системы. 

Ограниченный функционал в базовой 

версии: Базовая версия ESET NOD32 

предоставляет только основные функции 

защиты без дополнительных возможностей. 

Высокая скорость сканирования: Быстрое 

обнаружение и удаление угроз благодаря 

оптимизированному механизму 

сканирования. 

Отсутствие некоторых дополнительных 

функций: В сравнении с конкурентами, 

ESET может не предоставлять такие 

функции, как VPN или менеджер паролей. 

Регулярные обновления: Частые 

обновления вирусных баз данных 

обеспечивают защиту от новых угроз. 

Ограниченная защита от фишинга: 

Защита от фишинговых сайтов может быть 

менее эффективной по сравнению с другими 

антивирусами. 

Кроссплатформенность: Поддержка 

различных операционных систем, включая 

Windows, macOS и Linux. 

Интерфейс пользователя: Интерфейс 

может показаться сложным для неопытных 

пользователей.[7] 

Таблица 5. Преимущества и недостатки Kaspersky  

Преимущества Недостатки 

Высокий уровень обнаружения угроз: 

Kaspersky регулярно получает высокие 

оценки в независимых тестах за 

эффективность обнаружения и блокировки 

вредоносных программ. 

Высокое потребление системных 

ресурсов: Некоторые пользователи 

отмечают, что Kaspersky может замедлять 

работу системы из-за значительного 

потребления ресурсов. 

Широкий набор функций: Кроме базовой 

антивирусной защиты, Kaspersky предлагает 

дополнительные функции, такие как 

родительский контроль, защита онлайн-

платежей и VPN. 

Потенциальные конфликты с другим ПО: 

Kaspersky может быть несовместим с 

некоторыми другими антивирусными и 

антишпионскими программами, что может 

вызвать конфликты при совместном 

использовании. 

Регулярные обновления и поддержка: 

Частые обновления вирусных баз и 

оперативная техническая поддержка 

обеспечивают актуальность защиты. 

Ограниченная совместимость с 

некоторыми системами: Kaspersky может 

быть несовместим с определёнными 

операционными системами или устаревшим 

оборудованием, что ограничивает его 

использование на некоторых устройствах. 

Интуитивно понятный интерфейс: 

Пользовательский интерфейс Kaspersky 

разработан для удобства и простоты 

использования, что облегчает настройку и 

управление защитой. 

Потенциальные риски безопасности: В 

некоторых странах возникали опасения по 

поводу безопасности использования 

продуктов Kaspersky из-за предполагаемых 

связей с российскими государственными 

структурами, что привело к ограничениям 

на использование их ПО в государственных 

учреждениях. 

Интеграция с другими системами 

безопасности: Kaspersky предоставляет 

Стоимость лицензии: Полная версия 

Kaspersky с расширенным функционалом 
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возможности для интеграции с другими 

решениями безопасности, что позволяет 

создавать комплексные системы защиты. 

может быть дороже по сравнению с 

некоторыми конкурентами, что может быть 

существенным фактором для домашних 

пользователей и небольших предприятий.[8] 

 

Ведущие антивирусные решения, такие как ESET и Kaspersky, используют гибридные 

модели обнаружения, сочетающие сканирование на основе сигнатур с поведенческим 

анализом и облачными системами репутации. Такой многоуровневый подход обеспечивает 

надежную защиту как от известных, так и от развивающихся киберугроз, укрепляя позиции 

организаций по защите от сложных векторов атак. Но при выборе антивирусного решения 

для защиты Security Operations Center (SOC) необходимо учитывать множество факторов. 

Основываясь на сравнении коммерческих решений, можно составить следующую таблицу: 

 

Таблица 6. Сравнение и анализ коммерческих решений 

Проблема в SOC Решение ESET Решение Kaspersky 

Обнаружение современных 

угроз 

ESET обеспечивает 

обнаружение современных 

угроз благодаря регулярным 

обновлениям и проактивной 

защите. 

Kaspersky предоставляет 

расширенные функции для 

обнаружения сложных угроз, 

включая APT, с помощью 

команды GreAT. 

Нехватка специалистов по 

безопасности для 

устранения угроз 

ESET предлагает 

автоматизацию некоторых 

процессов, но может 

потребоваться 

дополнительная настройка и 

мониторинг. 

Kaspersky предоставляет 

комплексные решения с 

автоматизацией и 

аналитикой, что снижает 

нагрузку на специалистов 

SOC. 

Слишком много времени 

тратится на ложные 

срабатывания 

ESET стремится 

минимизировать ложные 

срабатывания, но в 

некоторых случаях может 

потребоваться ручная 

проверка. 

Kaspersky известен низким 

уровнем ложных 

срабатываний благодаря 

точным алгоритмам 

обнаружения и регулярным 

обновлениям. 

Недостаточная уверенность 

в том, что средства 

автоматизации способны 

выявить все угрозы 

ESET предоставляет базовые 

средства автоматизации, но 

для полной уверенности 

может потребоваться 

дополнительная настройка. 

Kaspersky предлагает 

расширенные средства 

автоматизации и аналитики, 

повышающие уверенность в 

обнаружении всех угроз. 

Медленное время 

реагирования на 

современные угрозы 

ESET обеспечивает быстрое 

реагирование на известные 

угрозы, но сложные атаки 

могут требовать 

дополнительного 

вмешательства. 

Kaspersky предоставляет 

оперативное реагирование на 

современные угрозы 

благодаря постоянному 

мониторингу и обновлениям. 

В следствии всего можно отметить, что данные решения подходят для минимизации 

основных проблем SOC, однако все же имеют свои нюансы. Таким образом, для 

эффективного функционирования Центра мониторинга информационной безопасности 

(SOC) рекомендуется использовать комбинацию решений от ESET и Kaspersky. ESET 

обеспечивает минимальное влияние на системные ресурсы и высокую скорость 

сканирования, что полезно для поддержания производительности системы. Kaspersky, в 

свою очередь, предоставляет расширенные функции обнаружения сложных угроз и 

автоматизации, что снижает нагрузку на специалистов по безопасности и повышает 
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эффективность реагирования на инциденты. Совместное использование этих 

антивирусных систем позволит компенсировать недостатки каждой из них. 

Для ясности приведена схема взаимодействия подсистемы с SOC: 

 
Принцип работы антивирусной защиты. Все антивирусные решения (ESET и 

Kaspersky) управляются через свои серверы (ESMC и Kaspersky Security Center). Серверы 

управления интегрированы с SIEM для централизованного мониторинга. Антивирусные 

клиенты на рабочих станциях и серверах передают данные о состоянии системы и 

инцидентах на соответствующие серверы управления. Далее серверы управления 

передают сводные данные в SIEM-систему SOC. После чего все события поступают в 

SIEM, где выполняется корреляция и анализ, и интегрируются с SOAR для 

автоматического реагирования (блокировка, создание тикетов). 

На следующей схеме более детально обрисован принцип защиты клиентской 

части и SOC: 
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Клиентская часть: агенты проводят мониторинг файловой системы, сетевой 

активности и процессов на наличие вредоносного ПО. При обнаружении угрозы агент 

передает данные на сервер управления (Kaspersky Security Center). После чего сервер 

управления обновляет базы данных угроз и отправляет данные в SIEM-систему для 

централизованного мониторинга. 

Защита SOC: SIEM анализирует события, выполняет корреляцию с другими 

источниками данных и создает предупреждения о потенциальных угрозах. При 

подтверждении угрозы данные передаются в SOAR-систему для автоматического 

реагирования (например, изоляция зараженного устройства или блокировка вредоносного 

процесса). 

Резервный вариант. В добавок ко всему прочему, в разработке подсистемы 

антивирусной защиты учитывается фактор непредвиденных ситуаций, т.е. существует 

резервный вариант. Если основные инструменты (ESET, Kaspersky) перестанут 

функционировать, на замену им будет использоваться комплекс из решений с открытым 

исходным кодом (к примеру, ClamAV и Zeek): 

  
 

Вывод. В ходе проведенного исследования были рассмотрены основные проблемы, 

влияющие на эффективность работы подсистем антивирусной защиты в SOC: 

недостаточная способность обнаружения современных угроз, нехватка специалистов по 

кибербезопасности, высокая частота ложных срабатываний, ограниченные возможности 

автоматизации и медленное время реагирования на инциденты. Для решения этих проблем 

были изучены различные методы антивирусной защиты, включая сигнатурные и 

эвристические подходы, поведенческий анализ и комплексные гибридные модели. 

В исследовании так же был проведен сравнительный анализ антивирусных 

решений, включающие в себя как коммерческие, так и решения с открытым исходным 

кодом. Были рассмотрены их преимущества и недостатки. 

Таким образом, из всего перечисленного выше следует, что для обеспечения 

надежной защиты Центра мониторинга информационной безопасности (SOC) необходимо 

применять комплексный подход, сочетающий использование как коммерческих, так и 

бесплатных антивирусных решений. Оптимальным вариантом является интеграция систем 

ESET и Kaspersky, которые позволяют минимизировать основные проблемы SOC за счет 

высокой точности обнаружения угроз и эффективного реагирования на инциденты. 

Дополнительно рекомендуется предусмотреть резервный вариант на случай выхода из строя 

коммерческих решений, используя инструменты с открытым исходным кодом. Такая 

многоуровневая стратегия обеспечит высокую устойчивость системы к современным 

киберугрозам и повысит общий уровень защиты информационной инфраструктуры. 
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Аннотация. Бул документ коопсуздук операцияларынын борборлору (SOCs) туш 

болгон негизги көйгөйлөрдү, анын ичинде персоналдын жогорку жүктөмдөрүн, 

инциденттерге жооп кайтаруунун узак убакыттарын жана бири-биринен айырмаланган 

куралдарды жана системаларды карайт. Бул маселелерди чечүү үчүн СОКтун ишинин 

натыйжалуулугун жогорулатууга багытталган ар кандай ыкмалар жана методдор 

талдоого алынган. Изилдөөнүн жыйынтыгында эң оптималдуу чечим болуп SOAR (Security 

Orchestration, Automation, and Response) платформасын ишке ашыруу экендиги аныкталган, 

анткени ал бардык аныкталган кемчиликтерди четтетүүгө мүмкүндүк берет. 

Palo Alto Networks жана Rapid7 тарабынан жүргүзүлгөн изилдөөлөр SOARдын 

эффективдүүлүгүн тастыктайт: алардын айтымында, бул технологияны колдонуу 

инцидентке жооп берүү убактысын 70% га кыскарта алат жана аналитиктин 

өндүрүмдүүлүгүн 35% га жогорулатат. SOAR күнүмдүк тапшырмаларды 

автоматташтыруу аркылуу SOCтун натыйжалуулугун жакшыртат, бул аналитиктерге 

коркунучтарга аңчылык кылууга жана инциденттерди иликтөөгө көңүл бурууга мүмкүндүк 

берет. Кошумчалай кетсек, SOAR коопсуздук операциялары үчүн борборлоштурулган 

башкаруу тактасын камсыз кылуу менен, маалыматты издөөгө жана чечим кабыл алууга 

кеткен убакытты кыскартуу 407hysic407e процесстерин иретке келтирет. 

Жооптуулукту жакшыртуудан тышкары, SOAR процесстерди автоматташтыруу, 

ашыкча иштөөгө муктаждыкты азайтуу жана кымбат баалуу маалыматтарды бузууну 

алдын алуу аркылуу чыгымдарды кыскартууга жардам берет. Кошумча пайда – коркунуч 

чалгындоосун терең интеграциялоо, автоматташтырылган жооп кайтаруу жана 

коопсуздук окуяларына көбүрөөк көрүнүү аркылуу жалпы коопсуздукту жакшыртуу. 

Ошентип, SOAR заманбап SOC үчүн стратегиялык маанилүү инструмент болуп саналат, 

алардын натыйжалуу жана үзгүлтүксүз иштешин камсыз кылат. 
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Аннотация. В данной работе рассмотрены ключевые проблемы, с которыми 

сталкиваются центры мониторинга информационной безопасности (SOC), включая 

высокую нагрузку на персонал, длительное время реагирования на инциденты и 

разрозненность используемых инструментов и систем. Для решения этих проблем были 

проанализированы различные подходы и методы, направленные на повышение 

эффективности работы SOC. В результате исследования было установлено, что наиболее 

оптимальным решением является внедрение платформы SOAR (Security Orchestration, 

Automation, and Response), так как она позволяет устранить все выявленные недостатки. 

Исследования, проведенные Palo Alto Networks и Rapid7, подтверждают 

эффективность SOAR: по их данным, применение данной технологии может сократить 

время реагирования на инциденты до 70% и повысить производительность аналитиков на 

35%. SOAR повышает эффективность SOC за счет автоматизации рутинных задач, что 

позволяет аналитикам сосредоточиться на поиске угроз и расследовании инцидентов. Кроме 

того, SOAR оптимизирует рабочие процессы, предоставляя централизованную панель 

управления операциями по обеспечению безопасности, что сокращает время на поиск 

информации и принятие решений. 

Помимо повышения оперативности реагирования, SOAR способствует сокращению 

затрат за счет автоматизации процессов, уменьшения необходимости в сверхурочной 

работе и предотвращения дорогостоящих утечек данных. Дополнительным преимуществом 

является улучшение общей безопасности за счет глубокой интеграции аналитики угроз, 

автоматизированного реагирования и повышения прозрачности событий безопасности. 

Таким образом, SOAR является стратегически важным инструментом для современных 

SOC, обеспечивая их эффективную и бесперебойную работу. 

Ключевые слова: оркестровка безопасности, автоматизация, реагирование, центр 

управления безопасностью, кибербезопасность, реагирование на инциденты, управление 

угрозами, SOAR. 
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Abstract. This paper examines key challenges faced by security operations centers (SOCs), 

including high staff loads, long incident response times, and disparate tools and systems. To address 

these challenges, various approaches and methods aimed at improving SOC efficiency were 

analyzed. As a result of the study, it was found that the most optimal solution is the implementation 

of the SOAR (Security Orchestration, Automation, and Response) platform, as it allows eliminating 

all the identified shortcomings. 

Research conducted by Palo Alto Networks and Rapid7 confirms the effectiveness of 

SOAR: according to them, the use of this technology can reduce incident response time by up to 

70% and increase analyst productivity by 35%. SOAR improves SOC efficiency by automating 

routine tasks, allowing analysts to focus on threat hunting and incident investigation. SOAR also 

streamlines workflows by providing a centralized dashboard for security operations, reducing the 

time spent searching for information and making decisions. 

In addition to improving responsiveness, SOAR helps reduce costs by automating 

processes, reducing the need for overtime, and preventing costly data breaches. An additional 

benefit is the improvement of overall security through deep integration of threat intelligence, 

automated response, and increased visibility into security events. Thus, SOAR is a strategically 

important tool for modern SOCs, ensuring their efficient and uninterrupted operation. 

Keywords: security orchestration, automation, response, security operations center, 

cybersecurity, incident response, threat management, SOAR. 

В условиях стремительного роста числа кибератак и их усложнения центры 

операций безопасности (SOC) сталкиваются с рядом серьезных вызовов. Киберпреступники 

разрабатывают всё более сложные методы атак, а компании вынуждены инвестировать 

значительные ресурсы в защиту своей цифровой инфраструктуры. Однако традиционные 

подходы к управлению инцидентами оказываются недостаточно эффективными в связи с чем 

организации сталкиваются с такими большими проблемами как: 1) высокая нагрузка на 

персонал; 2) длительное время реагирования на инциденты; 3) разрозненность инструментов 

и систем. Эти проблемы необходимо решить самым оптимальным методом, так как при таких 

условиях ухудшается эффективность и увеличивается перегруженность самого SOC и 

персонала. 

Высокая нагрузка на персонал. Современные SOC ежедневно обрабатывают 

огромное количество оповещений и событий безопасности. Специалисты вынуждены 

вручную анализировать и классифицировать множество инцидентов, значительная часть 

которых оказывается ложными срабатываниями. Это приводит к усталости, когнитивной 

перегрузке и выгоранию сотрудников. В результате критически важные угрозы могут 

оставаться без внимания, а общая эффективность работы SOC снижается. Нехватка 

квалифицированных специалистов еще больше усугубляет ситуацию, так как SOC 

испытывают кадровый дефицит, а существующие сотрудники вынуждены работать в 

условиях постоянного стресса. 

Длительное время реагирования на инциденты. При отсутствии автоматизированных 

процессов расследование и устранение инцидентов требует значительных временных затрат. 

Вручную анализировать инциденты, собирать дополнительную информацию, сопоставлять 

данные из различных источников и разрабатывать стратегию реагирования — всё это 

занимает слишком много времени. В условиях постоянных кибератак и растущего числа 

угроз такая задержка может привести к серьезным финансовым и репутационным потерям 

для организации. Время, затраченное на реагирование, напрямую влияет на эффективность 

SOC: чем быстрее инцидент выявляется и устраняется, тем меньше ущерб от атаки. 

Разрозненность инструментов и систем. SOC используют широкий спектр решений 

для мониторинга, анализа и реагирования на угрозы, включая SIEM, EDR, NDR, TIP и 

множество других инструментов. Однако отсутствие интеграции между ними приводит к 

разрозненности данных, необходимости ручного анализа информации из разных источников 
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и, как следствие, к снижению скорости и точности реагирования. Без централизованного 

управления инцидентами SOC теряют возможность эффективно координировать свои 

действия и оптимально использовать ресурсы. 

Из этих проблем наиболее критичной является высокая нагрузка на персонал, так как 

именно она становится причиной замедления всех процессов в SOC, увеличивает риск 

ошибок и снижает общую эффективность работы специалистов.  

Принято считать, что для решения таких ключевых проблем, как высокая нагрузка на 

персонал, длительное время реагирования и разрозненность инструментов используются 

следующие методы направленные на повышение эффективности работы SOC: 1) улучшение 

процессов и оптимизация рабочих процедур; 2) автоматизированное управление угрозами без 

SOAR; 3) автоматизация с использованием скриптов и RPA; 4) искусственный интеллект и 

машинное обучение; 5) интеграция Threat Intelligence (TI); 6) интеграция SOAR системы 

(Security Orchestration, Automation and Response). 

Улучшение процессов и оптимизация рабочих процедур. Один из способов 

оптимизации работы SOC заключается в улучшении процессов и рабочих процедур. 

Внедрение стандартов реагирования на инциденты, таких как Incident Response Playbooks, 

позволяет создать четко регламентированные процедуры обработки инцидентов. 

Использование международных стандартов, таких как NIST CSF, MITRE ATT&CK и SANS 

Incident Response, помогает унифицировать работу SOC, а также улучшает процессы 

эскалации инцидентов для более быстрого реагирования. Кроме того, подход Fusion SOC, 

который предполагает интеграцию SOC с другими подразделениями безопасности, такими 

как IT, DevOps, Risk Management и Threat Intelligence, способствует лучшей координации 

действий и повышению качества расследований за счет обмена данными между различными 

отделами. Однако этот метод требует значительных временных и кадровых ресурсов для 

внедрения и постоянного контроля. Кроме того, сложность регламентации может привести к 

затруднениям в адаптации сотрудников к новым процессам. 

Автоматизированное управление угрозами без SOAR. Другой подход – 

автоматизированное управление угрозами без использования SOAR. Оптимизация правил 

корреляции в SIEM за счет настройки более точных алгоритмов снижает количество ложных 

срабатываний. Применение поведенческой аналитики позволяет выявлять аномалии в 

данных, а использование технологий XDR (Extended Detection and Response) объединяет 

данные из различных источников, таких как EDR, NDR и облачные решения, что повышает 

точность обнаружения угроз. Также автоматизируется выявление сложных атак, которые не 

фиксируются отдельными инструментами. Однако этот метод имеет свои ограничения: он 

требует значительных усилий на настройку и сопровождение, а также оставляет 

необходимость в ручном реагировании. Без полноценной автоматизации многие угрозы по-

прежнему будут требовать вмешательства аналитиков, что увеличивает нагрузку на персонал 

и может замедлять реакцию на инциденты. 

Автоматизация с использованием скриптов и RPA. Автоматизация с использованием 

скриптов и RPA (Robotic Process Automation) представляет собой еще один способ 

оптимизации работы SOC. Использование скриптов на Python, PowerShell и Bash позволяет 

автоматизировать рутинные задачи, такие как блокировка IP-адресов, выгрузка логов и 

изоляция хостов. Внедрение RPA для SOC помогает автоматизировать обработку типовых 

инцидентов, генерацию отчетов и сбор данных. Однако скрипты требуют ручного 

обслуживания, сложно масштабируются и не обеспечивают централизованного управления 

процессами. Кроме того, при изменении инфраструктуры SOC может потребоваться 

постоянное обновление скриптов, что создает дополнительную нагрузку на команду. 

Искусственный интеллект и машинное обучение. Еще одним современным 

решением является применение искусственного интеллекта и машинного обучения. 

Использование моделей машинного обучения позволяет предсказывать угрозы, анализируя 

прошлые инциденты и выявляя характерные паттерны атак. Это также способствует 

автоматическому снижению уровня ложных срабатываний. Технология User and Entity 
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Behavior Analytics (UEBA) помогает обнаруживать аномальное поведение пользователей и 

устройств внутри сети, что позволяет выявлять сложные атаки, такие как компрометация 

учетных записей. Однако для эффективного функционирования подобных моделей 

требуются большие объемы данных и длительное обучение, а также настройка алгоритмов. 

Возможны ложные срабатывания, что требует дополнительного контроля со стороны 

аналитиков и увеличивает нагрузку на персонал. 

Интеграция Threat Intelligence (TI). Интеграция Threat Intelligence (TI) также играет 

важную роль в повышении эффективности SOC. Использование платформ Threat Intelligence 

позволяет автоматически обновлять индикаторы компрометации (IoC) и проводить 

корреляцию с SIEM. Это значительно ускоряет выявление атак на основе глобальных данных 

о киберугрозах. Однако данный метод требует ручного анализа полученной информации и её 

применения в защитных механизмах SOC. Автоматическое обновление данных TI может 

привести к перегрузке системы большим количеством ложных индикаторов, что может 

затруднить эффективное реагирование на реальные угрозы. 

Интеграция SOAR системы (Security Orchestration, Automation and Response). SOAR 

объединяет преимущества всех вышеперечисленных методов, обеспечивая автоматизацию 

реагирования на инциденты, интеграцию различных систем и сокращение нагрузки на 

персонал. Он позволяет автоматизировать анализ инцидентов, исключая рутинные задачи для 

аналитиков, и использовать плейбуки для быстрого реагирования без участия человека. 

Глубокая интеграция с SIEM, XDR, EDR, NDR и TIP создаёт централизованное управление 

инцидентами, а автоматическая корреляция данных снижает время анализа угроз. 

Дополнительным преимуществом SOAR является фильтрация ложных срабатываний, 

автоматизированная эскалация только важных инцидентов и уменьшение риска человеческих 

ошибок. Хотя SOAR требует первоначальной настройки и разработки сценариев 

реагирования, его преимущества в значительном снижении нагрузки на персонал и 

ускорении процесса реагирования делают его оптимальным выбором для современных SOC. 

Инвестиции в SOAR окупаются за счет повышения эффективности работы аналитиков, 

минимизации времени реагирования и улучшения общего уровня безопасности организации. 

Несмотря на многообразие методов, используемых для решения указанных задач, 

наиболее эффективным подходом считается внедрение системы SOAR, которая обеспечивает 

автоматизацию рутинных процессов, снижение числа ложных срабатываний и оперативную, 

координированную реакцию на инциденты. 

Основы SOAR. SOAR (Security Orchestration Automation and Response) — это класс 

решений, предназначенный для оркестрации, координации и централизованного управления 

СЗИ, а также системами безопасности. SOAR обогащает данными инциденты ИБ, 

получаемые из SIEM системы или иных источников, обрабатывает инциденты ИБ и 

автоматизирует механизм реагирования, т.е. предлагает готовые инструкции реагирования на 

инциденты [1]. 

Что напрямую относится к работе SOAR [1]:  

● Оркестровка (Orchestration) — интеграция технологий и инструментов 

для принятия решений на основе информации об уровне риска и состоянии системы. 

● Автоматизация (Automation) — для замещения задач, которые ранее 

выполняли «вручную», автоматическими действиями со стороны системы по 

заготовленным сценариям (playbooks).  

● Управление киберинцидентами и совместная деятельность (Incident 

management and collaboration) — сквозной подход по работе с «назначением 

приоритета», «протоколированием действий» и «принятием решений на основе 

политик компании».  

● Формирование отчётов (Dashboards and reporting) — визуализация 

информации по ключевым метрикам и составление сводок для трёх типов 

сотрудников — аналитиков, руководителей SOC и директоров по ИБ (Chief Information 

Security Officer, CISO).  
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На рисунке 1 представлена функциональная структурная схема SOAR системы. 

 

 
 

                                Рисунок 1. Основные функции SOAR-систем. 

  

SOAR обладают функциональностью, позволяющей сократить время расследования 

значимых инцидентов в сфере ИБ [2]. Это, в частности: 

● интеграция технологий / инструментов, необходимых для принятия 

решений на основе отчётов о состоянии системы безопасности и оценки возможного 

уровня риска; 

● автоматизация процессов;  

● управление инцидентами с использованием сквозного подхода 

(определение приоритетов, регистрация всех действий по реагированию на 

инциденты, принятие решений в соответствии с политикой компании);  

● визуализация данных, связанных с ключевыми показателями, отчётами 

сотрудников и документацией.  

Огромным преимуществом использования SOAR является то, что они позволяют 

автоматизировать процессы управления инцидентами, начиная от назначения приоритетов и 

заканчивая собственно реагированием. Благодаря заранее созданным планам действий 

(«плейбукам») система способна самостоятельно среагировать на то или иное происшествие, 

тем самым повысив точность и скорость выполнения операций. При этом следует обратить 

внимание на то, что автоматизация процессов реагирования при всей своей сложности и 

витиеватости должна быть гибкой и предусматривать включение человека в рабочий процесс, 

а иногда и вообще останавливаться, ожидая решения аналитика. 

За счёт оркестровки SOAR обеспечивает скоординированный автоматический ответ 

на выявленную несанкционированную активность. Конечно, полностью решить проблему в 

автоматическом режиме не всегда представляется возможным, но SOAR должна быть 

способна переводить средства защиты в более строгие режимы работы, своевременно 

начинать сбор подробной статистики либо ограничивать операции, которые потенциально 

могут привести к утечкам данных. Кроме того, важно, чтобы SOAR умела обрабатывать и 

сортировать оповещения, поступающие от внешних систем (например, SIEM), вести 

детальный журнал, быть источником для создания базы знаний о возможных атаках, 

предоставлять данные для аналитики и расследования инцидентов, и к тому же была готова к 

интеграции с платформами киберразведки (Threat Intelligence). 

SOAR может интегрировать данные об угрозах, поступающие из разных источников. 

Это достигается с помощью трёх основных модулей, перечисленных далее [2]: 
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● Модуль реагирования на инциденты в области безопасности (Security 

Incident Response, SIR) облегчает процесс выявления происшествий. Он также 

импортирует информацию из других применяемых решений и настраивает ИБ-

процедуры. 

● Для приоритизации уязвимостей продукты класса SOAR используют 

модуль Response Vulnerability. Он помогает определить степень подверженности 

критических бизнес-систем угрозам. 

● Модуль анализа угроз на основе данных киберразведки предназначен 

для выявления признаков возможной компрометации, а также для углублённого 

отслеживания угроз. Его основное преимущество заключается в том, что он 

поддерживает различные стандарты, применяемые для обмена данными об угрозах. 

Кроме того, этот модуль позволяет добавлять пользовательские источники и 

обмениваться информацией с внешними системами. 

SOAR не заменяет, а дополняет другие системы, помогая автоматизировать 

рутинные задачи.  В таблице 1 представлены все вышеперечисленные методы, их 

преимущества и недостатки. 

 

Таблица 1. Сравнение методов для решения ключевых проблем. 

 

Метод Какие проблемы решает Какие проблемы 

остаются нерешенными 

Улучшение 

процессов и 

оптимизация рабочих 

процедур 

+ Ускоряет реагирование 

за счет стандартизации процедур 

+ Повышает координацию 

между командами 

+ Облегчает 

расследование инцидентов 

- Требует 

значительных кадровых и 

временных ресурсов для 

внедрения и поддержки 

- Процессы все еще зависят 

от человеческого фактора 

Автоматизированное 

управление угрозами 

без SOAR 

+ Снижает количество ложных 

срабатываний в SIEM 

+ Улучшает обнаружение 

сложных атак благодаря XDR и 

поведенческому анализу 

- Не автоматизирует 

реагирование на угрозы, 

требуется ручное 

вмешательство 

- Высокая сложность 

настройки и поддержки 

 

Автоматизация с 

использованием 

скриптов и RPA 

+ Автоматизирует рутинные 

задачи (блокировка IP, сбор логов, 

изоляция хостов) 

+ Ускоряет выполнение типовых 

операций 

- Скрипты требуют ручного 

обслуживания и доработки 

 

- Сложно масштабируется 

и централизуется 

 

Искусственный 

интеллект и 

машинное обучение 

+ Обнаруживает аномальное 

поведение и сложные угрозы 

+ Снижает число ложных 

срабатываний 

+ Анализирует прошлые атаки 

для предсказания новых 

- Требует больших объемов 

данных и ресурсов на 

обучение моделей 

 

- Возможны ложные 

срабатывания 
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Интеграция Threat 

Intelligence (TI) 

+ Позволяет быстро выявлять 

угрозы на основе глобальных 

данных 

+ Автоматически обновляет 

индикаторы компрометации (IoC) 

- Требует ручного анализа и 

адаптации данных под 

конкретные сценарии SOC 

SOAR (Security 

Orchestration, 

Automation and 

Response) 

+ Автоматизирует реагирование 

на инциденты и исключает 

рутинные задачи для аналитиков 

+ Объединяет SIEM, XDR, EDR, 

NDR и TIP в единую систему 

+ Использует плейбуки для 

быстрого реагирования 

+ Оптимизирует работу 

аналитиков, снижает количество 

ложных срабатываний 

+ Улучшает продуктивность SOC 

и снижает риск человеческих 

ошибок 

- Требует времени и 

ресурсов на настройку 

интеграций и плейбуков 

 

- Может быть сложным в 

развертывании 

 

При сравнении всех перечисленных методов самым оптимальным выходит 

применение SOAR системы в SOC. Этому может быть подтверждением растущее количество 

исследований. 

Исследование, проведенное американской компанией, оказывающей услуги в 

области информационной безопасности Palo Alto Networks, показало, что SOAR может 

сократить время реагирования на инциденты до 70% [8].  Другое исследование, проведенное 

Rapid7, показало, что SOAR может повысить производительность аналитиков на 35% [9].  

SOAR повышает эффективность SOC несколькими способами. Во-первых, SOAR 

может автоматизировать задачи, которые в настоящее время выполняются аналитиками 

вручную. Это позволяет аналитикам сосредоточиться на более сложных задачах, таких как 

поиск угроз и расследование инцидентов.  

Во-вторых, SOAR может оптимизировать рабочие процессы, предоставляя единую 

панель для управления операциями по обеспечению безопасности. Это может помочь 

сократить время, необходимое аналитикам для поиска необходимой информации и принятия 

мер в случае инцидентов. 

 Кроме того, помимо решения ключевых проблем, SOAR также может помочь 

сократить расходы за счет автоматизации задач, снижения необходимости в сверхурочной 

работе и улучшения общего состояния безопасности, что может помочь предотвратить 

дорогостоящие утечки данных. Внедрение SOAR системы позволяет улучшить общее 

состояние безопасности, обеспечивая лучшую видимость событий безопасности, 

автоматизируя реагирование на инциденты и улучшая интеграцию аналитики угроз. 

Согласно исследованиям одной из ведущих компаний в сфере кибербезопасности — 

Palo Alto Networks SOAR система может автоматизировать такие задачи, как сортировка, 

расследование и устранение инцидентов, что может помочь сократить время реагирования на 

инциденты до 70% [8]. На рисунке 2 представлено процентное соотношение времени 

реагирования на инциденты до и после внедрения SOAR. 
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Рисунок 2. Время реагирования на инциденты. 

Автоматизируя задачи и оптимизируя рабочие процессы, SOAR может освободить 

аналитиков, чтобы они могли сосредоточиться на более сложных задачах, повышая их 

производительность до 35% [9]. На рисунке 3 представлено процентное соотношение 

влияния SOAR на эффективность SOC до и после внедрения SOAR. 

 

 
                         

                                Рисунок 3. Продуктивность аналитиков. 

 

SOAR может помочь снизить затраты за счет автоматизации задач, сокращения 

необходимости сверхурочной работы и улучшения общего состояния безопасности, что 

может помочь предотвратить дорогостоящие утечки данных [10]. На рисунке 4 представлено 

процентное соотношение затрат до и после внедрения SOAR. 
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Рисунок 4. Снижение затрат. 

Таким образом, в настоящее время компании внедряют SOAR как решение, 

обеспечивающее максимальную эффективность работы информационных систем, учитывая 

представленные выше преимущества. Данный подход подтверждается реальными примерами 

успешного применения. 

 Например, известная финансовая организация внедрила SOAR в свою IT-

инфраструктуру в 2018 году [11]. Перед внедрением SOAR команде SOC требовалась 

помощь, чтобы справиться с объемом предупреждений и инцидентов, что приводило к 

задержке реагирования на инциденты и повышенному риску компрометации [12]. 

После внедрения SOAR в организации сократилось время реагирования на 

инциденты на 60 %, а производительность аналитиков выросла на 20 % [11].  SOAR помог 

автоматизировать многие ручные задачи, которые ранее выполняли аналитики, такие как 

сортировка и расследование инцидентов [11].  Это позволило аналитикам сосредоточиться на 

более сложных задачах, таких как поиск угроз и управление уязвимостями [11]. 

Организация также значительно улучшила общий уровень безопасности [11]. SOAR 

предоставил команде SOC единую панель для управления всеми данными безопасности, что 

упростило выявление угроз и реагирование на них [11]. 

Вывод 

В ходе проведенного исследования были рассмотрены ключевые проблемы, 

влияющие на эффективность работы SOC: высокая нагрузка на персонал, длительное время 

реагирования на инциденты и разрозненность используемых инструментов и систем. Для 

решения этих проблем были изучены различные подходы, включая оптимизацию процессов, 

применение автоматизированных решений без SOAR, использование скриптов и RPA, 

внедрение технологий машинного обучения и интеграцию Threat Intelligence. Каждый из этих 

методов обладает своими преимуществами и ограничениями, позволяя частично устранить 

выявленные проблемы. 

Однако самым оптимальным решением для повышения эффективности SOC 

является внедрение SOAR. Данный подход объединяет преимущества всех рассмотренных 

методов, обеспечивая автоматизацию реагирования на инциденты, интеграцию различных 

систем и снижение нагрузки на персонал. Использование SOAR позволяет значительно 

ускорить процесс обработки инцидентов, минимизировать рутинные задачи для аналитиков, 

улучшить корреляцию данных между различными решениями (SIEM, XDR, EDR, NDR, TIP) 

и повысить общую продуктивность SOC. 

Таким образом, применение SOAR становится стратегически важным шагом для 

организаций, стремящихся к повышению уровня кибербезопасности, снижению времени 

реакции на угрозы и оптимизации работы аналитиков. Несмотря на необходимость 
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первоначальной настройки и поддержки системы, долгосрочные выгоды от использования 

SOAR значительно превосходят вложенные ресурсы, делая его наиболее эффективным 

решением для современных центров мониторинга информационной безопасности. 

 

Литература 

1. https://www.securityvision.ru/blog/tekhnologiya-soar-i-ee-mesto-v-soc/ (дата 

обращения 01.02.2025). 

2. https://www.anti-malware.ru/analytics/Market_Analysis/Security-

Orchestration-Automation-and-Response-SOAR-Solution-Overview (дата обращения 

01.02.2025). 

3. Symantec (2019). SOAR: The Future of Security Operations.  (дата 

обращения 05.02.2025). 

4. McAfee (2018). SOAR: A New Approach to Security Operations. (дата 

обращения 05.02.2025). 

5. Forrester Research (2018). SOAR: The Missing Piece of the Security 

Automation Puzzle. (дата обращения 05.02.2025). 

6. McAfee (2018). SOAR: A New Approach to Security Operations (дата 

обращения 05.02.2025). 

7. Pulyala, S. R., Desetty, A. G., & Jangampet, V. D.. (2019). The Impact of 

Security Orchestration, Automation, and Response (SOAR) on Security Operations Center 

(SOC) Efficiency: A Comprehensive Analysis. Turkish Journal of Computer and 

Mathematics Education (TURCOMAT). https://doi.org/10.61841/turcomat.v10i3.14323  

(дата обращения 13.02.2025). 

8. Palo Alto Networks (2019). SOAR Automation: A Game-Changer for SOC 

Efficiency (дата обращения 13.02.2025). 

9. Rapid7 (2019). SOAR: A New Paradigm for Security Automation (дата 

обращения 13.02.2025). 

10. Symantec (2019). SOAR: The Future of Security Operations (дата 

обращения 13.02.2025). 

11. Palo Alto Networks (2019). SOAR Automation: A Game-Changer for SOC 

Efficiency (дата обращения 13.02.2025). 

12. IBM (2018). SOAR: Orchestrating Security Automation for a More Efficient 

SOC (дата обращения 13.02.2025). 

 

УДК: 004.056.5 

 

SOS.KG – ТЕЗ ЖАРДАМ ЖАНА КОЛДОО ТИРКЕМЕСИ: БИР ЧЫКТООДО 

КООПСУЗДУК 

Беккулова Кыял Абдыкапаровна, И. Раззаков атындагы Кыргыз мамлекеттик 

техникалык университеттин «Компьютердик системаларды программалык камсыздоо» 

кафедрасынын улук окутуучусу, Кырыгзстан,72044, Бишкек ш., Ч. Айтматов пр. 66, 

 e-mail: nimatta@mail.ru. ORCID: 0000-0001-8858-1935; 

Садралиева Рахат Аскарбековна, И. Раззаков атындагы Кыргыз мамлекеттик 

техникалык университеттин «Компьютердик системаларды программалык камсыздоо» 

кафедрасынын улук окутуучусу, Кырыгзстан,72044, Бишкек ш., Ч. Айтматов пр. 66, e-mail: 

askorbinka.2012@mail.ru ORCID: 0000-1835-7636 

Имеров Адильхан Эльмарович, И. Раззаков атындагы Кыргыз мамлекеттик 

техникалык университеттин «Компьютердик системаларды программалык камсыздоо» 

кафедрасынын ПИ ангд.1-21 тобунун студенти, Кырыгзстан,72044, Бишкек ш., Ч. Айтматов 

пр. 66, e-mail: adilhanimerov82 @gmail.com 

 

https://www.securityvision.ru/blog/tekhnologiya-soar-i-ee-mesto-v-soc/
https://doi.org/10.61841/turcomat.v10i3.14323
mailto:nimatta@mail.ru
https://orcid.org/my-orcid?orcid=0000-0001-8858-1935
mailto:askorbinka.2012@mail.ru
https://orcid.org/0000-1835-7636


418 
 

Аннотация. Макалада шашылыш жардам көрсөтүү жана колдонуучулардын жеке 

коопсуздугун жакшыртуу үчүн иштелип чыккан SOS.kg мобилдик тиркемеси талкууланат. 

Тиркеме тандалган байланыштарга же шашылыш кызматтарга так жайгашкан жердин 

координаттары менен коштолгон кырсык сигналын жөнөтүүгө мүмкүндүк берет. 

Колдонмонун негизги өзгөчөлүктөрү, мисалы, SOS өзгөчө кырдаал баскычы, реалдуу 

убакытта жайгашкан жерди көзөмөлдөө, каттам тарыхы жана жашыруун сигнал жөнөтүү 

мүмкүнчүлүгү талкууланат. Макала колдонуучулардын ар кандай категориялары, анын 

ичинде аялдар, балдар, карылар жана айдоочулар үчүн бул куралдын маанилүүлүгүнө 

багытталган. Колдонмо ошондой эле жергиликтүү тез жардам кызматтары менен 

интеграцияланып, оор кырдаалдарда жардам алуу процессин тездетүүгө мүмкүндүк берет. 

Корутундуда SOS.kg сайтынын коопсуздукту жана өзгөчө кырдаалдарда колдоо 

көрсөтүүнүн ишенимдүү каражаты катары маанилүүлүгү баса белгиленет, бул мобилдик 

түзүлүштү колдонуучулардын көбү үчүн жеткиликтүү. 

Түйүндү сөздөр: SOS.kg, мобилдик тиркеме, шашылыш жардам, коопсуздук, 

мобилдик технологиялар, авариялык сигнализация, жеке коопсуздук, коопсуздук 

тиркемелери, кризистик кырдаалдарда жардам. 
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Аннотация. В статье рассматривается мобильное приложение SOS.kg, 

предназначенное для оказания экстренной помощи и повышения личной безопасности 

пользователей. Приложение позволяет отправлять сигнал бедствия, сопровождаемый 

точными координатами местоположения, выбранным контактам или экстренным службам. 

Рассматриваются ключевые функции приложения, такие как экстренная кнопка SOS, 

отслеживание местоположения в реальном времени, история маршрутов, а также 

возможность подачи скрытого сигнала. В статье акцентируется внимание на важности этого 

инструмента для различных категорий пользователей, включая женщин, детей, пожилых 

людей и водителей. Приложение также интегрируется с местными экстренными службами, 

что позволяет ускорить процесс получения помощи в критических ситуациях. В заключении 

подчеркивается значимость SOS.kg как надежного средства для обеспечения безопасности и 

экстренной поддержки, доступного для большинства пользователей мобильных устройств. 

Ключевые слова: SOS.kg, мобильное приложение, экстренная помощь, 

безопасность, мобильные технологии, экстренная сигнализация, личная безопасность, 

приложения для безопасности, помощь в кризисных ситуациях. 
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Annotation.  The article develops a mobile application SOS.kg, designed to provide 

emergency assistance and improve the personal safety of users. The application allows you to send 

a safety signal, accompanied by precise location coordinates, a selected contact or emergency 

service. Key features of the app, such as the SOS button, real-time location tracking, route history, 

and the ability to send a hidden signal, are discussed. The article highlights the importance of this 

tool for different categories of users, including women, children, senior citizens, and drivers. The 

app also integrates with local emergency services, allowing for faster access to help in critical 

situations. The conclusion highlights the importance of SOS.kg as a reliable means of providing 

safety and emergency support, accessible to most mobile users. 

Keywords: SOS.kg, mobile application, emergency assistance, security, mobile 

technologies, emergency alarm, personal safety, security applications, assistance in crisis situations.  

Введение. В условиях современного мира, когда уровень городской преступности, 

дорожно-транспортных происшествий и других чрезвычайных ситуаций продолжает расти, 

вопросы личной безопасности становятся всё более значимыми. Многие люди, особенно 

уязвимые категории граждан, такие как женщины, дети, пожилые люди, сталкиваются с 

риском попасть в опасные или критические ситуации, не имея возможности быстро 

обратиться за помощью. В таких случаях важно иметь доступ к инструментам, которые 

могут оперативно связать пострадавшего с экстренными службами или близкими людьми. 

Мобильное приложение SOS.kg, предоставляющее возможность мгновенно 

отправить сигнал бедствия с точными географическими координатами и интегрированное с 

экстренными службами, представляет собой эффективное решение для повышения личной 

безопасности. Использование технологий для экстренной помощи и поддержки становится 

неотъемлемой частью повседневной жизни, что подтверждает растущая потребность в таких 

приложениях. 

В связи с этим, разработка и внедрение приложений, подобных SOS.kg, имеет 

огромное значение для обеспечения безопасности граждан и предоставления возможности 

быстрого реагирования в критических ситуациях. Данная работа актуальна, поскольку она 

освещает ключевые возможности и преимущества использования мобильных технологий для 

защиты жизни и здоровья людей в экстренных ситуациях. 

Цель статьи — проинформировать читателей о возможностях и преимуществах 

использования приложения SOS.KG для обеспечения личной безопасности, а также показать, 

как с помощью одного нажатия можно быстро получить экстренную помощь и поддержку в 

критических ситуациях. 

Как работает сигнал SOS? 

Нажмите кнопку SOS. 

Приложение отправляет ваше местоположение экстренным контактам. 

Получатели могут отслеживать ваше местоположение и оперативно вмешаться. 

17. Экстренная кнопка SOS 

При нажатии на кнопку SOS приложение немедленно отправляет сигнал бедствия с 

точными координатами местоположения пользователя выбранным контактам — близким, 

друзьям, волонтерам или в экстренные службы. Это помогает получить помощь как можно 

быстрее, даже если вы не можете совершить звонок или говорить. 

18. Отслеживание местоположения 
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После отправки сигнала, ваше местоположение будет отслеживаться в реальном 

времени, что позволяет получателям сообщения точно знать, где вы находитесь, и быстро 

среагировать на ситуацию. 

19. История маршрутов 

Приложение сохраняет историю ваших перемещений. Это полезно не только для 

отслеживания маршрута в случае происшествия, но и для анализа маршрутов и места 

возникновения проблем. 

20. Бесшумный сигнал 

Для тех ситуаций, когда необходимо подать сигнал о помощи, но нельзя привлекать 

внимание окружающих, приложение предлагает функцию бесшумного сигнала. Этот способ 

помогает незаметно предупредить близких о беде. 

21. Интеграция с экстренными службами 

SOS.kg может быть интегрировано с местными экстренными службами (полиция, 

скорая помощь, спасатели), что позволяет оперативно передать информацию о происшествии 

и ускорить процесс реагирования. 

Целевая аудитория SOS.kg: 

 Женщины, подростки, пожилые люди 

 Водители, туристы, путешественники 

 Все, кто заботится о безопасности 

Почему это важно? 

По данным различных исследований, большинство пострадавших от насилия или 

чрезвычайных ситуаций не успевают вовремя обратиться за помощью. Часто им просто 

некуда обратиться, или они не знают, как. SOS.kg упрощает этот процесс до одного нажатия. 

Это может спасти жизнь.      

Преимущества использования SOS.kg 

 Быстрое реагирование — экстренная помощь за секунды. 

 Удобство и доступность — приложение всегда под рукой. 

 Безопасность в любой ситуации — защита от насилия и опасных 

ситуаций. 

 Конфиденциальность — скрытность при подаче сигнала. 

Визуальные элементы: 

Изображение кнопки SOS с большими стрелками, указывающими на 

местоположение. 

Карта с пиктограммой местоположения пользователя. 

Иконки телефонов и экстренных служб.  

В заключение, SOS kg выступает как важнейшая программа с благородной целью 

спасения жизней во время чрезвычайных ситуаций. Позволяя пользователям отправлять 

сигналы бедствия и отображая их местоположение на карте, она предлагает ценный 

спасательный круг в критических ситуациях. Чтобы максимизировать ее эффективность, 

следует учитывать ключевые соображения. 

SOS.kg — это не просто приложение, это цифровой ангел-хранитель в вашем 

смартфоне. В мире, где никто не застрахован от беды, важно быть готовыми. Установите 

SOS.kg — и будьте уверены, что в экстренной ситуации вы не останетесь одни.  

Программа должна отдавать приоритет эффективной коммуникации, гарантируя, что 

сигналы бедствия быстро дойдут до аварийно-спасательных служб по различным каналам. 

Конфиденциальность пользователей имеет первостепенное значение, требуя безопасных 

методов обработки данных и явного согласия на обмен данными о местоположении. 

Точность отслеживания местоположения имеет важное значение для быстрого реагирования 

аварийно-спасательных служб. 

Удобный интерфейс является обязательным, особенно в сценариях с высоким 

уровнем стресса, чтобы сделать функционал SOS легкодоступным. Сотрудничество с 
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местными аварийно-спасательными службами улучшает интеграцию программы и 

координацию реагирования. Автономный функционал становится критически важным в 

районах с плохим сетевым покрытием во время чрезвычайных ситуаций. Поощрение участия 

сообщества добавляет уровень поддержки, позволяя пользователям помогать друг другу, 

ожидая профессиональной помощи. Регулярное тестирование, оперативное решение проблем 

и поддержание актуальности новейших технологий способствуют надежности программы. 

Соблюдение правовых норм, прозрачное сообщение условий и решение проблем 

конфиденциальности имеют важное значение для этичной работы. 
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Аннотация: 

421hysic фишингдик чабуулдардан коргонуу үчүн жасалма интеллект (ЖИ) жана 

машиналык үйрөнүү (МҮ) технологияларын колдонуу менен SOC (коопсуздук операциялар 

борбору) подсистемасын иштеп чыгуу ыкмаларын талдоого арналган. Фишингди 

аныктоонун негизги ыкмалары каралып, коммерциялык коргонуу системалары жана 

алардын функционалдык мүмкүнчүлүктөрүнө обзор жүргүзүлгөн. 

Айрыкча көңүл ЖИ моделдерин салыштырууга бурулуп, алардын тактыгы, иштөө 

ылдамдыгы жана адаптацияланыш мүмкүнчүлүктөрү бааланган. Ошондой эле, коопсуздук 

системаларында Жини колдонуу мисалдары келтирилип, мындай чечимдерди ишке 

киргизүүдөгү мүмкүн болгон кыйынчылыктар, анын ичинде жөндөө процесси жана жалган 

позитивдердин коркунучу каралган. 
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Жыйынтыгында, фишингдик чабуулдарды натыйжалуу аныктап, бөгөт коюуга 

мүмкүнчүлүк берген SOC подсистемасын иштеп чыгуу үчүн ылайыктуу технологиялар 

жана куралдарды тандоо боюнча сунуштар берилген. 
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Аннотация:  

Данная работа посвящена анализу методов разработки подсистемы SOC для 

защиты от фишинговых атак с использованием технологий искусственного интеллекта 

(ИИ) и машинного обучения (МО). Рассмотрены основные методы обнаружения фишинга, 

проведён обзор коммерческих систем защиты и их функциональных возможностей. 

Особое внимание уделено сравнению моделей ИИ для выявления фишинговых атак, с 

оценкой их точности, скорости работы и адаптивности. Также приведены примеры 

применения ИИ в действующих системах безопасности и рассмотрены возможные 

сложности внедрения таких решений, включая настройку и риски ложных срабатываний. 

В заключении даны рекомендации по выбору подходящих технологий и 

инструментов для разработки подсистемы SOC, позволяющей эффективно выявлять и 

блокировать фишинговые атаки с применением ИИ. 
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(AI) and machine learning (ML) technologies. The study reviews the main phishing detection 

methods, commercial security systems, and their functional capabilities. 

Special attention is given to comparing AI models for phishing detection in terms of 

accuracy, performance speed, and adaptability. The paper also provides examples of AI applications 

in existing security systems and discusses potential implementation challenges, including 

configuration issues and false positive risks. 

Finally, the paper offers recommendations on selecting appropriate technologies and tools 

for developing a SOC subsystem capable of effectively detecting and blocking phishing attacks 

with the use of AI. 

Keywords:  
Phishing, AI, machine learning, SOC, cybersecurity, neural networks, text analysis, 

automation, decision trees, random forests, ensemble methods, support vector machines (SVM), 

logistic regression, gradient boosting, K-means, BERT 

 

Введение. Одной из наиболее распространенных киберугроз являются фишинговые 

атаки, нацеленные на компрометацию корпоративных данных. Более 80% кибератак в 2024 

году начинались с фишинга. Традиционные методы защиты, такие как черные списки и 

фильтры ключевых слов, не противостоят новым, сложным угрозам. В этой статье 

рассматриваются преимущества использования технологий искусственного интеллекта 

(ИИ) и машинного обучения (МО) в защите от фишинговых атак, сравнение их с 

традиционными методами и перспективы развития.[1] 

 

Цель исследования: 

Целью данной статьи является систематизация и анализ современных подходов к 

разработке подсистем Security Operations Center (SOC) для защиты от фишинговых атак с 

применением технологий искусственного интеллекта и машинного обучения. В рамках 

работы рассматриваются методы обнаружения фишинга, анализируются существующие 

коммерческие решения, сравниваются модели ИИ, а также приводятся реальные примеры 

применения ИИ в борьбе с фишингом. 

Материал и методы исследования: 

Материалы исследования включают научные публикации, аналитические обзоры, 

техническую документацию, стандарты в области информационной безопасности, а также 

отчёты о реализации практических решений. В качестве методов исследования 

использованы: 

– Сравнительный анализ алгоритмов машинного обучения и систем ИИ, 

применяемых для обнаружения фишинга; 

– Классификация подходов и решений по ключевым характеристикам (точность, 

устойчивость к модификациям фишинга, возможности интеграции в SOC); 

– Контент-анализ коммерческих платформ и кейсов их применения; 

– Обобщение современных тенденций и перспектив развития технологий в данной 

области. 

 

22. АКТУАЛЬНОСТЬ ПРОБЛЕМЫ 

В 2024 году наблюдался значительный рост фишинговых атак на онлайн-

магазины и финансовые компании. Согласно отчету «Лаборатории 

Касперского», количество попыток перехода по фишинговым ссылкам 

увеличилось на 26% по сравнению с предыдущим годом, достигнув 893 216 170 

случаев.[1] 

Согласно исследованию, среднее количество фишинговых угроз на каждый бренд 

выросло с 495 до 734. Ежедневно злоумышленники создают около четырех новых 

фишинговых ресурсов под каждый целевой бренд. Подавляющее большинство этих 
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сайтов (94%) нацелены на кражу данных банковских карт, оставшиеся 6% предназначены 

для хищения учетных данных пользователей. 

Исследователи выявили следующее распределение вредоносных ресурсов по типам: 

— 70% — поддельные веб-сайты 

— 13% — каналы и боты в мессенджерах 

— 11% — группы в социальных сетях 

— 4% — мобильные приложения 

— 2% — объявления на торговых площадках 

Сфера электронной коммерции также находится под серьезным давлением 

киберпреступников. Количество фишинговых ресурсов в этом секторе увеличилось на 

33,7%, а среднее число угроз на один бренд достигло 405. Особую озабоченность вызывает 

рост числа скам-ресурсов на 20,7%, достигший показателя 1333 угрозы на бренд. [2] 

В 2024 году в странах СНГ, включая Кыргызстан, наблюдался рост кибератак, в том 

числе фишинговых. Злоумышленники активно использовали методы социальной инженерии 

и вредоносное программное обеспечение для компрометации учетных записей сотрудников 

различных организаций. Особенно уязвимыми были сотрудники, работающие с 

конфиденциальной информацией, такие как специалисты IT, HR и топ-менеджмент.[3] 

Фишинг остаётся одной из самых распространённых киберугроз, и, согласно 

статистике, количество таких атак продолжает расти. Современные фишинговые атаки 

становятся всё сложнее, активно применяются технологии искусственного интеллекта (ИИ), 

что делает традиционные методы защиты менее эффективными. 

В связи с этим возрастает необходимость использования ИИ и машинного обучения 

для защиты от фишинга. Такие технологии позволяют быстрее выявлять новые угрозы, 

снижать количество ложных срабатываний, автоматизировать обработку инцидентов и 

сокращать нагрузку на специалистов SOC. Это повышает эффективность защиты и снижает 

затраты на её поддержку. 

 

23. МЕТОДЫ ОБНАРУЖЕНИЯ ФИШИНГА 

С развитием технологий фишинговые атаки становятся все более сложными, требуя 

усовершенствованных методов их обнаружения. Наиболее перспективным направлением в 

борьбе с фишингом является использование искусственного интеллекта (ИИ), который 

позволяет анализировать атаки на более глубоком уровне и адаптироваться к новым угрозам. 

Однако традиционные методы также находят применение, особенно в комбинации с ИИ-

алгоритмами. 

 

24. Традиционные методы обнаружения фишинга 

Исторически фишинг выявляли с помощью правил и сигнатур: 

 Методы на основе правил используют заранее заданные эвристики, 

например, проверку подозрительных URL или подозрительных заголовков писем.  [4] 

 Сигнатурный анализ опирается на базы данных известных фишинговых 

шаблонов. 

Преимущества традиционных методов: 

 Простота реализации 

 Высокая скорость обнаружения известных угроз 

Недостатки: 

 Неэффективность против новых, неизвестных атак 

 Требуется постоянное обновление баз данных 

 Высокая вероятность ложных срабатываний [4] 

В современных условиях эти методы слабо защищают от фишинга, но могут 

дополнять другие подходы, например, ИИ-аналитику. Общие способы обнаружения описаны 

на рисунке 2.1. [5] 
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Рис 2.1 Традиционные методы обнаружения фишинга. (Источник: 

https://www.sberbank.ru/ru/person/kibrary/experts/issledovanie-vozmozhnostej-algoritmov-

glubokogo-obucheniya-dlya-zashchity-ot-fishingovykh-atak) 

 

25. Методы машинного обучения 

Алгоритмы машинного обучения (МО) анализируют массивы данных, выявляя 

фишинг без необходимости предварительно заданных правил. [4] 

 

26. Контролируемое обучение (Supervised Learning) 

Требует размеченного набора данных с примерами фишинговых и безопасных 

писем.[4] Популярные алгоритмы: 

 Деревья решений – легко интерпретируемые модели, анализирующие 

признаки писем. 

 Случайный лес – повышает точность за счет комбинации нескольких деревьев 

решений. 

 SVM (метод опорных векторов) – эффективно классифицирует сложные 

случаи. [4] 

 

27. Неконтролируемое обучение (Unsupervised Learning) 

Используется, когда нет размеченных данных. Позволяет находить новые виды атак: 

 Кластеризация (k-means, DBSCAN) – группирует похожие письма и выделяет 

аномалии. 

 Обнаружение аномалий (Isolation Forests) – находит отклонения от 

нормального поведения. [4] 

Преимущества МО: 

 Высокая точность при достаточном количестве данных 

 Способность выявлять ранее неизвестные атаки 

 Автоматическая адаптация к новым угрозам [4] 

Недостатки: 

 Требует больших объемов данных для обучения 

 Возможны ложные срабатывания [4] 

 

28. Обработка естественного языка (NLP) для обнаружения 

фишинга 

https://www.sberbank.ru/ru/person/kibrary/experts/issledovanie-vozmozhnostej-algoritmov-glubokogo-obucheniya-dlya-zashchity-ot-fishingovykh-atak
https://www.sberbank.ru/ru/person/kibrary/experts/issledovanie-vozmozhnostej-algoritmov-glubokogo-obucheniya-dlya-zashchity-ot-fishingovykh-atak
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ИИ активно используется для анализа текстов писем с помощью методов обработки 

естественного языка (NLP). Это позволяет выявлять фишинговые атаки на основе 

содержания. [4] 

Методы NLP включают: 

 Классификацию текста (определяет, является ли письмо фишингом). 

 Анализ тональности (подозрительные обращения, срочность, запугивание). 

 Семантический анализ (поиск лексических признаков фишинга). 

Современные модели NLP (например, BERT, GPT) анализируют текст глубже, чем 

простые эвристики. 

Преимущества NLP: 

 Учитывает смысл текста, а не только формальные признаки 

 Выявляет сложные фишинговые атаки [4] 

Недостатки: 

 Требует значительных вычислительных ресурсов 

 Сложность интерпретации [4] 

 

29. Глубокое обучение в обнаружении фишинга 

Глубокое обучение позволяет обнаруживать фишинг на более сложном уровне, 

автоматически выявляя закономерности в данных. [4] 

Основные модели: 

 CNN (сверточные нейронные сети) – анализируют URL и структуру письма. 

 RNN и LSTM (рекуррентные сети) – обрабатывают текстовые 

последовательности, выявляя подозрительные фразы. 

 Трансформеры (BERT, GPT) – отлично анализируют контекст, выявляя даже 

замаскированные атаки. 

Преимущества: 

 Высокая точность при анализе сложных атак 

 Способность учитывать контекст сообщений [4] 

Недостатки: 

 Высокие вычислительные затраты 

 Необходимость в больших объемах обучающих данных 

 

Общие различия машинного обучения и глубокого обучения изображены на рисунке 2.2. 

 
Рис 2.2 Машинное и глубокое обучение. (Источник: 

https://dzen.ru/a/ZGpMFIHfMVSvUdOx) 

https://dzen.ru/a/ZGpMFIHfMVSvUdOx
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В таблице 2.1 описано сравнение различных методов защиты от фишинга, по 

принципу работы, их преимущества, недостатки и актуальность.  

 

Таблица 2.1 Сравнение методов защиты от фишинга 

Метод 
Принцип 

работы 
Преимущества Недостатки Актуальность 

Методы на 

основе правил 

Проверка 

заголовков, URL, 

ключевых слов 

по заданным 

эвристикам 

Простота и 

скорость работы. 

Не требует 

сложных 

вычислений 

Уязвим для 

новых атак. 

Высокая доля 

ложных 

срабатываний 

Устарел, может 

использоваться в 

сочетании с ИИ 

Сигнатурный 

анализ 

Сравнение с 

базами 

известных 

фишинговых 

шаблонов 

Быстродействие. 

Высокая 

точность для 

известных атак 

Не выявляет 

новые угрозы. 

Требует 

постоянного 

обновления баз 

Эффективен 

только в 

комбинации с 

другими 

методами 

Машинное 

обучение (ML) 

Обучение модели 

на размеченных 

данных 

Высокая 

точность. 

Адаптация к 

новым угрозам 

Требует 

обучающего 

набора данных. 

Возможны 

ложные 

срабатывания 

Эффективен, но 

требует 

качественных 

данных 

Обработка 

естественного 

языка (NLP) 

Анализ текста, 

структуры писем, 

тональности 

Учитывает 

контекст. 

Выявляет 

сложные атаки 

Высокая 

нагрузка на 

вычислительные 

мощности 

Перспективный 

метод, особенно 

с 

трансформерами 

(BERT, GPT) 

Глубокое 

обучение (DL) 

Автоматический 

анализ признаков 

с помощью 

нейросетей 

(CNN, RNN, 

трансформеры) 

Высокая 

точность. 

Выявляет 

сложные 

фишинговые 

схемы 

Требует больших 

данных и 

ресурсов. 

Сложен в 

интерпретации 

Один из наиболее 

эффективных 

подходов, но 

требует 

значительных 

вычислительных 

мощностей 

 

ИИ-методы, особенно ML, NLP и DL, обеспечивают высокую точность и адаптацию к новым 

фишинговым атакам, превосходя традиционные подходы. Хотя они требуют качественных 

данных и вычислительных ресурсов, их применение является наиболее перспективным для 

эффективного обнаружения и предотвращения фишинга. 

3. АНАЛИЗ КОММЕРЧЕСКИХ СИСТЕМ ОБНАРУЖЕНИЯ ФИШИНГА. 

3.1. PhishLabs 

Описание: PhishLabs предлагает комплексное решение для защиты от фишинговых 

атак. Система использует машинное обучение, анализ ссылок и URL-адресов, а также 

предоставляет детектирование фишинговых сайтов и фишинговых писем. 

Преимущества: 

 Полный анализ угроз в реальном времени. 

 Поддержка различных типов фишинга, включая фишинг через социальные 

сети. 

 Оповещения и отчеты для управления инцидентами. 

Недостатки: 
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 Высокая стоимость, особенно для малого и среднего бизнеса. 

 Требуется интеграция с другими системами безопасности. 

Цена: от $3,000 в год, в зависимости от масштаба и потребностей организации. 

 

Cofense (ранее PhishMe)[6] 

Описание: Cofense предлагает решения для обнаружения фишинга и обучения 

сотрудников, чтобы предотвратить атаки через фишинговые письма. Система использует как 

ручные, так и автоматические методы для обнаружения фишинговых угроз. 

Преимущества: 

 Высокая точность в классификации фишинговых писем. 

 Инструменты для обучения сотрудников на основе реальных атак. 

 Обширная база данных фишинговых сообщений. 

Недостатки: 

 Требует постоянного обновления данных об угрозах. 

 Дорогое решение для небольших компаний. 

Цена: Цены варьируются от $2,000 до $10,000 в год, в зависимости от функционала 

и количества пользователей. 

 

Barracuda PhishLine 

Описание: Barracuda PhishLine предлагает комплексное решение для обучения 

сотрудников и обнаружения фишинговых атак. Система использует как обучение через 

имитацию фишинга, так и активную защиту от фишинговых писем и ссылок. 

Преимущества: 

 Инструменты для создания тестов фишинговых атак и обучения сотрудников. 

 Поддержка различных каналов (электронная почта, социальные сети). 

 Интеграция с другими продуктами Barracuda для комплексной защиты. 

Недостатки: 

 Ограниченные возможности для обнаружения фишинга на уровне веб-сайтов. 

 Не всегда эффективно работает против продвинутых фишинговых техник. 

Цена: от $1,200 до $10,000 в год в зависимости от выбранных опций. 

 

Proofpoint 

Описание: Proofpoint — это система, предназначенная для защиты от фишинговых 

атак через электронную почту и веб-сайты. Использует технологии ИИ для анализа письма и 

обнаружения подозрительных ссылок и вложений. 

 

Преимущества: 

 Высокая точность в фильтрации фишинговых писем. 

 Обширный анализ угроз на основе ИИ и машинного обучения. 

 Хорошая интеграция с другими корпоративными инструментами безопасности. 

 

Недостатки: 

 Высокая стоимость для малых и средних предприятий. 

 Не всегда подходит для защиты от фишинга через каналы, отличные от 

электронной почты. 

Цена: Цены начинаются от $15,000 в год для малого бизнеса и могут достигать 

$100,000+ для крупных организаций. 

 

KnowBe4 
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Описание: KnowBe4 предлагает систему для обучения сотрудников и обнаружения 

фишинговых атак. Включает в себя инструменты для имитации фишинга, обучение 

персонала и защиты от фишинговых угроз. 

Преимущества: 

 Мощный инструмент для тестирования сотрудников на фишинг. 

 Постоянные обновления базы данных фишинговых угроз. 

 Хорошая интеграция с системами безопасности. 

Недостатки: 

 Ограниченная способность в обнаружении фишинга на уровне веб-сайтов. 

 Некоторые пользователи сообщают о сложности в интерфейсе и настройках. 

Цена: от $1,000 до $15,000 в год в зависимости от пакета и количества 

пользователей. 

Mimecast 

Описание: Mimecast предоставляет облачную защиту от фишинговых атак, включая 

фильтрацию электронной почты, защиту от вредоносных ссылок и обучение пользователей. 

Преимущества: 

 Простой интерфейс и хорошая настройка под организацию. 

 Высокая точность в обнаружении фишинговых писем и вложений. 

 Интеграция с другими решениями для безопасности в облаке. 

Недостатки: 

 Высокая цена на более высокие уровни защиты. 

 Ограниченные возможности защиты от фишинга через социальные сети. 

 

Цена: от $5,000 в год для малого бизнеса до $50,000+ для крупных организаций. 

 В таблице 3.2 описано сравнение вышеупомянутых коммерческих систем 

обнаружения фишинга, а также разработка своей системы. 

 

Таблица 3.2. Сравнение коммерческих систем обнаружения фишинга 

 

Система Описание Преимущества Недостатки Цена 

PhishLabs 

Комплексное 

решение для 

защиты от 

фишинга с 

анализом ссылок 

и URL 

Полный анализ 

угроз в реальном 

времени; 

Поддержка разных 

типов фишинга; 

Оповещения 

Высокая 

стоимость; 

требуется 

интеграция с 

другими 

системами 

От $3,000 в год 

Cofense 

(PhishMe) 

Обнаружение 

фишинговых 

писем и обучение 

сотрудников 

Высокая точность 

классификации; 

Инструменты 

обучения 

Требует 

постоянного 

обновления 

данных; Дорогое 

для небольших 

компаний 

От $2,000 до $10,000 

в год 
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Barracuda 

PhishLine 

Имитация 

фишинга и 

обучение 

сотрудников 

Создание тестов 

фишинговых атак; 

Поддержка разных 

каналов 

Ограниченные 

возможности 

обнаружения 

фишинга на веб-

сайтах 

От $1,200 до 

$10,000 в год 

Proofpoint 

Защита от 

фишинга через 

email и веб-сайты, 

ИИ-анализ 

Высокая точность 

фильтрации; 

Обширный анализ 

угроз 

Высокая 

стоимость; 

Ограниченная 

защита вне email 

От $15,000 до 

$100,000+ в год 

KnowBe4 

Обучение 

сотрудников, 

имитация 

фишинга 

Мощные 

инструменты 

тестирования; 

Частые обновления 

базы угроз 

Ограниченная 

защита веб-

сайтов; Сложный 

интерфейс 

От $1,000 до 

$15,000 в год 

Mimecast 

Облачная защита 

email, фильтрация 

вредоносных 

ссылок 

Простой 

интерфейс; 

Интеграция с 

облачными 

сервисами 

Высокая цена; 

Ограниченная 

защита соцсетей 

От $5,000 до 

$50,000+ в год 

Разработка 

собственной 

системы  

Использование 

модели ИИ для 

анализа текстов 

на фишинг 

Гибкость 

настройки под 

бизнес; более 

низкая стоимость 

эксплуатации 

Требует 

начальных затрат 

на разработку и 

обучение 

Разовые затраты 

на разработку, 

дальнейшее 

обслуживание 

дешевле 

Разработка собственной ИИ-системы требует начальных вложений, но в 

долгосрочной перспективе снижает затраты и позволяет гибко адаптировать защиту под 

бизнес-процессы. Коммерческие решения точны, но дороги и ограничены, тогда как своя 

система дает независимость и расширяемость. 

 

СРАВНЕНИЕ МОДЕЛЕЙ ИИ ДЛЯ СОЗДАНИЯ СИСТЕМЫ 

ОБНАРУЖЕНИЯ ФИШИНГА 

 Для создания собственной системы необходимо выбрать модель ИИ, которая 

будет удовлетворять всем требованиям системы. Для этого нужно сравнить известные 

модели ИИ 

В таблице 4.1 приведено сравнение различных моделей ИИ для создания своей 

системы обнаружения фишинга. 

 

Таблица 4.1 Сравнение моделей ИИ 

Модель Описание Плюсы Минусы 

BERT[12] 

Трансформер с 

двусторонним 

контекстом 

Высокая точность, 

отличная работа с 

контекстом 

Высокие 

вычислительные 

требования, много 

данных 

RoBERTa[

13] 

Улучшенная версия 

BERT 

Повышенная 

точность, лучше для 

длинных текстов 

Высокие затраты, 

сложная 

интерпретация 
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DistilBER

T[14] 

Облегченная версия 

BERT 

Почти такая же 

точность, меньше 

ресурсов 

Чуть хуже на 

сложных паттернах 

FastText[19] 
Быстрая модель для 

коротких текстов 

Высокая скорость, 

низкие требования 

Не учитывает 

контекст, 

неэффективен против 

сложных атак 

XLNet[15] 
Улучшенная версия 

трансформера 

Высокая точность, 

лучше для сложных 

текстов 

Высокие затраты, 

сложность настройки 

GPT-4[17] Генеративная модель 
Отлично анализирует 

сложные схемы 

Требует много 

ресурсов, трудно 

объяснить решения 

InstructGP

T[18] 

GPT-3 для 

инструкций 

Точные 

предсказания, анализ 

контекста 

Требует подстройки, 

высокие затраты 

T5 
Модель для 

текстовых задач 

Гибкость, 

адаптивность 

Высокие ресурсы, 

долгое обучение 

ERNIE[20] 
Китайская версия 

BERT 

Улучшенное 

понимание текста 

Ограниченные 

ресурсы и 

документация 

LightGBM[

21] 

Градиентный бустинг 

для 

структурированных 

данных 

Быстро обучается, 

хорошо для 

табличных данных 

Плохо с 

необработанным 

текстом 

Hybrid 

Model (BERT + 

LightGBM) 

BERT анализирует 

текст, LightGBM 

предсказывает 

Сочетание точности 

и скорости 

Сложность 

настройки, большие 

ресурсы 

 

Графики сравнения моделей 

Также, при выборе модели ИИ, необходимо обращать внимание на процент ложных 

срабатываний, чтобы он был не сильно высоким. 

Уровень ложных срабатываний (%) для разных моделей описан в таблице 4.2 

(Источник данных – ChatGPT) 

Таблица 4.2 Уровень ложных срабатываний 

Модель 

Ложные 

положительные 

(FP), % 

Ложные 

отрицательные 

(FN), % 

Общий 

процент  

BERT 3.5% 4.2% 7.2% 

RoBERTa 2.8% 3.5% 6.3% 

DistilBERT 4.0% 5.1% 9.1% 

FastText 7.5% 9.2% 16.6% 

XLNet 2.7% 3.3% 6% 

GPT-4 2.1% 3.0% 5.1% 

InstructGPT 2.3% 3.5% 5.8% 
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T5 3.1% 4.0% 7.1% 

ERNIE 2.9% 3.7% 6.6% 

LightGBM 6.5% 8.0% 14.5% 

Hybrid 

(BERT + 

LightGBM) 

2.9% 3.5% 6.4% 

 

На графике 4.1 изображен процент ложных срабатываний у различных моделей ИИ. 

(Источник данных – ChatGPT) 

 

 
 

 

            График 4.1 Процент ложных срабатываний (Источник данных – ChatGPT) 

 

Среднее время обработки одного запроса (мс) 

Еще один параметр, который влияет на скорость работы подсистемы – время 

обработки запросов. Чем быстрее идет обработка, тем больше писем подсистема сможет 

анализировать и обрабатывать. 

В таблице 4.3 приведено среднее время обработки запроса для каждой модели ИИ 

(Источник данных – ChatGPT) 

Таблица 4.3 Среднее время обработки одного запроса.  

Модель 
Среднее время 

обработки (мс) 

BERT 280 

RoBERTa 320 

DistilBERT 150 

FastText 10 

XLNet 350 

GPT-4 450 

InstructGPT 420 

T5 380 

ERNIE 300 

LightGBM 15 

Hybrid (BERT 

+ LightGBM) 
140 

0.0%

5.0%

10.0%

15.0%

20.0%

Процент ложных 

срабатываний

Процент ложных срабатываний



433 
 

На графике 4.2 сопоставлено среднее время обработки запроса различных моделей 

ИИ в порядке увеличения времени, исходя из которого можно сделать выводы о 

быстродействии различных моделей ИИ. (Источник данных – ChatGPT) 

 

 
График 4.2 Среднее время обработки одного запроса. (Источник данных – ChatGPT) 

 

Для максимальной точности: лучше использовать RoBERTa, GPT-4 или XLNet. 

Для баланса скорости и точности: подойдут BERT, DistilBERT, ERNIE или 

гибридные модели. 

Для быстрого, но менее точного анализа: можно использовать FastText или 

LightGBM. 

Оптимальный вариант: гибрид BERT + LightGBM, так как он сочетает хорошую 

точность и приемлемую скорость. 

 

5. РЕАЛЬНЫЕ ПРИМЕРЫ ПРИМЕНЕНИЯ ИИ В БОРЬБЕ С ФИШИНГОМ 

5.1. Google Safe Browsing  

Google использует искусственный интеллект для анализа веб-сайтов и выявления 

фишинговых страниц. Система анализирует сайты на наличие подозрительных ссылок, а 

также проверяет их репутацию, применяя различные алгоритмы машинного обучения. По 

данным Google, использование таких технологий помогло значительно снизить количество 

успешных фишинговых атак. [27] 

Anti-Phishing Working Group (APWG) [27] 

APWG использует ИИ для сбора и анализа данных о фишинговых сайтах и письмах, 

делая их доступными для общественности. Системы на основе ИИ автоматизируют процесс 

идентификации фишинговых атак, что помогает быстрее реагировать на угрозы.  [27] 

Проведение исследования Kaspersky [28] 

Kaspersky проводил исследование, насколько хорошо ChatGPT может обнаруживать 

фишинг. По итогам нескольких проверок, если дать ChatGPT только URL-ссылку на веб-

сайт, то результат, будет следующий: 

В итоге, после всех ошибок и отказов отвечать, мы остались с набором данных из 

2322 фишинговых и 2943 легитимных URL-адресов. Итоговые показатели: 

 Доля обнаруженного фишинга (detection rate, DR): 87,2% 

 Доля ложных срабатываний (false positive rate, FPR): 23,2% 

Также, есть статья «URLNet: изучение представления URL с помощью глубокого 

обучения для обнаружения вредоносных URL». В данной статье предоставляется ROC-

кривая, иллюстрирующая достигаемые доли истинных обнаружений (уровень обнаружения) 

и ложных. 
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При этом ChatGPT хорошо извлекает название компаний из ссылок, указывает 

данные на сервис WhoIs, на контент веб-сайта, на срок действия сертификата SSL и т.п.  

На рисунке 5.1 изображена ROC-кривая, иллюстрирующая достигаемые доли 

истинных обнаружений (уровень обнаружения) и ложных. [28] 

 

 
Рис 5.1 ROC-кривая из статьи Лэ и других авторов за 2018 год. (Источник: 

https://securelist.ru/chatgpt-anti-phishing/107389/) 

 

Учитывая, что ChatGPT в этих экспериментах работала в режиме zero-shot, то есть 

без обучения на примерах, результаты поразительны. Это что использование ИИ эффективно 

для обнаружения фишинга, если модель хорошо натренировать. [28] 

Выбор модели ИИ 

Для эффективного обнаружения фишинговых атак используются различные модели 

искусственного интеллекта (ИИ), каждая из которых имеет свои преимущества в 

зависимости от задачи. Среди популярных моделей выделяются трансформеры, такие как 

BERT, и модели на основе градиентного бустинга, например, LightGBM. 

Модель BERT (Bidirectional Encoder Representations from Transformers), 

разработанная Google, зарекомендовала себя как мощный инструмент для анализа текстов, 

благодаря своей способности учитывать контекст слов в обе стороны. Модификации BERT, 

такие как RoBERTa и DistilBERT, обеспечивают еще более высокую точность. В задаче 

обнаружения фишинга такие модели могут эффективно распознавать сложные паттерны 

фишинговых сообщений и сайтов, но требуют значительных вычислительных ресурсов. 

Применение BERT в реальных системах, таких как у Яндекса для определения фишинговых 

сайтов, позволяет достигать точности до 99,9%. 

С другой стороны, модели на основе градиентного бустинга, такие как LightGBM, 

тоже показывают хорошие результаты, особенно при работе с табличными данными, такими 

как URL или метаданные. Эти модели быстро обучаются и могут обрабатывать запросы за 

несколько миллисекунд, однако их точность ниже по сравнению с трансформерами, и они 

менее эффективны при работе с неструктурированными текстовыми данными. 

Большие языковые модели, такие как GPT-4, также нашли свое применение в 

детектировании фишинговых атак. В исследованиях, таких как «ChatSpamDetector: 

Leveraging Large Language Models for Effective Phishing Email Detection», показано, что GPT-

4 может достичь точности 99,7% при обнаружении фишинговых писем, но требует 

значительных вычислительных мощностей и более длительного времени обработки. 

Таким образом, для создания системы обнаружения фишинга оптимальным выбором 

будет модель, которая сочетает высокую точность и достаточную скорость обработки. 

Модели на основе трансформеров, такие как BERT и RoBERTa, предпочтительны для задач, 

https://securelist.ru/chatgpt-anti-phishing/107389/
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требующих глубокого понимания текста и контекста. В то время как LightGBM может быть 

хорошим выбором для быстрых решений с меньшими вычислительными затратами, но с 

компромиссами по точности. 

BERT и трансформеры 
Трансформеры – это архитектура нейросетей, применяемая в обработке 

естественного языка (NLP). Они работают на основе механизма self-attention 

(самовнимания), позволяющего анализировать контекст слова с учетом всех остальных слов 

в предложении. В отличие от рекуррентных сетей (RNN), трансформеры обрабатывают весь 

текст одновременно, что делает их более эффективными.  

Основные компоненты трансформера: 

 Self-attention – вычисляет вес слов относительно друг друга. 

 Feed-forward слои – обрабатывают информацию после механизма внимания. 

 Embeddings – представляют слова в числовом формате. 

 Многоголовое внимание (multi-head attention) – анализирует разные контексты 

одновременно. 

 Нормализация и пропускные соединения – помогают стабилизировать 

обучение. 

BERT – это модель на основе трансформеров, разработанная Google. Ее ключевая 

особенность – двунаправленное обучение: модель анализирует текст как слева направо, так и 

справа налево, что улучшает понимание контекста. 

Как работает BERT: 

1. Входные данные: Текст преобразуется в токены (единицы текста). 

2. Embeddings: Токены конвертируются в векторы. 

3. Трансформер-энкодеры: Несколько слоев обрабатывают информацию 

через механизмы самовнимания. 

4. Выходные данные: Полученные представления используются для 

различных NLP-задач (анализ тональности, машинный перевод, чат-боты). 

  BERT обучается с помощью двух задач: 

 Masked Language Model (MLM) – часть слов в предложении заменяется на 

[MASK], и модель учится предсказывать их. 

 Next Sentence Prediction (NSP) – модель определяет, связаны ли два 

предложения друг с другом. 

На рисунке 6.1 изображен принцип работы BERT, где есть входные данные – два 

предложения, в которых по слову замаскировано, и BERT должен предсказать их. Также, он 

должен определить, связаны ли между собой два предложения. Для работы, слова, начало и 

разделения (точки) преобразуются в векторное представление токенов, а также пишется 

разделение предложений на A (первое) и B (второе). И также проставляется порядок слов. 

 

[CLS] моя собака милая [SEP] она любит играть [SEP]

E[CLS] Eмоя E[mask] Eмилая E[SEP] Eона E[MASK] Eиграть E[SEP]

EA EA EA EA EA EB EB EB EB

E0 E1 E2 E3 E4 E5 E6 E7 E8

[MASK] [MASK]

Входные значения

Векторные представления 
токенов

Векторное представление 
предложения

Позиционное кодирование в 
трансформере  

 

Рисунок 6.1 Принцип работы BERT (Источник: 

https://habr.com/ru/companies/otus/articles/702838/) 

ЗАКЛЮЧЕНИЕ. 

 Подводя итоги проведенного аналитического обзора, можно говорить о том, 

что процесс разработки подсистемы SOC для защиты от фишинговых атак с применением 

https://habr.com/ru/companies/otus/articles/702838/
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технологий искусственного интеллекта и машинного обучения является актуальным и 

востребованным направлением в кибербезопасности. В ходе исследования были 

рассмотрены традиционные методы обнаружения фишинга, выявлены их ограничения и 

проведен анализ современных подходов на основе ИИ. Проведенное сравнение 

коммерческих решений показало, что готовые системы обладают высокой эффективностью, 

но требуют значительных финансовых вложений и адаптации под конкретные бизнес-

процессы. 

В ходе анализа моделей ИИ было установлено, что наиболее перспективным 

решением являются трансформерные архитектуры, в частности BERT и его модификации, 

которые демонстрируют высокую точность в выявлении фишинговых атак. Использование 

современных алгоритмов обработки естественного языка и методов машинного обучения 

позволяет адаптировать системы обнаружения фишинга к новым угрозам, повышая их 

эффективность в реальных условиях. 

Следует отметить, что предложенный в работе подход к разработке собственной 

подсистемы SOC на основе ИИ представляется перспективным направлением, 

обеспечивающим эффективную защиту от фишинговых угроз, адаптивность к новым видам 

атак и снижение нагрузки на специалистов по кибербезопасности. Несмотря на 

необходимость первоначальных затрат на разработку и обучение моделей, в долгосрочной 

перспективе такие решения способны повысить уровень защиты информационных систем и 

оптимизировать процессы реагирования на инциденты. 
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фаерволдордун чечимдерине аналитикалык кароо берилет. Cisco ASA, Fortinet FortiGate, 

MikroTik RouterBOARD жана Raspberry Pi 4 сыяктуу кеңири колдонулган чечимдердин 

архитектурасы, функционалдык өзгөчөлүктөрү жана салыштырма мүнөздөмөлөрү 

талданган. Айрыкча баасы, энергияны үнөмдөө, ыңгайлаштыруу мүмкүнчүлүгү жана 

лицензиялоо маселелерине өзгөчө көңүл бурулган. Бул чечимдердин чакан корпоративдик 

тармактар үчүн артыкчылыктары белгиленген. Ошондой эле, чектелген бюджетте жана 

ресурстарды үнөмдөө менен жекелештирүү артыкчылыктуу болгон шарттарда кайсы бир 

чечимди тандоонун тууралыгын тастыктаган анализ жүргүзүлөт. 

 Түйүндү сөздөр: SOC, маалыматтык коопсуздук, аппараттык фаервол, 

Raspberry Pi, FortiGate, Cisco ASA, MikroTik, тармакты коргоо, киберкоркунучтар, 

межсетевой экран. 
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Аннотация. В статье представлен аналитический обзор современных решений 

аппаратных фаерволов, применяемых в составе подсистем кибербезопасности для Центров 

мониторинга безопасности (SOC). Рассмотрены архитектура, функциональные 

особенности и сравнительные характеристики наиболее популярных решений: Cisco ASA, 

Fortinet FortiGate, MikroTik RouterBOARD и Raspberry Pi 4. Особое внимание уделено 

вопросам стоимости, энергоэффективности, гибкости настройки и лицензирования. 

Выделены преимущества использования приведенных решенеий для малых корпоративных 

сетей. Проводится также анализ для подтверждения использования определенного 

решения в условиях ограниченного бюджета и приоритетной необходимости кастомизации 

и экономии ресурсов. 
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Abstract. This article presents an analytical review of modern hardware firewall 

solutions used as part of cybersecurity subsystems for Security Operation Centers (SOC). The 

study examines the architecture, functional features, and comparative characteristics of the most 

widely used firewalls: Cisco ASA, Fortinet FortiGate, MikroTik RouterBOARD, and Raspberry Pi 

4. Special attention is paid to cost analysis, energy efficiency, configuration flexibility, and 

licensing models. Solutions reviewed for being cost-effective and adaptable choice for small-scale 

corporate networks. The findings confirm the practicality of using the certain hardware solution 

in budget-constrained environments where customization and resource efficiency are critical. 
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Введение. Согласно данным Positive Technologies, в 2024 году количество сетевых 

атак на страны СНГ увеличилось в 2,6 раза по сравнению с предыдущим годом, а в 

Кыргызстане в третьем квартале 2024 года их число возросло на 15% относительно 

аналогичного периода 2023 года. Особенно уязвимыми являются государственные 

учреждения, производственные предприятия и профессиональные сервисы. Многие 

продукты для защиты от атак стоят не дёшево, однако не все предприятия могут позволить 

себе данные решения. В данной статье будет рассматриваться универсальное решение для 

защиты корпоративной сети организаций, преимущества использования и сравнение с 

аналогичными устройствами защиты. 

 

Актуальность проблемы 

В 2024 году общее количество DdoS-атак увеличилось на 53% по сравнению с 

предыдущим годом, при этом рекордная атака достигла мощности 1,14 Тбит/с, что на 65% 

больше предыдущего рекорда . В финансовом секторе за третий квартал 2024 года банки 

предотвратили 16,1 миллиона кибератак на счета клиентов, что в три раза больше по 

сравнению с аналогичным периодом прошлого года . В Кыргызстане в 2024 году 

зафиксирован трехкратный рост количества атак на государственные ресурсы . Эти данные 

свидетельствуют о нарастающей угрозе сетевых атак, требующей усиления мер 

кибербезопасности на всех уровнях.[1] 

Кыргызстан занимает второе место среди стран СНГ по количеству атак на 

государственные учреждения и третье место по атакам на телекоммуникационный сектор. 

Республика упоминается в 22% объявлений, связанных с кибербезопасностью. 

Наибольшему числу атак подвергаются: 

 18% - Государственные учреждения 

 11% - Промышленный сектор 

 10% - Телекоммуникации 

 
Рис 1.1 Категории жертв среди организаций 

 

Основными методами кибератак в Кыргызстане, как и во всем СНГ и остальном 

мире, являются использование вредоносного ПО и социальная инженерия. В то же время 

доля DdoS-атак на организации в СНГ существенно выше общемирового показателя — 18% 

в СНГ против 8% в мире. 

2. Методоы защиты корпоративных сетей. С развитием технологий и 

удешевлением производства современные предприятия и организации всё чаще 

сталкиваются с необходимостью повышения уровня сетевой безопасности. Рост объемов 

данных, увеличение числа подключенных устройств и усложнение кибератак делают 

традиционные программные методы защиты недостаточными. Аппаратные фаерволы 

становятся важным элементом защиты, обеспечивая высокую производительность, 
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устойчивость к нагрузкам и надежную фильтрацию трафика на аппаратном уровне. Их 

использование позволяет эффективно предотвращать угрозы, минимизировать задержки в 

передаче данных и обеспечивать гибкость в настройке политики безопасности, что делает их 

оптимальным решением для защиты корпоративных сетей и критически важных систем.[2] 

2.1 Наиболее распространенные аппаратные фаерволыРынок сетевой 

безопасности предлагает широкий спектр аппаратных межсетевых экранов – от домашних 

роутеров с базовым файерволом до мощных корпоративных комплексов. Рассмотрим 

несколько популярных современных решений и их особенности: 

 Cisco Secure Firewall (ASA/Firepower). Cisco предлагает линейку Next-

Generation Firewall под общим названием Secure Firewall. Эти решения объединяют в 

себе классический межсетевой экран с продвинутыми функциями фильтрации 

приложений и угроз. Например, Cisco NGFW контролирует использование приложений, 

предотвращает вторжения нового поколения и блокирует продвинутое вредоносное ПО. 

Отличительной чертой является богатый интерфейс управления и знакомый многим 

администраторам синтаксис CLI Cisco, упрощающий миграцию и поддержку.[3] 

 Fortinet FortiGate. FortiGate – NGFW нового поколения, сочетающий в одном 

устройстве сразу несколько средств защиты. Помимо стандартного файрвола, FortiGate 

выполняет роль системы предотвращения вторжений, веб-фильтра и даже анализатора 

зашифрованного трафика. Это комплексное решение обеспечивает многослойную 

защиту: фильтрацию трафика, мониторинг приложений, блокировку атак и вредоносного 

контента. Аппаратные устройства FortiGate оснащены несколькими сетевыми 

процессорами (для обработки трафика) и контент-процессорами (для анализа данных на 

лету). Пользователи отмечают интуитивно понятный интерфейс и богатую документацию 

по настройке.[4] 

 MikroTik RouterBOARD. Это пример того, как удешевление аппаратных 

компонентов позволило выпустить бюджетные устройства с функциями файрвола. 

Маршрутизаторы MikroTik под управлением RouterOS поддерживают фильтрацию 

трафика на основе правил iptables (аналогично Linux). Их возможностей достаточно для 

малого офиса или филиала. Главное преимущество – низкая цена при приемлемом наборе 

функций безопасности.[5]  

 Raspberry Pi 4 в роли фаервола. На практике Raspberry Pi 4 способен 

маршрутизировать трафик на скорости, близкой к 1 Гбит/с: в тестовом стенде с двумя 

сетевыми интерфейсами Pi 4 достиг пропускной способности порядка 949 Мбит/с при 

передаче через NAT. Появляется возможность реализовать межсетевой экран на 

недорогом оборудовании с открытым ПО. Raspberry Pi 4 предоставляет базовую 

аппаратную основу (CPU 1.5 ГГц, 4–8 ГБ ОЗУ, 1×GigE + USB NIC) достаточную для 

реализации функций фаервола и маршрутизатора в корпоративных сетях малого и 

частично среднего масштаба.[6] 

Архитектура и принцип работы 

 Cisco ASA – классический аппаратный фаервол с проприетарной ОС ASA OS, 

обеспечивающий stateful inspection, VPN (Ipsec, AnyConnect) и возможности NGFW при 

использовании FirePOWER. Отличается высокой надёжностью, поддержкой 

отказоустойчивых кластеров (HA) и глубокой интеграцией с экосистемой Cisco. Требует 

дорогих лицензий ($500–5000+ в год на IPS, AMP, URL-фильтрацию). 

 Fortinet FortiGate – NGFW (Next-Generation Firewall) с аппаратными 

ускорителями обработки трафика (ASIC), даёт высокую производительность (от 5 

Гбит/с). Предлагает интегрированные функции IPS, антивируса, VPN, контент-

фильтрации, но многие возможности доступны только с платной подпиской ($500–3000+ 

в год). 

 MikroTik RouterBOARD –с RouterOS, поддерживает firewall, NAT, VPN 

(Ipsec, OpenVPN), QoS и базовые функции DPI (Layer 7 фильтрация). Отличается низкой 
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стоимостью ($50–200+ за устройство), отсутствием платных лицензий и широкими 

возможностями настройки. IPS/IDS, антивирусом и требует дополнительных решений 

для UTM-защиты. 

 Raspberry Pi 4.3 (Linux Firewall) – представляет собой универсальный 

одноплатный компьютер, на котором выполняется ОС Linux. В роли фаервола он 

использует iptables, firewalld, nftables, а также поддерживает VPN (WireGuard, OpenVPN) 

и IDS/IPS (Snort, Suricata). Основное преимущество – нулевая стоимость ПО и 

минимальные аппаратные затраты (~$100–150), что делает его доступным решением для 

малого бизнеса, удалённых офисов и образовательных учреждений. Ограничен по 

производительности (до 1 Гбит/с NAT, сотни Мбит/с через VPN) и требует ручной 

настройки. Гибкость и кастомизация открытого кода является преимуществом. 

Таблица 2.1 Сравнение аппаратных решений 

Решение Принцип работы Преимущества Недостатки Актуальность 

Cisco ASA 

(аппаратный 

фаервол) 

Аppliance от Cisco с 

проприетарной ASA 

OS. Stateful firewall + 

VPN; возможно 

дополнение модулем 

FirePOWER для 

NGFW. 

Специализированный 

HW с ускорением 

пакетов и 

шифрования. 

Устойчив к 

высоким 

нагрузкам; 

Полностью 

сертифицирован; 

Официальная 

техподдержка; 

Очень высокая 

стоимость; 

Ограниченная 

гибкость 

функционала; 

Сложность 

лицензирования 

Постепенно 

классические 

ASA уступают 

место более 

новым NGFW 

(Cisco Firepower) 

и облачным 

решениям. 

Актуален для 

предприятий, уже 

инвестировавших 

в инфраструктуру 

Cisco. 

Fortinet 

FortiGate 

(NGFW) 

Аппаратный 

межсетевой экран 

нового поколения. 

FortiOS с 

интегрированными 

IPS/AV/фильтрацией 

Функционал «всё 

в одном»: помимо 

firewall и VPN 

включены системы 

противодействия 

угрозам 

Высокая 

стоимость; 

Закрытость: 

платформа 

проприетарная, 

меньше 

возможностей 

кастомизации; 

Необходимост

ь квалификации 

в специфике 

FortiOS для 

тонкой 

настройки 

Часто 

выбирается как 

более простая в 

управлении 

альтернатива 

Cisco. 

MikroTik 

RouterBOARD 

(RouterOS) 

Аппаратный 

маршрутизатор с ОС 

RouterOS. Реализует 

классический stateful 

firewall, NAT, routing, 

VPN 

Гибкость 

настройки: 

RouterOS позволяет 

детально 

настраивать 

маршрутизацию, 

firewall, QoS; 

Сообщество и 

обучение: много 

инженеров знает 

RouterOS 

Ограниченные 

возможности 

UTM: нет 

встроенного 

продвинутого 

анализа трафика; 

Отсутствие 

официальной 

техподдержки 

сопоставимой с 

крупными 

вендорами; 

Очень 

популярен в 

малом и среднем 

бизнесе, у 

интернет-

провайдеров, в 

системах 

видеонаблюдения 

и т.п. 
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Raspberry Pi 

4 + Linux 

(iptables) 

Программный 

фаервол на базе 

общего ОС Linux. 

Пакетная фильтрация 

(stateful) через 

netfilter; гибкая 

настройка NAT, 

маршрутизации и 

VPN силами ПО. 

Низкая цена 

оборудования; 

Гибкость и 

кастомизация: 

открытое ПО, 

возможность 

установки любых 

сервисов; 

Низкое 

энергопотребление, 

малые габариты; 

Активное 

сообщество, 

быстрота 

обновлений 

безопасности 

(благодаря Linux). 

Без 

дополнительных 

усилий нет «из 

коробки» 

DPI/IPS/UTM-

функций, 

требующих 

отдельного ПО. 

Актуален для 

случаев, когда 

бюджет 

минимален или 

нужна 

нестандартная 

гибкая 

конфигурация. 

 

Анализ стоимости программного обеспечения 

Таблица 3.1 Сравнение стоимости ПО 

Решение ПО VPN IDS/IPS Доп. 

Сервисы 

Стоимость 

лицензии 

Cisco ASA Cisco ASA 

OS (входит в 

стоимость 

устройства) 

Ipsec, 

AnyConnect 

VPN – 

требуются 

лицензии 

FirePOWER 

IPS – 

лицензия 

$500–$2000+ 

в год 

AMP, URL-

фильтрация 

– лицензии 

$1000+ в год 

$500–$5000+ 

в год за 

подписки 

Fortinet 

Fortigate 

FortiOS 

(входит в 

стоимость 

устройства) 

Ipsec, SSL 

VPN – 

бесплатно в 

базовой 

версии 

IPS/IDS – 

требует 

подписки 

FortiGuard 

Полный 

пакет UTM 

(антивирус, 

URL-фильтр, 

IPS) – 

подписка 

$500–$3000 в 

год 

$500–$3000+ 

в год 

Mikrotik RouterOS 

(включено в 

цену 

устройства) 

Ipsec, L2TP, 

OpenVPN – 

бесплатно 

Базовая 

фильтрация 

L7, но нет 

полноценного 

IDS/IPS 

Нет 

встроенного 

антивируса, 

URL-

фильтрации 

– требует 

сторонних 

решений 

$0 (но 

функционал 

UTM 

ограничен) 

Raspberry Pi 

4 

Linux 

(iptables, 

firewalld, 

nftables) – 

бесплатно 

WireGuard, 

OpenVPN, 

StrongSwan 

– бесплатно 

Snort, Suricata 

– бесплатно 

Pi-hole 

(фильтрация 

DNS), Squid 

(прокси), 

Zabbix 

(мониторинг) 

– всё 

бесплатно 

$0 (всё open-

source) 
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Аппаратная архитектура. Возможности Raspberry Pi 4:  

Он может оснащаться 2 ГБ, 4 ГБ или 8 ГБ оперативной памяти LPDDR4, что 

достаточно для задач маршрутизации и фильтрации трафика. У Raspberry Pi 4 есть один 

встроенный гигабитный Ethernet-порт и модули беспроводной связи Wi-Fi 802.11ac и 

Bluetooth 5.0 

Кроме того, на плате имеются два порта USB 3.0 и два USB 2.0, которые можно 

использовать, например, для подключения дополнительных сетевых адаптеров. 

Необходимость второго сетевого интерфейса: Для работы Raspberry Pi как полноценного 

межсетевого экрана (фаервола) рекомендуется иметь два сетевых интерфейса – один для 

внешней сети (WAN), второй для внутренней локальной сети (LAN). У Raspberry Pi 4 всего 

один Ethernet-порт, поэтому для создания второго интерфейса обычно подключают USB–

Ethernet адаптер через быстрый порт USB 3.0. Такое решение поддерживает пропускную 

способность порядка 300–350 Мбит/с через USB-адаптер 

Этого достаточно для типового интернет-канала (например, 100 Мбит/с Pi 4 

обрабатывает «безупречно» 

Однако достижение полной скорости 1 Гбит/с затруднительно – производительность 

Raspberry Pi 4 может стать бутылочным горлышком 

На практике пропускная способность фаервола на Pi 4 обычно не превышает 

нескольких сотен мегабит.  

 

Ограничения и потенциальные проблемы: Несмотря на мощный процессор, 

Raspberry Pi 4 не обладает специализированными сетевыми сопроцессорами, которые есть у 

профессиональных маршрутизаторов и фаерволов. Это значит, что обработка большого 

объема трафика и сложных правил фильтрации ляжет на CPU, что при высокой нагрузке 

может привести к росту задержек или перегреву. Для стабильной работы в корпоративном 

режиме рекомендуется обеспечить хорошее охлаждение (радиаторы, вентилятор или корпус с 

пассивным охлаждением) – при длительной нагрузке Pi 4 может нагреваться до ~80°C и 

троттлить (снижать частоту процессора) 

 

 
Рис 4.1 Плата Raspberry Pi 4 

Еще один аспект – надежность хранилища: Raspberry Pi обычно загружается с 

microSD-карты, которая при интенсивной записи логов может изнашиваться. Решение – 

использовать высококачественную SD-карту или подключить SSD-накопитель через USB 3.0. 

Также желательно подключить Pi 4 к бесперебойнику, чтобы избежать сбоев питания. 

Программная Архитектура. 

Для работы Raspberry Pi 4 в роли аппаратного фаервола с возможностью организации 

VPN-доступа и защиты от brute-force атак достаточно минимального, но эффективного набора 

программного обеспечения: iptables, OpenVPN и Fail2Ban. Эти инструменты позволяют 

построить надежную и гибкую систему безопасности при минимальных ресурсах и без 

дополнительных затрат. 
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Операционная система и подготовка 

Наиболее подходящей ОС является Ubuntu Server LTS или Raspberry Pi OS Lite, 

обеспечивающие стабильную работу, поддержку необходимых утилит и обновлений 

безопасности. После записи образа ОС на карту памяти (например, с помощью Raspberry Pi 

Imager), необходимо выполнить: 

 Первичную настройку SSH-доступа; 

 Установку iptables и необходимых модулей ядра (iptables-persistent для 

сохранения правил); 

 Настройку статического IP и сетевых интерфейсов (WAN и LAN, при 

необходимости через USB-Ethernet адаптер). 

Iptables: фильтрация и маршрутизация 

iptables — основа безопасности Raspberry Pi. С помощью набора правил можно 

реализовать: 

 Сетевой экран (фильтрация по IP, порту, протоколу); 

 NAT и форвардинг трафика между интерфейсами; 

 Ограничение доступа к SSH и VPN по IP и портам; 

 Защиту от сканирования портов и SYN-флудов.[7] 

OpenVPN: безопасный удаленный доступ 

OpenVPN предоставляет защищенный доступ к локальной сети через шифрованный 

туннель. Его преимущества: 

 Надежность и шифрование (TLS + AES); 

 Широкая поддержка клиентов (Windows, Linux, Android, iOS); 

 Простая интеграция с iptables и маршрутизацией.[8] 

Конфигурация сервера включает генерацию PKI, настройку интерфейса tun0 и 

определение диапазона IP-адресов. Важно продумать меры по защите ключей и 

конфигураций. 

Fail2Ban: защита от перебора паролей 

Fail2Ban отслеживает логи (например, /var/log/auth.log) и автоматически блокирует 

IP-адреса при множественных неудачных попытках входа. Это особенно актуально для SSH 

и OpenVPN.[9] 

 
            Рис 5.1 Схема программной архитектуры Raspberry Pi 4 
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График стоимости устройств 

 

На этом графике показана разница в стоимости между промышленными решениями 

(Cisco ASA, Fortinet FortiGate) и более доступными — MikroTik и Raspberry Pi 4. 

Raspberry Pi 4 выделяется как самое бюджетное решение, стоимость которого в 10–

20 раз ниже, чем у коммерческих NGFW. Это делает его особенно привлекательным для 

малых организаций и образовательных учреждений.[10] 

      
График сравнения стоимости ПО и лицензий 

Этот график иллюстрирует, сколько необходимо тратить ежегодно на лицензии и 

подписки. 

Raspberry Pi 4 не требует платных подписок вообще — всё программное 

обеспечение, включая VPN и IDS/IPS, является open-source. 

В то время как Cisco ASA и Fortinet FortiGate могут потребовать от $500 до $5000 в 

год на лицензии IPS, URL-фильтрацию и техподдержку.[11] 

 
График сравнения энергопотребления (Вт) 

Потребление энергии — важный фактор при постоянной работе устройств. 

Raspberry Pi 4 демонстрирует минимальное энергопотребление (всего 5–7 Вт), что 

делает его в 3–6 раз более энергоэффективным по сравнению с Cisco или Fortinet. 

Это также означает экономию на электроэнергии в долгосрочной перспективе.[12] 
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График оценки Гибкости и настройки 

 

Здесь показана возможность глубокой настройки, гибкость конфигурации и 

открытость платформы. 

Raspberry Pi 4 и MikroTik занимают лидирующие позиции за счёт гибкой настройки, 

особенно если использовать iptables и open-source ПО. 

Cisco ASA и FortiGate, несмотря на широкую функциональность, ограничены 

проприетарными интерфейсами и жёсткой моделью лицензирования.[13] 

 
График сравнения Максимальной пропускной Способности 

 

Показатель пиковой производительности в идеальных условиях. 

Cisco ASA и FortiGate обеспечивают до 10–20 Гбит/с благодаря 

специализированным процессорам. 

Raspberry Pi 4 ограничен примерно 1 Гбит/с (и это в лучшем случае), особенно если 

использовать USB-Ethernet. На практике — 300–700 Мбит/с. 

Тем не менее, этого достаточно для малого бизнеса, удалённого офиса или 

лабораторных задач.[13] 
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Заключение. На основе проведенного анализа аппаратных фаерволов Raspberry Pi 4, 

Cisco ASA, Fortinet FortiGate и MikroTik RouterBOARD можно сделать обоснованный вывод 

о том, что Raspberry Pi 4 является наиболее целесообразным выбором в корпоративной 

среде, если приоритетом являются минимальная стоимость, гибкость и 

энергоэффективность. В ходе сравнений были рассмотрены ключевые показатели, такие как 

стоимость устройства и лицензий, энергопотребление, гибкость и настройка, 

производительность и масштабируемость, а также функциональные возможности каждого 

решения. 

Экономическая эффективность – одно из важнейших преимуществ Raspberry Pi 4. 

Стоимость самого устройства составляет всего $50–$100, что в 10–20 раз дешевле 

коммерческих фаерволов, таких как Cisco ASA и Fortinet FortiGate, цены которых могут 

достигать $1000–$5000 даже для базовых моделей. Кроме того, Raspberry Pi 4 не требует 

лицензионных платежей, в отличие от Cisco ASA и FortiGate, которые требуют 

дорогостоящих подписок на IPS, антивирус, контент-фильтрацию и техподдержку. 

Используемые в Raspberry Pi 4 программные решения, такие как iptables, WireGuard, 

OpenVPN, Snort и Suricata, являются бесплатными и с открытым исходным кодом, что 

полностью исключает необходимость дополнительных затрат. В то же время, коммерческие 

решения, такие как Cisco ASA и Fortinet FortiGate, требуют регулярных выплат за 

обновления сигнатур угроз, поддержку и доступ к дополнительным функциям, что может 

обходиться в сотни или даже тысячи долларов ежегодно. 

Еще одним важным фактором является энергоэффективность. Raspberry Pi 4 

потребляет всего 5–7 Вт, что значительно меньше, чем у аналогичных коммерческих 

решений. Например, Cisco ASA потребляет около 30 Вт, а Fortinet FortiGate – 15–20 Вт, что 

делает Raspberry Pi 4 в 3–5 раз более экономичным с точки зрения энергопотребления. В 

условиях постоянной работы это приводит к значительной экономии электроэнергии, что 

особенно важно для организаций, развертывающих несколько точек защиты сети. Более 

того, низкое энергопотребление позволяет использовать Raspberry Pi 4 в сценариях, где 

доступны ограниченные источники питания, например, в удаленных офисах, мобильных 

сетях или лабораторных средах. 

Еще одно ключевое преимущество Raspberry Pi 4 – гибкость и возможность 

кастомизации. В отличие от проприетарных решений, ограниченных возможностями 

конкретного вендора, Raspberry Pi 4 позволяет использовать любое программное 

обеспечение: от стандартного Linux-файервола на основе iptables/nftables до 

специализированных дистрибутивов, таких как pfSense, OpenWRT, IPFire. Это позволяет 

гибко адаптировать устройство под любые задачи: настройка маршрутизации, VPN, NAT, 

DPI, IDS/IPS, контент-фильтрация, QoS, а также интеграция с SIEM-системами для 

мониторинга безопасности. В отличие от коммерческих решений, Raspberry Pi 4 не 

ограничен жёсткими политиками лицензирования и может быть модифицирован под любые 

требования. 

С точки зрения производительности, Raspberry Pi 4, конечно, уступает 

коммерческим решениям. Его пропускная способность ограничена 1 Гбит/с, в то время как 

Fortinet FortiGate и Cisco ASA могут достигать 10–20 Гбит/с благодаря специализированным 

аппаратным ускорителям обработки трафика. Однако для малых офисов, удаленных 

филиалов, образовательных учреждений и домашних лабораторий производительности 

Raspberry Pi 4 вполне достаточно. Кроме того, если не используются сложные функции, 

такие как глубокая инспекция пакетов (DPI) или антивирусный анализ трафика в реальном 

времени, разницы в скорости работы с коммерческими решениями практически не будет. 

Еще один аспект – масштабируемость и надёжность. Коммерческие решения, такие 

как Cisco ASA и FortiGate, рассчитаны на обслуживание сотен тысяч соединений 

одновременно, в то время как Raspberry Pi 4 может поддерживать десятки тысяч соединений 

(до 50 000 в зависимости от конфигурации). Это означает, что Raspberry Pi 4 идеален для 

небольших сетей, но в крупных корпоративных инфраструктурах может оказаться 
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недостаточно мощным. Тем не менее, за счёт открытого ПО и гибкости его можно 

использовать как вспомогательное устройство – например, в качестве VPN-шлюза, 

резервного фаервола, контент-фильтра или honeypot-системы для анализа атак. 

Таким образом, выбор Raspberry Pi 4 как аппаратного фаервола обоснован в 

сценариях, где ключевыми критериями являются минимальные затраты, энергосбережение и 

гибкость настройки. Если организация не готова тратить тысячи долларов на коммерческие 

решения, не нуждается в высокопроизводительном NGFW (Next-Generation Firewall) и имеет 

базовые компетенции в администрировании Linux, Raspberry Pi 4 становится оптимальным 

выбором. Он позволяет развернуть мощное и полностью кастомизируемое решение для 

защиты сети при минимальных инвестициях и с возможностью дальнейшего 

масштабирования. 
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маалыматты визуалдык чагылдыруу мүмкүнчүлүктөрүн бириктирген Wazuh чечиминин 

архитектуралык жана функционалдык өзгөчөлүктөрүнө басым жасалды. 

SIEM-системаларга (Splunk, Qradar, ArcSight), лог-менеджерлерге (ELK, Graylog), 

XDR-чечимдерге (Cortex XDR, Microsoft Defender) жана IDS/IPS-системаларга (Suricata, 

Snort) негизделген учурдагы ыкмалар каралып, алар Wazuh чечими менен салыштырылды. 

Wazuh’тун негизги компоненттери: агент, сервер, индекстөөчү жана дашборд, ошондой 

эле алардын өз ара аракеттешүүсү сүрөттөлдү. 

Жүргүзүлгөн талдоонун негизинде маалыматтык коопсуздук окуяларын 

борборлоштурулган мониторинг жана талдоо үчүн универсалдуу, экономикалык жактан 

натыйжалуу жана масштабдуу подсистеманы түзүү боюнча сунуштар берилди. 

Ачкыч сөздөр: SOC, маалыматтарды жыйноо, маалыматтарды иштетүү, 

маалыматтарды сактоо, визуалдаштыруу, SIEM, машина үйрөнүүсү, киберкоопсуздук, 

HIDS, XDR, агент, сервер, индекстөөчү, дашборд 
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 Aннотaция 

 Современные корпорaтивные информaционные системы ежедневно подвергaются 

множеству угроз, требующих не только своевременного обнaружения, но и эффективного 

aнaлизa и визуaлизaции дaнных безопaсности. В дaнной рaботе проведён aнaлитический 

обзор методов реaлизaции подсистемы сборa, обрaботки, хрaнения и визуaлизaции дaнных в 

рaмкaх центров мониторингa безопaсности (SOC). Особое внимaние уделено aнaлизу 

aрхитектурных и функционaльных особенностей решения Wazuh, объединяющего 

возможности SIEM, HIDS, лог-менеджментa и визуaльного предстaвления информaции. 

Рaссмотрены существующие подходы нa бaзе SIEM-систем (Splunk, Qradar, 

ArcSight), лог-менеджеров (ELK, Graylog), XDR-решений (Cortex XDR, Microsoft Defender) и 

IDS/IPS-систем (Suricata, Snort), a тaкже проведено их срaвнение с решением Wazuh. 

Описaны ключевые компоненты Wazuh: aгент, сервер, индексер и дaшборд, a тaкже их 

взaимодействие при реaлизaции подсистемы. 

Нa основе проведённого aнaлизa сформулировaны рекомендaции по построению 

универсaльной, экономически эффективной и мaсштaбируемой подсистемы для 

центрaлизовaнного мониторингa и aнaлизa событий информaционной безопaсности. 
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Abstract 

 Modern corporate information systems are exposed to a multitude of threats on a 

daily basis, requiring not only timely detection, but also effective analysis and visualization of 

security data. In this paper, an analytical review of methods for implementing a subsystem for data 

collection, processing, storage and visualization within the framework of security monitoring 

centers (SOC) is carried out. Special attention is paid to the analysis of the architectural and 

functional features of the Wazuh solution, which combines the capabilities of SIEM, HIDS, log 

management and visual presentation of information. 

The existing approaches based on SIEM systems (Splunk, Qradar, ArcSight), log managers 

(ELK, Graylog), XDR solutions (Cortex XDR, Microsoft Defender) and IDS/IPS systems (Suricata, 

Snort) are considered, and their comparison with the Wazuh solution is carried out. The key 

components of Wazuh are described: agent, server, indexer and dashboard, as well as their 

interaction in the implementation of the subsystem. 

Based on the analysis, recommendations are formulated for building a universal, cost-

effective and scalable subsystem for centralized monitoring and analysis of information security 

events. 

 

 Keywords: SOC, data collection, data processing, data storage, visualization, SIEM, 

machine learning, cybersecurity, HIDS, XDR, agent, server, indexer, dashboard 

Введение 
 В условиях стремительного рaзвития цифровых технологий и постоянного ростa 

киберугроз обеспечение эффективной рaботы центров мониторингa информaционной 

безопaсности (SOC) стaновится критически вaжной зaдaчей для современных оргaнизaций. 

Возрaстaющий объём событий безопaсности, рaзнообрaзие источников дaнных и 

необходимость оперaтивного реaгировaния требуют внедрения интегрировaнных и 

aвтомaтизировaнных решений, способных обеспечить комплексный контроль и aнaлиз 

информaции в режиме, близком к реaльному времени. Объектом исследовaния в дaнной 

рaботе являются методы и технологии обеспечения информaционной безопaсности в рaмкaх 

SOC. Предметом исследовaния — подсистемa сборa, обрaботки, хрaнения и визуaлизaции 

дaнных, игрaющaя ключевую роль в оргaнизaции эффективного мониторингa и реaгировaния 

нa инциденты. В рaмкaх исследовaния оценивaется вклaд предложенной подсистемы в 

повышение эффективности SOC, снижение нaгрузки нa персонaл, сокрaщение времени 

реaгировaния и улучшение прозрaчности процессов информaционной безопaсности. 

В условиях постоянного ростa объёмов дaнных и усложнения ИТ-инфрaструктур 

оргaнизaции стaлкивaются с новыми вызовaми в обеспечении информaционной 

безопaсности. Для эффективного выявления, aнaлизa и реaгировaния нa инциденты 

критически вaжнa центрaлизовaннaя подсистемa сборa, обрaботки, хрaнения и визуaлизaции 

дaнных. Однaко нa прaктике трaдиционные подходы к рaботе с дaнными окaзывaются 

недостaточно эффективными. Это приводит к ряду серьёзных проблем, среди которых можно 

выделить следующие: 1) рaзрозненность дaнных и отсутствие единого источникa 

информaции; 2)высокий объём дaнных и сложность их обрaботки; 3)недостaток видимости и 

мониторингa; 4)длительное время реaкции нa инциденты; 5)проблемы соответствия 

требовaниям регуляторов (Compliance); 6)высокaя стоимость коммерческих решений; 

7)проблемы мaсштaбируемости. Эти проблемы необходимо решить сaмым оптимaльным 
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методом, тaк кaк при тaких условиях ухудшaется эффективность и увеличивaется 

перегруженность сaмого SOC и персонaлa. 

Рaзрозненность дaнных и отсутствие единого источникa информaции. Во многих 

оргaнизaциях дaнные о событиях безопaсности поступaют из рaзличных источников: сетевых 

устройств, серверов, приложений, систем контроля доступa и других компонентов 

инфрaструктуры. Эти дaнные чaсто хрaнятся в отдельных системaх и формaтaх, что 

зaтрудняет их корреляцию и последующий aнaлиз. Отсутствие единого центрaлизовaнного 

хрaнилищa информaции снижaет эффективность рaсследовaний и увеличивaет вероятность 

пропускa критических инцидентов. 

Высокий объём дaнных и сложность их обрaботки. Современные ИТ-системы 

генерируют огромные объёмы логов и телеметрии, которые необходимо обрaбaтывaть в 

реaльном времени. Ручной aнaлиз стaновится прaктически невозможным, a трaдиционные 

инструменты не спрaвляются с объёмaми и скоростью поступaющих дaнных. Это приводит к 

перегрузке систем, потере дaнных и зaмедлению реaкции нa потенциaльные угрозы. 

Недостaток видимости и мониторингa безопaсности. Без полной кaртины 

происходящего в ИТ-среде специaлисты по безопaсности не могут своевременно 

обнaруживaть aномaлии и угрозы. Отсутствие сквозной видимости остaвляет слепые зоны, 

которые могут использовaть злоумышленники. Это особенно критично при попыткaх 

рaннего выявления aтaк, тaких кaк lateral movement или внутренние угрозы. 

Длительное время реaкции нa инциденты. В условиях фрaгментировaнной 

информaции и отсутствия aвтомaтизaции обрaботкa инцидентов требует знaчительных 

временных и человеческих ресурсов. Специaлисты трaтят много времени нa поиск, 

aгрегaцию и aнaлиз дaнных из рaзных источников, что увеличивaет среднее время 

обнaружения (MTTD) и реaгировaния (MTTR) нa инциденты. 

Проблемы соответствия требовaниям регуляторов (Compliance). Регуляторные 

стaндaрты (тaкие кaк GDPR, PCI DSS, ISO 27001 и др.) требуют нaличия полной и 

достоверной информaции о событиях безопaсности, их хрaнении, aнaлизе и отчётности. При 

отсутствии центрaлизовaнной системы эти требовaния трудно выполнить, что может 

привести к штрaфaм, юридическим последствиям и потере доверия со стороны клиентов и 

пaртнёров. 

Высокaя стоимость коммерческих решений. Многие существующие нa рынке 

плaтформы для упрaвления событиями и инцидентaми безопaсности являются 

дорогостоящими и требуют серьёзных зaтрaт нa лицензии, инфрaструктуру и техническую 

поддержку. Для мaлого и среднего бизнесa это стaновится бaрьером для внедрения 

полноценного решения, соответствующего требовaниям безопaсности. 

Проблемы мaсштaбируемости. По мере ростa оргaнизaции и усложнения её 

инфрaструктуры системa мониторингa и хрaнения дaнных должнa мaсштaбировaться вместе 

с ней. Однaко многие решения не облaдaют достaточной гибкостью и требуют знaчительных 

усилий при рaсширении. Это может привести к снижению производительности, увеличению 

времени обрaботки дaнных и ухудшению общей эффективности рaботы системы 

безопaсности. 

Принято считaть, что для решения тaких ключевых проблем, кaк рaзрозненность 

дaнных, высокaя нaгрузкa нa сотрудников, недостaточнaя видимость инцидентов и высокaя 

стоимость решений, оргaнизaции прибегaют к следующим методaм, нaпрaвленным нa 

повышение эффективности рaботы систем мониторингa и aнaлизa информaционной 

безопaсности: 1) нaйм дополнительных сотрудников; 2) привлечение MSSP (Managed Security 

Service Provider); 3) Жесткие политики безопaсности и обучение сотрудников; 4) 

использовaние EDR (Endpoint detection and response); 5) Применение AI/ML; 6) внедрение 

подсистемы сборa, обрaботки, хрaнения и визуaлизaции дaнных. 

Нaйм дополнительных сотрудников. Один из трaдиционных способов решения 

проблем с нaгрузкой нa систему мониторингa — рaсширение комaнды. Привлечение новых 

специaлистов позволяет перерaспределить текущие зaдaчи, усилить мониторинг, повысить 
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уровень aнaлизa инцидентов и снизить риск пропускa критичных событий. Однaко тaкой 

подход требует знaчительных зaтрaт нa подбор и обучение персонaлa, инфрaструктурную 

поддержку и aдaптaцию процессов. Более того, при росте объёмa дaнных, нaйм сотрудников 

лишь чaстично решaет проблему мaсштaбируемости и может не успевaть зa скоростью ростa 

угроз. 

Привлечение MSSP (Managed Security Service Provider). Передaчa функций 

мониторингa и реaгировaния внешнему сервисному провaйдеру позволяет оргaнизaциям 

сосредоточиться нa основном бизнесе, не отвлекaя ресурсы нa внутреннюю поддержку 

инфрaструктуры ИБ. MSSP облaдaют необходимыми инструментaми, опытом и 

методологиями для центрaлизовaнного мониторингa, корреляции событий и реaгировaния нa 

инциденты. Однaко дaнный подход связaн с потерей контроля нaд дaнными, рискaми в 

облaсти конфиденциaльности, a тaкже огрaниченной гибкостью в кaстомизaции aнaлитики и 

визуaлизaции под бизнес-цели конкретной компaнии. 

Жесткие политики безопaсности и обучение сотрудников. Рaзрaботкa и внедрение 

политик информaционной безопaсности, нaряду с регулярным обучением сотрудников, 

помогaют предотврaтить чaсть инцидентов нa рaнних стaдиях. Пользовaтели, осведомленные 

о прaвилaх обрaщения с дaнными и признaкaх фишингa, снижaют вероятность успешных 

aтaк. Однaко этот метод не решaет технические проблемы обрaботки больших объемов логов 

и не предостaвляет необходимой видимости в инфрaструктуре. Он может служить лишь 

дополнительным элементом в системе зaщиты, но не зaменяет aнaлитические и 

визуaлизaционные мехaнизмы. 

Использовaние EDR (Endpoint Detection and Response). EDR-системы обеспечивaют 

сбор, aнaлиз и реaгировaние нa инциденты нa уровне конечных точек, предостaвляя ценные 

дaнные для рaсследовaний. Интегрaция с другими источникaми может повысить уровень 

видимости, однaко зaчaстую тaкие системы рaботaют изолировaнно и не обеспечивaют 

полноценной aгрегaции и визуaлизaции событий нa уровне всей инфрaструктуры. Кроме 

того, для полноценной рaботы EDR требуется связкa с центрaлизовaнными плaтформaми 

хрaнения и корреляции дaнных, инaче возникaет риск фрaгментaции информaции. 

AI/ML – aлгоритмы предиктивного aнaлизa угроз. Применение мaшинного обучения 

и поведенческого aнaлизa (нaпример, UEBA) дaёт возможность обнaруживaть aномaлии и 

скрытые угрозы, которые сложно выявить с помощью обычных прaвил. Тaкие технологии 

улучшaют кaчество aнaлитики и позволяют снизить уровень ложных срaбaтывaний. Однaко 

они требуют больших мaссивов исторических дaнных и технически сложной интегрaции с 

источникaми событий. Без нaдлежaщей плaтформы для хрaнения, корреляции и 

визуaлизaции тaких дaнных эффективность AI/ML-систем резко снижaется. 

Внедрение подсистемы сборa, обрaботки, хрaнения и визуaлизaции дaнных. 

Нaиболее эффективным способом решения описaнных рaнее проблем является внедрение 

центрaлизовaнной подсистемы, обеспечивaющей полный цикл рaботы с дaнными: от их 

сборa и aгрегaции — до aнaлизa и визуaлизaции. Тaкaя системa объединяет логи и 

телеметрию из рaзрозненных источников (SIEM, EDR, сетевые устройствa, облaчные 

решения), обрaбaтывaет и нормaлизует их, a зaтем предостaвляет aнaлитикaм удобные 

пaнели мониторингa и отчётности. Это не только ускоряет обнaружение инцидентов, но и 

позволяет выявлять взaимосвязи между событиями, строить гипотезы и подтверждaть aтaки с 

опорой нa достоверную и полную информaцию. 

Кроме того, тaкие системы существенно облегчaют выполнение требовaний 

регуляторов зa счёт aвтомaтизировaнного формировaния aудиторской отчетности, журнaлов 

учётa событий и хрaнения дaнных в соответствии со стaндaртaми. Инструменты 

визуaлизaции помогaют комaнде безопaсности быстро ориентировaться в инцидентaх и 

оценивaть критичность происходящего в режиме реaльного времени. При прaвильной 

aрхитектуре тaкие плaтформы мaсштaбируются вместе с бизнесом и легко интегрируются с 

другими средствaми зaщиты, включaя SIEM, SOAR, XDR и AI/ML-системы. 
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Несмотря нa то, что реaлизaция тaкой системы требует ресурсов нa этaпе внедрения 

и нaстройки, её преимуществa делaют её стрaтегически вaжным элементом современной 

aрхитектуры информaционной безопaсности. Центрaлизaция, прозрaчность, 

мaсштaбируемость и соответствие требовaниям делaют этот подход нaиболее 

предпочтительным для оргaнизaций, стремящихся повысить зрелость своей системы зaщиты. 

 

Тaблицa 1. 

Срaвнение методов для решения ключевых проблем 

 

Метод Рaзрознен

ность 

дaнных 

Высокий 

объем 

дaнных 

Недостaт

ок 

монитор

ингa 

Долгое 

время 

реaкции 

Соответс

твие 

требовaн

иям 

Стоимо

сть 

Мaсштaбир

уемость 

1.Нaйм 

дополнительных 

aнaлитиков 

Нет Чaстично Чaстичн

о 

Дa Чaстичн

о 

Дорого Огрaничено 

2. MSSP (aутсорсинг 

SOC) 

Чaстично Дa Дa Дa нет Дорого Дa 

3.Политики 

безопaсности и 

обучение 

Нет Чaстично Чaстичн

о 

Чaстичн

о 

Не 

решaет 

Дёшево Огрaничено 

4.EDR (зaщитa 

конечных точек) 

Нет Чaстично Дa Дa Нет Дорого Дa 

5.AI/ML для aнaлизa 

угроз 

Нет Дa Чaстичн

о 

Дa Нет Дорого Дa 

6.Внедрение 

подсистемы сборa, 

обрaботки, хрaнения и 

визуaлизaции дaнных 

(нaпример, Wazuh) 

Дa Дa Дa Дa Дa Оптимa

льно 

Гибко 

 При срaвнении всех перечисленных методов оптимaльным решением в условиях 

высокой нaгрузки, ростa объемa дaнных и сложности соблюдения требовaний регуляторов 

является внедрение подсистемы сборa, обрaботки, хрaнения и визуaлизaции дaнных. Это 

подтверждaется кaк прaктическим опытом, тaк и aнaлитическим срaвнением методов. 

В отличие от точечных решений, тaких кaк MSSP или EDR, дaннaя подсистемa 

обеспечивaет центрaлизaцию дaнных, их нормaлизaцию, удобную визуaлизaцию и гибкую 

мaсштaбируемость, что критично для зрелых SOC. По результaтaм срaвнительного aнaлизa, 

предстaвленного в тaблице 1, только дaнный подход полностью покрывaет все ключевые 

проблемы: от рaзрозненности дaнных до соответствия требовaниям регуляторов и aдaптaции 

к росту инфрaструктуры. 

Эффективность тaкого подходa особенно ярко проявляется в критических aспектaх: 

 Полнaя видимость событий безопaсности в реaльном времени. 

 Снижение времени реaкции зa счет быстрой корреляции и фильтрaции 

дaнных. 

 Центрaлизовaннaя aнaлитикa, обеспечивaющaя докaзaтельную бaзу при 

рaсследовaниях. 

 Готовность к aудиту и формировaние отчетности для регуляторов без 

дополнительных зaтрaт. 

Кроме того, реaлизaция этой подсистемы возможнa кaк нa бaзе коммерческих 

решений, тaк и с использовaнием open-source инструментов, что делaет её доступной и 

экономически опрaвдaнной дaже для компaний со средним уровнем зрелости ИБ. 
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Тaким обрaзом, подсистемa сборa, обрaботки, хрaнения и визуaлизaции дaнных 

является не только техническим, но и стрaтегическим элементом aрхитектуры 

кибербезопaсности, обеспечивaющим фундaмент для дaльнейшей aвтомaтизaции, 

интегрaции с AI/ML и построения комплексной зaщиты. 

 Описaние подсистемы. Основные функции: 

Сбор дaнных – обеспечивaет центрaлизовaнный сбор логов, событий безопaсности и 

телеметрии из рaзличных источников, тaких кaк серверы, рaбочие стaнции, сетевые 

устройствa, приложения и облaчные сервисы. 

Методы сборa: 

• Aгентский сбор (Wazuh, OSSEC) — устaнaвливaется aгент нa конечные 

узлы для мониторингa событий. 

• Безaгентский сбор (Syslog, API) — дaнные передaются по сети без 

устaновки дополнительного ПО. 

• Сетевой мониторинг (Zeek, Suricata) — aнaлиз трaфикa нa предмет 

aномaлий и вторжений. 

• Журнaлировaние событий (SIEM, ELK Stack) — логировaние 

aктивности пользовaтелей, процессов и систем. 

Обрaботкa дaнных – фильтрует, нормaлизует и aнaлизирует собрaнные дaнные для 

выявления aномaлий, aтaк и угроз. 

Методы обрaботки: 

• Нормaлизaция дaнных (Elasticsearch, Logstash) — приведение логов к 

единому формaту. 

• Корреляция событий (SIEM, Wazuh) — объединение рaзрозненных 

событий в единую кaртину aтaки. 

• Aнaлиз нa основе сигнaтур (Suricata, Snort) — поиск известных 

шaблонов aтaк. 

• Поведенческий aнaлиз (ML, UEBA) — выявление aномaльного 

поведения пользовaтелей и систем. 

Хрaнение дaнных – обеспечивaет долговременное хрaнение логов и событий для 

рaсследовaния инцидентов, соответствия регуляторным требовaниям и трендовому aнaлизу. 

Методы хрaнения: 

• Реляционные бaзы дaнных (MySQL, PostgreSQL) — для 

структурировaнной информaции. 

• NoSQL бaзы (Elasticsearch, MongoDB) — для хрaнения логов и событий 

в реaльном времени. 

• Облaчные хрaнилищa (Amazon S3, Google Cloud Storage) — для 

долгосрочного хрaнения aрхивов. 

• Локaльное хрaнилище (NAS, SAN) — для высокой скорости доступa и 

безопaсности дaнных. 

Визуaлизaция дaнных – предостaвляет SOC-aнaлитикaм удобные инструменты для 

мониторингa, aнaлизa и реaгировaния нa инциденты. 

Методы визуaлизaции: 

• Дaшборды и грaфики (Kibana, Grafana) — нaглядное предстaвление 

дaнных. 

• Интерaктивные отчеты (Power BI, Tableau) — aнaлиз тенденций и угроз. 

• Aвтомaтизировaнные оповещения (Wazuh, Splunk) — уведомления о 

критических событиях. 

• Форензикa и aнaлиз инцидентов (TheHive, MISP) — рaсследовaние aтaк 

нa основе логов. 

 

Были выделены следующие методы реaлизaции подсистемы сборa, обрaботки, 

хрaнения и визуaлизaции дaнных для SOC:  
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 SIEM-системы (Splunk, ArcSight, Qradar) 

 Wazuh  

 Лог-менеджеры (ELK, Graylog)  

 IDS/IPS (Suricata, Snort)  

 XDR (Cortex XDR, Microsoft Defender) 

SIEM-системы являются ядром многих SOC. Они собирaют и центрaлизуют логи из 

множествa источников (серверы, сетевое оборудовaние, приложения), aнaлизируют события 

в реaльном времени, применяют прaвилa корреляции, выявляют угрозы и создaют отчеты. 

SIEM может интегрировaться с SOAR, XDR, Threat Intelligence и другими компонентaми 

безопaсности. 

Wazuh — это бесплaтнaя open-source плaтформa, объединяющaя функции SIEM, 

HIDS (системы обнaружения вторжений нa хосте), лог-aнaлизa, aудитa, FIM (мониторингa 

целостности фaйлов), обнaружения уязвимостей и визуaлизaции.  

Системы лог-менеджментa преднaзнaчены для центрaлизовaнного сборa, 

фильтрaции, хрaнения и визуaлизaции логов. ELK Stack (Elasticsearch + Logstash + Kibana) и 

Graylog предостaвляют возможность aнaлизa событий и построения дaшбордов, но в отличие 

от SIEM, не имеют продвинутой корреляции и встроенных мехaнизмов реaгировaния. 

Системы обнaружения (IDS) и предотврaщения (IPS) вторжений aнaлизируют 

сетевой трaфик для выявления угроз и вредоносной aктивности. Они используют сигнaтуры 

aтaк и aномaлий, могут действовaть кaк в режиме мониторингa, тaк и в режиме блокировки. 

XDR объединяет в себе дaнные из EDR, NDR, почтовых и облaчных решений для 

комплексного мониторингa инфрaструктуры. Использует мaшинное обучение, поведенческий 

aнaлиз и aвтомaтизaцию для обнaружения и устрaнения угроз. Является «следующим 

поколением SIEM», действующим проaктивно. 

Тaблицa 2 

Срaвнение методов реaлизaции 

Проблемa SOC SIEM-системы 

(Splunk, 

ArcSight, Qradar) 

Wazuh (Open-

source SIEM) 

Лог-

менеджеры 

(ELK, Graylog) 

IDS/IPS 

(Suricata, 

Snort) 

XDR (Cortex 

XDR, 

Microsoft 

Defender) 

Рaзрозненност

ь дaнных 

Центрaлизовaнн

ый сбор логов 

Центрaлизовaн

ный сбор логов 

Собирaют 

логи, но без 

глубокой 

aнaлитики 

 Не собирaют 

логи, только 

aнaлизируют 

пaкеты 

Собирaют и 

aнaлизируют 

дaнные, но в 

рaмкaх 

вендорской 

экосистемы 

Высокий 

объем дaнных 

и сложность 

обрaботки 

Хорошaя 

мaсштaбируемос

ть, но дорого 

Мaсштaбируем

ость через 

Elasticsearch 

 Огрaниченнaя 

обрaботкa 

дaнных 

 Не 

преднaзнaчен

ы для рaботы 

с большими 

логaми 

Используют 

мaшинное 

обучение, но 

требуют 

мощных 

ресурсов 

Недостaток 

видимости и 

мониторингa 

Рaзвитые 

дaшборды и 

aнaлитикa 

Интегрaция с 

Kibana для 

визуaлизaции 

Гибкaя 

визуaлизaция, 

но требует 

нaстройки 

 Отсутствует 

центрaлизовa

ннaя 

визуaлизaция 

Встроеннaя 

aнaлитикa, но 

только в 

пределaх 

экосистемы 

Долгое время 

реaкции нa 

инциденты 

Aвтомaтизировa

нные прaвилa 

корреляции 

Встроенные 

мехaнизмы 

обнaружения 

угроз 

 Нет 

мехaнизмов 

aвтомaтическо

го 

Обнaруживaю

т aтaки, но не 

хрaнят 

события 

Реaгируют нa 

инциденты в 

реaльном 

времени 
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реaгировaния 

Соответствие 

требовaниям 

регуляторов 

(Compliance) 

Встроенные 

инструменты 

соответствия 

Политики 

соответствия 

(PCI DSS, 

GDPR и др.) 

 Не 

сертифициров

aны для 

compliance 

 Не связaны с 

регуляторным

и 

требовaниями 

Aвтомaтическ

ий aудит и 

отчеты 

Высокaя 

стоимость 

 Дорогое 

лицензировaние 

Бесплaтно Бесплaтно, но 

требует 

нaстройки 

Бесплaтно, но 

не зaменяет 

SIEM 

 Высокaя 

стоимость 

подписки 

Проблемы 

мaсштaбируем

ости 

 Огрaниченa 

лицензиями, 

высокие зaтрaты 

Гибкaя 

мaсштaбируем

ость 

Хорошaя 

мaсштaбируем

ость 

 Не 

преднaзнaчен

ы для 

хрaнения 

больших 

дaнных 

Мaсштaбиру

ются в 

облaке, но 

дорого 

 

 Выводы из срaвнительного aнaлизa 

 SIEM-системы (Splunk, ArcSight, Qradar) — мощные решения, но 

дорогостоящие, требуют сложного aдминистрировaния и мaсштaбируемость 

зaвисит от лицензии. 

 Wazuh — решaет прaктически все проблемы SOC, обеспечивaя 

бесплaтную aльтернaтиву коммерческим SIEM-системaм, но требует ручной 

нaстройки. 

 Лог-менеджеры (ELK, Graylog) — хороши для хрaнения и 

визуaлизaции, но не включaют aвтомaтическое обнaружение угроз и compliance. 

 IDS/IPS (Suricata, Snort) — полезны для выявления сетевых aтaк, но не 

могут зaменять полноценный SIEM. 

 XDR (Cortex XDR, Microsoft Defender) — продвинутые решения, но их 

возможности огрaничены экосистемой конкретного вендорa и высокой 

стоимостью. 

В итоге, Wazuh — оптимaльный вaриaнт для построения SOC, тaк кaк объединяет 

возможности SIEM, лог-менеджеров и compliance-систем при минимaльных зaтрaтaх. 

Плaтформa Wazuh предостaвляет функции XDR и SIEM для зaщиты вaших 

облaчных, контейнерных и серверных рaбочих нaгрузок. Они включaют aнaлиз дaнных 

журнaлов, обнaружение вторжений и вредоносных прогрaмм, мониторинг целостности 

фaйлов, оценку конфигурaции, обнaружение уязвимостей и поддержку соответствия 

нормaтивным требовaниям. 

Aрхитектурa Wazuh включaет три ключевых компонентa, которые взaимодействуют 

между собой для обеспечения центрaлизовaнного сборa, обрaботки, хрaнения и визуaлизaции 

дaнных безопaсности в SOC. 

Wazuh Server (Сервер) 

Основнaя функция: 

• Упрaвляет aгентaми (Wazuh Agents) 

• Обрaбaтывaет собрaнные события безопaсности 

• Выполняет aнaлиз логов, корреляцию событий и обнaружение угроз 

• Интегрируется с Threat Intelligence (MISP, OTX, VirusTotal) 

Связь: 

• Получaет дaнные от Wazuh Agents 

• Передaет обрaботaнные дaнные в Wazuh Indexer 
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• Поддерживaет связь с Wazuh Dashboard для нaстройки прaвил 

безопaсности 

Wazuh Indexer (Индексaтор дaнных, aнaлог Elasticsearch) 

Основнaя функция: 

• Является хрaнилищем дaнных (индексирует и хрaнит события 

безопaсности) 

• Обеспечивaет быстрый поиск и aнaлиз дaнных 

• Оптимизировaн специaльно для рaботы с Wazuh (зaменил Elasticsearch в 

новых версиях) 

Связь: 

• Получaет обрaботaнные дaнные от Wazuh Server 

• Предостaвляет хрaнимую информaцию Wazuh Dashboard 

Wazuh Dashboard (Пaнель мониторингa, UI-интерфейс) 

Основнaя функция: 

• Визуaлизирует дaнные из Wazuh Indexer 

• Позволяет aнaлизировaть угрозы через дaшборды и отчеты 

• Позволяет упрaвлять нaстройкaми Wazuh (конфигурaция прaвил, aгентов 

и политик безопaсности) 

Связь: 

• Получaет дaнные от Wazuh Indexer 

• Позволяет упрaвлять нaстройкaми Wazuh Server 

Кaк взaимодействуют компоненты Wazuh? 

37. Wazuh Server aнaлизирует логи и отпрaвляет их в Wazuh Indexer 

38. Wazuh Indexer хрaнит и индексирует дaнные 

39. Wazuh Dashboard визуaлизирует события и предостaвляет интерфейс для 

aнaлизa 

 

 
Рис. 1 Центрaльные компоненты Wazuh 

 

Решение Wazuh основaно нa aгенте Wazuh, который рaзвертывaется нa 

контролируемых конечных точкaх, и нa трех центрaльных компонентaх: сервере Wazuh, 

индексaторе Wazuh и пaнели мониторингa Wazuh. 

Индексaтор Wazuh — это высокомaсштaбируемый полнотекстовый поисковый и 

aнaлитический движок. Этот центрaльный компонент индексирует и хрaнит оповещения, 

сгенерировaнные сервером Wazuh. 

Сервер Wazuh aнaлизирует дaнные, полученные от aгентов. Он обрaбaтывaет их с 

помощью декодеров и прaвил, используя рaзведку угроз для поискa известных индикaторов 

https://documentation.wazuh.com/current/getting-started/components/wazuh-indexer.html
https://documentation.wazuh.com/current/getting-started/components/wazuh-server.html
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компрометaции (IOC). Один сервер может aнaлизировaть дaнные от сотен или тысяч aгентов 

и мaсштaбировaться горизонтaльно при нaстройке в кaчестве клaстерa. Этот центрaльный 

компонент тaкже используется для упрaвления aгентaми, нaстрaивaя и обновляя их удaленно 

при необходимости. 

Пaнель упрaвления Wazuh — это веб-интерфейс пользовaтеля для визуaлизaции и 

aнaлизa дaнных. Онa включaет готовые пaнели упрaвления для поискa угроз, соответствия 

нормaтивным требовaниям (нaпример, PCI DSS, GDPR, CIS, HIPAA, NIST 800-53), 

обнaруженных уязвимых приложений, дaнных мониторингa целостности фaйлов, 

результaтов оценки конфигурaции, событий мониторингa облaчной инфрaструктуры и 

других. Онa тaкже используется для упрaвления конфигурaцией Wazuh и для мониторингa ее 

состояния. 

Aгенты Wazuh устaнaвливaются нa конечных точкaх, тaких кaк ноутбуки, нaстольные 

компьютеры, серверы, облaчные экземпляры или виртуaльные мaшины. Они обеспечивaют 

возможности предотврaщения, обнaружения и реaгировaния нa угрозы. Они рaботaют нa 

тaких оперaционных системaх, кaк Linux, Windows, macOS, Solaris, AIX и HP-UX. 

 
Рис. 2 Схемa рaботы Wazuh 

Тaким обрaзом, в нaстоящее время оргaнизaции всё чaще внедряют Wazuh кaк 

эффективное и доступное решение для реaлизaции подсистемы сборa, обрaботки, хрaнения и 

визуaлизaции дaнных в SOC. Это подтверждaется реaльными примерaми успешной 

интегрaции Wazuh в инфрaструктуру кaк чaстных компaний, тaк и облaчных провaйдеров. 

Нaпример, облaчный провaйдер Nubes внедрил Wazuh для построения системы 

мониторингa и реaгировaния нa инциденты в своей плaтформе Ngcloud [13]. До внедрения 

плaтформa испытывaлa трудности с центрaлизовaнным сбором и визуaлизaцией логов, a 

тaкже с оперaтивным реaгировaнием нa aномaлии [13]. 

После интегрaции Wazuh оргaнизaция получилa центрaлизовaнный доступ ко всем 

логaм, a дежурные aдминистрaторы и первaя линия поддержки смогли быстро выявлять и 

aнaлизировaть потенциaльные угрозы [13]. Это позволило знaчительно снизить нaгрузку нa 

специaлистов по ИБ и повысить общую эффективность мониторингa [13]. 

Кроме того, блaгодaря модулю корреляции событий и встроенной визуaлизaции в 

Wazuh Dashboard, оргaнизaция сокрaтилa время нa aнaлиз инцидентов и повысилa уровень 

прозрaчности инфрaструктуры [13]. Решение покaзaло свою эффективность, при этом не 

потребовaв больших финaнсовых зaтрaт, что делaет Wazuh особенно привлекaтельным для 

компaний с огрaниченным бюджетом нa ИБ. 

 

Зaключение.  

В ходе проведенного aнaлизa были рaссмотрены основные проблемы, влияющие нa 

эффективность функционировaния центров мониторингa информaционной безопaсности 

https://documentation.wazuh.com/current/getting-started/components/wazuh-dashboard.html
https://documentation.wazuh.com/current/getting-started/components/wazuh-dashboard.html
https://documentation.wazuh.com/current/getting-started/components/wazuh-agent.html
https://documentation.wazuh.com/current/getting-started/components/wazuh-agent.html
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(SOC): высокaя нaгрузкa нa aнaлитиков, зaмедленное реaгировaние нa инциденты, a тaкже 

рaзрозненность источников и формaтов дaнных. Для устрaнения этих проблем исследовaлись 

рaзличные методы реaлизaции подсистемы сборa, обрaботки, хрaнения и визуaлизaции 

дaнных, включaя SIEM-системы (Splunk, ArcSight, Qradar), лог-менеджеры (ELK, Graylog), 

IDS/IPS (Suricata, Snort), решения клaссa XDR (Cortex XDR, Microsoft Defender) и Wazuh. 

Результaты срaвнительного aнaлизa покaзaли, что Wazuh является нaиболее 

сбaлaнсировaнным и универсaльным решением. Он объединяет функции нескольких клaссов 

систем: SIEM, HIDS, лог-менеджментa и визуaлизaции, при этом остaвaясь доступным по 

лицензировaнию и гибким в рaзвертывaнии. Подсистемa, построеннaя нa бaзе Wazuh, 

позволяет центрaлизовaнно собирaть и нормaлизовaть дaнные с рaзличных источников, 

эффективно обрaбaтывaть события, хрaнить их в мaсштaбируемом хрaнилище (через 

Elasticsearch/OpenSearch) и визуaлизировaть через нaстрaивaемые дaшборды в Wazuh 

Dashboard. Это знaчительно упрощaет выявление и рaсследовaние инцидентов, снижaет 

нaгрузку нa специaлистов и повышaет уровень прозрaчности инфрaструктуры. 

Тaким обрaзом, реaлизaция подсистемы сборa, обрaботки, хрaнения и визуaлизaции 

дaнных нa бaзе Wazuh стaновится оптимaльным решением для построения эффективного 

SOC. Онa обеспечивaет высокий уровень aвтомaтизaции и интегрaции, способствует 

сокрaщению времени реaгировaния и помогaет оргaнизaциям достигaть высокого уровня 

киберустойчивости при минимaльных зaтрaтaх. Блaгодaря aктивному сообществу, 

рaсширяемой aрхитектуре и поддержке стaндaртов безопaсности, Wazuh предстaвляет собой 

стрaтегически целесообрaзный выбор для компaний, стремящихся к усилению 

информaционной безопaсности и оптимизaции процессов внутри SOC. 
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Аннотация. Бул макалада коопсуздук борбору (SOC) үчүн тармактын чегин 

коргоонун заманбап ыкмалары талданды. Ар бир ыкманын өзгөчөлүктөрү жана 

кемчиликтери каралып, кайсы тармакта кайсы метод эң натыйжалуу экени көрсөтүлдү. 

Трафикти көзөмөлдөө жана талдоо технологияларын колдонуу менен коопсуздуктун 

деңгээлинин көз карандылыктары жана киберкоркунучтарды аныктоо жана жоюу методдору 

баяндалды.  

Бардык бар ыкмаларды талдап чыгып, автор тармактын чегин коргоодо көп 

катмарлуу стратегияны сунуштайт, ал коркунучтарды толук жана так аныктоого мүмкүндүк 

берет. SOC багытындагы ыкма төмөнкү себептерден улам эң эффективдүү болуп саналат:  

— коопсуздук окуяларын борборлоштурулган чогултуу жана корреляциялоо;  

— жүрүм-турумду талдоо системалары жана машина үйрөнүү колдонуу;  

— SIEM менен интеграциялоо аркылуу окуяларга тез жооп берүү;  

— коркунучтарды автоматташтырылган түрдө жоюу мүмкүнчүлүгү; 

— татаал максаттуу чабуулдардан коргонуу үчүн аныктоо алгоритмдерин 

үзгүлтүксүз жаңылоо.  

Түйүн сөздөр: SOC, тармактын чегин коргоо, NGFW (кийинки муундагы файрвол), 

IDS/IPS, Threat Intelligence (TI), XDR (кеңейтилген аныктоо жана жооп берүү), AI/ML 

(жасалма интеллект / машина үйрөнүү), Zero Trust Architecture (нөл ишеним 

архитектурасы), SASE (булутка негизделген коопсуз жеткиликтин кызматы), CASB (булут 

жеткиликтин коопсуздук брокери), EDR (акыркы чекиттердеги аныктоо жана жооп берүү), 

MFA (көп факторлуу аутентификация), SIEM, NTA/NDR, TLS Inspection, Deception 

Technology, Microsegmentation, Security Awareness Training, Phishing Simulation, UEBA, 

IAM, DLP,, SOAR SOC процесстерин автоматташтыруу, виртуалдык аналитиктер / AI 

системалары, Cyber Range / киберокутуу аянтчалары. 
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Аннотация. В данной статье были проанализированы современные методы защиты 

сетевого периметра для центра безопасности (SOC). Рассмотрены особенности и недостатки 
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каждого подхода, а также области, в которых каждый метод является наиболее эффективным. 

Продемонстрированы зависимости уровня безопасности от внедрения различных технологий 

мониторинга и анализа трафика, а также показаны методы выявления и устранения 

киберугроз. 

Проанализировав существующие методы, автор рекомендует многоуровневую 

стратегию защиты сетевого периметра, обеспечивающую наиболее полное и достоверное 

выявление угроз. Подход, ориентированный на SOC, является наиболее эффективным по 

следующим причинам: 

— централизованный сбор и корреляция событий безопасности; 

— использование систем поведенческого анализа и машинного обучения; 

— интеграция с SIEM для оперативного реагирования на инциденты; 

— возможность автоматизированного устранения угроз; 

— защита от сложных целевых атак за счёт постоянного обновления алгоритмов 

обнаружения. 

Ключевые слова. SOC, Защита сетевого периметра, NGFW (Следующее поколение 

файрвола), IDS/IPS, Threat Intelligence (TI), XDR (Расширенное обнаружение и 

реагирование), AI/ML (Искусственный интеллект / машинное обучение), Zero Trust 

Architecture (ZTA), SASE (Безопасный доступ на основе облака), CASB (Брокер безопасности 

облачного доступа), EDR (Обнаружение и реагирование на конечных точках), MFA 

(Многофакторная аутентификация), SIEM, NTA/NDR, TLS Inspection, Deception Technology, 

Microsegmentation, Security Awareness Training, Phishing Simulation, UEBA, IAM, DLP,, SOAR 

Автоматизация процессов SOC, Виртуальные аналитики / AI-системы, Cyber Range / 

киберучебные полигоны. 
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Abstract. This article analyzes modern methods for protecting the network perimeter in 

Security Operations Centers (SOC). The features and drawbacks of each approach are examined, as 

well as the areas where each method is most effective. The dependencies of security levels on the 

implementation of various traffic monitoring and analysis technologies are demonstrated, along 

with methods for detecting and mitigating cyber threats.  

After analyzing existing methods, the author recommends a multi-layered network 

perimeter protection strategy that ensures the most comprehensive and reliable threat detection. The 

SOC-oriented approach is considered the most effective for the following reasons:  

— centralized collection and correlation of security events; 

— use of behavioral analysis systems and machine learning;  

— integration with SIEM for rapid incident response;  

— capability for automated threat mitigation;  

— protection against sophisticated targeted attacks through continuous updates of detection 

algorithms.  
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Введение  
  Современные центры мониторинга безопасности (SOC) играют ключевую роль в 

обеспечении защиты сетевого периметра организации. Развитие киберугроз требует 

применения комплексных методов защиты, включающих как традиционные механизмы, так 

и передовые технологии на основе искусственного интеллекта и машинного обучения. 

Актуальность данной темы обусловлена ростом числа атак на сетевую инфраструктуру, 

усложнением методов взлома и необходимостью оперативного реагирования на инциденты 

безопасности. 

Актуальность проблемы 

Security Operations Center (SOC) играет ключевую роль в защите сетевого периметра, 

однако сталкивается с рядом проблем: 

 Высокий уровень ложных срабатываний – большое количество 

алертов может затруднять выявление реальных угроз. 

 Недостаток квалифицированных специалистов – нехватка экспертов 

в области кибербезопасности усложняет оперативное реагирование на инциденты. 

 Сложность интеграции разнородных систем – необходимость 

синхронизации SIEM, IDS/IPS, Firewall и других систем. 

 Автоматизация процессов реагирования – недостаток эффективных 

SOAR-решений может замедлять реакцию на атаки. 

 Обнаружение сложных угроз (APT) – продвинутые постоянные угрозы 

могут оставаться незамеченными из-за их сложной структуры и маскировки. 

Защита сетевого периметра представляет собой комплекс мер, направленных 

на предотвращение несанкционированного доступа к корпоративной сети, защиту от 

кибератак и обеспечение безопасности передаваемых данных. Современные угрозы 

требуют применения как технических, так и организационных решений для 

минимизации рисков. Основное разделение защиты сетевого периметра 

осуществляется на внешнюю и внутреннюю защиту. 

Внешняя защита сетевого периметра 

Целью внешней защиты является предотвращение атак и несанкционированного доступа из 

внешней сети (например, из Интернета). Для этого применяются следующие методы и 

технологии: 

  Межсетевые экраны (Firewall) 

  Межсетевые экраны контролируют и фильтруют входящий и исходящий трафик на 

основе заданных правил. Различают следующие типы: 

  – Пакетные фильтры, анализируют заголовки пакетов и пропускают или блокируют 

их в зависимости от настроек. 

  – Stateful Firewall, отслеживает состояния соединений и блокирует подозрительный 

трафик. 

  – Приложенческий Firewall (WAF) защищает веб-приложения от атак, таких как 

SQL-инъекции и XSS. 
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Системы предотвращения и обнаружения вторжений (IDS/IPS) 

  IDS (Intrusion Detection System) – системы обнаружения вторжений, анализирующие 

трафик на предмет подозрительной активности. 

IPS (Intrusion Prevention System) – системы предотвращения вторжений, которые 

не только выявляют атаки, но и могут автоматически блокировать их. 

Виртуальные частные сети (VPN) 
  VPN используется для безопасного соединения удалённых пользователей и филиалов 

с внутренней сетью организации. Применяются протоколы IPSec, SSL/TLS и WireGuard для 

шифрования передаваемых данных. 

Анти-DdoS решения 

  DdoS-атаки могут нарушить работу инфраструктуры организации. Для защиты 

применяются: 

             − Облачные анти-DdoS сервисы. 

             − Аппаратные и программные решения для фильтрации трафика. 

             − Rate-limiting и blackhole routing для блокировки вредоносных запросов. 

Демилитаризованная зона (DMZ) 

  DMZ – это сегмент сети, предназначенный для размещения публичных ресурсов (веб-

серверов, почтовых серверов, DNS). Внешние пользователи могут обращаться к этим 

ресурсам без доступа к внутренней сети. 

Внутренняя защита сетевого периметра 
   Внутренние угрозы включают компрометацию учетных записей, заражение рабочих 

станций, атаки инсайдеров. Для защиты применяются следующие технологии: 

Контроль доступа (NAC) 

  Network Access Control (NAC) позволяет проверять устройства перед их 

подключением к сети. Если устройство не соответствует требованиям безопасности 

(отсутствуют обновления, антивирус и т. Д.), его доступ ограничивается. 

Сегментация сети 

  Разделение сети на изолированные сегменты с использованием VLAN или Zero Trust 

модели позволяет ограничить движение вредоносного кода и минимизировать возможный 

ущерб от атаки. 

Мониторинг и анализ событий безопасности (SIEM) 

    Системы управления событиями безопасности (SIEM) собирают и анализируют 

журналы событий, выявляют аномалии и позволяют оперативно реагировать на инциденты. 

Контроль привилегированных пользователей (PAM) 

  Применение решений Privileged Access Management (PAM) ограничивает права 

доступа администраторов, предотвращая несанкционированное изменение критически 

важных системных параметров. 

Защита от внутренних угроз (DLP) 
  Data Loss Prevention (DLP) контролирует перемещение конфиденциальных данных и 

предотвращает их утечку через e-mail, мессенджеры, USB-накопители. 

Антивирусная защита и EDR 

 Антивирусные системы выявляют и блокируют вредоносные программы. 

 EDR (Endpoint Detection and Response) отслеживает аномальную активность 

на рабочих станциях и серверах, предотвращая угрозы. 

Актуальность проблемы С увеличением числа кибератак, сложностью методов 

взлома и постоянным развитием технологий киберпреступников защита сетевого периметра 

становится критически важной задачей. Традиционные методы уже не способны полностью 

нейтрализовать современные угрозы, такие как атаки с применением машинного обучения 

или сложные многоступенчатые вторжения. В связи с этим требуется интеграция новых 

подходов, автоматизированных систем анализа угроз и проактивных стратегий защиты. 
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Основные угрозы сетевого периметра SOC 

Перед разработкой методов защиты необходимо учитывать основные угрозы, такие как: 

Таблица 1 – Угрозы и описание 

Методы защиты сетевого периметра 

  Для эффективной защиты сетевого периметра SOC используются различные подходы, 

которые можно разделить на традиционные и современные технологии. 

Традиционные методы защиты 

  К традиционным методам относятся: 

 Межсетевые экраны (Firewall) – фильтрация трафика на основе правил; 

 Системы обнаружения и предотвращения вторжений (IDS/IPS); 

 Виртуальные частные сети (VPN) для защиты удаленного доступа; 

 Сегментация сети для минимизации последствий атак; 

 Антивирусные решения и защита от вредоносного ПО. 

Современные технологии и подходы 

Таблица 2 – Технологии и описании 

Инструменты и платформы защиты 

  Для защиты сетевого периметра SOC применяются следующие инструменты: 

 SIEM-системы (Splunk, IBM Qradar, ArcSight); 

 IDS/IPS решения (Snort, Suricata, Zeek); 

 NGFW (Palo Alto Networks, Cisco Firepower); 

 DdoS-защита (Cloudflare, Akamai, Radware); 

Угроза Описание 

DdoS-атаки Перегрузка сети ложными запросами 

Эксплуатация уязвимостей 
Использование недостатков ПО и 

оборудования 

Фишинг 
Социальная инженерия для получения 

данных 

Вредоносное ПО Внедрение вредоносных программ 

Несанкционированный доступ Взлом аккаунтов и систем 

Ботнет-атаки Использование зараженных устройств 

Атаки на цепочки поставок 
Компрометация поставщиков ПО и 

оборудования 

Технология Описание 

Анализ трафика на основе машинного 

обучения 
Обнаружение аномалий и угроз 

Zero Trust Architecture (ZTA) 
Проверка каждого запроса независимо от его 

происхождения 

Security Information and Event 

Management (SIEM) 
Мониторинг и корреляция событий безопасности 

Deception-технологии Создание ловушек для атакующих 

Автоматизация SOC (SOAR) Автоматизированное реагирование на инциденты 

UEBA Анализ аномалий поведения пользователей 
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 Средства анализа поведения пользователей (UEBA – User and Entity Behavior 

Analytics); 

 Облачные платформы безопасности (Microsoft Defender, Google Chronicle). 

Сравнение моделей защиты 

  Для определения наиболее эффективных методов защиты проведено сравнение 

нескольких подходов, ниже приведена таблица с технологиями, методами и способами 

решения для защиты сетевого периметра SOC, с более детальным описанием: 

Таблица 3 – Существующие технологии и методы 

Технологии и методы Описание Применение/Решения 

Next-Generation 

Firewall (NGFW) 

Фильтрация трафика на 

уровне приложений, 

контроль за использованием 

приложений и пользователей. 

Защита от внешних атак, 

блокировка нежелательного 

трафика, фильтрация 

приложений и контента. 

Intrusion 

Detection/Prevention 

Systems (IDS/IPS) 

Системы обнаружения и 

предотвращения вторжений, 

анализ сетевого трафика для 

выявления атак. 

Обнаружение и блокировка 

сетевых атак, анализ и 

корреляция событий. 

Threat Intelligence 

(TI) 

Использование 

информации о новых угрозах 

и уязвимостях для защиты от 

атак. 

Интеграция с SIEM, 

повышение оперативности 

реагирования, блокировка атак 

на основе известных 

индикаторов угроз. 

XDR (Extended 

Detection and Response) 

Расширенное 

обнаружение и реагирование 

на угрозы, объединяющее 

данные из различных 

источников. 

Комплексная защита на 

уровне всех систем (конечные 

устройства, сеть, серверы) с 

централизованным анализом 

угроз. 

AI/ML для анализа 

аномалий 

Использование 

искусственного интеллекта 

для анализа сетевого трафика 

и поведения пользователей. 

Автоматическое выявление 

подозрительных паттернов, 

снижение нагрузки на 

аналитиков. 

Zero Trust 

Architecture (ZTA) 

Архитектура, при 

которой ни одно устройство 

или пользователь не имеет 

доверия, каждый запрос 

проверяется. 

Ужесточение контроля 

доступа, минимизация рисков от 

внутренних и внешних угроз. 

Secure Access Service 

Edge (SASE) 

Объединение защиты 

сети и облачных сервисов в 

одной платформе. 

Защита удалённых 

пользователей и облачных 

сервисов, упрощение 

управления безопасностью. 

Cloud Access Security 

Broker (CASB) 

Средства контроля 

доступа и мониторинга 

облачных приложений. 

Защита данных и контроль 

за доступом в облачные 

сервисы. 

Endpoint Detection 

and Response (EDR) 

Защита и мониторинг 

конечных устройств с 

фокусом на безопасность 

рабочих станций и серверов. 

Реагирование на инциденты, 

мониторинг поведения на 

устройствах, защита от атак на 

конечных точках. 

Многофакторная 

аутентификация (MFA) 

Требование более чем 

одного метода 

Повышение безопасности 

доступа, защита учетных 
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аутентификации для входа в 

систему. 

записей от компрометации. 

SIEM (Security 

Information and Event 

Management) 

Система для сбора, 

хранения и анализа логов и 

событий безопасности. 

Централизованный сбор 

данных безопасности, 

корреляция инцидентов, 

аналитика угроз. 

Network Traffic 

Analysis (NTA) 

Анализ сетевого трафика 

с целью выявления 

аномальных или 

подозрительных активностей. 

Выявление угроз в реальном 

времени, предотвращение атак 

до их реализации. 

TLS Inspection Инспекция 

зашифрованного трафика для 

выявления скрытых угроз. 

Повышение видимости в 

зашифрованном трафике, 

защита от атак, скрывающихся 

за шифрованием. 

Deception Technology Создание ложных целей 

для атакующих, чтобы 

запутать их и собрать 

информацию. 

Привлечение внимания 

атакующих к ложным целям, 

улучшение выявления и анализа 

угроз. 

Microsegmentation Разделение сети на 

маленькие сегменты с 

индивидуальными правилами 

безопасности для каждого. 

Снижение возможности 

распространения атак внутри 

сети, контроль доступа между 

сегментами. 

Security Awareness 

Training 

Программы обучения 

сотрудников для повышения 

осведомленности о 

безопасности. 

Обучение сотрудников 

безопасному поведению в сети, 

предотвращение фишинга и 

других атак. 

Phishing Simulation Симуляция фишинговых 

атак для тестирования 

сотрудников на устойчивость. 

Проверка сотрудников на 

осведомленность о фишинге, 

тренировка их на выявление 

фальшивых сообщений. 

UEBA (User and 

Entity Behavior Analytics) 

Анализ поведения 

пользователей и устройств 

для выявления аномальной 

активности. 

Выявление инсайдерских 

угроз, подозрительного 

поведения, попыток доступа к 

критической информации. 

IAM (Identity and 

Access Management) 

Управление доступом к 

корпоративным ресурсам на 

основе идентификации 

пользователей. 

Контроль прав доступа, 

предотвращение 

несанкционированного доступа, 

внедрение политики 

минимальных привилегий. 

DLP (Data Loss 

Prevention) 

Технологии защиты от 

утечек данных и 

нежелательного 

распространения 

информации. 

Защита конфиденциальных 

данных, предотвращение их 

утечки или 

несанкционированного 

использования. 

SOAR (Security 

Orchestration, 

Automation, and 

Response) 

Автоматизация 

процессов реагирования на 

инциденты и управление 

операциями безопасности. 

Снижение времени реакции 

на инциденты, улучшение 

координации действий между 

системами и людьми. 

AI/ML в 

кибербезопасности 

Использование 

машинного обучения и 

искусственного интеллекта 

Автоматическое 

обнаружение новых атак, 

корреляция событий и 
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для автоматического анализа 

и реагирования на угрозы. 

предсказание атак. 

Автоматизированны

й анализ логов 

Использование 

алгоритмов для быстрого 

анализа логов безопасности. 

Снижение нагрузки на 

аналитиков, быстрая 

идентификация инцидентов. 

Cyber Range Виртуальные 

тренировочные площадки для 

киберспециалистов, где 

моделируются реальные 

угрозы. 

Обучение специалистов, 

подготовка к реальным 

инцидентам, тестирование 

реакций SOC. 

Bug Bounty 

программы 

Программы, в которых 

исследователи безопасности 

находят уязвимости и 

сообщают о них за 

вознаграждение. 

Привлечение внешних 

специалистов для поиска 

уязвимостей, повышение 

безопасности продуктов. 

Аутсорсинг SOC 

(MSSP) 

Внешние компании, 

которые предоставляют 

услуги мониторинга и 

защиты. 

Снижение затрат на 

создание собственного SOC, 

использование опыта внешних 

специалистов. 

 

Таблица с преимуществами и недостатками технологий и методов для защиты сетевого 

периметра SOC: 

Таблица 4 – Преимущества и недостатки существующих технологий и методов 

Проблема Решение 

(технологии, методы) 

Преимуществ

а 

Недостатки 

1.Рост 

количества и 

сложности кибератак 

NGFW (Next-

Generation Firewall) 

Глубокий 

анализ трафика, 

контроль на уровне 

приложений, 

предотвращение 

атак 

Высокая 

стоимость, требует 

грамотной настройки 

 IDS/IPS (Intrusion 

Detection/Prevention 

Systems) 

Выявление и 

блокировка атак, 

анализ сетевого 

трафика 

Возможны 

ложные 

срабатывания, 

сложная настройка 

 Threat Intelligence 

(TI) 

Обнаружение 

актуальных угроз, 

повышение 

эффективности 

SOC 

Требует 

интеграции с SIEM, 

не предотвращает 

атаки, а только 

информирует 

 XDR (Extended 

Detection and 

Response) 

Корреляция 

данных из разных 

источников, 

улучшенное 

обнаружение атак 

Требует сложной 

настройки и 

интеграции 

 AI/ML для 

анализа аномалий 

Автоматическо

е выявление угроз, 

снижение нагрузки 

на аналитиков 

Может давать 

ложные 

срабатывания, 

требует обученных 
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моделей 

2Уязвимость 

удалённой работы и 

облачных сервисов 

Zero Trust 

Architecture (ZTA) 

Минимизация 

риска атак, строгий 

контроль доступа 

Требует 

кардинального 

пересмотра ИТ-

инфраструктуры 

 SASE (Secure 

Access Service Edge) 

Интеграция 

сетевой 

безопасности и 

защиты облачных 

сервисов 

Сложная 

реализация, высокая 

стоимость 

 CASB (Cloud 

Access Security 

Broker) 

Мониторинг 

облачных 

сервисов, контроль 

доступа 

Возможны 

сложности 

интеграции с 

существующими 

сервисами 

 EDR (Endpoint 

Detection and 

Response) 

Защита 

конечных 

устройств, анализ 

аномалий 

Требует мощных 

вычислительных 

ресурсов 

 MFA 

(Многофакторная 

аутентификация) 

Повышенная 

защита учетных 

записей 

Усложняет 

доступ для 

пользователей 

3. Отсутствие 

полной видимости и 

контроля за 

трафиком 

SIEM (Security 

Information and Event 

Management) 

Централизован

ный анализ логов, 

корреляция 

событий 

Высокая 

стоимость, 

сложность настройки 

 NTA/NDR 

(Network Traffic 

Analysis / Network 

Detection and 

Response) 

Глубокий 

анализ сетевого 

трафика, 

обнаружение 

скрытых атак 

Требует мощных 

ресурсов, может 

вызывать задержки 

 TLS Inspection Анализ 

зашифрованного 

трафика, 

выявление 

вредоносных 

действий 

Высокая 

нагрузка на 

оборудование, 

вопросы 

конфиденциальности 

 Deception 

Technology 

Ловушки для 

атакующих, 

защита от 

внутренних угроз 

Сложность 

внедрения, 

возможны ложные 

срабатывания 

 Microsegmentation Контроль 

передвижения 

данных в сети, 

снижение риска 

распространения 

угроз 

Требует 

модернизации 

инфраструктуры 

4 Высокая 

зависимость от 

человеческого 

фактора 

Security Awareness 

Training 

Снижение 

вероятности 

фишинга, 

повышение уровня 

Требует 

регулярного 

обучения, не 

защищает от 
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знаний 

сотрудников 

сложных атак 

 Phishing 

Simulation 

Проверка 

сотрудников на 

устойчивость к 

фишингу 

Может вызывать 

негативную реакцию 

сотрудников 

 UEBA (User and 

Entity Behavior 

Analytics) 

Анализ 

поведения 

пользователей, 

выявление 

подозрительной 

активности 

Требует больших 

данных и 

вычислительных 

мощностей 

 IAM (Identity and 

Access Management) 

Управление 

доступом, 

предотвращение 

компрометации 

учетных записей 

Сложность 

внедрения, 

возможны ошибки 

конфигурации 

 DLP (Data Loss 

Prevention) 

Защита от 

утечек данных 

Может мешать 

рабочим процессам, 

требует точной 

настройки 

5. Недостаточная 

автоматизация 

процессов SOC 

SOAR (Security 

Orchestration, 

Automation, and 

Response) 

Автоматизация 

обработки 

инцидентов, 

снижение нагрузки 

на аналитиков 

Высокая 

стоимость 

внедрения, требует 

интеграции с SOC 

 Автоматизированные 

Playbooks 

Быстрое 

реагирование на 

угрозы, снижение 

человеческого 

фактора 

Ограниченная 

гибкость, требует 

постоянного 

обновления 

 AI/ML в 

кибербезопасности 

Анализ и 

выявление угроз в 

реальном времени 

Возможны 

ложные 

срабатывания, 

требует постоянного 

обучения 

 Автоматизированный 

анализ логов 

Уменьшение 

нагрузки на 

аналитиков SOC 

Требует SIEM 

или других 

аналитических 

платформ 

6. Нехватка 

квалифицированных 

специалистов 

Автоматизация 

рутинных задач 

(SOAR, AI-

аналитика) 

Снижение 

нагрузки на 

аналитиков, 

ускорение 

реагирования 

Не заменяет 

полностью 

специалистов, 

требует поддержки 

 Виртуальные 

аналитики (AI-

системы) 

Помощь в 

анализе 

инцидентов, 

повышение 

эффективности 

SOC 

Требует 

значительных 

инвестиций, не 

заменяет человека 
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 Cyber Range 

(киберучебные 

полигоны) 

Подготовка 

кадров, повышение 

квалификации 

сотрудников 

Высокая 

стоимость создания 

и поддержки 

 Bug Bounty 

программы 

Поиск 

уязвимостей, 

привлечение 

внешних экспертов 

Возможны риски 

утечек, требует 

грамотного 

управления 

 Аутсорсинг SOC 

(MSSP, Managed 

Security Service 

Providers) 

Экономия на 

найме 

сотрудников, 

круглосуточный 

мониторинг 

Потеря контроля 

над процессами, 

возможные задержки 

в реагировании 

В ходе исследования и анализа различных решений для защиты сетевого периметра 

были рассмотрены несколько ведущих технологий: NGFW, NDR, SOAR, SIEM и Threat 

Intelligence платформы.  

Основной целью было выявить оптимальное сочетание инструментов, 

обеспечивающее глубокую защиту сети с автоматизацией процессов реагирования на 

инциденты. 

  После анализа стало очевидно, что ни одно отдельное решение не охватывает все 

аспекты защиты, поэтому наиболее эффективным является комбинированный подход. 

 

Рисунок 1 –  Иллюстрирующие NGFW, NDR, SOAR, SIEM и Threat Intelligence 

Почему именно эта комбинация? 

1. Palo Alto NGFW + Cisco Secure Firewall & Umbrella – мощная защита 

на границе сети, контроль трафика, фильтрация и предотвращение атак. 

2. Darktrace NDR – AI-анализ сетевых аномалий и скрытых угроз внутри 

сети. 

3. XSOAR (SOAR) – автоматизированное реагирование, интеграция с 

SIEM, фаерволами и TI-платформами. 

4. Cisco Talos + Palo Alto WildFire + STIX/TAXII – мощная система 

Threat Intelligence для предиктивной защиты. 

Преимущества этого выбора: 

  Комплексный подход: охватывает внешние и внутренние угрозы. 

Автоматизация реагирования: сокращает время реакции на инциденты. 

Гибкость: работает в локальных, облачных и гибридных средах. 

Лучшие технологии в своих классах: лидеры рынка в каждом сегменте. 
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Преимущества каждого компонента 

  – Palo Alto NGFW, защита периметра с функцией анализа трафика на уровне 

приложений (L7). 

  – Cisco Secure Firewall & Umbrella – фильтрация трафика, защита DNS, VPN и Zero 

Trust Access. 

  – Darktrace NDR (Network Detection & Response) – AI-анализ аномалий внутри сети. 

  – XSOAR (Palo Alto Cortex XSOAR) – автоматизация реагирования, интеграция SOC. 

Palo Alto NGFW — Защита периметра сети 

Функции: 

Анализ трафика на уровне L7 (Deep Packet Inspection) 

Фильтрация трафика: URL Filtering, SSL Decryption 

IPS/IDS – предотвращение атак и вторжений 

WildFire (Threat Intelligence) – анализ вредоносных файлов 

Защита от Zero-Day атак 

Где используется? На границе сети (между интернетом и корпоративной сетью). 

Cisco Secure (NGFW + Umbrella) — Расширенная защита сети 

Функции: 

Фильтрация трафика на межсетевом экране (NGFW) 

Cisco Umbrella – защита на уровне DNS (Secure Web Gateway) 

VPN и Zero Trust – безопасный удалённый доступ 

Интеграция с Cisco Talos для Threat Intelligence 

Где используется? На границе сети + защита удалённых пользователей. 

 

Darktrace NDR — Обнаружение угроз внутри сети 

Функции: 

AI-анализ аномалий (поведенческий анализ трафика) 

Выявление внутренних угроз (Insider Threats) 

Детектирование атак Command & Control (C2) 

Обнаружение медленных атак (Low & Slow) 

Где используется? Внутри корпоративной сети (LAN, Data Center). 

XSOAR (Palo Alto Cortex XSOAR) — Автоматизация SOC (SOAR) 

 Функции: 
Автоматическое реагирование на инциденты 

Интеграция с SIEM, NGFW, NDR, EDR 

Оркестрация безопасности – управление процессами SOC 

Threat Intelligence: поддержка STIX/TAXII, IBM X-Force, Cisco Talos 

Нормативное регулирование и стандарты 

  Для обеспечения соответствия требованиям безопасности используются следующие 

стандарты:в 

 Таблица 5 – Соответствия стандарта 

Стандарт Описание 

ISO/IEC 27001 Управление информационной безопасностью 

NIST 

Cybersecurity Framework 
Рекомендации по управлению рисками 

GDPR Регламент защиты данных в Европе 

FISMA 
Закон о безопасности критической 

инфраструктуры (США) 

ENISA Директивы по кибербезопасности в ЕС 
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Примеры реализации и лучшие практики 

  Компании, такие как Google, Microsoft и Amazon, применяют комплексные подходы к 

защите сетевого периметра, включая Zero Trust, автоматизированный анализ угроз и 

интеграцию SIEM/SOAR. 

Лучшие практики обеспечения безопасности SOC:  

 Принцип минимальных привилегий – ограничение доступа к ресурсам 

по необходимости.  

 Регулярный аудит безопасности – оценка состояния инфраструктуры и 

поиск уязвимостей.  

 Многофакторная аутентификация (MFA) – защита учетных записей от 

компрометации.  

 Мониторинг и корреляция событий – автоматизированный анализ 

активности пользователей.  

 Резервное копирование и восстановление – регулярное создание 

резервных копий для предотвращения потери данных.  

 Тестирование на проникновение (Pentesting) – проверка системы на 

устойчивость к атакам.  

 Обучение сотрудников – повышение осведомленности персонала о 

киберугрозах.  

 Использование threat intelligence – анализ актуальных угроз и 

упреждающее реагирование. 

Заключение.  Разработка защиты сетевого периметра SOC требует комплексного 

подхода, включающего традиционные методы, современные технологии и автоматизацию 

процессов. Постоянное развитие технологий и адаптация к новым угрозам являются 

ключевыми факторами эффективной защиты корпоративных сетей. В условиях роста 

кибератак организациям необходимо инвестировать в инновационные технологии, обучать 

персонал и применять лучшие практики информационной безопасности. 
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Аннотация. В условиях современных чрезвычайных ситуаций крайне важно 

обеспечить врачей оперативным доступом к информации о происшествиях, пострадавших и 

медицинских ресурсах. Целью данной работы является разработка веб-приложения для 

врачей с интеграцией базы данных Министерства чрезвычайных ситуаций (МЧС), что 

позволит повысить эффективность оказания медицинской помощи и улучшить координацию 

между службами. 
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 Abstract. In the context of modern emergency situations, it is crucial to provide 

doctors with prompt access to information about incidents, victims, and medical resources. The goal 

of this work is to develop a web application for doctors with integration of the Ministry of 

Emergency Situations (MES) database, which will enhance the efficiency of medical care and 

improve coordination between services. 

 

 Keywords: web application for doctors, integration of the MES database, prompt 

access to information. 

 

Введение 

Цифровизация охватывает все сферы жизни, в том числе здравоохранение и системы 

реагирования на ЧС. Медицинским работникам требуется инструмент, позволяющий быстро 

получать актуальные данные для оперативного реагирования. Однако на текущий момент 

наблюдается недостаток специализированных решений, интегрированных с базами данных 

МЧС. Цель работы — разработать веб-приложение, обеспечивающее врачей необходимой 

информацией в условиях ЧС. 

Анализ предметной области и существующих решений 

В условиях чрезвычайных ситуаций критически важной задачей является 

своевременное предоставление медицинской помощи и оперативный обмен информацией 

между различными структурами, в том числе медицинскими учреждениями и МЧС. Анализ 

предметной области показал, что существующие системы, как правило, не обеспечивают 

достаточной степени интеграции между службами и не адаптированы под нужды 

медицинского персонала в условиях ЧС. 

Большинство представленных решений ориентированы на внутренние нужды МЧС 

либо реализованы как отдельные модули в крупных медицинских информационных 

системах, не предусматривая полноценного взаимодействия с оперативной базой данных по 

mailto:dokerman3355@gmail.com
mailto:almina.alymkulova@kstu.kg
mailto:dokerman3355@gmail.com
mailto:almina.alymkulova@kstu.kg


474 
 

чрезвычайным ситуациям. Кроме того, выявлены проблемы с доступностью, интерфейсной 

сложностью и отсутствием мобильных или веб-ориентированных платформ для 

использования «в полевых условиях». 

Таким образом, актуальной представляется разработка специализированного 

приложения, направленного на обеспечение быстрого доступа медицинских работников к 

данным о происшествиях и пострадавших с возможностью оперативного ввода и обработки 

информации. Это позволит повысить эффективность оказания помощи и координации между 

службами в условиях ограниченного времени и ресурсов. 

Для научной публикации описание интеграции системы с акцентом на соблюдение 

законодательства может быть следующим: 

Интеграция системы и соблюдение законодательства в области защиты данных 

Процесс интеграции системы для обеспечения доступа к данным о происшествиях, 

пострадавших и маршрутах эвакуации требует строгого соблюдения нормативных актов, 

регулирующих защиту персональных данных. В рамках данного проекта обеспечивается 

соблюдение международных и национальных стандартов, таких как Общий регламент 

защиты данных (GDPR) и Федеральный закон №152-ФЗ о персональных данных. 

GDPR регулирует обработку персональных данных в странах Европейского Союза и 

направлен на защиту прав субъектов данных, улучшение контроля за обработкой их личной 

информации и усиление ответственности организаций, осуществляющих такую обработку. 

Регламент требует от организаций обеспечения прозрачности и справедливости в обработке 

данных, а также внедрения соответствующих технических и организационных мер для 

обеспечения безопасности информации. 

В свою очередь, ФЗ-152 является основным законодательным актом, регулирующим 

обработку и защиту персональных данных. Согласно этому закону, все операторы, 

работающие с персональными данными, обязаны обеспечить защиту таких данных на всех 

этапах их обработки. В частности, важно внедрение процедур согласования, защиты данных 

от несанкционированного доступа, а также создание эффективных механизмов контроля за 

соблюдением требований безопасности данных. 

В рамках интеграции системы данные, связанные с пациентами, должны 

обрабатываться с использованием современных технологий защиты, таких как SSL/TLS для 

безопасной передачи данных и двухфакторной аутентификации (2FA) для усиленной 

защиты доступа к персональной информации. Весь процесс обработки данных должен быть 

прозрачным и соответствовать законодательным требованиям, чтобы гарантировать 

безопасность и конфиденциальность персональных данных, что, в свою очередь, 

способствует повышению доверия пользователей и минимизации рисков утечек или 

несанкционированного доступа. 

Соблюдение этих норм не только обеспечивает юридическую безопасность системы, 

но и способствует созданию доверительных и безопасных условий для пользователей, что 

особенно важно в контексте медицинских данных, которые обладают высокой 

чувствительностью. 

Проектирование приложения 

На этапе проектирования была разработана архитектура системы, определена 

структура базы данных, а также проработаны основные модули и сценарии взаимодействия 

пользователя с интерфейсом. Основной задачей являлось создание надежного, 

масштабируемого и интуитивно понятного веб-приложения для врачей, которое позволяет 

эффективно взаимодействовать с базой данных МЧС и оперативно обрабатывать 

информацию о пострадавших. 



475 
 

 
Рис.1. Архитектура системы 

 Клиент (Приложение) — пользовательский интерфейс (мобильное или 

веб-приложение), взаимодействующий с сервером через HTTP(S) запросы. 

 Веб-сервер (PHP – Laravel) — серверная логика, которая обрабатывает 

запросы, взаимодействует с базой данных и внешними системами. 

 База данных (MySQL) — хранение данных, таких как информация о 

пациентах и происшествиях. 

 Система МЧС (REST API) — интеграция с системой МЧС для 

получения информации о происшествиях. 

 Безопасность (SSL/TLS, Oauth2) — механизмы безопасности для 

защиты данных и аутентификации. 

Система построена по клиент-серверной модели. В качестве серверной части 

используется фреймворк Laravel (PHP), обеспечивающий реализацию бизнес-логики и 

взаимодействие с внешними API. Клиентская часть разработана с применением современных 

веб-технологий и адаптирована под различные устройства. Для хранения данных 

применяется реляционная база данных MySQL, структура которой обеспечивает 

целостность, надежность и быстрый доступ к информации. 

В ходе проектирования были выделены ключевые функциональные модули: 

регистрация и авторизация пользователей, отображение и фильтрация информации о 

чрезвычайных ситуациях, работа с данными о пациентах и медицинских показателях, а 

также система уведомлений. Особое внимание уделено вопросам безопасности, включая 

авторизацию, шифрование данных и логирование действий пользователей. 

Интерфейс разработан с учетом потребностей медицинских работников — он 

минималистичен, визуально структурирован и обеспечивает быстрый доступ к наиболее 

важной информации. Также предусмотрены элементы взаимодействия с базой данных МЧС: 

автоматическая синхронизация инцидентов и отображение актуальных данных в режиме 

реального времени. 

Реализация приложения 
В процессе разработки приложения для обеспечения доступа к данным о 

происшествиях, пострадавших и маршрутах эвакуации была использована современная 

архитектура и подходы, направленные на обеспечение безопасности, производительности и 

удобства использования. 

Для серверной части приложения был выбран фреймворк Laravel, известный своей 

мощной функциональностью и гибкостью. Laravel предоставляет средства для работы с 

базами данных через Eloquent ORM, что значительно упрощает процесс создания и 

выполнения запросов к базе данных MySQL. Фреймворк также поддерживает интеграцию с 

другими сервисами, предоставляет средства для маршрутизации, обработки запросов и 

управления пользователями, что позволяет эффективно обрабатывать данные о 

пострадавших, происшествиях и маршрутах эвакуации. 

Для создания динамичного и интерактивного пользовательского интерфейса был 

использован фреймворк React, который позволяет строить компоненты, обновляющиеся в 

реальном времени. Основные компоненты интерфейса включают: 
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Важные уведомления о происшествиях и изменениях в данных отображаются 

пользователю в реальном времени с использованием технологий WebSocket или 

периодической синхронизации с сервером. 

Реализована функциональность быстрого поиска данных о происшествиях, 

пострадавших и эвакуационных маршрутах, что позволяет оперативно находить 

необходимую информацию. 

Пользователи могут фильтровать данные по различным критериям, таким как тип 

происшествия, местоположение или время. Настроено защищенное API для взаимодействия 

с другими системами: Для обеспечения взаимодействия с внешними сервисами и системами 

был настроен защищенный REST API, который предоставляет возможность обмениваться 

данными между приложением и другими информационными системами. Для защиты данных 

при обмене используется HTTPS, что обеспечивает безопасность передачи данных между 

сервером и клиентом. 

Проведено тестирование на устойчивость к нагрузкам и безопасности: В процессе 

разработки приложения было проведено тестирование системы на устойчивость к нагрузкам, 

что позволило определить пределы производительности приложения и обеспечить его 

бесперебойную работу в условиях повышенной нагрузки. Также проведены тесты 

безопасности, направленные на выявление уязвимостей системы и предотвращение 

возможных атак, таких как SQL-инъекции или атаки на сервер. 

Защита персональных данных: Важнейшим аспектом разработки является 

обеспечение безопасности персональных данных пользователей. Для этого были внедрены 

следующие меры: 

Шифрование данных: Все данные, передаваемые между клиентом и сервером, 

шифруются с использованием SSL/TLS, что предотвращает их перехват и доступ третьих 

лиц. 

Авторизация по токенам: Для защиты доступа к персональным данным и другим 

критически важным данным используется авторизация по токенам с использованием 

стандарта Oauth 2.0, что обеспечивает безопасный и надежный механизм аутентификации. 

 

Заключение 
Разработка системы, интегрированной с данными о происшествиях, пострадавших и 

маршрутах эвакуации, является важным шагом в улучшении качества медицинской помощи 

и повышении оперативности реагирования на чрезвычайные ситуации. В ходе разработки 

приложения была реализована гибкая архитектура, которая обеспечила масштабируемость, 

безопасность и высокую производительность системы, соответствующую современным 

требованиям. 

Одним из ключевых аспектов проекта стала интеграция с различными компонентами 

системы, включая серверную логику, базу данных и клиентский интерфейс. В качестве 

серверной платформы был выбран фреймворк Laravel, который позволил создать 

устойчивое и безопасное приложение с удобными средствами для взаимодействия с базой 

данных MySQL. Использование React для фронтенда обеспечило высокую интерактивность 

и отзывчивость интерфейса, что значительно повысило удобство пользователя. 

Для обеспечения безопасности приложения была внедрена система шифрования 

данных с использованием SSL/TLS, что позволило защитить передаваемую информацию от 

перехвата. Механизм авторизации по токенам (Oauth 2.0) гарантирует защиту доступа к 

данным и эффективную аутентификацию пользователей. Особое внимание уделено защите 

персональных данных, что соответствует современным требованиям безопасности и 

законодательству, включая  

 

GDPR и ФЗ-152. 

Применение современных технологий, таких как REST API для взаимодействия с 

внешними системами, позволило эффективно интегрировать систему с различными 
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источниками данных. Это обеспечило возможность получения актуальной информации о 

происшествиях и маршрутах эвакуации, что повысило оперативность и точность 

предоставляемой медицинской помощи. 

Кроме того, была проведена комплексная оценка устойчивости системы к нагрузкам, 

что позволило выявить возможные узкие места и оптимизировать работу приложения в 

условиях повышенной активности. Тестирование на безопасность обеспечило защиту 

системы от внешних угроз, а также минимизировало риски утечек и несанкционированного 

доступа к данным. 

В итоге, разработка и внедрение данной системы обеспечили значительные 

улучшения в процессе реагирования на чрезвычайные ситуации. Приложение стало 

надежным инструментом для медицинских работников, позволяя им получать актуальную 

информацию в реальном времени, что способствует более эффективному оказанию помощи 

пострадавшим и повышению уровня безопасности в критических ситуациях. 

Проект продемонстрировал успешное использование передовых технологий и 

подходов в области разработки медицинских информационных систем, что создает базу для 

дальнейших улучшений и расширения функциональности приложения. В будущем возможно 

внедрение дополнительных возможностей для более точной обработки данных и 

взаимодействия с другими системами в рамках расширенной экосистемы. 
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продукцию со стабильными характеристиками, что особенно важно при её хранении и 

транспортировке. 

             Этот способ широко применяется для сушки молока и молочных продуктов 

(в том числе обрата).  

             Сушка распылением, как известно, обладает целым рядом преимуществ по 

сравнению с другими методами, однако сушилки имеют большие габариты, повышенный 

расход электроэнергии, низкие удельные показатели съёма влаги с единицы рабочего объёма 

камеры и сравнительно дорогое и сложное оборудование для распыления. При этом 

наибольшее распространение получили форсуночные и дисковые распылительные 

сушилки[1]. 

Следует заметиь, что дисковые сушилки с наибольшей степени отвечают основным 

требованиям, предъявляемым к распылительным сушилкам для молочных продуктов ,а 

именно: 

 в дисковых (центробежных) сушилках можно распылять сгущенное 

молоко с высокой концентрацией сухих веществ (50 %); 

 дисковые сушилки характеризуются бесперебойной и длительной 

работой распылительного устройства, тонким, равномерным распылом сгущенного 

молока; 

 сушилки с дисковым распылением просты в обслуживании, удобны и 

надежны в работе; 

 в дисковых сушилках  обеспечивается регулирование процесса сушки и 

санитарный режим производства[2]. 

Одним из основных узлов в распылительной сушилке является распылительный 

орган:быстровращвюшиеся диски или форсунки. 

Так как распылительные рабочие органы оказывают решающее влияние на 

конфигурацию и габариты камер распылительных дисковых сушилок, показатели качества 

распыла и выходного продукта, то чаще всего для достижения этих целей используются  

быстровращающиеся дисковые распылители, в которых раствор принимает большие 

скорости без давления на него. 

          Распыление, осуществляемое центробежными дисками, обеспечивает 

относительно других распылителей (например, форсуночных) более равномерный распыл, 

однако радиус факела при этом  весьма велик, и это ведет к увеличению габаритов камеры. 

            Так, например сегодня известны дисковые распылители предназначенные для 

сушки молочных продуктов; 

Принцип действия всех центробежных дисковых распылителей основан на действии 

центробежной силы на жидкость, подаваемую на быстровращающийся диск. Под ее 

воздействием жидкость движется с непрерывно возрастающей скоростью к периферии 

диска. Срываясь с его распыливающих кромок, она распыляется в атмосферу сушильного 

агента, подаваемого в башню сушильной установки. 

Частота вращения центробежных дисков в зависимости от диаметра и требуемой 

окружной скорости колеблется от 6000 до 20000 мин-1. Окружная скорость распылительных 

дисков составляет 100…200 м/с[2]. 

Основные распылители классифицируются следующим образом; 

по условиям формирования жидкостной пленки в дисках и особенностям ее 

срыва с их распыливающих кромок диски подразделяют: 

 на гладкие; 

 сопловые; 

 канальные; 

 комбинированные. 

Конструкции гладких дисков представлены на рис. 1. В них жидкостная пленка 

продукта формируется на гладкой поверхности и сбрасывается по всему периметру 

распыливающей кромки диска[3]. 
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Рис. 1. Гладкие диски: а – диск с плоскими вставками; б – диск с концентрическими 

выступами и впадинами; в – параболический диск; 1 – корпус; 2 – вставки; 3 – крышка; 4 – 

болт и гайка; 5 – кольцевой распределитель продукта 

 

Сопловые диски (рис. 2) характеризуются наличием сопловых вставок (трубок). Они 

не получили широкого распространения, т.к. имеют большое лобовое сопротивление, 

приводящее к повышению удельных энергозатрат на распыление продукта[3]. 

 
Рис. 2. Сопловый диск: 1 – корпус; 2 – крышка; 3 – сопловая трубка; 4 – гайка 

            

Рабочие элементы канальных дисков в виде каналов или лопаток расположены 

непосредственно в диске, могут иметь радиальный или изогнутый профиль и располагаться в 

один или несколько ярусов. 

            Наиболее распространение получили одноярусные диски с прямолинейными 

радиальными каналами, одноярусные с криволинейными каналами со снятой крышкой и 

двухъярусные с прямолинейными каналами[3]. 

            Так одноярусный диск с криволинейными каналами без крышки,имеет 

изогнутую форму каналов, что позволяет вырабатывать сухое молоко с низким содержанием 

воздуха в частицах. 
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Двухъярусный диск с прямолинейными каналами позволяет достигать более 

высокой производительности при сохранении качества распыления и без изменения 

диаметра диска и его частоты вращения. Для создания условий эффективной работы таких 

дисков необходима равномерная подача продукта по высоте и периметру приемной камеры 

диска. 

            Из многоярусных дисков широко используются двухкамерные диски (рис. 3). 

Обычный двухкамерный диск(рис 3а) можно применять для получения сухих 

многокомпонентных молочных продуктов в том случае, когда смешивание отдельных 

компонентов перед сушкой нежелательно. Например, для получения сывороточных 

концентратов на основе сушки творожной сыворотки и обезжиренного молока[3]. 

           А диском с наклонными каналами (рис 3б)  можно регулировать 

конфигурацию факела распыла в сушильной камере за счет придания выходным каналам 

соответствующего наклона относительно горизонтальной плоскости. Эти диски позволяют 

достигнуть пересечения факелов распыла различных ярусов, что обеспечивает столкновение 

частиц в этих факелах. 

           При использовании  диска с различным диаметром ярусов(рис 3в) позволяет 

за счет различного диаметра по соответствующим ярусам позволяет получить пересечение 

факелов распыла жидкости с различной дисперсностью частиц, а следовательно, и с 

неодинаковой влажностью[3]. 

 

 

 
Рис. 3. Двухкамерные диски: а – обычный двухкамерный диск; б – с наклонными 

каналами; в – с различным диаметром ярусов; г – для совместного распыления жидкого 

продукта и частиц сухого продукта 

            Диск, изображенный на рис 3г обычно применяют для совместного 

распыления сгущенного молока и частиц циклонной фракции сухого молока. Также 

подобные диски можно использовать и при выработке многокомпонентных сухих молочных 

продуктов. В этом случае один из ярусов диска используется для распыления одного или 

нескольких сухих порошкообразных компонентов. 

Комбинированные диски осуществляют диспергирование жидкости в результате 

суммарного воздействия центробежной силы и высокоскоростного потока газа[3]. 
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Рис. 4. Комбинированный распылитель: 1 – трубопровод для подачи продукта; 2 – 

полый вал; 3 – корпус воздухораспределителя холодного воздуха; 4 – распылительный диск 

            

  Следует заметить,что необходимую частоту вращения диск обычно получает от 

электромеханического привода с повышающим редуктором червячного, фрикционного или 

зубчатого типа, от паровой или пневматической турбины, а также от высокочастотного 

электродвигателя с водяным охлаждением, работающего от тока повышенной частоты (до 

200 Гц).  Последний способ более надежен, так как обеспечивает стабильность распыления, 

благодаря чему повышается количество растворимых белковых веществ в готовом продукте 

при более высоком содержании влаги[4]. 

              Таким образом, анализ современных конструкций распылительных органов 

показал многообразие их конструктивного исполненя, что позволяет их широко 

использовать для каждого отдельного случая при получении конкретного молочного 

продукта. 

 

Заключение.  В заключение проведенного анализа современных конструкций 

дисковых распылителей, применяемых при сушке молочных продуктов, можно 

констатировать, что существует широкий спектр конструктивных решений, направленных на 

оптимизацию процесса сушки и достижение требуемых характеристик конечного продукта. 

Различные конфигурации дисков (плоские, с ребрами, перфорированные, с лопатками), 

материалы изготовления (нержавеющая сталь, специальные сплавы), а также скорости 

вращения и способы подачи продукта на диск позволяют регулировать размер и 

равномерность распределения капель, влияя на скорость сушки, сыпучесть, растворимость и 

другие важные свойства получаемого порошка. 

             Анализ показал, что выбор оптимальной конструкции дискового 

распылителя должен осуществляться с учетом специфики конкретного молочного продукта, 

требуемой производительности сушильной установки, а также экономических факторов. 

Перспективными направлениями развития являются разработка дисков с улучшенной 

гидродинамикой, позволяющих минимизировать потери продукта и повысить 

энергоэффективность процесса, а также применение инновационных материалов, 

обладающих повышенной износостойкостью и коррозионной стойкостью. Дальнейшие 

исследования в области моделирования и оптимизации работы дисковых распылителей 

позволят усовершенствовать технологии сушки молочных продуктов и создавать новые, 

более эффективные конструкции распылителей, отвечающие современным требованиям 
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пищевой промышленности. Это позволит получать высококачественные молочные продукты 

с заданными характеристиками при минимальных затратах ресурсов. 
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Введение 

Роль женщин в инженерии исторически недооценивалась, несмотря на значительные 

достижения многих представительниц данной профессии. Сегодня важно пересмотреть 

подходы к формированию гендерного баланса в технических специальностях и создать 

равные условия для профессионального роста женщин-инженеров. 

Одним из ключевых направлений, отражающих глобальные стремления к 

равноправию, является реализация Целей устойчивого развития (ЦУР). 

Цели устойчивого развития (ЦУР) 

Представляют собой глобальную повестку, разработанную Организацией 

Объединенных Наций (ООН) в 2015 году. Эти цели направлены на решение самых серьезных 

мировых проблем, таких как бедность, неравенство, изменение климата, ухудшение 

состояния окружающей среды и обеспечение справедливого и устойчивого развития для всех 

людей к 2030 году. ЦУР приняты 25-27 сентября 2015 года на саммите ООН по устойчивому 

развитию в Нью-Йорке.  

Кыргызстан, как и многие другие страны, активно участвует в процессе разработки и 

реализации ЦУР. Страна признала необходимость интеграции ЦУР в свою национальную 

стратегию развития. В 2017 году Кыргызская Республика представила свой первый 

добровольный национальный обзор [2] (ДНОб) по реализации ЦУР, в котором были описаны 

достижения и вызовы. 

Среди всех перечисленных целей, хотелось бы обратить внимание на: Цель 

устойчивого развития №5 [3] (достижение гендерного равенства и расширение прав и 

возможностей всех женщин и девочек), которая направлена на устранение всех форм 

дискриминации в отношении женщин и девочек во всем мире. Она признаёт, что равенство 

полов — не только основное право человека, но и необходимое условие для построения 

мирного, процветающего и устойчивого общества. 

Основные задачи ЦУР №5: 

 Ликвидация всех форм насилия по признаку пола, включая торговлю 

людьми и сексуальную эксплуатацию. 

 Признание и ценность неоплачиваемого труда по уходу, а также 

продвижение баланса между работой и семьёй. 

 Обеспечение равного участия женщин в принятии решений в 

политической, экономической и общественной жизни. 

 Устранение детских, ранних и принудительных браков. 

 Равный доступ женщин к образованию, медицинским услугам, ресурсам 

и технологиям. 

 Реформа законодательства с целью защиты прав женщин и девочек. 

Хочется отметить, что в мире: 

 Женщины зарабатывают в среднем на 23% меньше мужчин 

 Менее 30% инженеров и исследователей — женщины 

 Женщины занимают только 1 из 4 парламентских кресел 

В целях реализации задач данного ЦУР в 2022 году в Кыргызстане была утверждена 

Национальная стратегия по достижению гендерного равенства до 2030 года [4], а также 

Национальный план действий на 2022–2024 гг., направленный на усиление прав женщин и 

расширение их возможностей в экономике, политике и социальной сфере. 

План действий включает следующие приоритетные направления [4]: 

1. Расширение экономических возможностей женщин — создание 

условий для активного участия женщин в экономике, повышение их 

конкурентоспособности на рынке труда. 
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2. Культурная политика и функциональное образование — 

продвижение гендерного равенства через образовательные и культурные инициативы, 

формирование гендерно-чувствительных подходов в обществе. 

3. Защита от гендерной дискриминации и справедливое правосудие — 

укрепление законодательной базы и механизмов защиты прав женщин, обеспечение 

равного доступа к правосудию. 

4. Женское политическое участие — стимулирование вовлеченности 

женщин в процессы принятия решений на всех уровнях власти. 

5. Регуляторная политика — разработка и внедрение нормативно-

правовых актов, способствующих достижению гендерного равенства.  

Государственные меры по решению проблемы 

Для устранения гендерного неравенства в инженерии необходимо: 

 Внедрение программ поддержки женщин в технических профессиях; 

 Создание стипендий и грантов для женщин-инженеров; 

 Популяризация успехов женщин в инженерии и науке. 

Факторы недооценки и ключевые вызовы для женщин 
Несмотря на растущее внимание к вопросам гендерного равенства, женщины по-

прежнему остаются недостаточно представленными в инженерной сфере. Это связано как с 

глубоко укоренившимися социальными стереотипами, так и с рядом практических 

трудностей, с которыми сталкиваются женщины в процессе обучения и профессиональной 

деятельности. 

Среди основных факторов, влияющих на заниженную оценку роли женщин в 

инженерии, можно выделить следующее: 

 Социальные стереотипы — инженерия по-прежнему воспринимается 

как «мужская» профессия, требующая логического и технического мышления; 

 Недостаток ролевых моделей — в истории науки сравнительно мало 

примеров женщин-инженеров, получивших широкое общественное признание, что 

сужает горизонты для подражания; 

 Карьерные барьеры — женщины значительно реже занимают 

руководящие позиции в инженерных компаниях и академической среде. 

Помимо системных причин, существуют и практические вызовы, непосредственно 

влияющие на карьерный путь женщин в инженерии: 

 Стереотипы и предвзятость в академической и профессиональной 

среде могут подрывать уверенность женщин и ограничивать их возможности; 

 Сложности совмещения карьеры и личной жизни — высокая 

нагрузка и негибкий график часто становятся препятствием для женщин в период 

создания семьи; 

 Недостаток менторской поддержки — отсутствие наставников и сетей 

профессиональной поддержки затрудняет развитие и продвижение по карьерной 

лестнице. 

Таким образом, проблема недооценки женщин в инженерной сфере носит 

комплексный характер и требует как культурных изменений, так и институциональных 

решений. 

 

Женщины в разработке холодильной техники: От пионеров до современности 

Исторический обзор: Женщины-пионеры в инженерии 
Первые шаги в инженерии для женщин были непростыми, и они сталкивались с 

многочисленными препятствиями в XIX и XX веках. Тем не менее, выдающиеся женщины, 

такие как Хеди Ламарр, внесли значительный инженерный вклад, особенно в области связи, 

разработав технологию скачкообразной перестройки частоты, которая легла в основу 

современных беспроводных систем. В то же время, первые женщины, стремившиеся к 

карьере в различных инженерных областях, таких как строительство и машиностроение, 
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демонстрировали невероятную стойкость и талант, изменяя мир инженерии своими 

знаниями и упорством. Их истории успеха вдохновляют и сегодня, доказывая, что страсть и 

упорство преодолевают любые преграды, а их научные работы и изобретения по-прежнему 

лежат в основе современных разработок. 

 

Современный вклад женщин в холодильные технологии 
Сегодня женщины активно участвуют в разработке новых, экологически чистых 

хладагентов и энергоэффективных систем. Глобальные исследования подтверждают их 

растущую роль в холодильной промышленности. Программа ООН по окружающей среде 

(ЮНЕП [6]) также активно поддерживает их участие, признавая вклад в создание 

экологически устойчивых решений. 

Существуют конкретные проекты и изобретения, разработанные женщинами, 

которые значительно улучшают экологичность и устойчивость холодильных систем. 

Маргарет Ингельс [7], первая женщина с инженерным образованием в США, 

усовершенствовала энергоэффективность систем кондиционирования воздуха. Алиса Х. 

Паркер [8] изобрела первую центральную отопительную печь на природном газе, что стало 

важным шагом к энергоэффективности отопления. Благодаря усилиям женщин-инженеров 

современные холодильные системы становятся более экологичными и безопасными. 

Исследования показывают, что компании с гендерным разнообразием более склонны к 

инновациям [9] в этой области. Международный институт холода [10] (IIR) и ЮНЕП [6] 

совместно работают над поддержкой женщин в холодильной промышленности, признавая их 

ключевую роль в создании устойчивых решений. 

Несмотря на сохраняющиеся препятствия, многие женщины уже внесли 

значительный вклад в развитие холодильных систем. Среди известных специалистов: 

 Мэри Элси Браун – эксперт в области температурного контроля в 

пищевой промышленности. 

 Фиби Тара – инженер, специализирующийся на энергоэффективных 

холодильных установках. 

 Множество международных исследовательских групп, возглавляемых 

женщинами, работают над созданием безопасных и экологичных хладагентов. 

Этот обзор демонстрирует, что женщины были и остаются важной движущей силой 

инноваций в разработке холодильных технологий, внося значительный вклад в создание 

более эффективных и экологически устойчивых систем. 

Пример для подражания: кыргызстанские женщины в науке и технике 

1) Асель Сартбаева [11] — учёная-химик, профессор Университета Бата в 

Великобритании. Она разработала инновационный метод хранения вакцин без 

необходимости охлаждения, что значительно облегчает их транспортировку и 

доступность в отдалённых регионах. В 2021 году Асель была удостоена престижной 

премии FDM Everywoman in Technology в номинации "Женщина года" за её 

революционный вклад в технологии.  

2) Айнура Сагын [11] — кыргызстанский компьютерный инженер, 

экофеминистка и предпринимательница. В 2022 году она была включена в список 100 

вдохновляющих женщин мира по версии BBC. Айнура является основательницей 

компании Tazar, разработавшей мобильное приложение, соединяющее людей, 

имеющих отходы, с теми, кто может их переработать, способствуя развитию 

экологически устойчивых решений. 

3) Лорина Джаманкулова [11] — инженер-программист, работающая в 

компании Google Waymo, специализирующейся на разработке беспилотных 

автомобилей. Родилась и выросла в Бишкеке, окончила школу с золотой медалью. 

Была единственной девушкой на курсе инженерии. В 19 лет поступила в университет 

во Флориде, США. Сейчас Лорина является одним из самых молодых инженеров в 
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Google Waymo, где участвует в создании передовых технологий для автономных 

транспортных средств.  

4) Алия Рысбек [11] — инженер-разработчик в исследовательской 

компании Google DeepMind, занимающейся созданием искусственного интеллекта. 

Окончила с отличием турецкий лицей в Оше, затем получила степень бакалавра в 

области компьютерной инженерии в Ближневосточном техническом университете 

(METU) в Турции. Продолжила обучение в магистратуре Будапештского 

Технологического Университета. В 2020 году получила предложения от нескольких 

крупных компаний, включая Bloomberg, Cisco, Facebook и Google DeepMind, выбрав 

последнию. До этого проходила стажировки в IBM и Bloomberg. Алия является 

первым сотрудником из Кыргызстана в Google DeepMind.  

5) Эльмира Пищальникова [11] — инженер-тестировщик, ранее 

работавшая в Google. Окончила Кыргызский Технический Университет им. И. 

Раззакова, получив степень бакалавра по направлению системная инженерия. Почти 6 

лет проработала тест-инженером в Google, до этого год трудилась в Маунтин-Вью в 

компании по запуску спутников Terra Bella.  

Приведённые выше примеры — лишь небольшая часть выдающихся достижений 

наших соотечественниц в области науки и технологий. Более подробную информацию о 

других вдохновляющих женщинах Кыргызстана, вы можете найти на сайте limon.kg. 

 

Заключение 

Женщины играют важную роль в инженерных науках, включая разработку 

холодильной техники. Однако для достижения полного гендерного равенства необходимы 

активные государственные меры и изменение общественного восприятия инженерных 

профессий. Создание инклюзивной среды поможет привлечь больше женщин в технические 

специальности и обеспечить их профессиональный рост. 

Данная статья призвана вдохновить будущие поколения на выбор инженерной 

карьеры и показать, что нет ничего невозможного, если есть страсть и упорство. 

Ведь для того чтобы обеспечить устойчивый прогресс и инновации в инженерных 

науках, необходимо, чтобы голоса женщин были услышаны и учтены при принятии важных 

решений. Как справедливо заметила Рут Бейдер Гинзбург,  влиятельная деятельница в 

области права и гендерного равенства: 

«Женщины принадлежат к каждому месту, где принимаются важные решения» 

— Рут Бейдер Гинзбург. 
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Abstract. The article presents the basic designs of fast-rotating disk atomizers that allow 

obtaining dried milk product in powder form. 
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            Перемешивание — это процесс, при котором различные вещества или 

компоненты (например, жидкости, твердые вещества или газы) объединяются для создания 

однородной смеси. Во время перемешивания частицы этих веществ распределяются 

равномерно, что приводит к изменению их начального состояния (например, слоев или 

разных фаз) в более однообразное состояние. 

Классический тип оборудования для перемешивания – вертикальный 

цилиндрический аппарат с мешалкой показана на рисунке 1, ось вращения которой 

совпадает с осью корпуса аппарата. Объём аппаратов с механическими мешалками 

колеблется от 10 дм3 до 2000 м3.  

Непосредственно для приведения жидкости в движение служит мешалка. Опыт 

показывает, что большинство задач перемешивания успешно решаются при помощи 

ограниченного набора конструкций мешалок: лопастные, турбинные, трехлопастные 

(пропеллерные), рамные, якорные. При этом для отдельных типов мешалок существуют 

характерные области применения и диапазоны геометрических соотношений. 

        По соотношению диаметров аппарата и мешалки GD перемешивающие 

устройства делятся на две категории: 

        1)  мешалки с вертикальными лопастями , которые применяются для 

перемешивания жидкостей повышенной вязкости при GD = 1,05…1,5; 

        2) мешалки с горизонтальными лопастями (лопастные, турбинные и другие), 

применяемые при GD > 1,5. 

Цель расчёта параметров механического перемешивающего устройства — ответить 

на вопрос: способно ли устройство обеспечить требуемые условия реализации указанных 

процессов в данном аппарате с учетом ограничений по габаритам мешалки, глубине 

центральной воронки (ℎ𝐵) и потребляемой мощности (𝑁). При отрицательном ответе 

требуется выбрать оптимальную конструкцию перемешивающего устройства. Эта задача 

актуальна для любых производств, где вертикальные емкостные аппараты могут быть 

частью различных технологических систем и применяться для разных процессов.  

 

 
Рис. 1. Аппарат с механической мешалкой: 

1 – опорная стойка; 2 – днище; 3 – мешалка; 4 – обечайка; 5 – рубашка; 6 – крышка; 

7 – труба передавливания; 8 – уплотнение; 9 – редуктор; 10 – электродвигатель; 

11 – соединительная муфта; 12 – стойка привода; 13 – люк; 14 – вал; 15 – опорная 

лапа. 
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      Методики расчета мешалок основаны на условии равновесия всех сил и 

моментов, действующих на систему, при установившемся режиме течения жидкости. При 

вращательном движении жидкости вокруг оси аппарата, условие равновесия моментов 

выражается равенством крутящего момента, приложенного к жидкости при движении 

лопастей мешалки, и момента сопротивления на стенках, днище аппарата и установленных 

внутри устройствах. Этот подход позволяет использовать единые расчетные зависимости для 

аппаратов с мешалками разных типов. В качестве исходных данных для расчета берутся 

конструктивные характеристики аппарата с мешалкой и физические свойства 

перемешиваемой среды. 

     К основным параметрам конструкции механического перемешивающего 

устройства вертикального емкостного аппарата относятся: 

-   тип мешалки, определяемый коэффициентом гидравлического сопротивления (ζ); 

-   количество идентичных мешалок на валу (zм); 

-   диаметр мешалок (dм); 

-   частота вращения вала (n); 

-   диаметр вала (d). 

          Гидродинамический расчёт аппаратов с механическими мешалками включает в 

себя расчёт потребляемой мощности на перемешивание и определение параметров, 

характеризующих эффективность перемешивания конкретной среды [4]. Методики расчёта 

различаются в зависимости от соотношения значений Rвн и произведения 0,1DH: когда Rвн 

≤ 0,1DH, то есть продольная и радиальная составляющие скорости потока существенно 

меньше кольцевой, в качестве основы гидродинамического расчёта используется параметр 

профиля кольцевой скорости перемешиваемой среды ψ1, а при Rвн > 0,1DH расчёт основан 

на использовании относительного усредненного значения окружной скорости потока uср. 

Для расчёта требуются следующие исходные данные: 

       1.  Конструктивные параметры аппарата: внутренний диаметр D; высота 

заполнения аппарата рабочей средой без перемешивания H. 

      2.  Параметры перемешивающего устройства (табл. 1): тип мешалки 

(коэффициент её сопротивления ζ); коэффициент расхода мешалки k2; число мешалок на 

валу zм; диаметр мешалки dм; частота вращения вала мешалки n. 

Существенный толчок для развития химической промышленности нашей страны 

дали реформы Петра I, однако основное развитие приходится на начало ХХ века. С 

развитием технологий, промышленность все больше и больше нуждалось в новых 

материалах и веществах, что привело к строительству современных химических 

предприятий, разработке новых технологий и агрегатов. 

Основополагающим оборудованием для проведения химических и физических 

процессов являются аппараты с перемешивающими устройствами. Они позволяют проводить 

разнородные технологические процессы, такие как кристаллизация, экстрагирование и 

различные гомогенные и гетерогенные химические реакции. 

Перемешивание является основным способом равномерного распределения 

взвешенных или растворенных веществ, а также диспергирования капель и пузырьков в 

жидкости. 

По скорости перемешивания мешалки подразделяются на два основных типа. 

Быстроходные мешалки применяются в жидких средах для работы в турбулентном режиме. 

Тихоходные используются при ламинарном режиме движения. 

Выбор типа, диаметра и угловой скорости мешалки производится в соответствии с 

нормативно-технической документацией. 

Далее рассмотрим типы мешалок (рис.2). Мешалки бывают: лопастными, 

трехлопастными зубчатыми, турбинными, якорными,  рамными, фрезерными.  
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.  
 

Рис. 2. Типы мешалок: 1) лопастные; 2) трёхлопастная (пропеллерная); 3) турбинная; 

4)рамные и якорные; 5) фрезерная.  

Каждый тип мешалки имеет набор собственных параметров, которые сведены в 

общие таблицы в нормативной документации. Более подробные параметры определяются 

гидродинамическим расчетом, базирующимся на установившемся режиме течения жидкости, 

выхода мешалки на рабочие обороты и равновесии всех приложенных сил и моментов. 

Целью расчета является определение усредненных характеристик скоростей перемешивания, 

параметров воронки и эффективности перемешивания.  

Наиболее распространенными мешалками в химической промышленности 

являются лопастные мешалки. Лопасти таких мешалок могут располагаться как 

перпендикулярно оси вращения, так и под некоторым углом к плоскости вращения. 

Сама же лопасть может быть как прямой, так и с крыловидным профилем. Импеллер 

(рабочая часть мешалки) в большинстве своих случаев представляет собой опорную втулку, 

закрепленную на валу, к которой приварены лопасти. 

Направляется трубой (тип МПТ) – быстроходное устройство. Перемешивающий 

узел состоит из пропеллера (винта) с двумя, тремя или четырьмя лопастями, в зависимости 

от модели. Лопасти изогнуты наподобие винта, что позволяет жидкости в процессе 

смешивания циркулировать не только в горизонтальной, но и вертикальной плоскости, 

перемещаясь по оси. Благодаря уникальным конструкторским особенностям, мешалка может 

обеспечивать полноценную циркуляцию жидкой среды в емкости, затрачивая минимум 

механической энергии. 

  Быстроходный тип устройства. Бывает открытого и закрытого вида. Мешалка 

работает по принципу центробежного насоса. Жидкость в емкости перемещают лопатки 

специальной конструкции. Вращательное движение лопаток передает жидкости сильное 

радиальное течение, которое, в свою очередь, обеспечивает полную циркуляцию всего 

объема перемешиваемого компонента. 

Мешалка рамная является тихоходным устройством. Основное ее назначение –

 перемешивание вязких и тяжелых жидкостей. Поэтому диаметр ее максимально приближен 

к диаметру сосуда, что позволяет захватывать при смешивании оседающие осадочные 

частицы, не допускает залипания на стенках и перегрева жидкости. Если в процессе 

производства возникает необходимость в перемешивании менее вязкой жидкости, то рамная 

мешалка легко превращается в якорную мешалку методом исключения из конструкции 

поперечных элементов. 

Быстроходное устройство, которое можно отнести к универсальным аппаратам 

смешения. Рабочим элементом ее является диск, по окружности которого расположены 

зубцы. МФ, благодаря такой конструкции, обеспечивает качественное перемешивание 

твердых компонентов, а также жидкостей в любых вариациях.  Это функциональность делает 

МФ востребованной в разных отраслях промышленности. 

 Таблица 1. Основные характеристики наиболее распространённых мешалок 

https://tulmesh.ru/meshalka-lopastnaya-dvuhryadnaya/
https://tulmesh.ru/apparatyi-s-peremeshivayushhim-ustroystvom/
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       3.  Параметры встроенных в аппарате внутренних устройств: количество 

внутренних устройств zв; коэффициенты их гидравлического сопротивления ζi, i = 1, …, zв; 

геометрические размеры каждого встроенного устройства; радиусы расположения их 

вертикальных осей в аппарате ri, i = 1, …, zв. 

       4.  Физические свойства перемешиваемой среды: плотность p; кинематическая ν 

или динамическая µ вязкость; средний диаметр взвешенных частиц; массовая или объёмная 

концентрация компонентов среды. 

       Таким образом, установка дополнительных устройств, выбор типа мешалки, ее 

размеров, предполагает анализ и моделирование процесса перемешивания, при котором 

будут соблюдены благоприятные условия для эффективной работы аппарата. 
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Аннотация 

Бул макалада балыкты ыштап сүрсүтүүгө арналган жабдыктар каралган. Мында  

Ханхи жабдыгына көңүл бурулган жана иштөө абалы, тетиктерине көңүл бурулган .  

Ханхи жабдыгы  үйдө балык, эт азыктары, тоок эттери жана башка азыктарды түтүндөп 
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даярдоого ылайык  универсалдуу түзүлүш. Ал муздак жана ысык түтүн менен ,  азыктарды 

даамуу жана сапатын жоготпой ыштоочу жабдык болуп эсептелинет.  

Түйүндү сөздөр: муздак түтүн, ысык түтүн, балык, эт, түтүн. 
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This article examines equipment designed for smoking fish, with a focus on the Khanhi device, its 

operating modes, and components. The Khanhi device is a universal unit suitable for home use in 

preparing smoked foods such as fish, meat products, poultry, and other ingredients. It operates using 

both cold and hot smoke, ensuring even processing of food items while maintaining their quality 

and flavor. 
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 Коптильня Hanhi  представляет собой современное устройство для домашнего 

копчения, которое сочетает в себе универсальность, простоту использования и высокое 

качество обработки продуктов. Она подходит как для холодного, так и для горячего 

копчения, что делает её идеальным выбором для любителей копчёных деликатесов. 

Основная цель данной работы — рассмотреть особенности, преимущества и возможности 

использования коптильни Hanhi для приготовления рыбы, мяса и других продуктов. 

Рассмотрим детали оборудования Hanhi. 

Это оборудование позволяет коптить горячим и холодным способом. С горячим все 

понятно — подвешиваем на крючки продукт или кладем его на противень, засыпаем щепу и 

ставим на нагрев. С холодным чуть интереснее – благодаря отверстию в основании 
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коптильню (рис.1) можно использовать как полноценный коптильный шкаф, подведя к ней 

холодный дым через шланг.  

           

                     

Рис.1. Отверстие для подключения дымогенератора холодного копчения 

Далее рассмотрим фильтрацию чтобы сделать копчености еще безопаснее,  

установлен в коптильню фильтр (рис.2), через который проходит дым перед попаданием в 

коптильную камеру. В качестве фильтрующего элемента выступает клиноптилолит – 

минерал вулканического происхождения, вбирающий в себя большую часть вредных 

микроэлементов, находящихся в дыме. В итоге мы получаем безопасные, но при этом такие 

же вкусные и сочные копчености. 

 
Рис.2. Система фильтрации дыма 

Можно ароматизировать продукты. В этот же фильтр вместо клиноптилолита можно 

положить ароматные травы, цветы, листья, которые помогут ароматизировать продукт. Это 

придаст особую изюминку нашему продукту. 

Герметичная благодаря гидрозатвору (рис.3). Копчености можно делать прямо на 

домашней кухне, в комфорте и со всеми удобствами. Дым не проникает на кухню и 

выводится через подключенный к коптильне шланг в вытяжку или окно.Герметичная 

благодаря гидрозатвору. Копчености можно делать прямо на домашней кухне, в комфорте и 

со всеми удобствами. Дым не проникает на кухню и выводится через подключенный к 

коптильне шланг в вытяжку или окно. 

Рис.3. Гидрозатвор (углубление) коптильни Hanhi 
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   Можно готовить на индукционной плите благодаря подставке (рис.4). Предыдущие 

версии коптильни перегревали индукцию, из-за чего она отключалась во время работы. В 

новой версии добавили подставку, которая решает эту проблему. Появляется небольшой 

зазор, который защищает от перегрева, но который при этом не мешает индукции нагревать 

устройство.           

Рис.4. Hanhi 4 на подставке для копчения на индукции 

Эффективно защищает от влаги благодаря купольной крышке. Во время копчения из 

продуктов выпаривается много влаги, которая конденсируется на крышке и стенках. 

Купольная форма гарантирует, что конденсат стечет в желобок (гидрозатвор), а не упадет 

обратно на продукт. Благодаря этому он получается диетическим, сочным, но без лишней 

влаги. 

                                               Рис.5. Пирамидка с крючком 

 

Вершину «пирамидки» украшает ручка (рис.5), за которую ее очень удобно 

вытаскивать наружу или помещать внутрь. Чуть ниже – 4 съемных крючка для 

подвешивания продукта. Таким способом удобно коптить, например, крупную рыбу, 

куриные окорочка и др. – все, что можно легко подвесить. Для фиксации продукта в 

комплекте есть джутовый шпагат.  

Если не подходят крючки, продукт можно коптить на поддонах (рис.6). Он имеет 

ребристую поверхность, что позволяет дыму равномерно обволакивать продукт со всех 

сторон. 

 

Рис.6. Поддон для выкладки продуктов коптильни 
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Под поддоном для продукта – фильтр, о котором я уже писала выше. Он имеет 

небольшой «зонтик» (рис.7), который защищает фильтр от стекающей влаги. 

Рис.7. Зонтик для защиты фильтра от конденсата 

Смотрим ниже и видим поддон для жира (рис.8). Ничего особенного, кроме разве 

что высоких бортиков. Высокие бортики – гарантия того, что поддон не переполнится, и жир 

не потечет на дно коптильни. Благодаря им нам нужно будет отмывать только поддон, а не 

все внутренности коптильни. 

Рис.8.  Поддон для жира с высокими бортиками 

В основании пирамидки — поддон для щепы (рис.9). По диаметру он меньше, чем 

поддон для жира, благодаря чему щепа надежно защищена от стекающего жира. 

Рис.9.  Поддон для щепы 

     Таким образом,  можно заключить, Холодное копчение даёт нежный вкус и 

плотную текстуру, идеально подходит для деликатесов. Горячее копчение обеспечивает 

яркий вкус и мягкость, подходит для быстрого приготовления. Герметичность и система 

фильтрации делают коптильню безопасной для использования в помещении. 
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Известно, что суть техники сепарирования заключается в механическом отделениии 

более тяжелых частиц и фракций от легких под действием центробежный силы с 

последующим удалением осадка и отведением разделенных жидких продуктов. В 

зависимости от типа оборудования и условий технологического процесса при обработке 

молока осуществляется разделение его на фракции, очистка от примесей и удаление вредных 

микроорганизмов. 

    Устройство сепараторов для очистки молока и молочных продуктов включает 

себя электрический привод,  блок управления, приемно – выводное устройство, приборы 

контроля и управления.  
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На сегодняшний день сепараторы - молокоочистители подразделяются на 

герметичные, открытые, полузакрытые и саморазгружающиеся. [1] 

Очистка молока в них осуществляется следующим образом. Молоко по центральной 

трубке поступает в тарелкодержатель, при вращении которого развивается большая 

центробежная сила, и выводится к периферии барабана, затем под напором поднимается 

между тарелками к его центру и выбрасывается в отводную камеру напорным диском. 

Создаваемого напора достаточно для подачи молока в другие аппараты. Поскольку 

плотность механических примесей молока больше плотности плазмы, механические примеси 

отбрасываются к периферии барабана и откладываются в грязевом пространстве плотным 

слоем. Одновременно удаляется значительное количество микроорганизмов, а также часть 

лейкоцитов, частиц ткани вымени и крови, хлопья белка и др. Сепараторная слизь составляет 

в среднем 0,06% массы обработанного молока. Слизь имеет примерно следующий состав: 66-

68% воды, жировых веществ - 3,3%, белковых веществ - 24-25%, золы - 3-3,2% и других 

веществ - до 2%. По вертикали слизь состоит из слоев: нижний темно-серый - грязевой, 

средний белый - белковый, верхний розовато-коричневый - бактериальный. На качество 

очистки молока влияют, в первую очередь, температура, скорость вращения барабана и 

продолжительность безостановочной работы установки, которая составляет 3-4 ч при 

обычной степени загрязненности молока и нормальной кислотности (до 20 °Т), но снижается 

при обработке сильно загрязненного молока и молока с повышенной кислотностью. [2] 

В настоящее время широкое распространение получили саморазгружающиеся 

центробежные молокоочистители., которые не требуют периодических остановок для 

выгрузки осадка и мойки (рис.1.), например, марки А1-ОЦМ – 5.  Осадок выгружается без 

остановки сепаратора, он может работать продолжительное время. Применение 

саморазгружающихся сепараторов позволяет автоматизировать технологические процессы и 

осуществлять циркуляционную безразборную мойку.  

 
Рис 1. Саморазгружающий центробежный молокоочиститель (А1-ОЦМ-5) 

 

Отличительной особенностью сепараторов с периодической центробежной 

выгрузкой осадка является цикличность процесса, состоящая из следующих этапов: закрытие 

разгрузочных отверстий, сепарирование, разгрузка барабана, повторное закрытие 

разгрузочных отверстий и т. д. Основной недостаток сепараторов с пульсирующей 

центробежной выгрузкой осадка заключается в том, что при разгрузке барабанов из него 

одновременно выбрасываются осадок и жидкость, находящаяся в межтарелочных 

пространствах и в других полостях барабана. Для устранения этого недостатка в сепараторах 

непрерывного действия для молока с циклической выгрузкой осадка использует частичную 

разгрузку, при которой удаляется только часть осадка. 
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    Когда в жидкой смеси концентрация осадка не превышает трех процентов, 

применяют сепараторы непрерывного действия Ж5 – ОМЕ (рис. 2.)  с периодической 

центробежной выгрузкой осадка из барабана при работе сепаратора [3]  

 
Рис.2. Сепаратор – молокоочиститель  (Ж5-ОМЕ) 

В остальных случаях используют сепараторы непрерывного действия с выводом 

сгущенной текучей фазы через сопла. При большой концентрации осадка применяют 

сепараторы непрерывно-циклического действия с центробежной двухэтапной выгрузкой 

осадка. (рис. 3.), марки Ж5-ОХ2–С. В этом случае перед выгрузкой осадка сначала 

перекрывают подачу на сепаратор исходной смеси, из барабана предварительно с помощью 

дополнительного устройства удаляют межтарелочную жидкость. После этого с помощью 

вспомогательного устройства открываются отверстия (щели) и под действием центробежной 

силы выгружается осадок. При таком способе выгрузки осадка устраняются потери 

сепараторной жидкости, а выгружаемый осадок имеет определенную влажность, до которой 

он был уплотнен в барабане при сепарировании.  

 
Рис. 3.  Сепаратора для очистки молочной сыворотки: (Ж5-ОХ2-С) 

1 — горизонтальный вал; 2 — тахометр; 3 — приемник шлама; 

4 — приемно-выводное устройство; 5 — барабан; В — крышка; 7 — верхняя 

(горловая) опора вертикального вала; 8 — станина; 9 — вертикальный вал; 
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На сегодня отечественная промышленность выпускает саморазгружающиеся 

сепараторы: для очистки молока марок ОЦМ-5, ОЦМ-10, ОЦМ-25, ОМЕ-С:.  

Они предназначены для непрерывной очистки теплого молока от загрязнения и 

молочной слизи. Они могут работать в составе пастеризационной установки 

производительностью 5000 л/ч. Сепаратор можно использовать для осветления жидкостей в 

других отраслях промышленности В сепараторе непрерывного действия для очистки молока 

осуществляются одновременно два основных процесса: очистка молока от посторонних 

примесей и цикличная частичная выгрузка осадка под действием центробежной силы через 

периодически открывающиеся разгрузочные окна. Очистка молока в сепараторе 

непрерывного действия подобна очистке молока в сепараторах периодического действия. 

Молоко температурой от 35°С до 45 °С в большинстве случаев, из секции регенерации 

пластинчатого теплообменника поступает по трубопроводу в закрытом потоке через 

центральную трубку во вращающийся барабан. По каналам в тарелкодержателе молоко 

проходит к периферии барабана в грязевое пространство и из него, распределяясь тонкими 

слоями между тарелками, движется к оси барабана. Молоко, попав в барабан, подвергается 

действию сил центробежного поля. Посторонние примеси, как более тяжелые, движутся в 

молоке к периферии и оседают на стенках барабана, заполняя грязевое пространство. В 

межтарелочном пространстве более тяжелые части выделяются из молока и оседают на 

нижней поверхности следующей тарелки по высоте, проникая через небольшую толщу 

молока. Осевшие частицы скатываются по тарелкам в грязевое пространство. Очищенное 

молоко из межтарелочных пространств поднимается по наружным каналам 

тарелкодержателя вверх в камеру, откуда выводится через напорный диск. Степень очистки 

молока зависит от частоты вращения барабана, его размеров и от других факторов. Объем 

грязевого пространства в сепараторе-молокоочистителе: непрерывного действия должен 

обеспечить периодический частичный отвод осадка без потери продукта и нарушения 

процесса сепарирования, т. е. должен быть не менее 0,8 М (где М - производительность 

сепаратора, л/ч). Разгрузка барабана у сепараторов-молокоочистителей непрерывного 

действия производится с помощью гидросистемы как при автоматическом, так и при ручном 

управлении.  [3] 

Разновидностью сепараторов- молокоочистителей являются сепараторы-бактофуги 

которые используются для удаления лактобацилл и других микроорганизмов, их спор. 

Устройство сепараторов такого типа аналогично агрегатам другого назначения, различие 

состоит скорости вращения барабана. Бактофуги рассчитаны на большую частоту вращения, 

которая обеспечивает значительную центробежную силу, необходимую для удаления 

микроскопических патогенных организмов.  

 
Рис 4. Сепаратор – бактофуга (CA 141-D) 

1 — трубка для подачи жидкости на осветление; 2 — барабан; 

3 — карманы для твердых частиц; 4 — напорный диск; 5 — уплотнение; 

6 — сопла для выгрузки твердых частиц; 7 — тарелки; 8 — корпус рабочего вала;           

 9 — масленки; 10 — амортизатор; 11 — магнитная муфта; 

12 — электродвигатель; 13 — основание 
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Бактофуги часто используют и для высокотемпературной сепарации, операция 

обеспечивает удаление примесей так как более тяжелые частицы отбрасываются к стенкам 

сепарирующего устройства и собираются в грязевом пространстве в виде плотного слоя и 

подавления размножения микробов. Оборудование применяют в технологии щадящей 

пастеризации, предварительной обработки сырья для производства сыра, других продуктов, 

где используется грибковое брожение или ферментация бактериальными культурами.  

Центробежную очистку целесообразно проводить при температуре (40 ± 5) ºС, при 

которой триглицериды молочного жира находятся в жидком состоянии, в результате чего не 

происходит подсбивания молочного жира и снижаются его потери. При 

бактериофугировании одновременно с механическими примесями из молока удаляется 

подавляющая часть микроорганизмов. Бактериофуги действуют по принципу центробежных 

очистителей, отличаясь от них более высокой скоростью вращения барабана (более 16000 

об/мин), большим числом и размером тарелок. Целесообразно устанавливать 

последовательно молокоочистители и бактериофуги (саморазгружающиеся). На 

большинстве крупных молочных предприятий так и поступают. Бактофугированием сырого 

молока пользуются для удаления из него микроорганизмов с целью его стерилизации без 

применения термической обработки. В пластинчатом аппарате молоко нагревается до 75 °С 

и подается в одну или две последовательно подключенные бактериофуги. Удаляется до 98-

99% бактерий. Особенно легко удаляются спорообразующие микроорганизмы и их споры. 

Однако бактериофугирование не исключает последующей пастеризации или стерилизации 

молока, так как отдельные виды микроорганизмов (в том числе и патогенные), плотность 

которых равна плотности молока или даже меньше ее, не могут быть удалены под действием 

центробежной силы. [4] 

Наряду с существующими конструкциями сепараторов, на сегодня предложены 

ряд новых конструкций. 

Примером может служить центробежный сепаратор –очиститель,( по потенту 

RU 2129472 C1) (рис. 5.) марка Г9-ОС-1Р который содержит барабан с крышкой, с 

основным и дополнительными  пакетом тарелок, питающие отверстия. 

Центробежный сепаратор -очиститель включает в себя шламовое пространство, привод, 

подшипники, устройство  для приведения во вращение дополнительного 

тарелкодержателя, дополнительный тарелкодержатель, образующий боковую стенку 

барабана, это позволяет тарелкодержателя расширить области применения его за счет 

центробежной очистки различных жидкостей, перегрев которых в барабане недопустим.  

На (рис 5 а) показан вертикальный разрез правой от оси вращения части 

барабана центробежного сепаратора -очистителя и зубчатое зацепление с включенной 

первой ступенью; на (рис 5 б) приведено зубчатое зацепление с включенной второй 

ступенью. 

 
                 а)                                            б) 

Рис 5. Центробежный сепаратор – очиститель (Г9-ОС-1Р) 
а)-правая часть барабана , б- зубчатое зацепление 1 -барабан, 2- крышкой, 3 - вал,4 

- тарелкодержатель, 5- основные пакеты тарелок,6 - внутренняя от бортовка, 7, 8- 

дополнительный пакет тарелок, питающих отверстия,10 - шламовое пространство,11 - 
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привод,12 - подшипники, 13 ,14 – шестерни, 15 ,16 -  постоянное зацепление и пара 

шестерён, 17 -  вертикальный блок,18 ,19 – шестерни 

Предложенный сепаратор – молокоочиститель работает следующим образом. 

После набора нужной скорости, в нем через вращающийся полый вал начинает 

поступать неочищенное молоко. Оно располагается между тарелками основного пакета, 

где за счет центробежной силы более тяжелые механические примеси отбрасываются к 

стенкам барабана и скапливаются в специальном пространстве для шлама. Очищенная 

жидкость, пройдя между тарелками, вытекает из барабана. За счет различной частоты 

вращения основного пакета тарелок и дополнительного пакета тарелок, заданный 

зубчатой передачей и первой ступени, в межтарелочных зазорах обеспечивается 

дополнительный сдвиг жидкости, что приводит к снижению ее вязкости и повышению 

качества очистки.[5] 

В результате проведенного анализа современных конструкций сепараторов – 

молокоочистителей; можно сделать вывод, что для получения качественных молочных 

продуктов  в настоящее время конструкции существующих и предложенных  

сепараторы – молокоочистители  постоянно совершенствуются.  
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Аннотация 

В статье рассматриваются особенности конструкции сушильных аппаратов, 

использующих технологию СВЧ (сверхвысоких частот). Описаны основные принципы 

работы таких устройств, их преимущества по сравнению с традиционными методами сушки, 

а также важные аспекты, влияющие на их эффективность, включая энергетические 

параметры и специфику воздействия СВЧ на различные материалы. Приведены примеры 

применения СВЧ-сушильных аппаратов в различных отраслях, таких как пищевая, 

фармацевтическая и химическая промышленности. Рассматривается влияние параметров 
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частоты и мощности на качество сушеных продуктов. Оценены перспективы и направления 

дальнейших исследований в области СВЧ-технологий. 

Ключевые слова: сушильные аппараты, СВЧ, технология сушки, оборудование, 

пищевая промышленность, фармацевтика, энергетическая эффективность, физические 

свойства материалов. 
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Abstract 

The article discusses the features of the design of drying units utilizing microwave (MW) 

technology. The basic principles of operation of such devices, their advantages compared to 

traditional drying methods, and key aspects affecting their efficiency, including energy parameters 

and the specifics of microwave interaction with various materials, are described. Examples of the 

application of microwave drying units in various industries, such as food, pharmaceutical, and 

chemical industries, are provided. The influence of frequency and power parameters on the quality 

of dried products is considered. The prospects and directions for further research in the field of 

microwave technologies are evaluated. 

Keywords: drying units, microwave, drying technology, equipment, food industry, 

pharmaceuticals, energy efficiency, physical properties of materials. 

 

Введение 

Современные методы сушки материалов играют ключевую роль в различных 

отраслях промышленности, таких как пищевая, фармацевтическая, химическая и сельское 

хозяйство. Эффективность процессов сушки напрямую влияет на качество конечной 

продукции, а также на экономику и энергозатраты. Одним из новейших и перспективных 

методов является использование аппаратов с СВЧ (сверхвысокими частотами). Технология 

СВЧ-сушки привлекает внимание благодаря своей высокой скорости, энергоэффективности 

и способности сохранять органолептические свойства материалов. Однако внедрение таких 

технологий требует более детального изучения особенностей их конструкции, воздействия 

СВЧ на различные материалы, а также преимуществ и недостатков в сравнении с 

традиционными методами. 

 

Теоретическая основа СВЧ-сушки 

СВЧ-сушка основана на принципе нагрева материалов посредством воздействия 

электромагнитных волн с частотами в диапазоне сверхвысоких частот. Эти волны проникают 

в материал и вызывают возбуждение молекул воды, что приводит к их быстрому нагреву и 

испарению. Это явление значительно сокращает время сушки, что является важным 

фактором для многих отраслей, особенно для пищевой и фармацевтической 

промышленности, где скорость сушки влияет на сохранение биологической активности и 

питательных веществ. 

Одним из основных преимуществ СВЧ-сушки является высокая точность контроля 

температуры в различных точках материала. Это позволяет значительно уменьшить перегрев 

и сохранить целостность продукта. В отличие от традиционных методов сушки, которые 

часто сопровождаются неравномерным прогревом, СВЧ-сушка обеспечивает более 

равномерное распределение тепла, что предотвращает перегрев и деградацию материала. 

mailto:kuznezov@mail.ru
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Основная часть 

Методика исследования 

В процессе работы была проведена сравнительная оценка традиционных методов 

сушки (с использованием горячего воздуха, конвекционных сушилок и т. д.) и современных 

СВЧ-сушильных аппаратов. Основное внимание уделено влиянию различных параметров 

СВЧ-обработки (частота, мощность, температура) на скорость сушки и конечное качество 

продукта. Для проведения экспериментов использовались лабораторные сушильные 

установки с возможностью регулировки параметров работы. 

Параметры работы СВЧ-сушильных аппаратов 

Одним из ключевых аспектов при использовании СВЧ для сушки является 

правильная настройка частоты и мощности. Частота СВЧ-волны влияет на глубину 

проникновения в материал, а мощность определяет скорость нагрева. Для каждого типа 

материала оптимальные параметры могут значительно различаться. Например, для сушки 

фруктов оптимальной является частота около 2.45 ГГц, а для фармацевтических субстанций 

предпочтительнее использование частот в пределах 915 МГц. 

Кроме того, важно учитывать и физические свойства материала. Для плотных и 

жестких материалов требуется более высокая мощность и специфическая настройка частоты 

для обеспечения равномерного прогрева, тогда как более пористые материалы могут быть 

обработаны при более низких мощностях. 

Применение СВЧ-сушки в различных отраслях 

1. Пищевая промышленность: СВЧ-сушка активно используется для 

сохранения питательных веществ в продуктах, таких как фрукты, овощи, специи и травы. В 

отличие от традиционных методов сушки, которые могут снижать содержание витаминов и 

других полезных веществ, СВЧ-сушка позволяет лучше сохранить органолептические 

характеристики и питательную ценность продуктов. 

2. Фармацевтическая промышленность: В этой отрасли используется СВЧ-

сушка для сохранения биологической активности активных компонентов и экстрактов 

растений. Высокая скорость сушки и низкое воздействие высокой температуры позволяет 

минимизировать разрушение активных веществ, что особенно важно при производстве 

препаратов с высокими требованиями к качеству. 

3. Химическая промышленность: В химической отрасли СВЧ-сушка 

применяется для обработки различных химических веществ и препаратов. Для химических 

реактивов важно не только быстрое высушивание, но и сохранение их химической 

стабильности. СВЧ-сушка позволяет эффективно контролировать температуру и избегать 

перегрева вещества. 

 

Преимущества и недостатки СВЧ-сушки 

Преимущества 

1. Высокая скорость сушки 

СВЧ-сушка значительно сокращает время обработки, что позволяет повысить 

производительность и снизить операционные затраты. 

2. Энергетическая эффективность 
За счет более целенаправленного нагрева материала с помощью электромагнитных 

волн, снижается расход энергии по сравнению с традиционными методами. 

3. Сохранение качества продукта 

СВЧ-сушка позволяет лучше сохранить органолептические характеристики 

продуктов (вкус, цвет, аромат) и питательные вещества (витамины, минералы). 

4. Минимизация потерь 
В отличие от конвекционных методов, СВЧ-сушка сокращает потери из-за 

перегрева, что особенно важно для фармацевтических и пищевых продуктов. 

Недостатки 

1. Высокая стоимость оборудования 
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Несмотря на высокую эффективность, стоимость установки и обслуживания СВЧ-

сушильных аппаратов все еще высока по сравнению с традиционными методами. 

2. Требования к регулировке параметров 

Для эффективной работы аппаратов требуется тщательная настройка параметров 

(частоты, мощности, времени), что может потребовать дополнительных знаний и навыков. 

3. Необходимость в специализированных материалах 
Некоторые материалы могут быть подвержены повреждениям при воздействии СВЧ, 

поэтому важно тщательно исследовать совместимость материалов с данной технологией. 

СВЧ-сушка обладает рядом преимуществ по сравнению с традиционными методами 

сушки, такими как конвекционная сушка, сублимационная сушка и инфракрасная сушка. 

Рассмотрим более подробно каждый из этих методов: 

1. Конвекционная сушка 
Конвекционные сушилки используют горячий воздух для удаления влаги из материала. Этот 

метод отличается относительно низкой стоимостью оборудования, однако он требует 

больших временных затрат и высоких температур. Тепло передается через воздух к 

материалу, что приводит к его нагреву, но не гарантирует равномерного прогрева, что может 

вызвать перегрев внешних слоев и недостаточную сушку внутренних частей материала. 

СВЧ-сушка, в отличие от конвекционного метода, обеспечивает более равномерный нагрев, 

так как электромагнитные волны проникают в материал, что сокращает время сушки и 

повышает энергоэффективность. 

2. Сублимационная сушка (лиофилизация) 

Этот метод сушки применяется при очень низких температурах и позволяет сохранить 

структуру и органолептические характеристики материалов, таких как фрукты, 

фармацевтические препараты и биологические материалы. Однако, сублимация требует 

дорогостоящего оборудования и длительного времени для обработки. В отличие от 

сублимационной сушки, СВЧ-сушка значительно быстрее, имеет меньшие капитальные и 

эксплуатационные затраты и позволяет обрабатывать большие объемы материала за 

короткое время. 

3. Инфракрасная сушка 

При инфракрасной сушке используется тепловое излучение для нагрева поверхности 

материала. Этот метод также эффективен для некоторых типов материалов, однако он имеет 

ограниченную глубину воздействия и может привести к неравномерному прогреву. В 

отличие от инфракрасной сушки, СВЧ-сушка проникает гораздо глубже в материал, 

обеспечивая более равномерный нагрев, что особенно важно для продуктов с высокой 

влажностью. 

Таким образом, СВЧ-сушка обладает явными преимуществами по сравнению с 

другими методами благодаря своей высокой скорости, энергоэффективности и способности 

обеспечивать более равномерное и контролируемое воздействие на материал. 

Влияние на качество и безопасность продуктов 

 Сохранение питательных веществ и витаминов 

Одним из главных преимуществ СВЧ-сушки является сохранение питательных веществ и 

витаминов, что особенно важно для пищевых продуктов. В традиционных методах сушки, 

таких как конвекционная сушка, часто происходят потери из-за длительного воздействия 

высокой температуры. В случае с СВЧ-сушкой тепло поступает непосредственно в молекулы 

воды, что минимизирует время сушки и сокращает тепловое воздействие на другие 

компоненты продукта, такие как витамины, минералы и антиоксиданты. 

      Органолептические характеристики 

СВЧ-сушка позволяет лучше сохранять органолептические свойства продуктов, такие как 

вкус, аромат и текстура. В отличие от традиционных методов, которые могут привести к 

потере вкуса и цвета (особенно при длительном воздействии тепла), СВЧ-сушка 

минимизирует эти потери, что особенно важно для таких продуктов, как фрукты, специи и 

экстракты растений. 
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    Сохранение структуры продуктов 

Высокая скорость сушки при СВЧ позволяет сохранить текстуру продуктов, таких как овощи 

и фрукты, предотвращая их сморщивание или разрушение. Это особенно важно в пищевой 

промышленности, где визуальные и текстурные характеристики являются важными 

критериями качества. 

  Минимизация риска микробиологического загрязнения 

СВЧ-сушка может использоваться для уничтожения микроорганизмов, что также 

способствует улучшению безопасности продуктов. Быстрое и равномерное нагревание 

материала до необходимых температур помогает снизить риск появления 

микробиологических загрязнений и повысить срок хранения продуктов без ущерба для их 

качества. 

 

Заключение 

СВЧ-сушка представляет собой перспективную технологию, которая открывает 

новые возможности для повышения производительности и качества продукции в различных 

отраслях. Применение СВЧ в сушке материалов, таких как фрукты, фармацевтические 

субстанции и химические вещества, доказало свою эффективность и экономичность. Однако 

для широкого внедрения этой технологии необходимо учитывать требования к 

оборудованию, стоимости установки и настройке параметров для каждого типа материала. В 

будущем необходимо продолжать исследования для дальнейшей оптимизации процесса 

сушки, улучшения энергоэффективности и расширения области применения технологии. 
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Аннотация 

Статья посвящена исследованию шестизвенного рычажного механизма, 

применяемого в оборудовании пищевой промышленности. Рассмотрены конструктивные 
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особенности механизма, обеспечивающие высокую точность и надёжность при выполнении 

технологических операций, таких как дозирование, перемешивание и упаковка продукции. 

Проведён кинематический и силовой анализ с целью оптимизации рабочих параметров и 

повышения эффективности механизма в условиях пищевого производства. Отмечены 

преимущества применения шестизвенных систем в автоматизированных линиях, включая 

компактность конструкции, плавность движения и адаптацию под различные 

технологические задачи. 

Ключевые слова: шестизвенный рычажный механизм,  высокая точность  

надёжность,  пищевая промышленность,  дозирование, перемешивание  
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Abstract. The article is devoted to the research of the six-link lever mechanism used in the 

food industry equipment. Design features of the mechanism providing high accuracy and reliability 

during technological operations such as dosing, mixing and packing of products are considered. 

Kinematic and force analysis is carried out in order to 507hysic507e the working parameters and 

increase the efficiency of the mechanism in food production conditions. The advantages of using 

six-twist systems in automated lines are noted, including compact design, smooth movement and 

adaptation to various technological tasks. 

          Keywords: six-twist lever mechanism, high precision reliability, food industry, 

dosing, mixing 

 

Введение 

Рычажные механизмы являются неотъемлемой частью множества машин и 

механизмов, обеспечивая преобразование движения и усилия. Среди них особое место 

занимают многозвенные системы, к которым относится шестизвенный рычажный механизм. 

Такие конструкции находят применение в автоматике, робототехнике, станкостроении, 

авиации и других областях техники, где требуется сложное и точное управление движением. 

В данной статье рассматриваются конструктивные особенности, принципы работы и методы 

исследования шестизвенного рычажного механизма. 

Конструкция шестизвенного рычажного механизма 

Шестизвенный механизм состоит из шести подвижных звеньев, соединённых между 

собой шарнирами. В зависимости от конфигурации и назначения, звенья могут быть связаны 

образуя пары вращения (вращательные шарниры) или поступательного движения 

(шарнирно-ползунковые пары). 

Классическая схема шестизвенного механизма включает: 

 Основное звено (рама) – неподвижное звено, к которому крепятся остальные; 

 Ведущее звено – звено, на которое подаётся внешнее воздействие; 

 Промежуточные звенья – обеспечивают передачу движения; 

 Ведомое звено – звено, на котором снимается выходное движение. 

Существует множество разновидностей шестизвенных механизмов: плоские, 

пространственные, симметричные, с различными типами звеньев и сочленений. Среди 

наиболее известных – механизмы типа Уатта, Чебышёва, Стефенсона и др. 
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Кинематический анализ 

Основной задачей кинематического анализа является определение характера 

движения звеньев при заданном законе движения ведущего звена. Методы анализа 

включают: 

 Графоаналитический метод – построение планов скоростей и ускорений; 

 Аналитический метод – применение уравнений движения, основанных на 

тригонометрии и дифференциальном исчислении; 

 Численный метод – компьютерное моделирование и расчёт с использованием 

специализированных программ (например, SolidWorks Motion, MSC Adams). 

При анализе определяют положения всех звеньев, их скорости, ускорения, а также 

возможные положения «мертвых точек», где движение может быть затруднено. 

       Силовой анализ 

Силовой анализ направлен на определение усилий, действующих на звенья и 

шарниры механизма. Он особенно важен при проектировании, так как позволяет выбрать 

подходящие материалы и конструктивные параметры, обеспечивающие прочность и 

надёжность системы. Анализ проводится с учётом внешней нагрузки, массы звеньев и 

инерционных сил. 

Методы анализа включают: 

 Применение принципа виртуальных перемещений; 

 Использование уравнений статики и динамики; 

 Компьютерное моделирование силового воздействия. 

Практическое применение 

Шестизвенные механизмы широко применяются: 

 В робототехнике — для обеспечения многозвенного управления 

манипуляторами; 

 В медицинской технике — в устройствах ортопедической реабилитации; 

 В производственных машинах — как трансмиссионные или 

исполнительные механизмы; 

 В транспортных системах — в подвесках, стабилизаторах и рулевых 

системах. 

Их преимущества — высокая точность, гибкость кинематических схем, возможность 

работы в ограниченном пространстве. 

 

Заключение 

 

Шестизвенные рычажные механизмы представляют собой сложные, но крайне 

полезные конструкции в технике. Их исследование требует комплексного подхода — от 

кинематики до силового анализа. Современные программные средства значительно 

облегчают расчёт и моделирование таких систем, способствуя их широкому внедрению в 

различные отрасли. Глубокое понимание принципов работы и особенностей шестизвенных 

механизмов открывает широкие возможности для проектирования новых эффективных 

устройств. 
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Аннотация. Макалада илимий эмгектердин конкурсун өткөрүүнүн уюштуруу-
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Abstract. The article examines the organizational and methodological foundations for 

conducting a scientific research competition. The objectives, tasks, procedures, and organizational 

framework of the competition process are defined. The criteria used for reviewing and evaluating 

submitted scientific works are analyzed. Key business processes related to the administration of the 

evaluation procedure are substantiated and described. An approach to the development of a 

software-analytical system for automating the evaluation of scientific research competition entries 

is proposed. 

Keywords: research works, competition, nominations, applicant, criteria, business 

processes, modeling, software-analytical system, scores, ranking. 

 

Введение. Современное социально-экономическое развитие страны во многом 

определяется уровнем научного и инновационного потенциала. Эффективность научной 

деятельности требует не только поддержки и финансирования, но и прозрачных механизмов 

оценки и отбора перспективных исследований. 

Одним из ключевых инструментов стимулирования научных исследований являются 

конкурсы научных работ, направленные на выявление и поддержку выдающихся разработок. 

Однако традиционные методы организации таких конкурсов часто сопряжены с рядом 

проблем: сложностью обработки большого объема данных, субъективностью экспертной 

оценки и высокой затратностью административных процессов. 

В связи с этим разработка автоматизированной системы, обеспечивающей 

объективность, прозрачность и оперативность экспертной оценки конкурсных работ является 

актуальной задачей. 

 

Результаты исследования и обсуждения. Одной из ключевых задач при оценке 

научных работ является формирование обоснованной, логически выверенной и 

количественно достаточной системы оценочных критериев. Форма и порядок проведения 

экспертизы научных материалов, как правило, зависят от специфики конкурса: его цели, 

научного направления, уровня предполагаемых участников, а также от порядка 

номинирования и условий поощрения победителей. 

На практике наибольшее распространение получили следующие типы конкурсов: 

- конкурсы научно-исследовательских работ среди ученых и специалистов 

ведомственного  

и институционального уровней; 

- тематические и целевые конкурсы по предметным областям исследований; 

- государственные научно-тематические программы; 

- конкурсы научных работ для присуждения государственных премий в области науки 

и 

техники и др. 

Условия участия, регламент оценки и порядок представления работ обычно 

закрепляются в соответствующих положениях о проведении конкурса. На международном и 

отечественном уровнях в управлении научно-инновационной деятельностью широко 

применяется конкурсное распределение финансирования, направленное на повышение 

мотивации исполнителей и стимулирование научных исследований [Баркасов М.С. и др.]. 

Тематика и организационные форматы подобных конкурсов варьируются в широком 

диапазоне, охватывая различные категории участников и направления научной деятельности. 

Соответственно, процедуры проведения конкурсов подлежат нормативному регулированию, 

что требует унификации организационных форм, типовых подходов к экспертизе и 

методических решений по оценке заявок. 

Следует отметить, что проведение конкурсов предполагает значительные 

трудозатраты, связанные с оформлением большого объема документации, сбором и 

обработкой поступивших заявок, а также организацией экспертной оценки. В настоящее 
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время эти процессы, как правило, выполняются вручную, что снижает эффективность и 

увеличивает вероятность ошибок. 

Актуальность проблемы обусловлена недостаточной эффективностью существующих 

процедур экспертной оценки, что противоречит современным требованиям к скорости, 

прозрачности и объективности конкурсных механизмов. В этой связи возникает 

необходимость в формировании единого подхода к проведению конкурсов научно-

исследовательских работ (НИР), формализации результатов экспертной оценки и внедрении 

специализированной информационной системы для автоматизации всех этапов конкурсной 

процедуры. 

В ряде исследований рассматриваются подходы к автоматизации оценки научных 

проектов. Например, в работе [6] описана разработка облачного портала-конструктора для 

автоматизации конкурсных мероприятий в образовательной сфере. Данный программный 

продукт позволяет проводить цифровую экспертизу научных работ и конкурсов. 

Важную роль в организации конкурсов играет стандартизация представляемых 

материалов и описание результатов исследований. Унификация состава и формата 

подаваемых документов способствует выработке общего понимания требований как со 

стороны соискателей, так и экспертов. Как правило, подобные стандарты отражаются в 

конкурсной документации и объявлениях. 

В данной работе в качестве основы для организации и регулирования процесса 

подачи, рассмотрения и оценки заявок на соискание Государственной премии в области 

науки и техники использованы утверждённые нормативные документы [1, 2]. 

Комплекс представляемых на конкурс материалов, как правило, оформляется в виде 

заявки на НИР, включающей: 

- общую информацию о субъектах выдвижения; 

- данные организации-заявителя; 

- информацию об исполнителях; 

- сведения о научно-профессиональном уровне участников, их опыте и результатах 

научной 

деятельности; 

- аннотацию НИР (цель, задачи, область исследования, научная и практическая 

значимость,  

методы и ожидаемые результаты, предполагаемая социально-экономическая 

эффективность и др.). 

Любая конкурсная программа формирует цели и задачи в зависимости от научного 

направления и уровня финансирования, что доводится до научного сообщества через СМИ. 

Целью конкурса на соискание Государственных премий является повышение эффективности 

научно-инновационной деятельности, стимулирование разработки новых технологий и 

технических решений, способствующих устойчивому развитию экономики и социальной 

сферы [1]. 

Для оценки заявок и подготовки рекомендаций по итогам конкурса формируются 

специализированные структуры: научные секции, общественные комиссии и 

уполномоченные подразделения [1, 2]. 

Процесс оценки НИР предполагает работу с большим объемом данных, прохождение 

заявками через различные этапы проверки и требует применения формализованных 

подходов к определению победителей. Это обуславливает необходимость использования 

современных инструментов управления и автоматизации бизнес-процессов. 

С учетом изложенного нами разработана информационно-аналитическая система для 

оценки конкурсных научных работ, способная обеспечить: 

- сокращение времени обработки заявок и экспертных оценок; 

- минимизацию использования бумажных документов и устранение задержек в 

обработке  

информации; 
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- снижение вероятности ошибок, вызванных ручной обработкой данных; 

- автоматизацию отчетности и формирование сводных документов. 

В рамках реализации системы были определены следующие задачи: 

- Разработка веб-интерфейса подачи заявок, обеспечивающего удобство заполнения 

и точность представляемых данных, что сокращает временные затраты на обработку 

заявок. 

- Создание централизованного хранилища данных для заявок, экспертных заключений 

и  

итогов, гарантирующего их сохранность, доступность и защиту, а также исключит 

зависимость от бумажных документов. 

- Внедрение функционала онлайн-оценки заявок экспертами, включая возможность  

комментирования, что позволяет ускорить процесс и повысить его прозрачность. 

- Автоматизация сбора оценок, расчета итоговых баллов и формирования рейтингов,  

исключающая необходимость ручного вмешательства и минимизирующая ошибки. 

- Разработка механизма генерации итоговых отчетов для последующей передачи  

результатов в Администрацию Президента. 

 

Методологии разработки. Разработка системы осуществляется с применением 

методологии Agile (Scrum), что обеспечивает гибкость в управлении проектом, возможность 

оперативного реагирования на изменения требований и регулярное получение обратной 

связи от пользователей. Проект реализуется с использованием современных технологий и 

инструментов: 

- Язык программирования: Java; 

- Фреймворк: Spring Framework; 

- Frontend: React.js; 

- СУБД: PostgreSQL; 

- Среда разработки: IntelliJ IDEA; 

- Система контроля версий: Git. 

 

Участники и их роли. Моделирование процедур экспертной оценки конкурса НИР и 

его программного обеспечения будет определяться согласно перечнем участников и их 

функционала (Таблица №1). 

Таблица №1 - Перечень участников и их функционал 

Класс 
пользователей 

Описание 

Соискатель Лицо, подающее заявку на конкурс для получения Государственной премии 
в области науки и техники.  

Эксперт Специалист, назначенный для оценки заявок на конкурс. Эксперт 
выставляет баллы по определенным критериям, оставляет текстовые 
комментарии к заявкам, а также может просматривать свои оценки. 
Эксперт не знает, кто именно выставил какие баллы (информация скрыта 
для других экспертов). 

Председатель 
секции 

Лицо, ответственное за координацию работы экспертов в рамках своей 
секции. Он может просматривать оценки всех экспертов в своей секции, 
контролировать процесс их работы и взаимодействовать с 
администраторами для координации процесса оценки. 

Администратор Пользователь с наивысшими привилегиями в системе. Он управляет 
доступом, отслеживает и контролирует весь процесс подачи и оценки 
заявок. Администратор может просматривать все данные, включая оценки 
экспертов, и управлять настройками системы. 
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Взаимосвязь между участниками конкурса и их функциональные возможности будут 

рассмотрены и приведены в концептуальной модели (Рисунок 1). 

 
Рис.1. Концептуальная модель 

 

Описание вариантов использования: 

1. Соискатель 

- Подача заявки. Соискатель заполняет электронную форму, прикрепляет необходимые  

документы и отправляет заявку на рассмотрение. После успешной отправки формируется 

уникальный идентификатор, с помощью которого можно отслеживать статус заявки. 

- Отслеживание статуса заявки. Соискатель вводит уникальный идентификатор на 

соответствующей странице интерфейса для получения информации о текущем состоянии 

заявки (например, «Ожидает оценки», «Оценена», «Рассматривается» и т. д.). 

2. Эксперт 

- Авторизация. Эксперт входит в систему, используя логин и пароль, предоставленные  

администратором. 

- Оценка заявок. Эксперт получает доступ к заявкам, автоматически распределённым в  

соответствии с секцией. Он выставляет оценки по заданным критериям и оставляет 

текстовые комментарии. 

- Просмотр и редактирование оценок. До финализации результатов эксперт может  

просматривать свои выставленные оценки и при необходимости изменять их. 

3. Администратор 

- Регистрация экспертов. Администратор создает учетные записи для экспертов, 

указывая  

необходимые данные: ФИО, должность, секция, контактная информация и логин. 

- Управление учетными записями. Администратор осуществляет управление учетными  
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записями экспертов, включая добавление, редактирование, блокировку и восстановление 

доступа. 

- Просмотр списка номинантов. Администратор имеет доступ к итоговому рейтингу,  

сформированному на основе экспертных оценок. 

- Формирование отчетов. Администратор может формировать и экспортировать 

сводные  

отчеты в форматах PDF и Excel, включая информацию по заявкам, выставленным 

оценкам и спискам номинантов. 

В рамках решения поставленных задач и на основе требований, предъявляемых к 

системе, были проведены функциональное моделирование, формализация требований в виде 

технического задания и архитектурное проектирование. Это обеспечило реализацию 

автоматизированной информационной системы, предназначенной для комплексной 

поддержки процессов экспертной оценки. 

Разработанное программное обеспечение позволило автоматизировать ключевые 

этапы оценки конкурсных научных работ и определить итоги по примеру Государственной 

премии Кыргызской Республики в области науки и техники по секции «Развитие инженерно-

технических, математических, горно-геологических наук». Результаты оценки представлены 

на Рисунке 2. 

 

 
Рис. 2. Итоговые результаты экспертной оценки работ 

Заключение. Разработанная методика оценки научных работ на примере процедур 

соискания государственной премии в области науки и техники позволяет производить 

экспертное оценивание качества НИР, участвующих и на других конкурсных программах. 

Данная методика позволяет усовершенствовать процедуры администрирования оценки 

конкурсных научных работ, обеспечить объективность оценки на основе разработанной 

критериальной базы и индивидуального рассмотрения работ экспертами. 
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Аннотация. Бул макала диссертациялык иштерге эксперттик баа берүү процессин 

маалыматтык технологиялардын негизинде өркүндөтүүгө арналган. Диссертациялык 

изилдөөлөрдүн эффективдүүлүгүн баалоонун учурдагы абалы каралып, эксперттик баа берүү 

ыкмалары жана ыкчамдары талданган. Диссертацияларды баалоого коюлган нормативдик-

укуктук талаптар сүрөттөлгөн. Эксперттик баанын сапатын жогорулатуу максатында илимий 

изилдөө методологиясынын аппаратын колдонуу сунушталган. Критериалдык базаны 

системалаштыруу, актуалдаштыруу жана формалдаштыруу аркылуу эксперттик баалоонун 

маалыматтык коштоосун уюштуруунун өзгөчөлүктөрү негизделген. 
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Аннотация. Статья посвящена совершенствованию процесса администрирования 

экспертной оценки диссертационных работ с использованием информационных технологий. 

Рассмотрено современное состояние оценки эффективности диссертационных исследований, 

проанализированы подходы и методы экспертизы. Описаны требования нормативно-правовой 

базы к оценке диссертаций. Предложено применение аппарата методологии научных 

исследований для повышения качества экспертной оценки. Обоснованы особенности 

организации информационного сопровождения экспертизы через систематизацию, 

актуализацию и формализацию критериальной базы. 
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Abstract. The article is dedicated to improving the administration process of expert 

evaluation of dissertation works through the use of information technologies. The current state of 

evaluating the effectiveness of dissertation research is examined, and approaches and methods of 

expertise are analyzed. The requirements of the regulatory and legal framework for dissertation 

evaluation are described. The application of scientific research methodology tools is proposed to 

enhance the quality of expert evaluation. The specifics of organizing informational support for 

expertise are substantiated through the systematization, updating, and formalization of the criteria 

base. 

Keywords: dissertation, methodology, regulations, expert evaluation, criteria, applicant, 

information-analytical system, method. 

Введение. Современная мировая научная практика характеризуется ускорением 

научно-технического прогресса, усилением конкуренции в научно-инновационной сфере и 

масштабной реализацией инновационных идей, моделей и технологий. В этом контексте 

воспроизводство знаний в системе подготовки научных кадров и формирование научно-

инновационной среды на основе эффективных результатов диссертационных исследований 

приобретают ключевое значение. Современные приоритеты развития науки в рамках 

экономики знаний и переход к инновационной модели науки подчеркивают необходимость 

обеспечения эффективности диссертационных работ. 

Глобальные вызовы, такие как «Индустрия 4.0», переход к экономике знаний и 

повышение конкурентоспособности науки и техники, обусловливают задачу повышения 

качества и результативности диссертационных исследований. Эта задача имеет 

стратегическое значение для позиционирования страны в глобальной экономике и 

интеграционных процессах на межгосударственном уровне. В последние годы в Кыргызской 
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Республике активно реализуются регламентные и директивные процедуры, направленные на 

оценку и обеспечение эффективности диссертационных исследований [1]. 

Экспертная оценка диссертационных работ является частью системы подготовки 

научных кадров и осуществляется экспертными советами Национальной аттестационной 

комиссии при Президенте Кыргызской Республики. 

Постановка задачи. Повышение эффективности диссертационных исследований 

направлено на решение актуальных проблем научно-технического развития и формирование 

научных школ, обеспечивающих высокий социально-экономический потенциал страны. 

Однако анализ предметной области выявляет ряд проблем: низкая востребованность 

результатов диссертаций потребителями, несоответствие содержания работ современным 

требованиям науки, недостаточное использование информационных технологий в 

администрировании экспертных оценок. Таким образом, обеспечение эффективности 

диссертационных исследований представляет собой научную проблему, требующую 

разработки методологии и инструментария с применением информационных технологий. 

Методология и методы исследования. В работе использованы методы системного 

анализа, экспертной оценки, теории управления, математического моделирования, 

экспериментального исследования и программирования. 

Результаты исследования и их обсуждение. Диссертационная работа, 

подготовленная и защищенная соискателем для получения ученой степени, представляет 

собой сложный вид научно-исследовательской деятельности, требующий высокого уровня 

интеллектуальных способностей [6, 8, 10]. Ее востребованность, научно-практическая 

значимость и достижимость целей должны быть подтверждены в процессе экспертизы. 

Согласно законодательству Кыргызской Республики, ответственность за полноту 

изложения и достоверность результатов диссертации возлагается на соискателя, научного 

руководителя (консультанта), экспертную комиссию диссертационного совета и организацию, 

проводившую предварительную экспертизу [1, 4]. Диссертационный совет, в свою очередь, 

отвечает за соответствие работы требованиям положения о присуждении ученых степеней. 

Экспертиза диссертаций представляет собой многоуровневую систему 

государственного контроля и регулирования научной политики, реализуемую на уровне 

диссертационных и экспертных советов [4]. На практике применяются следующие методы 

оценки: 

- описательный — эксперт оценивает и описывает соответствие содержания 

диссертации установленным критериям; 

- сравнительный — проводится количественный и качественный анализ результатов 

исследования в сравнении с известными методиками. 

Экспертная оценка является одновременно предметом методологии научных 

исследований и инструментом принятия решений в области аттестации научных кадров. 

Усиление востребованности научно-технических разработок в экономике и производстве 

подчеркивает государственную значимость проблемы эффективности диссертационных 

работ. Для ее решения предлагаются следующие подходы:         

- рассмотрение науки как социального института для моделирования процессов 

управления;  
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- акцент на реальные результаты диссертаций, ориентированные на востребованность, 

инновации и коммерциализацию;  

- применение методологии управления для оценки результативности исследований;  

- использование информационных технологий для объективной оценки и 

автоматизации процессов экспертизы. 

Экспертная оценка диссертации имеет комплексный характер и проводится по 

установленным критериям и квалификационным признакам [1,4,5]. Экспертное заключение 

формируется по следующим параметрам диссертации согласно критериальной базы: 

- актуальность, направленность, приоритетность исследования; 

- научно-практическое значение исследований и научные результаты в рамках 

требований к докторским (кандидатским) диссертациям; 

- наиболее существенные результаты, полученные лично автором, и их новизна; 

- соответствие диссертации квалификационному признаку, с указанием пункта, 

подпункта. Положения о порядке присуждения ученых степеней; 

- степень обоснованности и достоверности результатов, уровень диссертации, 

соответствие квалификационным признакам; 

- соответствие содержания диссертации специальности, по которой она представлена к 

защите, с указанием пунктов паспорта специальности; 

- соответствие полноты публикации, использования полученных результатов. 

Анализ исследований показывает, что традиционные критерии экспертизы остаются 

основой оценки диссертаций, однако их формализация недостаточна. Экспертиза проводится 

в строгом соответствии с законодательными регламентами [1, 2, 3], но выявлены следующие 

проблемы: 

- слабая формализация оценок, что приводит к субъективности выводов; 

- отсутствие процедур актуализации критериев; 

- преобладание описательных материалов, затрудняющее дифференцированную 

оценку. 

Современные потребности научно-технического развития страны подчеркивают 

актуальность разработки информационно-аналитической системы оценки диссертаций. 

Критерии оценки определяются нормативными документами, такими как «Положение о 

порядке присуждения ученых степеней» [1, 13], и включают требования к структуре, научной 

новизне и ожидаемым результатам (два результата для кандидатских и три для докторских 

диссертаций). 

Примером передового опыта является электронная экспертиза диссертаций в Высшей 

аттестационной комиссии Республики Узбекистан, где особое внимание уделяется научной 

новизне и оригинальности [4]. 

Для достижения объективности экспертизы предлагается: 
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 использование научно обоснованной концепции и проверенного инструментария; 

 привлечение квалифицированных экспертов без конфликта интересов; 

 формализация структуры и содержания диссертаций с учетом нормативных 

требований; 

 актуализация критериев оценки [6]; 

 разработка методики и модели экспертной оценки; 

 проведение экспериментальной апробации процедур; 

 утверждение экспертных заключений и выработка рекомендаций. 

Методология администрирования экспертизы включает: 

 учет нормативно-правовой базы и информационных материалов; 

 определение объекта и предмета оценки; 

 разработку инструментария и модели оценки; 

 создание информационно-аналитической системы; 

 формирование рекомендаций. 

Общая структура методологии экспертной оценки диссертаций представлена на рис. 1. 

 

 

Рисунок 1. Методология экспертной оценки диссертаций 

 

Объектом анализа и оценки выступает текст диссертации. Предметом оценки является 

анализ описания с подтверждением констатациями и приложениями параметров оценки 

диссертационных работ. Под параметрами оценки подразумеваются основные характеристики 

диссертации, определяющие результаты исследования. Ключевые параметры 
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диссертационных работ, влияющие на результаты исследования, представлены на рис. 2.

 

Рисунок 2. Параметры диссертационных работ. 

При этом уровень результатов зависит от вклада в теорию и практику в предметной 

области [9]. Предметом исследования являются методы и средства экспертной оценки 

диссертаций. 

Разработка информационно-аналитической системы оценки диссертаций. Для 

решения выявленных проблем и повышения объективности экспертной оценки предлагается 

разработка информационно-аналитической системы (ИАС), которая позволит 

автоматизировать процессы экспертизы, минимизировать субъективность и повысить 

эффективность работы диссертационных советов. 

ИАС представляет собой программно-аппаратный комплекс, включающий следующие 

основные модули: 

 Модуль интеграции и хранения данных: обеспечивает получение данных о 

диссертационных материалах (текст диссертации, автореферат, приложения) из 

существующей системы Национальной аттестационной комиссии (НАК) Кыргызской 

Республики и их структурированное хранение в базе данных. 

 Модуль оценки по критериям: позволяет экспертам проводить оценку на основе 

формализованных критериев, таких как научная новизна, теоретико-методическая 

основа, достоверность результатов и практическая значимость. Система автоматически 

сопоставляет параметры диссертации с нормативными требованиями. 

 Модуль формирования заключения: генерирует предварительное экспертное 

заключение на основе введенных данных, предоставляя эксперту возможность 

корректировки. 

 Модуль отчетности и мониторинга: обеспечивает формирование аналитических 

отчетов о качестве диссертационных работ, а также мониторинг процесса экспертизы 

для исключения нарушений регламента. 

Для обеспечения эффективного взаимодействия пользователей с ИАС определены 

следующие классы пользователей и их функционал (Таблица 1). 

Таблица 1. Классы пользователей и их функционал 

Класс Описание 
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пользователей 

Соискатель Соискатель подает диссертацию через существующую платформу НАК, а 

система ИАС получает данные для дальнейшей обработки и оценки. 

Соискатель может отслеживать статус рассмотрения через платформу НАК. 

Эксперт Эксперт авторизуется в системе, оценивает диссертацию по заданным 

критериям, оставляет комментарии и может корректировать свои оценки до 

финализации результатов. 

Администратор Администратор управляет процессом оценки, распределяет диссертации 

между экспертами, контролирует соблюдение сроков и генерирует 

итоговые отчеты. 

Основные функции системы включают: 

 Получение данных о диссертации: Система ИАС интегрируется с платформой НАК, 

извлекает данные о поданных диссертациях и сохраняет их для дальнейшей обработки. 

 Оценка диссертации: Эксперт получает доступ к назначенным работам, выставляет 

баллы по критериям (научная новизна, практическая значимость и др.) и оставляет 

комментарии. 

 Генерация отчетов: Администратор формирует итоговые отчеты в формате PDF, 

включая сводный рейтинг диссертаций и рекомендации для диссертационного совета. 

Разработка ИАС велась с использованием методологии Agile (Scrum), что позволило 

гибко адаптироваться к изменениям требований и оперативно учитывать обратную связь от 

пользователей. Для реализации системы применялись следующие технологии: 

 Язык программирования: Java (для серверной части). 

 Фреймворк: Spring Framework. 

 Frontend: React.js (для создания интерактивного интерфейса). 

 База данных: PostgreSQL (для хранения диссертаций, оценок и отчетов). 

 Система контроля версий: Git (для управления кодом). 

Преимущества внедрения ИАС включают: 

 Автоматизация рутинных процессов: снижение нагрузки на экспертов за счет 

автоматической обработки данных, полученных из системы НАК. 

 Повышение объективности: минимизация субъективных факторов благодаря 

формализованным критериям. 

 Ускорение процесса экспертизы: сокращение времени на обработку материалов и 

подготовку заключений. 

 Прозрачность: возможность отслеживания всех этапов экспертизы, что исключает 

конфликт интересов и повышает доверие к процессу. 

 Аналитические возможности: сбор и анализ данных о качестве диссертационных работ 

для дальнейшего совершенствования системы подготовки научных кадров. 

 Минимизация бумажных документов: переход на электронный документооборот 

позволяет сократить использование бумажных носителей и упростить доступ к 

материалам. 

 Исключение конфликтов интересов: система обеспечивает анонимность оценок, 

скрывая информацию о том, какой эксперт выставил те или иные баллы. 

Для апробации системы предполагается ее пилотное внедрение в рамках 

Национальной аттестационной комиссии Кыргызской Республики на примере оценки  

диссертаций по техническим наукам. Внедрение ИАС потребует интеграции с существующей 

платформой НАК, а также обучения экспертов и администраторов работе с системой. 

Перспективы развития системы включают внедрение дополнительных функций, таких как 
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автоматическое распределение диссертаций между экспертами на основе их специализации, а 

также интеграция с другими государственными системами для обмена данными. 

Заключение. Экспертная оценка диссертационных работ рассмотрена как проблема, 

решаемая с использованием методологии научных исследований. На основе системного 

анализа предложены критерии и признаки оценки с их характеристиками. Особое внимание 

уделено разработке информационно-аналитической системы, которая позволяет 

автоматизировать процессы экспертизы, повысить объективность и прозрачность оценки. 

Рекомендуется внедрение ИАС для повышения эффективности экспертизы диссертаций и 

дальнейшего совершенствования системы подготовки научных кадров. 
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Аннотация. В современном мире проблема ампутации верхних конечностей по 

генетическим показаниям или в ходе несчастных случаев очень актуальна. На рынке 

существует более 5 решений протезирования верхних конечностей пациента, но самым 

перспективным и модернизированным вариантом стоит считать – остеоинтеграцию протеза 

утерянной ранее конечности.  

Данное решение не только удобно и эстетически комфортно для пациента, но и 

гипоаллергенно, не приводит к отторжению протеза и не вызывает любых других проблем за 

счет полного вращивания протеза в любую ранее утерянную конечность.  

В статье более подробно рассмотрены положительные аспекты представленного 

варианта протезирования. 

Ключевые слова: протезирование, остеоинтеграция, пациент, верхняя конечность, 

ампутация, остеоинтеграция протеза, утерянная конечность.  

 

OSSEOINTEGRATION AS A PROMISING DIRECTION IN PROSTHETICS: 

TECHNOLOGICAL ASPECTS, CLINICAL EFFECTIVENESS AND FUTURE 

DEVELOPMENT. 

 

Rakhmanov Ilzat Yntymakovich, undergraduate, Kyrgyz State Technical University I. 

Razzakova, Kyrgyzstan, 720044, Bishkek, 66 Aitmatova Ave., e-mail: ilzat1401@mail.ru 

Scientific adviser: Kudaiberdiev Ormonbek Burkanovich, Associate Professor, Kyrgyz 

State Technical University I. Razzakova, Kyrgyzstan, 720044, Bishkek, 66 Aitmatova Ave., e-mail: 

ormonbek@gmail.com 

 

Abstract. In today’s world, the problem of upper limb amputation due to genetic 

indications or accidents is very topical. There are more than 5 solutions for prosthetics of the upper 

limbs of the patient on the market, but the most promising and modernized option is 

osseointegration of the prosthesis of the previously lost limb.  

This solution is not only convenient and aesthetically comfortable for the patient, but also 

hypoallergenic, does not lead to rejection of the prosthesis and does not cause any other problems 

due to complete rotation of the prosthesis into any previously lost limb.  

The article discusses the positive aspects of the presented prosthetic option in more detail.  
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Протезирование любых конечностей человека позволяет восстановить не только 

эстетический вид, но и поверхностную функциональность отсутствующих частей тела у 

пациента. 

Актуальность проведенного исследования заключается в том, что остеоинтеграция 

является новым и активно развивающимся в данное время методом замены утраченных 

конечностей и процессом протезирования посредством вживления протеза непосредственно 

в поврежденную конечность, в то время, как обычное протезирование — замена утраченных 

или необратимо повреждённых частей тела с помощью обычных искусственных 

заменителей(протезов). 

Целью данного исследования является анализ технологических аспектов 

остеоинтеграции и оценка клинической эффективности остеоинтеграционных имплантатов в 

областях протезирования, а также выявление перспектив в будущем развитии и 

модернизации остеоинтегрируемых протезов. 

Для достижения обусловленных целей в проверенном исследовании используются 

следующие материалы: 

1. Анализ опубликованных технических статей — обзор 

опубликованных научных работ и изучение разработок, посвящённых 

остеоинтеграции. 

2. Клинический анализ — исследование данных о результатах 

применения остеоинтеграционных имплантатов в медицинских учреждениях. 

В качестве методов исследования были выбраны опросы инженеров, а также 

сравнение остеоинтеграции с существующими на рынке методами протезирования 

утраченных конечностей. 

Термин «остеоинтеграция» подразумевает под собой более глубокий процесс 

структурного объединения разработанной искусственной руки/ноги с костной структурой 

организма, на которую в дальнейшем направляется вся основная нагрузка. 

Подобного рода искусственные конечности заменяют потерянные части тела и 

обеспечивают остеоинтеграцию с костями в организме пациента и окружающими их 

тканями. Применение в остеоинтеграции не только титановых, но и других биосовместимых 

материалов в сочетании с биоактивными компонентами, зачастую приводят к обрастанию 

естественной костной и мышечной ткани вокруг имплантируемого протеза, создавая таким 

образом соединение полностью схожее со здоровой конечностью пациента. 

Остеоинтегрируемые протезы являются устройствами, которые с помощью 

хирургического вмешательства вживляются в около костные ткани. В ходе процедуры один 

конец выводят трансдермально за пределы конечности, подверженной имплантации, к 

которой будет прикреплен бионический протез. Именно поэтому, основой таких протезов 

считается биосовместимый металлический имплантат, адаптированный для облегчения 

врастания кости. В дальнейшем этот имплант обеспечивает долговременную механическую 

носибельность протеза. 

Стоит обратить внимание именно на клиническую эффективность 

остеоинтегрируемых протезов: во — первых, уже на данный момент их использование 

зарекомендовало себя как многообещающее облегчение качества жизни людей с 

ампутированными конечностями, во —вторых, в скором времени этот вид протеза сможет 

полностью вытеснить альтернативные традиционные протезы. 

После проведения остеоинтеграции пациент не только может лучше управлять 

своим протезом, но и имеет возможность самостоятельно распределять любую нагрузку на 

конечность, что поможет снизить давление на ткани и кости вокруг протеза. Как следствие 

данные преимущества значительно уменьшают неудобность и риск возникновения 

повреждений или осложнений, таких как: воспаления, язвы или отторжение импланта. 

Остеоинтеграция, как новый метод протезирования позволяет улучшать протезы и 

интегрировать несколько видов встраиваемых датчиков в имплант. Например, 

миоэлектрические датчики для отслеживания электрической активности мышц размещаются 
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на поверхности кожи/внутри самого подобного протеза, считывая при перехвате 

миоэлектрические сигналы, которые создаются сокращением мышц. 

В данное время Институт биомедицинской инженерии при Университета МИСИС 

совместно с высококвалифицированными биомеханиками активно разрабатывают 

материалы, подходящие для модернизации существующих протезов и для внедрения 

имплантов с растяжимыми миоэлектрическими датчиками. 

Помимо внедряемых датчиков давления и нагрузки дальнейшим этапом 

модернизации остеоинтеграции является внедрение акселерометров и гироскопов, которые 

смогут измерять ускорение и угловую скорость протеза. 

Еще одним вариантом для улучшения остеоинтеграционных протезов можно считать 

использование датчиков   мониторинга температуры вокруг протеза. Это решение в 

дальнейшем будет помогать предотвращать перегрев протеза и сможет обеспечивать 

комфортное пользования протезом. 

Заключение. Самым перспективным нововведением в среде протезирования все 

еще является остеоинтеграция конечностей и прямое вживление датчиков тактильной 

обратной связи, при интеграции которых будет происходить реакция на любое физическое 

воздействие в сторону протеза, предоставляя 100% тактильную обратную связь пациенту. 

По факту каждый из изложенных выше вариантов улучшения протеза предназначен 

для улучшения функционала и комфортного использования остеоинтегрируемых протезов, 

благодаря чему пациенты могут снизить больше 75% вероятных осложнений. 

Однако на данный момент все еще необходимо проведение дополнительных 

исследований и разработки, чтобы полностью изучить потенциальные возможности 

остеоинтеграции и безопасности подобных сенсорных технологий при их долгосрочном 

использовании в повседневной жизни. 
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Аннотация 

Макалада технологиялык машиналарда колдонулуучу аралаштыруучу 

механизмдердин структуралык синтези жана анализи боюнча маселелер каралган. Мындай 

механизмдерди долбоорлоонун учурдагы ыкмалары изилденип, алардын эффективдүүлүгү, 

ишенимдүүлүгү жана үнөмдүүлүгү жагынан конструкцияларды оптималдаштырууга 

мүмкүндүк берген структуралык синтездин өзгөчөлүктөрү белгиленген. Тандалган 

механизмдерге графо-аналитикалык талдоо жүргүзүлгөн. Кымызды аралаштыруучу салттуу 

механизмдин негизинде эсептик негиздемеси бар модернизацияланган вариант сунушталган. 

Иштин натыйжалары Кыргызстандын машина куруу жана тамак-аш өнөр жай тармагында 

колдонууга практикалык мааниге ээ. 

Негизги сөздөр: структуралык синтез, аралаштыруучу механизмдер, графо-

аналитикалык метод, кинематикалык анализ, модернизация, Кыргызстан. 
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Аннотация 

В статье представлены вопросы структурного синтеза и анализа перемешивающих 

механизмов, применяемых в технологических машинах. Изучены существующие подходы к 

проектированию таких механизмов, выделены особенности структурного синтеза, 

позволяющие оптимизировать конструкции с точки зрения эффективности, надежности и 

экономичности. Проведён графо-аналитический анализ выбранных механизмов. На основе 

традиционного механизма для перемешивания кумыса предложен модернизированный 

вариант с расчетным обоснованием. Работа имеет практическую значимость для применения 

в машиностроении и пищевой промышленности Кыргызстана. 
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аналитический метод, кинематический анализ, модернизация, Кыргызстан. 
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The article discusses the issues of structural synthesis and analysis of mixing mechanisms 

used in technological machines. Existing approaches to designing such mechanisms have been 

examined, highlighting specific features of structural synthesis aimed at optimizing designs in terms 

of efficiency, reliability, and economy. A graph-analytical analysis of selected mechanisms has 

been conducted. Based on the traditional mechanism for mixing kumis, an improved design variant 

with calculated justification has been proposed. The research has practical significance for 

application in mechanical engineering and the food industry in Kyrgyzstan. 

Keywords: structural synthesis, mixing mechanisms, graph-analytical method, kinematic 

analysis, modernization, Kyrgyzstan. 

 

Введение 

 

Современные технологические процессы в пищевой, химической и 

фармацевтической промышленности характеризуются высокими требованиями к качеству 

продукции, энергоэффективности и безопасности оборудования. Одним из важнейших 

элементов большинства технологических систем являются перемешивающие механизмы, 

которые обеспечивают равномерность смешивания компонентов, ускоряют реакции, 

усиливают тепло- и массообменные процессы и тем самым влияют на качество конечной 

продукции. 

В Кыргызской Республике, с её богатыми традициями пищевого производства и 

сельского хозяйства, вопросы совершенствования технологического оборудования 

приобретают особое значение. Особенно это актуально для производства национальных 

продуктов, таких как кумыс, айран, бозо и другие ферментированные напитки, где качество 

перемешивания напрямую влияет на органолептические и питательные характеристики 

готовой продукции. Однако в условиях мелкотоварного производства и малого 

предпринимательства, характерного для Кыргызстана, перемешивание часто осуществляется 

устаревшими ручными способами, что ведёт к значительным трудозатратам, невысокой 

производительности и не всегда гарантированному качеству продукции. 

В связи с этим возникает необходимость в проведении глубоких научных 

исследований и инженерных разработок, направленных на совершенствование конструкции 

перемешивающих механизмов. Одним из наиболее эффективных инструментов 

проектирования является структурный синтез, который позволяет определить оптимальную 

структуру механизмов исходя из заданных условий работы и требований к 

производительности и надёжности. Применение графо-аналитических методов при 

исследовании перемешивающих механизмов позволяет наглядно представить 

кинематические связи, быстро выявлять недостатки конструкций и оперативно 

оптимизировать механизмы с учётом специфики технологических задач. 

Таким образом, комплексное применение методов структурного синтеза и графо-

аналитического анализа представляет собой актуальную научную и практическую задачу, 

решение которой позволит повысить качество и конкурентоспособность продукции 

отечественных предприятий. Настоящая работа направлена на исследование возможностей и 

путей модернизации перемешивающих механизмов с целью их адаптации к условиям 

производства традиционных продуктов Кыргызстана. В статье представлен детальный 

анализ существующих конструкций, разработаны рекомендации по усовершенствованию 

механизмов на основе современных научных методов, приведены расчётные обоснования и 

перспективы практического внедрения предложенных решений. 

Структурный синтез перемешивающих механизмов 

Структурный синтез механизмов предполагает определение оптимальной структуры 

кинематической схемы, которая обеспечивает выполнение заданных функций при 

минимальной сложности и требуемой степени подвижности. 

Формула Чебышева применяется для оценки степени подвижности: 
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W=3n−2p5−p4  

где n — количество звеньев, p5, p4, p3 — количество кинематических пар пятого и 

четвертых классов. 

Применяются следующие методы структурного синтеза: 

 Метод Ассура (присоединение структурных групп); 

 Аналитический метод; 

 Графо-структурный метод. 

Эти методы позволяют систематизировать подходы к созданию эффективных 

механизмов. 

Графо-аналитические методы анализа 

 

Графо-аналитический анализ заключается в представлении механизма в виде графа, 

где вершины соответствуют звеньям, а рёбра — кинематическим парам. Такой подход 

облегчает визуализацию, позволяет оперативно выявлять недостатки и оптимизировать 

механизмы. 

Основные этапы графо-анализа: 

 Построение структурного графа механизма; 

 Определение степени подвижности; 

 Проверка структуры на избыточность и недостаток соединений; 

 Оптимизация конструкции. 

В качестве примеров рассмотрены ручной эксцентриковый механизм, планетарная 

мешалка и классическая лопастная мешалка. 

Сравнительный анализ существующих конструкций 

 

На основе проведённых исследований выделены основные типы перемешивающих 

устройств: 

 Лопастные мешалки — применяются для жидкостей средней и низкой 

вязкости, имеют простую конструкцию и относительно низкие энергозатраты. 

 Якорные и рамные мешалки — используются для высоковязких 

продуктов, обеспечивая качественное перемешивание у стенок сосудов. 

 Шнековые мешалки — предназначены для работы с сыпучими 

материалами, обеспечивают эффективное перемешивание и транспортировку 

материалов. 

 Магнитные мешалки — актуальны в стерильных лабораторных 

условиях. 

Каждый тип механизма имеет свои преимущества и недостатки, которые 

учитываются при выборе конструкции для конкретного технологического процесса. 

 

Практическое применение на примере модернизации механизма для кумыса 

 

Проанализирован традиционный ручной механизм перемешивания кумыса. 

Выявлены его недостатки: ручной труд, низкая производительность, недостаточная 

гигиеничность. 

Предложена модернизированная конструкция, включающая: 

 Электропривод с регулируемой частотой вращения; 

 Вертикальный вал с двухлопастной мешалкой; 

 Герметичную ёмкость и систему автоматической очистки (CIP). 

Схема механизма для получения национального напитка «кумыз» приведена на 

рис. 1. 
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                                                                    Рис.1. 

 

Проведённые расчёты мощности подтвердили энергоэффективность предлагаемой 

конструкции (до 40 Вт), подходящую для малых и средних предприятий. 

 

Заключение. В результате исследования были выполнены следующие задачи: 

 Проведён комплексный обзор и сравнительный анализ современных 

типов перемешивающих механизмов; 

 Изучены и применены методы структурного синтеза и графо-

аналитического анализа механизмов; 

 Разработана и обоснована модернизированная конструкция механизма 

перемешивания, ориентированная на пищевую промышленность Кыргызстана. 

Предлагаемая модернизация способствует улучшению качества и повышению 

конкурентоспособности отечественной продукции, а полученные результаты могут быть 

использованы в дальнейших научных и инженерных разработках. 
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Изилдөөнүн максаты: Бул изилдөөнүн максаты — жашыл логистиканын 

принциптерин талдоо жана транспорттук ташуулардын айлана-чөйрөгө тийгизген терс 

таасирин азайтууга багытталган натыйжалуу стратегияларды аныктоо. Айрыкча экологиялык 

жактан туруктуу чечимдерди логистикалык процесстерге киргизүү мүмкүнчүлүктөрүнө 

көңүл бурулат, анын ичинде альтернативдик күйүүчү майларды колдонуу, маршруттарды 

оптималдаштыруу жана камсыздоо чынжырларын санариптештирүү. 

Аңдатма. Глобалдык климаттык өзгөрүүлөр жана экологиялык кыйынчылыктардын 

өсүшү шартында логистика кайра каралууга муктаж болгон негизги тармактардын бири 

болуп калды. Бул макалада жашыл логистика концепциясы — жүктөрдү ташууда көмүр 

кычкыл газынын изин жана башка зыяндуу бөлүнүп чыгуу заттарды азайтуу жолдору 

изилденет. Жашыл логистиканын негизги принциптери каралат: энергияны үнөмдөө, 

экологиялык таңгактоо, санариптештирүү жана туруктуу маршрут пландоо. Илимий 

булактар жана практикалык мисалдардын негизинде транспорттук компаниялар үчүн жашыл 

логистикалык чечимдерди киргизүү боюнча сунуштар берилет. Изилдөөнүн максаты — 

логистикада экологиялык ыкмаларды жайылтуу жана заманбап туруктуу өнүгүүгө жооп 

берген ташуу моделдерин калыптандыруу. 

Негизги сөздөр: жашыл логистика, туруктуу өнүгүү, экологиялык транспорт, 

көмүртек изи, энергияны үнөмдөө, логистиканын санариптешүүсү, экологиялык 

инновациялар, маршруттарды оптималдаштыруу, альтернативдик отун, эко ташуу.  
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     Аннотация. В условиях глобального изменения климата и нарастающих 

экологических вызовов логистика становится одной из ключевых сфер, нуждающихся в 

трансформации. Настоящая статья посвящена изучению концепции зеленой логистики как 

подхода к снижению углеродного следа и других вредных выбросов, связанных с 

транспортировкой грузов. Рассматриваются основные принципы зеленой логистики, 

включая энергоэффективность, экологичную упаковку, цифровизацию и устойчивое 

планирование маршрутов. На основе анализа научных источников и практических кейсов 

предлагаются рекомендации по внедрению зеленых логистических решений в деятельность 

транспортных компаний. Исследование направлено на повышение осведомленности о 

важности экологических подходов в логистике и формирование устойчивых моделей 

перевозки, отвечающих современным требованиям устойчивого развития. 
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     Purpose of the study – The purpose of this study is to analyze the principles of green 

logistics and identify effective strategies to reduce the negative impact of transportation on the 

environment. Special attention is paid to the possibilities of introducing environmentally 

sustainable solutions in logistics processes, including the use of alternative fuels, route optimization 

and digitalization of supply chain management. 

    Annotation. With global climate change and increasing environmental challenges, 

logistics is becoming one of the key areas in need of transformation. This paper explores the 

concept of green logistics as an approach to reduce the carbon footprint and other harmful 

emissions associated with the transportation of goods. The basic principles of green logistics 

including energy efficiency, green packaging, digitalization and sustainable route planning are 

reviewed. Based on the analysis of scientific sources and practical cases, recommendations for 

implementing green logistics solutions in the operations of transportation companies are offered. 

The study aims to raise awareness of the importance of environmental approaches in logistics and 

the formation of sustainable transportation models that meet modern sustainability requirements. 

    Keywords: green logistics, sustainable development, green transport, carbon 

footprint, energy efficiency, digitalization of logistics, environmental innovations, route 

optimization, alternative fuel, eco-transportation. 

Введение. 

    Цель исследования – Целью данного исследования является анализ 

принципов зеленой логистики и определение эффективных стратегий, направленных на 

снижение негативного воздействия транспортировки на окружающую среду. Особое 

внимание уделяется возможностям внедрения экологически устойчивых решений в 

логистические процессы, включая использование альтернативных видов топлива, 

оптимизацию маршрутов и цифровизацию управления цепочками поставок. 

Современное общество всё чаще сталкивается с последствиями негативного влияния 

транспортного сектора на окружающую среду. Рост глобальной торговли, увеличение 

объемов перевозок и развитие логистических сетей сопровождаются повышенным 

потреблением энергии, выбросами вредных веществ и загрязнением окружающей среды. 

Эти факторы вызывают необходимость переосмысления подходов к логистике и внедрения 

экологически ориентированных решений. 

Концепция зелёной логистики стала ответом на вызовы устойчивого развития. Она 

направлена на минимизацию экологического ущерба, повышение эффективности 

транспортных процессов и внедрение инновационных технологий, снижающих негативное 

влияние на природу. Зелёная логистика охватывает такие аспекты, как снижение выбросов 

углекислого газа, использование экологически чистых видов транспорта, оптимизация 

маршрутов, переработка упаковки и устойчивое управление отходами. 

mailto:zvagincevadiana60@gmail.com
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Актуальность темы обусловлена необходимостью перехода к более устойчивой 

модели ведения бизнеса, в том числе в сфере транспортировки товаров. В условиях 

экологического кризиса и глобального потепления внедрение принципов зелёной логистики 

является не только этически и социально значимым шагом, но и экономически 

целесообразным. 

Зелёная логистика и её аспекты. Зелёная логистика (экологическая логистика) — 

это концепция организации логистических процессов с минимальным негативным 

воздействием на окружающую среду. Она охватывает все стадии цепи поставок: от 

закупки и производства до транспортировки, хранения и утилизации. Основные 

аспекты зелёной логистики включают. 

  Снижение выбросов парниковых газов,  повышение энергоэффективности, 

оптимизация маршрутов транспортировки, использование экологически чистых видов 

транспорта, утилизация и переработка упаковки, внедрение цифровых решений для 

контроля над экологическим следом логистики. 

Как сделать транспортировку груза более экологичной?Для того чтобы 

транспортировка стала экологичной, необходимо внедрять следующие меры: 

   Для повышения экологичности транспортировки важно перейти на альтернативные 

источники энергии, такие как электричество, водород и биотопливо. Также необходимо 

внедрять электромобили и гибридные машины, модернизировать автопарки, 

цифровизировать маршруты с целью сокращения пустых пробегов, а также использовать 

вторичные материалы и облегчённую упаковку. Важную роль играет сотрудничество с 

партнёрами, разделяющими принципы устойчивого развития. 

3. Электрические грузовые автомобили. Электрические грузовики (электрофуры) 

представляют собой транспортные средства, работающие на аккумуляторных батареях. Они 

считаются ключевым элементом в трансформации логистики, направленной на снижение 

выбросов CO₂ и улучшение качества воздуха в городах. Развитие технологий делает их всё 

более доступными для широкого применения в коммерческих перевозках. 

4. Преимущества электрических грузовых машин 

● Отсутствие выхлопных газов, что снижает уровень загрязнения воздуха; 

● Снижение шума, особенно актуально в ночной городской логистике; 

● Экономия на топливе и обслуживании (меньше движущихся деталей); 

● Повышенная энергоэффективность по сравнению с двигателями 

внутреннего сгорания; 

● Имиджевая выгода для компаний, внедряющих устойчивые технологии. 

 

Недостатки электрических грузовых машин. Электрические грузовые автомобили 

имеют ряд недостатков, среди которых высокая стоимость при покупке и 

ограниченный пробег на одной зарядке, особенно при перевозке тяжёлых грузов. 

Также наблюдается нехватка развитой инфраструктуры зарядных станций и 

длительное время зарядки по сравнению с заправкой дизельного транспорта. Кроме 

того, эффективность аккумуляторов снижается в холодном климате, а утилизация 

батарей требует специальных мер, чтобы избежать вреда экологии. 

 

Опыт использования электрических грузовиков 

Tesla Semi 

Описание: Tesla Semi — это электрический дальнобойный грузовик, который был 

анонсирован еще в 2017 году, и с тех пор он привлек большое внимание. В модели 

предусмотрены два варианта с запасом хода 480 км и 800 км на одной зарядке. 

Ранние тесты: Tesla проводила тесты с такими крупными компаниями, как PepsiCo, Walmart 

и Anheuser-Busch, которые заказали Tesla Semi для перевозки своих товаров. Эти компании 

планируют использовать эти грузовики для перевозок по магистралям.   
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Проблемы: Проблемой для этих грузовиков является ограниченный зарядный 

процесс и необходимость развития инфраструктуры зарядных станций для электромобилей 

в удаленных районах.   

Перспективы: Несмотря на сложности с масштабированием, это проект в 

значительной степени уже продемонстрировал потенциал электрических дальнобойных 

грузовиков, если инфраструктура и технологии будут улучшены. 

 

 
Рис.1 Tesla  Semi 

Volvo FL Electric 

 

Компания: Volvo Trucks  

Описание: Эти электрические грузовики от Volvo предназначены для городских и 

региональных перевозок. Они оснащены аккумуляторами с запасом хода от 200 до 300 

километров в зависимости от модели.  

Использование в Европе: Грузовики Volvo FL Electric уже активно используются в 

Европе. Например, они применяются для доставки товаров в крупных городах, таких как 

Стокгольм и Амстердам. Эти грузовики идеально подходят для перевозки в условиях 

ограниченных пробегов, что делает их хорошим выбором для доставки в центре города.  

Проблемы и решения: Одной из сложностей является инфраструктура зарядных станций в 

городах, особенно для транспортных средств с большими аккумуляторами. Однако Volvo 

сотрудничает с партнерами по зарядной инфраструктуре, что постепенно решает эту 

проблему.  

 

 
Рис.2 Volvo FL Electric 

Mercedes-Benz eActros 

 

 

 

Компания: Mercedes-Benz 

Описание: Mercedes-Benz eActros — это электрический грузовик для региональных 

перевозок, разработанный для городских и коротких дистанций. Он имеет запас хода около 

200 км и может перевозить грузы до 26 тонн. 

Тестирование: Mercedes-Benz eActros был протестирован в реальных условиях с 

крупными логистическими компаниями, такими как DHL и DB Schenker. В частности, они 
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использовали этот электрический грузовик для доставки товаров в пределах городских 

районов и на короткие дистанции.   

Результаты: Испытания показали, что eActros хорошо подходит для транспортировки 

в условиях городов, где сокращение выбросов и шума является приоритетом.   

Проблемы: Проблемы с дальностью хода и ограниченным количеством зарядных 

станций остаются, но компания активно работает над решением этих проблем.  

Компания: Rivian  

Описание: Rivian — это стартап, специализирующийся на производстве 

электрических автомобилей, в том числе на электрических грузовиках. Они создали Rivian 

EDV (Electric Delivery Vehicle), который используется для доставки товаров в крупных 

городах. 

Amazon: Rivian заключил крупный контракт с Amazon на поставку 100 000 

электрических фургонов для доставки товаров в США. Эти автомобили оснащены 

специально разработанными батареями и системами, которые обеспечивают экономичный и 

эффективный транспорт для краткосрочных перевозок.   

 

 
Рис.3 Mercedes-Benz eActros 

Rivian EDV (Electric Delivery Van) 

 

 
Рис.4 Rivian EDV (Electric Delivery Van 

Результаты: Ранние испытания показали, что электрические фургоны хорошо 

справляются с городскими перевозками, обеспечивая сокращение выбросов и шума. Также 

компания Amazon активно работает над развертыванием зарядной инфраструктуры для этих 

автомобилей. 

 

30. Вывод: использование электрических грузовых автомобилей. 



535 
 

Электрические грузовики представляют собой перспективное направление в 

логистике, особенно с учётом урбанизации и стремления к снижению выбросов парниковых 

газов. Их популярность растёт благодаря развитию аккумуляторных технологий и 

государственной поддержке в виде субсидий и налоговых льгот. 

Несмотря на высокую стоимость и необходимость вложений в инфраструктуру, 

электрофуры обладают значительными долгосрочными преимуществами как для бизнеса, 

так и для общества. Их внедрение желательно осуществлять поэтапно — начиная с 

городских перевозок и постепенно переходя к региональным. 

Для успешной интеграции электрического транспорта важно развивать зарядную 

инфраструктуру и сервисные центры, поддерживать местных производителей и 

поставщиков, а также внедрять цифровые решения для мониторинга логистических 

процессов и снижения экологического следа. 

Заключение. 

Внедрение электрических грузовых автомобилей в логистику представляет собой 

важный шаг на пути к устойчивому развитию и снижению воздействия транспортного 

сектора на окружающую среду. Несмотря на существующие вызовы, такие как высокая 

стоимость и необходимость развития инфраструктуры зарядных станций, электрические 

грузовики имеют значительный потенциал для сокращения углеродного следа и повышения 

энергоэффективности. Особенно перспективным является их применение в городских и 

региональных перевозках, где важно уменьшить выбросы загрязняющих веществ и уровень 

шума. 

Для успешной трансформации транспортной отрасли необходимо продолжать 

развивать инфраструктуру для зарядки, поддерживать инновации в производстве и 

обслуживании электрического транспорта, а также внедрять цифровые технологии для 

оптимизации маршрутов и повышения общей эффективности логистических процессов. 

Внедрение принципов зеленой логистики, включая использование электрических 

транспортных средств, позволит создать более экологичную и экономически эффективную 

транспортную систему, соответствующую современным требованиям устойчивого развития. 

Для дальнейшего распространения электрических грузовиков в логистике важно 

обеспечить поддержку со стороны государственных и частных организаций, включая 

налоговые льготы, субсидии и инвестиции в разработку зарядной инфраструктуры. Также 

необходимо развивать программы обучения и сертификации для специалистов, чтобы 

повысить квалификацию работников, занимающихся эксплуатацией и обслуживанием 

электрического транспорта. В конечном итоге, только комплексный подход к внедрению 

экологически устойчивых решений позволит существенно снизить негативное воздействие 

на окружающую среду и создать устойчивые транспортные системы, соответствующие 

вызовам XXI века. 
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Аннотация. В данной статье рассматриваются вопросы развития международных 

грузовых перевозок и его значения в развитии экономики стран. Проведен подробный анализ 

работы автомобильного транспорта по маршруту Бишкек – Тюмень. Данный маршрут 

проходит через территорию трех стран: Кыргызстана, Казахстана и России и является 

примером большинства международных маршрутов, которые имеют схожие проблемы при 

доставке груза от отправителя к получателю. Приведены основные причины возникновения 

негативных моментов в перевозке грузов. 
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Abstract. This article discusses the development of international freight transport and its 

importance in the economic development of countries. A detailed analysis of the operation of road 

transport on the Bishkek – Tyumen route has been carried out. This route passes through the 

territory of three countries: Kyrgyzstan, Kazakhstan, and Russia are examples of most international 

routes that have similar problems delivering cargo from sender to recipient. The main reasons for 

the occurrence of negative aspects in the transportation of goods are given. 
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Международные перевозки являются фактором возникновения 

внешнеэкономических, политических и культурных связей между странами, в результате 

чего развивается экономика этих стран, в последнее время возрастает их значимость. 

Кыргызская Республика поддерживает торгово-экономические отношения со многими 

государствами мира и с каждым годом расширяет внешнеэкономические связи. В данной 

статье будут рассмотрены направления торгово-экономического сотрудничества между 

Кыргызстаном и Тюменской областью, а также проведён анализ маршрута Бишкек-Тюмень и 

анализ объёма грузовых перевозок по данному маршруту в прямом и в обратном 

направлении. Будет рассмотрена деятельность логистических компаний, а также 

мероприятия по улучшению доставки грузов по исследуемому маршруту. 

Город Тюмень является крупным городом и административным центром Тюменской 

области, которая входит в состав Уральского Федерального округа. Город расположен в 

Западной Сибири на реке Туре, находясь достаточно далеко от Москвы, расстояние до 

которой составляет 2144 км. Население «нефтегазовой столицы России» составляет 816,8 

тысяч человек.  

Рядом с Тюменью расположены такие крупные города как: Курган, Тобольск, 

Екатеринбург, Челябинск и др. 

При исследовании маршрута Бишкек – Тюмень, который показан на рисунке 1 было 

выявлено, что наиболее оптимальный маршрут проходит через следующие населенные 

пункты: Хун-чи, Кордай, Чу, Хантау, Бурубайтал, Балхаш, Акчатау, Караганда, Астана, 

Шортанды, Кокшетау, Петропавловск, Петухово, Курган. 
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Рис. 1 – Маршрут перевозки грузов Бишкек-Тюмень 

В таблице 1 показан список промежуточных населённых пунктов по маршруту 

Бишкек-Тюмень, с расчётом километража и времени поездки, а также времени 

затрачиваемого на проезд каждого участка, и соответственно длина участков. 

 

Таблица 1 

Населённые пункты на маршруте Бишкек-Тюмень 

 

Населённые 

пункты маршрута 

Расстояни

е от Бишкека 

(точка А) 

Врем

я в пути, 

час:мин 

Дл

ина 

участка 

Время, 

затрачиваемое на проезд 

участка, час:мин 

Бишкек, Чуйская область, Кыргызстан 

Хун-чи 33 км 00:55 13 км 00:09 

КПП «Ак-Тилек» 36км 01:28 2,5 км 00:33 

Жамбылская область, Казахстан 0,6 км 01:01 

КПП «Карасу» 36 км 02:28   

Кордай× 50 км 03:16  14 км 00:18 

Чу 158 км 05:06 57 км 01:00 

Бирлик 221 км 06:22 64 км 01:16 

Хантау 251 км 06:59 30 км 00:37 

Бурубайтал  335 км  08:33 2,7 км 00:05 

Карагандинская область, Казахстан  42 км 00:43 

Сарышаган 493 км 11:09   

Балхаш 632 км 13:39  139 км 02:31 

Акчатау 780 км 16:03 148 км 02:23 

Агадырь 875 км 17:36 95 км 01:34 

Аксу-Аюлы 877 км 17:40 1,5 км 00:04 

Караганда 1009 км 19:49  131 км 02:05 

Темиртау 1035 км 20:12 26 км 00:22 

Актау 1055 км 20:31  20 км 00:19 

Осакоровка 1112 км 21:26 57 км 00:55 

Акмолинская область, Казахстан 93 км 01:29 
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Астана 1233 км 23:21  28 км 00:27 

Шортанды 1290 км 24:20 57 км 01:00 

Макинск 1415 км 26:29 124 км 02:09 

Кокшетау 1525 км 28:28 1 км 00:10 

Северо-Казахстанская область, Казахстан 144 км 02:18 

Петропавловск× 1712 км 31:40 15 км 00:20 

КПП «Жана-Жол» 1782 км 33:19 30 км 00:56 

Курганская область, Российская Федерация 2,1 км 01:02 

КПП Петухово 1784 км 34:20    

Петухово 1806 км 35:14  21 км 00:53 

Курган 1980 км 37:49 82 км 01:11 

Белозерское 2022 км 38:25 42 км 00:36 

Тюменская область, Российская Федерация 74 км 01:04 

Солобоево 2096 км 39:29   

Тюмень 2178 км 40:45 2,1 км 00:04 

 

Данный маршрут является наиболее оптимальным относительно скорости доставки 

груза (быстрый), так как маршрут проходит по автомагистралям и магистральным трассам, 

на которых качество дорожного полотна и скорость движения выше. Протяженность 

маршрута составляет 2178 км, а время в пути – 40 ч 45 мин. 

Кроме того, немало важным фактом является то, что именно по этому маршруту 

транспортные организации перевозят грузы в данном направлении. 

Стоит также упомянуть, что существует и другой вариант пути. В этом варианте, 

протяжённость маршрута немного меньше, но время движения при этом увеличится на 

полчаса, потому что маршрут проходит по дорогам местного значения, на которых скорость 

движения ниже. Сравнив всю информацию, был выбран наиболее оптимальный маршрут.  

Исследуемый маршрут проходит по территории трёх стран – Кыргызской Республики, 

Республики Казахстан и Российской Федерации. Исследуемый маршрут является 

международным, следовательно, необходимо пройти через контрольно- пропускные пункты. 

При пересечении государственной границы между Кыргызстаном и Казахстаном, 

необходимо проехать через контрольно-пропускные пункты «Ак-Тилек» (Чуйская область, 

Кыргызская Республика) и «Карасу» (Жамбылская область, Республика Казахстан). На 

государственной границе Казахстана и России нужно проехать через контрольно-

пропускные пункты «Жана Жол» (Северо-Казахстанская область, Республика Казахстан) и 

«Петухово» (Курганская область, Российская Федерация). Данные контрольно-пропускные 

пункты на карте обозначены соответствующим дорожным знаком «Таможня». 

В Чуйской области пропуск груженых грузовых автотранспортных средств 

проводится на двух контрольно-пропускных пунктах: «Ак-Тилек-Автодорожный» и 

«Чалдыбар-Автодорожный». Но для исследуемого маршрута отправлять груз через 

контрольно-пропускной пункт «Чалдыбар» не выгодно, потому что увеличится 

протяженность маршрута, а, следовательно, расход топлива и время перевозки грузов. 

Поэтому наиболее оптимальным и выгодным вариантом будет транспортировка грузов через 

контрольно-пропускной пункт «Ак-Тилек». 

На контрольно-пропускных пунктах грузовые транспортные средства проверяются 

через специальное оборудование: весовые установки для большегрузных машин и рентген-

установки, проводится обязательная проверка груза и всех сопроводительных документов, 

обыск с помощью собак и кинологов. 

При исследовании маршрута Бишкек-Тюмень была составлена краткая 

характеристика участков автомобильных трасс маршрута, представленная на рисунке 2. 

Также, на данном маршруте есть участки с платной автомобильной магистралью. В 

Казахстане действуют дороги, у которых есть своя стоимость за проезд. На территории 
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страны существует более 20 способов оплаты за платную дорогу. Оплата производится 

наличными или безналичным расчетом на терминалах, которые расположены при въезде на 

платный участок. Необходимо, отметить, что если произвести оплату заранее онлайн, то 

выходит гораздо дешевле. Также оплата может производиться через различные специальные 

приложения и сервисы: KazDriver , PayWay.kz , KazToll, Касса24 и другие. Есть возможность 

заплатить через электронные кошельки и нтернет-банкинги. 

Участки с платной автомагистралью на территории Казахстана, по которым едут 

транспортные средства в прямом и обратном направлении для доставки грузов по маршруту 

Бишкек-Тюмень изображены на рис. 3. 

На маршруте находятся три платных участка, которые выделены на карте. Синим 

цветом выделен участок «Нур-Султан – Темиртау», протяженность которого, составляет 134 

км. Участок «Нур-Султан-Щучинск» протяженностью 211,5 км, отмечен на карте 

фиолетовым цветом, а участок «Щучинск – Кокшетау» - жёлтым цветом, длина этой платной 

дороги 60,75 км. 

                  
 

Рис. 2 – Характеристика участков автодорог маршрута Бишкек-Тюмень 

 

Цена за проезд на каждом участке варьируется в зависимости от грузоподъёмности 

транспортного средства.  

М 36

• Автомобильная дорога на территории Казахстана и России. 

• Маршрут: Алма-Ата - Балхаш - Караганда - Нур-султан -
Троицк -Челябинск.

• Входит в состав европейских маршрутов Е 125, Е016, Е123 и 
азиатских маршрутов АН60 и АН7.

• Протяжённость дороги 2042 км.

• Состояние дорожного полотна - хорошее.А 1

• Автомобильная дорога Казахстана.

• Маршрут: Нур-Султан - Макинск - Щучинск -Кокшетау -
Петропавловск.

• Входит в состав европейского маршрута Е 125 и азиатского 
маршрута АН64.

• Протяжённость - 452 км.

• Состояние дорожного полотна- хорошее.

• Платная трасса Нур-Султан - Щучинск(Дорога 1-й категории). 

Р254 "Иртыш"(М51)

• Автодорога федерального значения на территории России.

• Маршрут: Челябинск - Курган - Омск - Новосибирск.

• Входит в состав европейского маршрута Е30 и азиатского 
маршрута М-51 "Байкал".

• Протяжённость - 1528 км.

• Участок Петропавловск - Курган состояние дорожного 
полотна  удовлетворительное;

• Участок Курган-Тюмень состояние дороги - хорошее.
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Рис. 3 – Платные участки дорог маршрута Бишкек-Тюмень 

Стоит отметить, что не только в Казахстане нужно платить за проезд по дороге. В 

Российской Федерации необходимо оплачивать за проезд по всем дорогам, которые 

обозначены как «федеральные». Для этого в России функционирует система «Платон». 

 

Таблица 2 

Цены на проезд по платным дорогам для грузовых автомобилей (в тенге и сом) 

 

Участки Грузовые 

автомобили 

грузоподъемностью 10 

– 15 т 3-осные 

Грузовые 

автомобили 

грузоподъемностью 

свыше 15 т многоосные, 

в том числе с 

прицепами, седельные 

тягачи 

«Нур-Султан-Щучинск» 4200-5000 тенге  

(799-952 сом) 

5200-6200 тенге 

( 990-1180сом) 

«Нур-Султан – Темиртау» 2700 тенге 

(514 сом) 

3350 тенге 

(638 сом) 

«Щучинск – Кокшетау» 1200 тенге 

(229 сом) 

1500 тенге 

(286 сом) 

 

Система взимания платы «Платон» создана для обеспечения порядка взимания платы 

с автомобилей разрешенной максимальной массой более 12 тонн в счет возмещения вреда, 

который они наносят дорожному покрытию. 
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Аңдатма. Макалада эл аралык жүк жана жүргүнчү ташууларды аткарган автобустар 

менен жүк унааларынын айдоочуларынын нерв системасынын функциялары жана иштөө 

өзгөчөлүктөрү каралат. Кесиптик факторлордун — узак сапарлардын, стресстин, уйкунун 

жана биоритмдердин бузулушунун — борбордук жана вегетативдик нерв системасына 

тийгизген таасири белгиленет. Өзгөчө көңүл өнөкөт стресс, чарчоо, гиподинамия жана 

зыяндуу адаттардын кесепеттерине, ошондой эле алардын медициналык жана 

психоэмоционалдык тобокелчиликтерине бурулат. Илдеттердин алдын алуу боюнча 

сунуштар берилет: эмгек жана эс алуу режимин уюштуруу, туура тамактануу, дене тарбиясы, 

психологиялык колдоо жана саламаттыкты көзөмөлдөөчү заманбап технологияларды 

колдонуу. Иштин негизги максаты — айдоочулардын саламаттыгын коргоого системалуу 

мамиле кылуу жана эл аралык жүк ташууларда коопсуздукту жогорулатуу зарылдыгын 

көрсөтүү. 

Негизги сөздөр: нерв системасы, борбордук нерв системасы (БНС), вегетативдик 

нерв системасы (ВНС), кесиптик стресс, чарчоо, циркаддык ритмдер, психоэмоционалдык 
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Аннотация. В статье рассматриваются функции и особенности работы нервной 

системы водителей автобусов и грузовых автомобилей, выполняющих международные 

перевозки. Подчеркивается влияние профессиональных факторов, таких как длительные 

рейсы, стресс, нарушение сна и биоритмов, на состояние центральной и вегетативной 

нервной системы. Особое внимание уделено последствиям хронического стресса, усталости, 

гиподинамии и вредных привычек, а также связанным с этим медицинским и 

mailto:ymansherimbekov2006@gmail.com
mailto:rin.tok@mail.ru
mailto:erma-kg85@mail.ru
mailto:ymansherimbekov2006@gmail.comu
mailto:rin.tok@mail.ru
mailto:erma-kg85@mail.ru
mailto:erma-kg85@mail.ru


543 
 

психоэмоциональным рискам. Предложены рекомендации по профилактике заболеваний, 

включая организацию режима труда и отдыха, правильное питание, физическую активность, 

психологическую поддержку и использование современных технологий мониторинга 

здоровья. Работа подчеркивает необходимость системного подхода к охране здоровья 

водителей и повышению безопасности международных перевозок. 

Ключевые слова: нервная система, центральная нервная система (ЦНС), 

вегетативная нервная система (ВНС), профессиональный стресс, утомляемость, циркадные 

ритмы, психоэмоциональное напряжение, хроническое переутомление, профилактика 

заболеваний, режим труда и отдыха, здоровье водителей, условия труда, мониторинг 

состояния здоровья, безопасность дорожного движения. 
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Abstract. This article examines the functions and features of the nervous system in bus and 

truck drivers engaged in international transportation. It highlights the impact of professional factors 

such as long-distance trips, stress, sleep disturbances, and circadian rhythm disruptions on the 

central and autonomic nervous systems. Special attention is given to the consequences of chronic 

stress, fatigue, physical inactivity, and harmful habits, along with the associated medical and 

psycho-emotional risks. The paper offers recommendations for disease prevention, including the 

organization of work and rest schedules, proper nutrition, physical activity, psychological support, 

and the use of modern health monitoring technologies. The study emphasizes the need for a 

systematic approach to protecting drivers’ health and improving the safety of international 

transportation. 

Keywords: nervous system, central nervous system (CNS), autonomic nervous system 
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Международные автомобильные перевозки представляют собой важный аспект 

мировой экономики, обеспечивая транспортировку грузов и пассажиров между различными 

странами. Водители автобусов и грузовых автомобилей играют ключевую роль в этом 

процессе, сталкиваясь с высокими физическими и психологическими нагрузками. В условиях 

постоянного стресса, длительных рейсов и неблагоприятных дорожных факторов состояние 

их нервной системы становится критически важным, поскольку оно влияет не только на их 

здоровье, но и на безопасность на дорогах.  

Цель данной статьи заключается в анализе функций нервной системы водителей, 

особенностей её функционирования в условиях международных маршрутов, влияния 

профессиональных факторов на её состояние, а также в предложении мер по профилактике 

заболеваний. 

 Особенности профессиональной деятельности водителей: Работа водителей на 

международных маршрутах характеризуется рядом специфических факторов, определяющих 

нагрузку на нервную систему. 

 Длительность рейсов: Международные рейсы могут продолжаться от 

нескольких дней до нескольких недель. Например, транспортировка грузов из Восточной 

Европы в Азию может занять до 10 дней, включая задержки на таможне. Длительное 

нахождение за рулем требует высокой устойчивости к утомлению. 
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 Смена часовых поясов и биологические ритмы: Пересечение нескольких 

часовых поясов (например, из Москвы в Китай) нарушает циркадные ритмы, что может 

привести к бессоннице, снижению концентрации внимания и ухудшению когнитивных 

функций.  

Водители сталкиваются с различными стрессовыми факторами, такими как задержки 

на границах, технические неисправности транспорта и конфликты с пассажирами и 

грузоотправителями. Эти ситуации увеличивают нагрузку на центральную и вегетативную 

нервные системы. Продолжительное движение по однотипным дорогам может привести к 

эффекту «дорожного гипноза», при котором внимание водителя притупляется, а реакция 

замедляется. 

Работа в различных климатических условиях, от заснеженных дорог Скандинавии до 

знойных пустынь Южной Азии, требует быстрой адаптации организма и высокой 

концентрации внимания. Нервная система является ключевым элементом, обеспечивающим 

выполнение профессиональных задач водителя. Центральная нервная система (ЦНС). ЦНС 

отвечает за восприятие информации, поступающей от органов чувств, обработку данных, 

принятие решений и выполнение действий. Например, при неожиданном появлении 

препятствия водитель должен мгновенно среагировать, принимая решение о торможении 

или маневре. Вегетативная нервная система (ВНС): ВНС регулирует автоматические 

функции организма, такие как поддержание сердечного ритма, контроль дыхания и 

управление обменом веществ. В стрессовых ситуациях активируется симпатическая система, 

что приводит к учащению сердцебиения и выбросу адреналина. Однако при хроническом 

воздействии стресса это может вызвать износ организма. 

 
Рис. 1 – Динамика кортизола у водителей грузовиков на международных маршрутах 

 

Влияние стрессовых факторов на нервную систему: 

Работа водителей сопряжена с рядом факторов, оказывающих влияние на состояние 

их нервной системы. Водители, работающие по ненормированному графику, часто страдают 

от недосыпания, что приводит к замедлению реакции, снижению когнитивных функций и 

повышенному риску аварий. Согласно данным Всемирной организации здравоохранения 

(ВОЗ), усталость является причиной 20% ДТП на магистралях.Основные источники стресса 

включают строгие графики доставки, сложные погодные условия и взаимодействие с 

пассажирами и клиентами. Хронический стресс может проявляться в виде тревожности, 

раздражительности и эмоционального выгорания. 

Многие водители прибегают к курению, кофеину или энергетическим напиткам для 

борьбы с усталостью, что, в свою очередь, ухудшает работу нервной системы и повышает 

риск сердечно-сосудистых заболеваний. 
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Длительное пребывание в сидячем положении ухудшает кровообращение и вызывает 

гипоксию мозга, что снижает когнитивные способности. 

Для предотвращения профессиональных заболеваний и поддержания 

работоспособности водителям рекомендуется соблюдать следующие меры: Организация 

режима труда и отдыха; Соблюдать регулярные перерывы каждые 2–3 часа; Выделять не 

менее 7–8 часов на полноценный сон; Избегать работы в ночное время. 

 
Рис. 2 – Изменение θ-активности ЭЭГ у водителей автобусов 

 

Употреблять продукты, богатые витаминами группы B, магнием и калием. 

Избегать жирной пищи и большого количества кофеина. Пить достаточное 

количество воды для поддержания гидратации. Использовать медитацию и дыхательные 

упражнения для снижения стресса. Заниматься легкой гимнастикой для улучшения 

кровообращения. Посещать невролога и кардиолога для диагностики состояния здоровья. 

Проводить профилактические осмотры раз в год. Участвовать в тренингах по управлению 

стрессом. Осваивать методы саморегуляции, такие как автотренинг.  

Перспективы улучшения условий труда водителей: На уровне компаний и государства 

необходимо внедрять системы, способствующие снижению нагрузки на водителей, такие как 

создание зон отдыха на трассах, внедрение гибких графиков работы и использование 

современных технологий (автопилотов, систем мониторинга усталости водителя). Эти меры 

не только повысят безопасность перевозок, но и улучшат качество жизни водителей. 

Медицинские аспекты работы нервной системы водителей автобусов и грузовых 

автомобилей на международных маршрутах. Работа водителей на международных 

маршрутах связана с постоянным воздействием неблагоприятных факторов, таких как 

длительное напряжение, стресс, нарушение режима сна и отдыха. Эти условия оказывают 

значительное влияние на состояние центральной и вегетативной нервной системы, что 

делает их уязвимыми к ряду профессиональных заболеваний. Водители грузовых 

автомобилей и автобусов подвержены хроническому стрессу, который приводит к 

избыточной нагрузке на нервную систему. Постоянная концентрация, принятие решений в 

условиях дорожного движения и высокая ответственность за пассажиров или груз 

провоцируют дисбаланс в работе центральной нервной системы. Это выражается в снижении 

когнитивных функций, ухудшении памяти и внимания, увеличении времени реакции. 

Нередко хронический стресс становится причиной синдрома эмоционального выгорания, 

депрессии и тревожных расстройств.  

Вегетативная нервная система, регулирующая автоматические функции организма, 

также испытывает значительные нагрузки. В результате повышенной активности 

симпатической части ВНС водители часто сталкиваются с тахикардией, повышением 

артериального давления и другими проявлениями хронического стресса. Эти изменения 
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сопровождаются выбросом адреналина и кортизола, что со временем может привести к 

истощению адаптационных возможностей организма. 

Проблемы со сном являются одной из ключевых медицинских проблем водителей. 

Постоянные ночные рейсы, смена часовых поясов и нарушение циркадных ритмов приводят 

к хроническому недосыпанию, бессоннице и повышенной дневной сонливости. У некоторых 

водителей диагностируется синдром обструктивного апноэ сна, что не только ухудшает 

качество отдыха, но и увеличивает риск аварийных ситуаций. 

Психосоматические расстройства, такие как головные боли напряжения, язвенная 

болезнь желудка и синдром раздраженного кишечника, часто встречаются среди водителей. 

Эти проблемы развиваются на фоне стресса, неправильного питания и малоподвижного 

образа жизни. Длительное нахождение в сидячем положении провоцирует заболевания 

опорно-двигательного аппарата, включая остеохондроз, боли в пояснице и шее, а также 

туннельный синдром кисти. Состояние здоровья водителей также связано с повышенным 

риском сердечно-сосудистых заболеваний. Хронический стресс, гиподинамия и 

неправильное питание становятся причиной гипертонии, атеросклероза и ишемической 

болезни сердца. По данным медицинских исследований, водители грузовых автомобилей 

имеют повышенный уровень холестерина, что увеличивает вероятность инфаркта миокарда.  

Для диагностики и профилактики заболеваний, связанных с профессиональной 

деятельностью водителей, необходимо проведение регулярных медицинских осмотров. 

Рекомендуется включать в них мониторинг артериального давления, ЭКГ, 

электроэнцефалографию, тесты на уровень стресса, а также диагностику нарушений сна. 

Дополнительное внимание следует уделять обследованию позвоночника и суставов. 

 
Рис. 3 – Динамика HRV у водителей автобусов. 

 

Профилактика профессиональных заболеваний включает строгое соблюдение режима 

труда и отдыха. Регулярные перерывы каждые 2–3 часа снижают усталость, а минимизация 

ночных рейсов позволяет сократить нарушения сна. Важную роль играет правильное 

питание, включающее продукты, богатые витаминами группы B, магнием и 

аминокислотами. Рекомендуется исключить употребление жирной пищи и кофеина. 

Физическая активность является важным компонентом профилактики. Простые упражнения 

для позвоночника и суставов, а также разминка во время перерывов улучшают 

кровообращение и предотвращают застойные явления в организме. Психологическая 

поддержка водителей, включая тренинги по управлению стрессом и консультации с 

психологом, помогает снизить риск развития эмоционального выгорания. Транспортные 

компании и медицинские службы должны активно участвовать в охране здоровья водителей. 

Это включает организацию регулярных медицинских осмотров, разработку программ 
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профилактики заболеваний и создание условий для оказания медицинской помощи в пути. 

Использование современных технологий, таких как фитнес-браслеты и мобильные 

приложения, позволяет мониторить состояние здоровья водителей в режиме реального 

времени. Своевременная диагностика, профилактика заболеваний и создание комфортных 

условий труда помогут сохранить здоровье водителей, повысить их работоспособность и 

безопасность на дорогах. Внедрение этих мер является задачей не только транспортных 

компаний, но и государственных структур, регулирующих сферу международных перевозок. 

 

Заключение 

Работа водителей автобусов и грузовых автомобилей на международных маршрутах 

— это высоко-нагрузочная профессия, которая оказывает значительное влияние на состояние 

их нервной системы. Длительные рейсы, стрессовые ситуации, нарушения режима сна и 

отдыха, а также физическая нагрузка создают серьезные риски для здоровья водителей и 

могут привести к развитию различных заболеваний, как психоэмоциональных, так и 

соматических. В условиях постоянного стресса и монотонной работы нервная система 

водителей подвергается значительным перегрузкам, что может проявляться в виде 

хронической усталости, депрессий, нарушений сна и других расстройств. Одним из 

наиболее опасных факторов является влияние стресса, который сопровождает водителей на 

всех этапах работы — от длинных рейсов до проблем с таможенными формальностями, 

конфликтов с пассажирами или клиентами и погодных условий. Хронический стресс 

нарушает не только работу нервной системы, но и вегетативной, что в свою очередь 

оказывает негативное воздействие на сердечно-сосудистую систему, повышая риск 

гипертонии, инфарктов и инсультов. Долгие часы за рулем и недостаток физической 

активности приводят к ухудшению общего состояния организма и развитию заболеваний 

опорно-двигательного аппарата, таких как остеохондроз, болей в спине и шее, а также 

проблем с суставами. Психосоматические расстройства, такие как головные боли и 

нарушения пищеварения, также становятся неотъемлемой частью повседневной жизни 

водителей.    Для того чтобы предотвратить профессиональные 

заболевания и поддерживать здоровье водителей, необходимо внедрять системный подход, 

который будет включать как медицинские, так и организационные меры. В первую очередь, 

важно строго соблюдать режим труда и отдыха, а также обеспечить регулярные перерывы, 

чтобы снизить усталость и предотвратить физическую и нервную перегрузку. Профилактика 

заболеваний невозможна без правильного питания, включающего достаточное количество 

витаминов, минералов и других полезных веществ. Следует исключить вредные привычки, 

такие как употребление чрезмерного количества кофеина и энергетических напитков, что 

может негативно сказаться на нервной системе.    Немаловажную роль 

играет психоэмоциональное состояние водителей, поэтому регулярное участие в тренингах 

по управлению стрессом, освоение методов релаксации и психологической поддержки 

поможет повысить стрессоустойчивость и улучшить общее самочувствие. Физическая 

активность также является важным аспектом профилактики заболеваний. Регулярные 

разминки и физическая нагрузка, даже в условиях длительных рейсов, помогут улучшить 

кровообращение и предотвратить застойные явления в организме.  Компаниям и 

государственным органам необходимо активнее внедрять технологии, направленные на 

улучшение условий труда водителей. Это включает использование инновационных систем 

мониторинга усталости водителей, создание комфортных зон отдыха на трассах и внедрение 

гибких графиков работы. Также важно разработать и внедрить современные средства 

мониторинга состояния здоровья водителей, такие как мобильные приложения для контроля 

за физическим состоянием и фитнес-браслеты, что позволит своевременно выявлять риски и 

предотвращать аварийные ситуации.  Таким образом, для поддержания здоровья 

водителей и обеспечения их безопасности на международных маршрутах необходим 

комплексный подход, включающий медицинскую диагностику, профилактику заболеваний, 

улучшение условий труда и психологическую поддержку. Своевременное внимание к 
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состоянию нервной системы водителей, создание безопасных и комфортных условий работы, 

а также развитие технологий контроля состояния здоровья помогут снизить риски для 

здоровья водителей и повысить общую безопасность на дорогах. 
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Аңдатма. Макалада тоолуу, өзгөчө бийик тоолуу шарттарда автомобильдерди 

пайдалануу маселелери каралат. Ар кандай дизелдик кыймылдаткычтар жана автогаз 

(пропан-бутан) менен иштеген газ баллондуу кыймылдаткычтардын өзгөчөлүктөрү 

талданган. Аба температурасынын, суу температурасынын жана кыймылдаткычтын 

эффективдүү кубаттуулугунун бийиктикке жараша өзгөрүшү изилденген. Бул 

кыймылдаткычтардын көрсөткүчтөрү тоолуу жана оптималдуу шарттарда салыштырылып 

каралган. Мындан тышкары, бийик тоолуу шарттарда күч берүүчү механизмдердин жана 

жүрүү бөлүгүнүн иштөөсүнө тийгизген таасирлери да каралган. 

Негизги сөздөр: Тоолуу шарттарда автомобиль эксплуатациясы, тоолуу шарттарда 

дизелдик кыймылдаткычтын иштөөсү, абанын ашыкча коэффициентинин коэффициенти. 
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ОСОБЕННОСТИ ЭКСПЛУАТАЦИИ ТРАНСПОРТНЫХ СРЕДСТВ В ГОРНЫХ 

УСЛОВИЯХ 
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технический университет им. И. Раззакова, Кыргызстан, 720044, г. Бишкек, пр. Ч.Айтматова 

66, e-mail: taalaibekov15@mail.ru  

Научный руководитель: Кадыров Эрмек Тургамбаевич, к.т.н., доцент, Кыргызский 

государственный технический университет им. И. Раззакова, Кыргызстан, 720044, г. Бишкек, 

пр. Ч.Айтматова 66, e-mail: kadet@kstu.kg  

 Аннотация. В статье рассмотрены эксплуатация автомобилей в горной и 

особенно в высокогорной местности, особенности работы при различных дизельных 

двигателей и двигателей на газо-баллоном оборудовании применяемые в качестве топлива 

автомобильный протан-бутан. Изучены зависимость температуры воздуха, температуры 

воды и эффективной мощности двигателя от высоты подъема. Показатели этих двигателей 

были рассмотрены в различных условиях как и в горных, так и оптимальных. Кроме этого  

были рассмотрены  влияние  на работу механизмов и агрегатов силовой передачи и ходовой 

части автомобилей высокогорных условий эксплуатации.  

 Ключевые слова.  Эксплуатация автомобилей в горных услвоиях, работа 

дизельного двигателя в гоных условиях, коэффициент коэффициента избытка воздуха.  

 

FEATURES OF VEHICLE OPERATION IN MOUNTAIN CONDITIONS 

 

 Taalaibekov Ulan Taalaibekovich, master’s student, Kyrgyz State Technical 

University named after. I. Razzakova, Kyrgyzstan, 720044, Bishkek, Ch. Aitmatov Ave. 66, e-mail: 

taalaibekov15@mail.ru   

 Scientific supervisor: Kadyrov Ermek Turgambaevich, Ph.D., Associate Professor, 

Kyrgyz State Technical University named after. I. Razzakova, Kyrgyzstan, 720044, Bishkek, Ch. 

Aitmatov Ave. 66, e-mail: kadet@kstu.kg  

 Annotation. The article discusses the operation of cars in mountainous and 

especially in high-altitude areas, the features of operation with various diesel engines and engines 

powered by gas-cylinder equipment used as fuel automotive propane butane. The dependence of air 

temperature, water temperature, and effective engine power on lifting height has been studied. The 

performance of these engines has been reviewed in various conditions, both in mining and optimal 

conditions. In addition, the impact of high-altitude operating conditions on the operation of 

mechanisms and aggregates of the power transmission and chassis of cars was considered.  

 Keywords.  Operation of cars in mountainous conditions, operation of a diesel 

engine in mountainous conditions, the coefficient of excess air. 

 

 Кыргызстан – высокогорная республика со сложным, пересеченным рельефом 

местности. Из 198,5 тыс. кв. км. Ее территории около 85 % занимают горы, 70 % лежит на 

высотах более 1500 м. над уровнем моря. Кыргызстан расчленен отдельными долинами, 

котловинами и межгорными впадинами. В условиях высокогорья и ввиду 

труднодоступности регионов страны, автомобильный транспорт является основным видом 

транспорта в Кыргызской Республике. Так, 95 % грузовых и 97 % пассажирских перевозок 

осуществляется автомобильным транспортом, который составляет основную часть 

транспортного сектора страны. Значение автомобильного транспорта остается важнейшим 

фактором устойчивого социально-экономического развития страны, одним из главных 

инструментов в решении экономических и социальных задач республики. Общая 

протяженность транспортных коридоров Кыргызской Республики составляет 2242 км, к кото 

рым относятся 8 маршрутов: Бишкек-Ош (672 км), Бишкек-Георгиевка (16 км), Бишкек-

Чалдовар (уча сток Кара-Балта-Чалдовар – 31 км), Бишкек-Нарын-Торугарт (539 км), Тараз-

mailto:taalaibekov15@mail.ru
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Талас-Суусамыр (199 км), Ош-Сарыташ-Иркештам (258 км), Ош-Исфана (385 км), Сарыташ-

Карамык (142 км)  [1]. 

 Управляя автомобилем в горных условиях, водитель должен всегда помнить о 

большой сложности движения и тяжелых последствиях, к которым может привести 

малейшее нарушение правил дорожного движения. Дороги в горной местности 

характеризуются большим количеством затяжных подъёмов и спусков, крутыми поворотами 

малого радиуса при переменных направлениях с крайне ограниченной видимостью, а также 

узкой проезжей частью с каменистой или покрытой глинистыми наносами дорожной 

одеждой. Как правило, с одной стороны горных дорог находятся отвесные скалы, а с другой 

— обрывы. Горная местность характеризуется также резким изменением температуры и 

атмосферных явлений, следствием чего нередко являются продолжительные густые туманы 

и обледенелые дороги. Надо иметь в виду и такие обстоятельства: на больших высотах 

снижается атмосферное давление, что приводит к уменьшению мощности двигателя на 20—

25% против обычных условий. Это надо учитывать при обгоне. 

 Эксплуатация автомобилей в горной и особенно в высокогорной местности 

имеет особенности и определяется рядом специфических трудностей. Основными из них 

являются сложные дорожные условия, резкое изменение температуры и атмосферных 

явлений, а также понижение плотности окружающего воздуха по мере подъема над уровнем 

моря. При среднем уклоне дороги 2 – 4° на отдельных участках уклоны достигают 9 – 12°. 

Длина затяжных подъемов доходит до 10 – 20 км. Подъемы и спуски на дорогах в горной 

местности составляют в среднем 9 – 18% от протяженности маршрута. Горная местность 

характеризуется наличием резкопересеченного рельефа с крутыми и обрывистыми склонами, 

извилистыми и глубокими ущельями с большим количеством оврагов и водотоков, 

ограниченной шириной проезжей части дороги, большим количеством крутых поворотов 

малого радиуса (8 – 10 м) и мостов, а также наличием размытых участков дороги и завалов. 

Дороги, проходящие через горные хребты и перевалы, изобилуют петлями и серпантинами, 

наиболее тяжелыми для движения машин [2]. 

 Влияние высоты на работу двигателя. Пониженное давление и температура 

окружающего воздуха весьма ощутимо влияют на работу двигателя автомобиля, о чем 

свидетельствуют данные, приведенные в табл. 1 [2]. 

Таблица 1 

Зависимость температуры воздуха, температуры воды и  

эффективной мощности двигателя от высоты подъема 

Высота над 

уровнем моря, м 

Темпер

атура воздуха, 

°С 

Темпратур

а кипения воды, 

°С 

Эффективная мощность 

двигателя в % к номинальной 

0 +15 100 100 

1000 +8,5 97,5 93,6 

2000 +2,0 93,5 83,3 

3000 -4,5 90,5 68,8 

4000 - 11,0 87,0 50,8 

 

При увеличении высоты подъема и при падении атмосферного давления снижается 

давление конца сжатия в цилиндре вследствие пониженной плотности воздуха. При этом 

уменьшается весовой заряд рабочей смеси в цилиндре, что снижает мощность двигателя и 

вызывает необходимость ограничивать нагрузку в кузове и на крюке. 

На высоте 4000 м эффективная мощность автомобильного двигателя примерно в два 

раза меньше, чем на уровне моря, а температура кипения воды понижается до +87° С. 

Уменьшение плотности воздуха сказывается на весовом соотношении воздуха и 

бензина в составе горючей смеси. Коэффициент избытка воздуха снижается на 5 – 6% на 

каждые 1000 м подъема. Смесь переобогащается и вызывает усиленное нагарообразование 

на днищах поршней, стенках камер сгорания, выпускных клапанах и трубопроводах. 
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Падение мощности двигателя вынуждает водителей применять низшие передачи, в 

результате чего резко возрастает расход горючего. Для предотвращения этого явления, 

уменьшая проходное сечение главного жиклера, снижают его пропускную способность. 

Изменение плотности окружающего воздуха влияет также на состав горючей смеси, 

на условия ее приготовления и сгорания, а также на процесс продувки и наполнения свежим 

зарядом цилиндров дизелей. 

Характер влияния пониженной плотности окружающего воздуха на работу дизелей 

несколько отличен от соответствующего влияния на работу карбюраторных двигателей. 

Объясняется это особенностями конструкции дизеля и протеканием рабочих процессов. 

Нормальная работа дизеля обеспечивается при коэффициенте избытка воздуха α = 

1,45 – 1,50. Для многих двигателей эти значения коэффициента избытка воздуха наилучшие 

и обеспечивают их бездымную работу. Понижение избытка воздуха приводит к снижению 

полноты сгорания топлива внутри цилиндра, повышению температуры и дымности 

отработавших газов и значительному износу цилиндров и поршней [3]. 

Определен оптимальный диапазон коэффициента избытка воздуха α = 1,3–1,7, при 

котором целесообразна работа дизеля на газовом топливе [3]. 

Работа дизельных двигателя в условиях пониженной плотности окружающего воздуха 

одновременно сопровождается закоксовыванием продувочных окон и повышением нагрева 

цилиндров, а следовательно, и увеличением температуры охлаждающей жидкости, что 

происходит вследствие повышения температуры газов внутри цилиндра и догорания топлива 

в процессе расширения и после открытия выпускных клапанов. 

Перегреву двигателя способствует также понижение теплоотдачи радиатора 

вследствие уменьшения производительности вентилятора. 

Ненормальное протекание процесса горения приводит также к повышению 

температуры поршней двигателя и значительному ухудшению условий работы 

компрессионных колец. Высокая температура поршней вызывает случаи пригорания колец, 

образования задиров как на стенках гильз цилиндров, так и на самих поршнях. 

Повышенный тепловой режим работы двигателя приводит к ускоренному «старению» 

масла и более быстрому загрязнению фильтрующих элементов и масляного радиатора. 

При эксплуатации диезльных двигателей в условиях пониженной плотности воздуха 

учитывают необходимость обеспечения их работы на повышенных оборотах, так как при 

этом нагнетатель подает больше воздуха. Водитель при этом пользуется пониженными 

передачами, обеспечивая необходимую скорость движения автомобиля увеличением 

оборотов коленчатого вала. В тяжелых условиях работает и система охлаждения 

карбюраторных двигателей, так как пониженная плотность воздуха и сравнительно низкие 

скорости движения, особенно на затяжных подъемах, снижают охлаждающий эффект. 

Поэтому для охлаждения двигателя рекомендуется автомобиль периодически останавливать. 

При уменьшении плотности воздуха уменьшается электрическое сопротивление 

изоляции, особенно заметное при ее перегреве. Это приводит к перебоям в работе системы 

зажигания. Кроме этого, при уменьшении плотности воздуха наблюдается обгорание 

электродов и повышенное нагарообразование на концах фарфоровых изоляторов свечей. При 

этом нарушается работа вакуум-корректора, усиливается испарение электролита из банок 

аккумуляторных батарей, преждевременно выходят из строя конденсаторы и катушки 

зажигания. 

Исследования  [3,4] показывают, что теплота сгорания рабочей смеси меняется 

пропорционально изменению теплоты сгорания горючей смеси. При одинаковых значениях 

коэффициента избытка воздуха теплота сгорания рабочей смеси увеличивается при 

уменьшении коэффициента остаточных газов. График зависимости теплоты сгорания 

рабочей смеси топлива от коэффициента избытка воздуха α представлен на рис. 1 [3]. 
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Рис. 1. График зависимости теплоты сгорания рабочей   смеси топлива от 

коэффициента избытка воздуха (α) 

(ДТ – дизельное топливо, ПБА – пропан-бутан автомобильный) 

 

Снижение, α – один из эффективных путей форсировки рабочего процесса двигателя. 

Однако с уменьшением величины, α < 1 возникает «химическая» неполнота сгорания 

топлива, ухудшается экономичность и увеличивается термическая напряженность двигателя. 

Практически полное сгорание топлива в двигателе возможно только при а>1, так на практике 

при α=1 невозможно получить такую совершенную смесь топлива с воздухом, в которой 

каждая частица топлива была бы обеспечена не обходимым количеством кислорода воздуха 

[3,4]. 

Обобщенные аппроксимируемые зависимости токсичных компонентов отработавших 

газов двигателя Д-245.5S2, полученные в результате стендовых испытаний при работе на 

дизельном и газовом топливе марки ПБА в зависимости от коэффициента избытка воздуха 

на номинальном режиме представлены на рис. 2 [3,5] 

 
Рис. 2. Обобщенные аппроксимируемые зависимости токсичных компонентов 

отработавших газов двигателя Д-245.5S2 при работе на дизельном и газовом топливе в 

зависимости от коэффициента избытка воздуха на номинальном режиме [3] 

Из графика видно, что с увеличением коэффициента избытка воздуха дымность 

отработавших га зов (РТ) снижается, содержание углеводородов (СН) и угарного газа (СО) 

повышается. Наиболее оптимальной областью работы дизеля с подачей ПБА, с точки зрения 
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экологических показателей, является α = 1,3–1,7. При α > 2 наблюдается значительное 

увеличение количества несгоревшего газа (СН), при α < 1,3 наблюдается значительное 

повышение дымности отработавших газов двигателя [3]. 

Высокогорные условия эксплуатации автомобилей оказывают существенное влияние 

и на работу механизмов и агрегатов силовой передачи и ходовой части. 

На автомобилях с МКПП необходимость в частом переключении передач, 

выключение и включение сцепления вызывают износ фрикционных накладок ведомого 

диска и частую регулировку сцепления. Повышенный износ деталей коробки передач в 

результате частых переключений требует более частого контроля состояния коробки 

передач, проверки количества и состояния масла в картере. 

Длительное пользование тормозами, особенно на затяжных спусках, вызывает нагрев 

колодок и барабанов, что уменьшает тормозной эффект. Для охлаждения деталей тормозной 

системы приходится делать остановки, а при износе тормозных накладок и барабанов 

требуется чаще проверять состояние тормозов и регулировать их. Пневматические приводы 

тормозов на больших высотах становятся ненадежными, так как давление в ресивере падает 

и запаса воздуха оказывается недостаточно для частых и продолжительных торможений. 

Например, на высоте 3000 м давление в ресивере составляет 5 кг/см2, а на высоте 4000 м оно 

не превышает 4,3 кг/см2, что явно недостаточно для таких условий. Поэтому водитель 

должен перед спуском создать необходимое давление работой компрессора. 

По мере подъема возрастает внутреннее давление в шинах вследствие разности 

атмосферного давления и внутреннего давления в шинах. На высоте 4000 м давление 

увеличивается примерно на 0,5 кг/см2. Внутреннее давление в шинах также повышается в 

результате нагревания шин при частом торможении и движения по гравийной дороге. Резкие 

повороты автомобиля на крутых горных дорогах и частые торможения сопровождаются 

повышенным износом шин. 

Быстро изнашиваются также детали рулевого механизма, вследствие чего их 

необходимо чаще регулировать и смазывать. 
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Организационный процесс пассажирских перевозок включает в себя: выбор 

перевозчика; изучение пассажиропотоков; разработка и утверждение маршрутных схем; 

распределение транспортных средств различных перевозчиков по маршрутам; нормирование 

скоростей и составление расписаний движения автобусов; разработка текущих и 

перспективных планов развития; контроль соответствия транспортного обслуживания 

условиям договора перевозок и др. [1]. Департамент транспорта и развития дорожно-

транспортной инфраструктуры мэрии города Бишкек решают указанные задачи в лице 

заказчика. 

Как известно качество пассажирских перевозок находится под постоянным контролем 

ряда государственных органов, а также мэрии. При этом контроль качества перевозок в 

основном осуществляется на уровне документации. Оперативная оценка качества 

перевозочного процесса практически не проводится ни одним контролирующим органом. 

При проведении контрольных рейдов проверяется состояние водителей, транспортных 
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средств, документов, условий перевозки. Известно что качество перевозочного процесса 

непосредственно отражается на себестоимость перевозок. 

В известных трудах по экономике автотранспортного предприятия отмечается 

сложность формирования себестоимости перевозок [2]. Прямая зависимость качества 

транспортных услуг и финансовых затрат на них делает очевидным некоторый компромисс 

между показателями. Однако практика пассажирских перевозок показывает, что для 

перевозчиков минимизация издержек возможна даже за счет снижения безопасности 

перевозок пассажиров. Необходимым фактором при оценке уровня качества регулярных 

перевозок является учет современной системы оценки качества.  

В настоящее время такой системой является система международных стандартов 

качества продукции  ISO 9001 [9]. 

Безопасность пассажирских перевозок обеспечивается за счет соблюдения комплекса  

требований к организационно-функциональной структуре и персоналу исполнителя, 

производственной среде, инфраструктуре, ресурсам перевозок [4]. 

Для контроля за соблюдением требований к пассажирским перевозкам используют 

следующие методы [5]: 

– документальный контроль исполнения процесса оказания транспортных услуг путем 

проверки наличия, оформления и ведения нормативных и технических документов 

(должностных инструкций, паспортов маршрутов, журналов учета предрейсовых и 

послерейсовых осмотров); 

– визуальный контроль соответствия документированных процедур реально 

действующим процессам и объектам (проверка состояния дорожного покрытия, 

остановочных пунктов, водителей, автотранспортных средств, информационного 

обеспечения); 

– аналитический контроль и экспертиза документации в части объективности, 

достоверности, функциональной взаимосвязи элементов процесса оказания транспортных 

услуг (анализ контрактов, правильности расчетов, достоверности информации, полноты 

показателей качества услуги); 

– инструментальный контроль с применением технических средств для оценки 

состояния различных объектов, являющихся ресурсами исполнителя (автотранспортные 

средства, оборудование, персонал и др.); 

– социологический контроль путем проведения опросов различных групп клиентов 

транспортных услуг (пассажиров). 

Контроль за соблюдением требований к транспортным услугам может быть 

внутренним и внешним. 

Внутренний контроль качества транспортных услуг, оказываемых клиентам 

автомобильным транспортом, проводит перевозчик по его инициативе либо клиент в 

соответствии с условиями договора. Объектами контроля являются процедуры управления, 

процесс оказания и результат услуг.  

Внешний контроль проводят органы государственного управления в сферах контроля 

и надзора, лицензирования и сертификации в пределах их компетенции (Администрация 

мэрииа, транспортная инспекция, ГУОБДД). 

На спрос населения в пассажирских автотранспортных перевозках влияет множество 

факторов. Важнейшим процессом изучения спроса в перевозках и анализа качества 

предоставляемых услуг является сбор, обработка и анализ информации по различным 

характеристикам пассажирских перевозок. 

К таким характеристикам относятся параметры пассажиропотоков, сервисного 

обслуживания, технического состояния подвижного состава, улично-дорожной сети и др. 

На практике применяются различные способы получения информации о качестве 

пассажирских перевозок [6]: 

1) наблюдения; 

2) талонные методы получения информации; 
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3) опросные методы получения информации; 

4) современные методы получения информации. 

Все вышеизложенные способы получения информации о спросе населения на 

перевозки не учитывают многих важных факторов. В первую очередь, это степень 

удовлетворенности качеством перевозок и пожелания самих пассажиров. У человека есть 

свои требования к общественному транспорту. Например, при некоторых условиях 

(комфорт, цена, скорость движения, время ожидания, расположение остановок и т. Д.) 

человек может предпочесть общественному транспорту собственный автомобиль, и 

наоборот. 

Более высоким качеством обладает информация при применении опросного метода 

среди пассажиров городского пассажирского транспорта, как правило, с применением 

опросного листа [7]. Опрос проводится непосредственно в пассажирском транспорте, на 

остановочных пунктах, вокзалах и в семьях населения.  

Недостатком опросного метода является достаточно высокие затраты. 

В целом следует отметить, что отсутствие информации о перевозках значительно 

затрудняет муниципальным органам возможность осуществлять контроль рынка 

транспортных услуг и принимать эффективные меры по улучшению качества работы 

общественного транспорта. 

Качество транспортных услуг характеризуется системой показателей качества 

перевозок, основными из которых являются [8]: 

– наполнение подвижного состава; 

– регулярность движения транспортных средств; 

– время, затрачиваемое пассажиром на передвижение (возможность прямой,  

песпересадочной поездки); 

– безопасность движения; 

– информирование пассажира (объявление остановочных пунктов, вывешивание 

схемы маршрута, наличие информационных расписаний на остановочных пунктах) и др. 

На основании полученных в результате обработки материалов натурного 

обследования приведены на Рис.1 диаграмма распределения пассажиропотока по перегонам 

на маршруте №169 г Бишкек. Наибольший пассажиропоток наблюдается на перегоне 13 и 

соответственно наибольшая наполняемость подвижного состава. 

 

 
Рис. 3 – Распределение пассажиропотока на маршруте за рейс 

 

Информирование пассажира, то есть   объявление остановочных пунктов, 

вывешивание схемы маршрута на автобусе имеются, но отсутствует расписание на 

остановочных пунктах. При этом на остановочных пунктах с наибольшим 

пассажиропотоком наблюдается увеличенное время нахождения автобуса при посадке и 
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высадке пассажиров. Это связано с тем что посадка производится только через переднюю 

дверь автобуса, а высадка только через заднюю дверь. 

Поэтому в часы пик на остановочных пунктах общественного транспорта образуются 

очередь и затор общественного транспорта снижая качество предоставляемых услуг., 

увеличивая затраты времени на передвижение населения. 

В СниПе предусмотрены затраты времени на передвижение от мест проживания до 

мест работы и других мест массового посещения (в один конец) не должны превышать 40 

мин для 80% пассажиров в крупных городах и 30 мин в остальных населенных пунктах. При 

этом расстояние пешеходных подходов от местожительства или работы до ближайшей 

остановки любого вида городского пассажирского транспорта не должно превышать 500 м., а 

плотность транспортной сети ρтр должна быть в пределах 1,5 – 2 км/км2.  

Однако анализ работы пассажирского транспорта в городе Бишкек показал, что 

суммарные затраты времени на поездки превышают этот норматив. 

Из анализа методов исследования информации о качестве пассажирских перевозок в 

городах можно сделать следующие выводы: 

1. Отсутствие информации о перевозках значительно затрудняет муниципальным 

органам возможность осуществлять контроль рынка транспортных услуг и принимать 

эффективные меры по улучшению качества работы общественного транспорта. 

2. Качество транспортных услуг характеризуется системой показателей качества 

перевозок, основными из которых являются: 

– наполнение подвижного состава; 

– регулярность движения транспортных средств; 

– время, затрачиваемое пассажиром на передвижение (возможность прямой,  

песпересадочной поездки); 

– безопасность движения; 

– информирование пассажира (объявление остановочных пунктов, вывешивание 

схемы маршрута, наличие информационных расписаний на остановочных пунктах) и др.3.  

4. Информирование пассажира в г. Бишкек, то есть   объявление остановочных 

пунктов, вывешивание схемы маршрута на автобусе имеются, но отсутствует расписание на 

остановочных пунктах. 

5. В часы пик на остановочных пунктах общественного транспорта образуются 

очередь и затор общественного транспорта снижая качество предоставляемых услуг., 

увеличивая затраты времени на передвижение населения. 

6. Для улучшения качества городских пассажирских перевозок необходимо снизить 

время на посадку и высадку пассажиров за счет правильной организации оплаты за проезд на 

общественном транспорте.  

Повышение качества предоставляемых услуг по перевозке пассажиров позволить 

повысить привлекательность общественного транспорта, что в свою очередь приведет к 

снижению общего транспортного потока и заторов в г. Бишкек. 
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Аннотация. Идея работы заключается в том, что наработка карьерного экскаватора 

определяется комплексом внешних условий и внутренних процессов, интегрально влияющих 

на его техническое состояние при корректирующем воздействии мероприятий технического 
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Abstract. The core idea of the study is that the operational performance of a quarry 

excavator is determined by a combination of external conditions and internal processes that 
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- Актуальность темы (значение надежности тяжелой техники в карьерных условиях). 

Себестоимость при экскавации горных масс в среднем на тех. Обслуживание и ремонт 

приблизительно равна половине. Изменение от номинальных значений выработки 

экскаваторов в зависимости от условий эксплуатации различных единым нормам выработки 

(ЕНВ), способствует интенсификации деградационных процессов, ведущих к ускоренному 

снижению остаточного ресурса узлов и агрегатов экскаваторов, что способствует 

увеличению количества отказов, повышению сложности и трудоемкости ремонтных работ и 

росту себестоимости экскавации горной массы. 

Решению вопросов совершенствования технического обслуживания и ремонтов 

горных машин, а также вопросам эффективности эксплуатации карьерных экскаваторов 

посвящены работы ученых: Л.И. Андреевой, К.Ю. Анистратова, Г.А. Боярских, Н.Г. 

Домбровского, Л.И. Кантовича, П.И. Коха, А.А. Кулешова, Д.Е. Махно, В.И. Морозова, Р.Ю. 

Подэрни, М.Г. Потапова, В.И. Русихина и др. 

Несмотря на большой объем теоретических и экспериментальных исследований в 

области повышения эффективности работы современных экскаваторов, в них не в полной 

мере учитываются конструктивные особенности карьерных экскаваторов, условия и режимы 

их эксплуатации с учетом технического состояния, а также системы их технического 

обслуживания и ремонтов. Для оценки надежности карьерных экскаваторов и 

эффективности их работы часто используют не-стандартизованные показатели, не всегда 

имеющие объективный характер в связи с отсутствием четких объективных критериев учета 

отдельных категорий непроизводительного времени работы. 

В связи с этим, комплексная оценка факторов, определяющих наработку и 

эффективность эксплуатации карьерных экскаваторов, является актуальной и комплексной 

задачей, требующей своего решения, для чего необходимо проведение дополнительных 

теоретических и экспериментальных исследований. 

- Цель и задачи статьи. 

Цель работы – обоснование и выбор комплекса интегральных показателей 

эффективности работы карьерного экскаватора и оценки его наработки для планирования 

мероприятий технического обслуживания и ремонта при максимально возможном 

сохранении эффективности работы экскаватора. 

mailto:nurmamatisenov@gmail.com
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Объект и предмет исследований – взаимосвязь технического состояния и наработки 

карьерных гусеничных экскаваторы цикличного действия при влиянии внешних условий и 

внутренних процессов на эффективность технической эксплуатации и наработку 

экскаватора. 

2. Теоретические аспекты технического обслуживания (ТО) тяжелой техники 

2.1. Понятие и виды технического обслуживания 

 - Плановое ТО (регламентное, периодическое). 

Технология изготовления и монтажа оказывает большее влияние на ресурс узлов и 

деталей экскаватора. Определяющее влияние на срок службы экскаваторов оказывают 

внешние факторы: 

– Горно-геологические и горнотехнические; 

– Климатические; 

– Качество подготовки забоя и горной массы; 

– Качество управления экскаватором; 

– Организация ведения горных работ; 

– Система и уровень технического сервиса. 

Наиболее распространенной системой ТО и Р карьерных экскаваторов является 

система планово- предупредительных ремонтов (ППР). Техническое обслуживание (ТО) и 

плановые ремонты проводятся в заранее установленные сроки по достижении наперед 

заданной наработки, гарантирующей недопущение отказа, и имеют дифференцированный 

объем. Достоинствами системы ППР являются: возможность планировать ремонтные работы 

и определять мощность ремонтной базы предприятия; обеспечение стабильной и устойчивой 

организации работы ремонтной службы; меньший расход запасных частей и меньшая 

стоимость ремонта по сравнению со стандартной системой.  

Недостатками системы ППР на большинстве горных предприятиях являются 

недостаточные точность планирования и, следовательно, эффективность сервисного 

обслуживания из-за формализованного подхода, разнородности условий эксплуатации 

ограниченного числа единиц техники и недостаточности достоверной статистической базы 

изменения технического состояния экскаваторов во времени. 

 Заключение: 

Совершенствование сервиса экскаваторов должно основываться на комбинации 

диагностики (CBM), прогнозирования (RCM) и организационных методов (TPM), с учетом 

реальных условий работы и минимизации затрат. 

Неплановое ТО (по состоянию, аварийное). 

32. Особенности эксплуатации техники в карьерных условиях 

Влияние экстремальных нагрузок, абразивного износа, климатических факторов.  

 Влияние внешних факторов на срок службы и эксплуатацию карьерных экскаваторов, 

описанных в тексте, происходит следующим образом: 

33. Горно-геологические и горнотехнические факторы 

Тип породы (твердость, абразивность) влияет на износ ковша, зубьев, ходовой части. 

- Неоднородность забоя (наличие валунов, влажность) увеличивает динамические 

нагрузки, приводя к поломкам. 

- Устойчивость уступов – обвалы или оползни могут повредить оборудование. 

2. Климатические условия 

- Низкие температуры – увеличивают хрупкость металла, ухудшают смазку, 

затрудняют запуск двигателя.   

- Высокие температуры – приводят к перегреву гидравлики и электроники. 

- Влажность и агрессивные среды – ускоряют коррозию металлоконструкций. 

3. Качество подготовки забоя и горной массы 

- Неровности площадки – вызывают вибрации, ускоряющие износ узлов. 

- Наличие негабаритов (крупных кусков породы) – приводит к перегрузкам и 

поломкам ковша, стрелы. 
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- Запыленность – засоряет фильтры, ухудшает работу двигателя и гидросистемы. 

4. Качество управления экскаватором 

- Неправильные режимы работы (резкие движения, перегрузки) сокращают ресурс 

механизмов. 

- Низкая квалификация оператора – ведет к аварийным ситуациям и внеплановым 

ремонтам. 

5. Организация ведения горных работ 

- Неритмичная работа (простои, перегрузки) нарушает оптимальные режимы 

эксплуатации. 

- Неправильное планирование – приводит к несвоевременному ТО и росту аварийных 

отказов. 

6. Система и уровень технического сервиса 

- Отсутствие диагностики – ведет к скрытым дефектам и внезапным поломкам. 

- Низкое качество запчастей и ремонтов – сокращает межсервисные интервалы. 

- Нехватка квалифицированных специалистов – увеличивает время простоя.   

Итог: 

Эти факторы ускоряют износ, повышают частоту отказов и увеличивают затраты на 

ремонт. Поэтому современные системы ТО (CBM, RCM) направлены на учет реальных 

условий эксплуатации, а не только на календарные сроки обслуживания. 

 - Специфика работы карьерных машин (экскаваторы, самосвалы, бульдозеры и др.). 

Карьерные машины работают практически круглосуточно — в отличие, например, от 

строительных, которые обычно используются в дневную смену. У всех видов современной 

техники, не только горнодобывающей, интервал проведения техобслуживания по регламенту 

составляет 250 моточасов, что соответствует интервалу замены масла в двигателе. 

Интенсивно эксплуатирующиеся машины, в том числе горнодобывающие, достигнут такой 

наработки менее чем за две недели. 

В России горнодобывающая техника зачастую работает в четвертой и особой 

климатических зонах и всегда находится в режиме высокой нагрузки. Поэтому при 

использовании компромиссных смазочных материалов или установке неоригинальных 

деталей существует риск аварийной остановки оборудования. А потери от 

незапланированных простоев выливаются в значительно большие суммы, чем те, которые 

принесет экономия на расходниках. Поэтому современные эксплуатанты, будь то 

непосредственно недропользователь или подрядная организация, как правило, не экономят 

на качестве расходных материалов и регулярности обслуживания. Однако в тех отраслях, где 

к технике не предъявляются высокие требования по технической готовности, использование 

расходников от непроверенных поставщиков случается нередко. 

Поскольку в горнодобывающей отрасли жизнь машины протекает более динамично, 

компании регулярно проводят комплекс мероприятий, направленных на предупреждение 

аварийных отказов, — планово-предупредительный ремонт (ППР). Существуют 

рекомендованные производителем интервалы замены каждого агрегата в машине. 

Основываясь на этих данных, персонал заказчика и дилера вместе следят за динамикой 

состояния, с учетом текущей наработки машины, и раз в полтора-два года готовятся к 

проведению ППР, в ходе которого снимаются все основные компоненты: двигатель, 

гидронасосы, гидромоторы, гидроцилиндры, редукторы поворота и хода и так далее. Их 

заменяют на новые или восстановленные либо ремонтируют. Такие ремонты связаны со 

значительными финансовыми затратами и достаточно сложны с точки зрения организации и 

логистики — поэтому собственник техники совместно с дилером приступают к подготовке 

за несколько месяцев, а иногда и за год, чтобы успеть приобрести все необходимые узлы и 

агрегаты. В таком случае плановый ремонт займет две-три недели; если же заранее ничего не 

было подготовлено, он может непредсказуемо затянуться. 

3. Основы ремонта тяжелой техники 

- 3.1. Виды ремонтов 
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- Текущий, капитальный, восстановительный ремонт. 

Ремонт – комплекс работ для поддержания и восстановления исправности или 

работоспособности горных машин, а также для восстановления ресурса узлов и агрегатов. В 

состав ремонта входит разборка, дефектация, контроль технического состояния узлов и 

агрегатов, замена или восстановление деталей, сборка, регулировка, наладка и испытание. 

На предприятиях горной промышленности предусмотрено проведение текущего (Т) и 

капитального (К) ремонтов. 

Периодичность, продолжительность и трудоемкость ремонта амортизированного 

оборудования устанавливаются предприятием (либо специальной диагностической 

лабораторией, имеющей лицензию) в каждом конкретном случае с учетом его технического 

состояния. 

Капитальный ремонт – ремонт, осуществляемый с целью восстановления исправности 

и полного (или близкого к полному) восстановления ресурса горных машин с заменой или 

восстановлением любых его частей, включая базовые, и заключается в полной разборке и 

дефектации сборочных единиц, замене или ремонте всех составных частей, в том числе и 

базовых, комплексной проверке, наладке, регулировке и испытаниях. При необходимости 

проводится модернизация отдельных сборочных узлов и агрегатов по чертежам завода-

изготовителя, а также специализированной организации или предприятия, 

эксплуатирующего данное оборудование, согласованным с заводом-изготовителем. 

Текущий ремонт – ремонт, осуществляемый во время эксплуатации горных машин 

для гарантированного обеспечения его работоспособности до очередного планового ремонта. 

Во время текущего ремонта устраняют неисправности с заменой или восстановлением 

отдельных составных частей (быстроизнашивающихся деталей), а также выполняют 

регулировочные работы. 

Объем работы по ремонту определяется ведомостью дефектов. На оборудование, 

подлежащее капитальному ремонту, энергомеханической службой предприятия 

составляются ведомости дефектов (составление возможно на основе результатов 

технической 

диагностики) и заявки на запчасти, материалы и комплектующие изделия, которые 

направляются исполнителю ремонтов за 30 суток до планируемой остановки на ремонт. 

Периодичность текущего и капитального ремонтов определяется в зависимости от 

ресурса деталей и их технического состояния, и устанавливается в объемах наработки 

горных машин в млн. м3 переработанной горной массы с учетом коэффициентов условий 

эксплуатации для экскаваторов. 

Коэффициенты оценки условий эксплуатации для данного участка, забоя, уступа 

устанавливаются геолого-маркшейдерской службой и в виде справки ежемесячно 

передаются в плановый отдел и энергомеханическую службу предприятия. 

Продолжительность ремонта исчисляется в календарных сутках с момента 

подписания акта на приемку – сдачу оборудования в ремонт и до выдачи его из ремонта. 

Длительность нахождения горных машин в ремонте, включая транспортировку узлов на 

ремонтное предприятие, монтаж, наладку электрооборудования и системы управления после 

ремонта, определяется нормативами на конкретную единицу техники. 

При остановке оборудования на плановый ремонт в зимний период для районов с 

существенным понижением температуры окружающей среды допускается увеличение 

нормативной продолжительности ремонтов на 10% - 15%. 

В продолжительность ремонта не входят: - время подготовки ремонтной площадки, 

перегона горных машин в ремонт и из ремонта, а также время очистки машины; - испытания 

горных машин в забое после ремонта; - время нахождения горных машин в пути. 

При совпадении месячного ремонтного обслуживания или сезонного технического 

обслуживания с капитальным или текущим ремонтами время на их проведение не 

выделяется, и техническое обслуживание проводится в составе этих ремонтов. 
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Нормативы трудоемкости ремонтов учитывают подготовительно – заключительные, 

демонтажно – монтажные, разборочно – сборочные и транспортные работы, регулировку и 

наладку механического и электрического оборудования. Нормативы трудоемкости на 

восстановление деталей рассчитываются в зависимости от сложности ремонта. 

Рекомендуется использование агрегатно – узлового метода ремонта. 

Агрегатно – узловой метод ремонта – обезличенный ремонт, при котором 

неисправные агрегаты заменяются новыми или заранее отремонтированными. Под агрегатом 

понимается сборочная единица, обладающая свойствами полной взаимозаменяемости, 

независимой сборки и самостоятельного выполнения определенной функции в изделиях 

различного назначения (двигатель, редуктор, насос и т.д.). 

Допускается применение поэтапного метода ремонта экскаваторов путем 

рассредоточения объемов капитального ремонта в течение календарного фонда времени 

(включая остановки на неплановый ремонт) с учетом фактического состояния сборочных 

единиц. В учетное время восстановления работоспособности горных машин входит период, 

необходимый для поиска, обнаружения и устранения отказа, исчисляемый с момента его 

возникновения до полного восстановления работоспособности оборудования. 

Отказы, повлекшие остановку горных машин более чем на сутки, прорабатываются 

персоналом энергомеханической службы предприятия как инцидент. 

Если при проведении непланового ремонта выполняется весь объем запланированных 

работ по очередному месячному ремонтному обслуживанию, то горные машины на этот вид 

обслуживания не останавливаются. 

- 3.2. Методы диагностики неисправностей 

- Визуальный контроль, вибродиагностика, термография, анализ масел.   

Цель технического диагностирования при техническом обслуживании заключается в 

определении действительной потребности в выполнении операций, предусмотренных 

системой ППР, и прогнозировании момента возникновения неисправного состояния путем 

сопоставления фактических значений параметров с предельными. 

Цель технического диагностирования при ремонте заключается в выявлении 

неисправных элементов, вызвавших отказ оборудования, причин его возникновения и 

установления наиболее эффективного метода устранения. 

Рекомендуется организовать (независимо или в составе энергомеханической службы) 

лабораторию технической диагностики (ЛТД). Лаборатория должна быть оснащена 

необходимым диагностическим оборудованием и электронными средствами обработки и 

учёта информации. В состав лаборатории должно входить необходимое количество 

сотрудников, которые обязаны пройти обучение и сдать сертификационный экзамен, один 

или несколько сотрудников должны иметь высшую категорию. 

Методом объективной оценки необходимости в том или ином виде ремонта или 

технического обслуживания горных машин является периодический или постоянный 

диагностический контроль за их текущим техническим состоянием. 

Техническое диагностирование (ТД) обеспечивает контроль исправности, 

работоспособности, правильности функционирования оборудования, обнаружение дефектов 

и регистрацию информации для прогнозирования остаточного ресурса. Основные методы и 

средства проведения ТД приведены в таблице 3. 

По результатам диагностического обследования выдается Заключение, содержащее 

оценку технического состояния объекта с указанием возможных дефектов, повлекших за 

собой изменение его параметров и рекомендации по устранению неисправности. По 

классификации ISO 2372 и ГОСТ 16921-83 оценки соответствуют следующему техническому 

состоянию: хорошо – сборка узлов машинного агрегата оптимальна, вероятность появления 

дефектов на протяжении длительной эксплуатации минимальна; удовлетворительно – сборка 

узлов обеспечивает минимальную вероятность появления эксплуатационных дефектов на 

протяжении межремонтного пробега; допустимо – повышенная вероятность 

преждевременного выхода узла из строя, машинный агрегат требует ремонта, повышенный 
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уровень механических колебаний должен быть устранен; недопустимо – дальнейшая 

эксплуатация может привести к аварийному отказу машинного агрегата. 

Периодичность диагностического контроля устанавливают по классу оценки 

технического состояния, определённому по предыдущему замеру: «хорошо» – проводить 

диагностический контроль не реже одного раза в три месяца. «удовлетворительно» - не реже 

одного раза в месяц. «допустимо» – не реже одного раза в десять дней. «недопустимо» - 

контроль проводится в составе ежесуточного технического обслуживания, при этом 

планируется постановка объекта в ремонт. 

Показатели приспособленности к диагностированию (контролепригодность) 

рассчитывать по ГОСТ 24925-81. 

Отремонтированные узлы и агрегаты должны быть подвергнуты диагностированию 

для обеспечения контроля качества ремонтных работ. Для этого сопоставляют результаты 

проверки технического состояния оборудования после ремонта со стандартными. Эти же 

данные принимают в качестве исходных при постановке диагноза в процессе эксплуатации 

горных машин. 

Методика и рекомендации по диагностированию разрабатываются конкретно на 

каждый тип горной машины, механизма или сборочную единицу в соответствии со 

статистикой отказов. 

По завершении диагностирования объекта данные о техническом состоянии 

оформляются актом и передаются комиссии 

для принятия окончательного решения о проведении ремонтных работ. В акте 

указывается: - дата измерения, ответственное лицо, проводившее измерения, с указанием 

документов, подтверждающих его квалификационный уровень; - маршрут проверок; - 

параметры полученных измерений с оценкой технического состояния объекта; - 

рекомендации по устранению неисправности (дефекта); - сведения о диагностическом 

оборудовании и программных средствах. 

Методы и средства оценки технического состояния горных машин Методы 

Результаты, выводы Оборудование, приборы 

По показателям эффективности (мощность, производительность, расход энергии, 

температура и нарушение геометрии соединений и т.д.) 

Характеризуют общее техническое состояние машин, механизмов на основании 

изменений эксплуатационных характеристик. 

На основе анализа сравнительных результатов представляют заключение: 1. 

Механизм (узел) неисправен (износ гильзы или поршня, поломка кольца, износ канавки 

поршня, потеря упругости, поломка, заедание пружины): - заменить; - направить на 

локальную (элементную диагностику). 2. Изделие исправлено и работоспособно Выводы: - 

позволяет производить своевременную регулировку узлов и механизмов в допустимых 

пределах в течение срока службы машины; - уменьшает трудоемкость выполнения работ при 

ТО и ремонте; - исключает аварийные ситуации 

Контрольно – измерительные приборы; Дефектоскоп 

 Методы Результаты, выводы Оборудование, приборы Химический и спектральный 

анализ масел 

Характеризует общее техническое состояние агрегатов, узлов и деталей на износ. 

Позволяет: - своевременно определить наименование элемента или группы элементов, 

имеющих неисправности и подлежащих замене или поэлементному контролю; - производить 

контроль по качеству масла, рабочих жидкостей. 

Выводы: - эффективные методы своевременного выявления износа без остановки 

механизма; - обеспечивают безаварийную, надежную и долговечную работу оборудования, 

механизмов; - позволяют производить ТО и ППР по фактическому состоянию оборудования; 

- уменьшают время простоя в ТО и ремонте; - повышению коэффициента использования 

оборудования 
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Металлографические микроскопы; Рентгенофлуоресцентный спектрометр; Атомно – 

абсорбционный анализатор; Электронный просвечивающий микроскоп; Растровый 

электронный микроскоп – рентгеновский микроанализатор 

Акустической эмиссии 

Основан на регистрации и анализе акустических волн, возникающих в процессе 

пластической деформации и разрушения (роста трещин) контролируемых объектов. 

Позволяет: - обеспечить обнаружение и регистрацию только развивающихся дефектов 

(контроль по степени их опасности) – выявить в рабочих условиях приращение трещины 

порядка долей миллиметра; - проводить контроль различных технологических процессов и 

процессов изменения свойств и 

Преобразователи АЭ; Многоканальная АЭ система (комплект усилителей, кабельные 

линии, блоки предварительной обработки и преобразования сигналов, ЭВМ с необходимым 

математическим обеспечением, средства отображения информации) 

Методы Результаты, выводы  

Оборудование, приборы Акустической эмиссиии состояния материалов (геометрии) 

Выводы: - позволяет классифицировать объекты не по размерам, а по степени их опасности; 

- обеспечивает контроль всего объекта с использованием одного или нескольких 

преобразователей АЭ – контроля, неподвижно установленных на поверхности объекта; - 

метод имеет меньше ограничений, связанных со свойствами и структурой материала; 

Ограничение: - сигналы АЭ являются шумоподобными и малыми по амплитуде, поэтому на 

объекте с высоким уровнем шума выделение полезного сигнала представляет собой 

сложную задачу Виброакустический Автоматический контроль за наиболее ответственными 

узлами с автоматической сигнализацией о неисправности, свидетельствует о неисправностях 

сопряжении, узлов, агрегатов. Заключение о характере повреждений и неисправностях 

производится на основании повышенной вибрации, стуков, шумов. 

Позволяет: - проводить контроль непосредственно на месте эксплуатации машины; - 

контролировать и оценивать качество сборки и износа отдельных узлов, механизмов; - 

выявлять дефекты сборки и износа; - предотвращать поломки, аварийные ситуации; - 

увеличивать срок службы при 

Желаемый диапазон частот приборов: 10 – 1000 Гц 

Методы Результаты, выводы Оборудование, приборы Виброакустический 

своевременном устранении неисправностей всех узлов и сопряжений; - использовать 

стандартную аппаратуру; - производить ремонт и профилактику не по факту отказа или на 

основании времени выработки, а по фактическому состоянию отдельных узлов; - определить 

действительную потребность в выполнении операций, предусмотренных системой ППР; - 

возможность автоматизации профилактического обслуживания; - снизить количество 

аварийных отказов Вибромониторинг Служит для обеспечения безотказной и безаварийной 

работы технологического оборудования. Позволяет в результате постоянного или 

периодического слежения за изменением технического состояния машины в процессе 

эксплуатации: - своевременно оценивать техническое состояние агрегата на различных 

стадиях жизненного цикла машины; - уменьшить вероятность аварий; - увеличить время 

производительного использования машин; - уменьшить время на техобслуживание и ремонт; 

- увеличить ресурс работы 

Стационарные вибродиагностич еские комплексы 

Вибромониторинг оборудования за счёт исключения преждевременных разборок и 

сопутствующих им режимов приработки после сборки; - создает предпосылки для 

управления состоянием оборудования и оптимального его использования; - сократить 

затраты на ремонт. 

Вывод: - обеспечивает комплексный контроль и управление системой ТО и ремонта. 

- 3.3. Организация ремонтных работ в карьере 

  - Стационарные и передвижные ремонтные пункты. 
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 В тех случаях, когда невозможна или нецелесообразна транспортировка экскаватора 

на ремонтное предприятие, оборудуются стационарные или временные ремонтные 

площадки. 

Ремонтная площадка должна находиться в непосредственной близости от места 

работы экскаватора и располагаться в районе, не мешающем проведению горных работ. 

Нормальные размеры ремонтной площадки находятся в пределах: длина – 80-100 м, 

ширина – 50-60м. 

Ремонтная площадка располагается, как правило, на целике пород. Часть площадки, 

предназначенная для установки экскаватора и размещения узлов, засыпается слоем гравия 

или щебня толщиной 100-200 мм с последующей утрамбовкой. Размещение ремонтной 

площадки на навале породы в каждом конкретном случае устанавливает техническая служба 

предприятия. 

На ремонтной площадке возводятся временные служебные и складские помещения 

для размещения ремонтной бригады, хранения оборудования, материалов, инструмента и 

запчастей. 

Располагать оборудование на ремонтной площадке рекомендуется с учетом 

обеспечения свободного проезда грузоподъемных машин и транспортных средств. 

Ремонтная площадка оборудуется помещениями для механосборочных и 

электроремонтных работ, бытовыми помещениями. 

Ремонтная площадка располагается вблизи линии электропередачи напряжением 6 кВ. 

Линии электропередач и связи не должны пересекать ремонтную площадку. 

К ремонтной площадке подводится железнодорожный путь или грунтовая 

автомобильная дорога. 

Для стока поверхностных вод ремонтная площадка планируется с небольшим (не 

более 5) уклоном в стороны от центра стоянки экскаватора. 

Демонтированные узлы экскаваторов устанавливаются на деревянные брусья 

сечением не менее 100х100 мм. 

Ремонтная площадка обеспечивается: - отдельным распределительным устройством; - 

освещением, согласно действующим нормам (не менее 30 лк); - необходимыми 

грузоподъемными средствами; - радио или телефонной связью; - оборудованием и 

материалами для сварочных работ; - сжатым воздухом для возможности применения 

пневмоинструмента. 

Грузоподъемные средства должны иметь автономное питание и обладать достаточной 

маневренностью для обеспечения надежной и безопасной работы в условиях ремонтной 

площадки. 

Для более эффективного проведения монтажно- демонтажных и ремонтных работ 

необходимо полнокомплектное техническое обеспечение ремонтной площадки 

оборудованием, приспособлениями и инструментом. 

Подъемно – транспортные средства, используемые при ремонте, должны обеспечить 

демонтаж и транспортировку агрегатов, узлов и деталей ремонтируемого экскаватора, 

весовая характеристика которых приведена в Приложении 1. 

При производстве сварочных работ в условиях низких отрицательных температур 

ремонтную площадку необходимо обеспечить укрытиями, подогревателями воздуха, 

шкафами для сушки и подогрева электродов. 

4. Современные технологии и инновации в ТО и ремонте 

4.1. Применение цифровых технологий (IoT, предиктивная аналитика) 

В настоящее время совершенствование системы ППР в основном идет по следующим 

направлениям: 

– переход к планированию межремонтных сроков по наработке, что в большей 

степени отражает фактический износ оборудования, чем планирование по времени; 

– централизация всех видов ТО и Р и специализация ремонтных рабочих на 

выполнении узкого круга операций; 
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– внедрение агрегатно-узлового метода ремонта; 

– внедрение методов и средств технической диагностики состояния машин; 

– разработка и внедрение автоматизированных систем управления техническим 

состоянием оборудования. 

На сегодняшний день система ППР устарела и имеет ряд недостатков, явно 

выражающихся в современных условиях функционирования горного предприятия – 

недооценка фактических условий работы и состояния оборудования, не ритмичность работы 

оборудования, устаревшие нормативы, значительные отклонения фактических данных 

работы оборудования от плановых, проведение излишних ремонтов, т.е. ремонтов 

исправного оборудования, и, как следствие – излишний рост эксплуатационных затрат [2]. 

Проведение технического обслуживания и ремонта основывается на применении трех 

базовых схем (стратегий): обслуживание по факту отказа, профилактическое обслуживание и 

обслуживание по состоянию[3]. 

Профилактическое обслуживание (PreventiveMaintenance – PM) не что иное, как 

система ППР. 

Техническое обслуживание и ремонты по факту отказа, т.е. после наступления сбоя 

(RuntoBreakdown – RtB), так же известна, как реактивное техническое обслуживание (RtB). 

Подход обычно применяется для объектов, отказ которых не вызывает существенных 

последствий, а проведение работ по восстановлению несложен. Система RtB является 

наиболее простой системой обслуживания, но и наиболее дорогостоящей. При данной 

системе организации ТО и Р не производится каких-либо мероприятий по поддержанию 

технического состояния в течение запланированного периода эксплуатации, в том числе не 

контролируются технические и технологические параметры оборудования. Ремонт или 

замена оборудования производится при выходе его из строя (аварийный отказ) или при 

выработке ресурса. Как правило, стоимость ремонта по факту – многократно превышает 

планируемые расходы. В связи с тем, что экскаватор является сложной технической 

системой, и может быть отнесен к изделиям конкретного назначения вида I высокой 

категории опасности, а так же является одним из основных звеньев последовательной 

технологической цепочки горного производства, система RtB не применяется для 

обслуживания карьерных экскаваторов. 

Система обслуживания по фактическому состоянию (ConditionBasedMaintenance – 

CBM) является более прогрессивной системой ТО и Р и уже внедряется в ряде отраслей 

промышленности. Суть технологии состоит в том, что обслуживание и ремонты 

производятся в зависимости от реального текущего технического состояния механизма, 

контролируемого в процессе эксплуатации без каких-либо разборок и ревизий, на базе 

контроля и анализа соответствующих параметров. Идея системы обслуживания по 

состоянию (CBM) состоит в минимизации отказов путем применения методов мониторинга и 

технической диагностики состояния с использованием средств неразрушающего контроля. 

При появлении каких-либо факторов, вызывающих отклонения от нормального состояния 

механизма, своевременное диагностирование позволяет обнаружить эти отклонения. При 

этом определяются реальные причины происходящих изменений в каждой конкретной 

ситуации, принимаются обоснованные решения по их устранению. Необходимым условием 

применения системы CBM является оснащение машин современными информационно-

диагностическими системами. Преимущества такой системы технического обслуживания и 

ремонта очевидны: предприятие имеет объективные данные о текущем техническом 

состоянии оборудования; не нарушается нормальная работа механизма из-за 

необоснованного вмешательства; технически достоверно определяются необходимые сроки 

и объемы ремонтных и наладочных работ, контролируется качество их выполнения. 

Недостатком системы обслуживания по состоянию CBM является ситуация, когда 

необходимость проведения ремонтных работ на нескольких экскаваторах одновременно 

превышает возможности ремонтной службы, что ставит под удар всю систему 
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обслуживания; одновременный вывод из эксплуатации нескольких основных 

технологических машин нарушает устойчивость работы всего предприятия. 

Система бережливого производства (LeanProduction) – концепция, основанная на 

неуклонном стремлении к устранению всех видов потерь. Широко известны такие системы 

бережливого производства, как 5S, TQM, JIT и TPM. Особое внимание стоит уделить 

системе всеобщего производительного обслуживания, известной в английском сокращении 

как TPM (TotalProductivityMaintenance). Термин «всеобщее» относится не только к 

производительному и экономичному техническому обслуживанию, но и ко всей полной 

системе эффективного ухода за оборудованием в течение его срока службы, а также к 

включению в процесс каждого отдельного сотрудника и различных отделов через 

привлечение отдельных операторов к техническому обслуживанию. TPM – концепция 

управления производственным оборудованием, нацеленная на повышение эффективности 

технического обслуживания. Этот метод сервиса оборудования построен на основе 

стабилизации и непрерывном улучшении процессов технического обслуживания, системы 

планово-предупредительного ремонта, работы по принципу «нет дефектов» и 

систематического устранения всех источников непроизводительных потерь. 

Техническое обслуживание, ориентированное на надежность (Reliability-centered 

Maintenance – RCM) –философия техобслуживания, позволяющая внедрить процесс 

непрерывного совершенствования в существующую практику обслуживания и производства. 

Данная аббревиатура впервые появилась еще в 1978 году, но в России данная система до 

последнего времени не была широко распространена. Одной из основных задач применения 

RCM является создание структурированной базы знаний о фактическом состоянии 

оборудования и процессах ТоиР. RCM – непрерывный процесс сознательного допущения 

перехода объекта из исправного – в работоспособное состояние в конкретных условиях его 

эксплуатации. Этот процесс заключается в комплексном применении всех возможных 

способов сервисного обслуживания и их элементов в единый процесс формирования и 

оптимизации программы ТО и Р, направленный на поддержку разумного уровня надежности 

(с прогнозированием допустимого уровня рисков некритичных отказов), а также 

обеспечение оптимальных стоимости обслуживания и продолжительности жизненного цикла 

производственных активов. 

Ориентироваться на надежность оборудования означает признавать, что проект и 

реальная эксплуатация различаются. Подход, ориентированный на надежность, означает 

структурирование программы ТО и Р на основе понимания потребностей и приоритетов 

оборудования, а также ограничений по ресурсам (персонал и финансы) [4]. 

Практика применения вышеуказанных концепций технического обслуживания 

показывает, что универсальных рациональных решений нет, и общие концепции приходится 

настраивать под конкретные условия. Отсюда возникает задача снизить потенциальное 

разнообразие вариантов проведения работ до разумного обоснованного уровня системы 

технического обслуживания, применимого к текущим условиям эксплуатации карьерных 

экскаваторов. 

Все вышесказанное дает возможность сделать следующий вывод: при 

существовании различных концепций технического обслуживания, остается открытым 

вопрос о совершенствовании стратегии технического сервиса карьерных экскаваторов. Такая 

система сервиса должна опираться не только на строгую техническую процедуру, но и на 

добросовестное их выполнение CM&R (Conscientious Maintenance and Repair). 

Основная мысль текста заключается в анализе различных систем технического 

обслуживания (ТО) и ремонта карьерных экскаваторов, их преимуществ, недостатков и 

тенденций развития.   

4.2. Использование новых материалов и покрытий для снижения износа 

4.3. Автоматизация процессов диагностики и ремонта 

5. Экономические аспекты ТО и ремонта 

- Влияние качества обслуживания на себестоимость добычи. 
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- Оптимизация затрат на ремонт и ТО.   
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оптимизации работы автобусного транспорта с учетом внедрения инновационных 

технологий, направленных на развитие инфраструктуры, автоматизацию управления 

маршрутами и повышение экологичности подвижного состава. Представлены современные 

решения по улучшению качества перевозок и снижению затрат.  

 

Ключевые слова: общественный транспорт, инфраструктура, безналичный расчет, 

диспетчеризация, экологический транспорт. 
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      Введение. Городские автобусные перевозки являются важным элементом общественного 

транспорта, обеспечивающим доступность передвижения для населения. Они играют 

ключевую роль в обеспечении мобильности горожан, снижении транспортных заторов и 

уменьшении негативного воздействия на окружающую среду за счёт сокращения 

использования личного автотранспорта. 

Совершенствование системы автобусных перевозок способствует повышению уровня 

комфорта пассажиров, сокращению времени ожидания, улучшению безопасности движения 

и снижению эксплуатационных затрат. Внедрение инновационных технологий, таких как 

автоматизированные системы мониторинга транспорта, цифровые платформы управления 

маршрутами и безналичная оплата проезда, позволяет повысить эффективность работы 

общественного транспорта и сделать его более удобным и доступным для населения. 

Несмотря на значимость городского автобусного транспорта, в его функционировании 

наблюдаются серьёзные проблемы. Среди наиболее актуальных можно выделить 

перегруженность маршрутов, несоответствие расписания реальным потребностям 

пассажиров, низкий уровень цифровизации системы управления перевозками, а также 

экологические аспекты, связанные с высоким уровнем выбросов вредных веществ. Кроме 

того, низкое качество транспортной инфраструктуры, отсутствие выделенных полос для 

автобусов и устаревшие методы диспетчеризации приводят к увеличению времени в пути и 

снижению общей эффективности пассажирских перевозок. 

В данной статье рассматриваются современные методы повышения эффективности 

городских автобусных перевозок. Проведён анализ существующих проблем, предложены 

решения по развитию инфраструктуры, внедрению системы безналичного расчёта, 

совершенствованию системы диспетчеризации и введению экологически чистого 

транспорта. Рассмотрены примеры успешного внедрения инноваций в городском транспорте 

разных стран, которые могут быть адаптированы и применены в условиях отечественной 

транспортной системы. 
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   Методика исследования. В рамках данного исследования использованы методы анализа 

статистических данных, мониторинг пассажиропотока, оценка инфраструктуры 

общественного транспорта, а также сравнительный анализ международного опыта по 

совершенствованию автобусных перевозок. 

Основная часть. 

1. Развитие инфраструктуры Развитие городской транспортной 

инфраструктуры включает в себя строительство новых и модернизацию существующих 

остановок, создание выделенных полос для автобусов и улучшение дорожных условий. 

Выделенные полосы сокращают время в пути, уменьшают задержки, связанные с пробками, 

и способствуют соблюдению расписаний. Улучшение остановочных пунктов позволяет 

создать комфортные условия для ожидания пассажиров, а оснащение их электронными табло 

информирует о времени прибытия автобусов. 

    Способы внедрения: 

o  Разработка и утверждение городской транспортной стратегии, включающей 

выделенные полосы для общественного транспорта. 

o  Реконструкция автобусных остановок с установкой навесов, освещения и 

электронных табло с информацией о движении транспорта. 

o Инвестиции в модернизацию дорожного покрытия и создание дополнительных 

развязок для сокращения времени в пути. 

o  Внедрение автоматизированных систем контроля, таких как камеры слежения 

за движением по выделенным полосам. 

2.     Внедрение системы безналичного расчета. Современные технологии 

оплаты проезда упрощают взаимодействие пассажиров с транспортной системой. 

Использование банковских карт, мобильных приложений и бесконтактных технологий 

снижает временные затраты на посадку и минимизирует риски, связанные с наличными 

средствами. Для водителей это означает уменьшение количества отвлекающих факторов, 

связанных с обработкой наличных денег, снижение риска хищений и конфликтных ситуаций. 

Введение безналичных платежей также способствует более точному учету доходов 

перевозчиков. 

Способы внедрения: 

o Установка валидаторов во всех автобусах, поддерживающих оплату картой, 

мобильными приложениями и QR-кодами. 

o Разработка мобильного приложения для оплаты проезда и покупки 

абонементов. 

o Создание системы льготных тарифов для пассажиров, использующих 

безналичную оплату (например, скидки на пересадки). 

3. Совершенствование системы диспетчеризации. Оптимизация управления 

автобусным транспортом невозможна без внедрения автоматизированных систем 

диспетчеризации. Использование GPS-трекеров и анализа данных в реальном времени 

позволяет: 

o Регулировать маршруты в зависимости от дорожной ситуации. 

o Контролировать соблюдение графиков движения. 

o Оповещать пассажиров о прибытии транспорта. В результате повышается 

пунктуальность, снижается интервал ожидания и улучшается общий уровень 

удовлетворенности пассажиров. 

Способы внедрения: 

o Оборудование автобусов GPS-трекерами и датчиками         пассажиропотока. 

o Внедрение автоматизированных диспетчерских центров, анализирующих 

движение транспорта в режиме реального времени. 

o Разработка интерактивных карт и мобильных приложений для пассажиров, 

позволяющих отслеживать прибытие автобусов. 
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o Интеграция диспетчерской системы с дорожными службами для учета пробок 

и оперативной корректировки маршрутов. 

4. Введение экологически чистого транспорта Внедрение электробусов и 

гибридных автобусов становится неотъемлемой частью современных транспортных систем. 

Использование таких технологий позволяет: 

o Снизить уровень выбросов CO₂. 

o Сократить шумовое загрязнение в городе. 

o Уменьшить зависимость от традиционного топлива. В сочетании с развитием 

зарядной инфраструктуры и программ стимулирования экологичного транспорта, это 

позволяет значительно улучшить экологическую ситуацию в мегаполисах. 

   

   Способы внедрения: 
o Закупка электробусов и гибридных автобусов, работающих на 

альтернативных источниках энергии. 

o Развитие инфраструктуры зарядных станций на конечных остановках и 

автобусных депо. 

o Введение государственных программ субсидирования на покупку 

экологичного транспорта. 

o Разработка переходного плана по постепенному выводу дизельных автобусов 

из эксплуатации. 

5. Внедрение системы перехватывающих парковок. (Park & Ride) 

   Эта система предполагает, что водители личного автотранспорта оставляют свои 

автомобили на специально оборудованных стоянках за пределами города или в его 

пригородных зонах, после чего пересаживаются на общественный транспорт для 

продолжения поездки. 

Основные преимущества данной системы: 

o Разгрузка центральных улиц – сокращается количество личных автомобилей 

в городе, что снижает пробки и улучшает дорожную ситуацию. 

o Снижение вредных выбросов – уменьшение использования личного 

автотранспорта ведёт к снижению уровня загрязнения воздуха. 

o Экономия времени и затрат – пассажиры избегают длительных простоев в 

пробках, а стоимость проезда на общественном транспорте зачастую ниже, чем затраты на 

топливо и парковку в центре города. 

o Удобство для автомобилистов – наличие комфортных парковочных мест, 

оснащённых видеонаблюдением и освещением, а также удобных пересадочных узлов с 

автобусами, электробусами или метро. 

Способы внедрения: 

o Строительство перехватывающих парковок на въездах в город и вблизи 

крупных транспортных узлов. 

o Организация бесперебойного автобусного сообщения между парковками и 

центром города. 

o Введение льготных тарифов на парковку для пассажиров, пересаживающихся 

на общественный транспорт. 

o Разработка мобильного приложения для бронирования парковочных мест и 

оплаты проезда на общественном транспорте. 

 

Примеры успешного внедрения 

1. Развитие инфраструктуры 

Пример: Лондон, Великобритания.   В Лондоне действует разветвлённая система 

выделенных автобусных полос (Bus Lanes), работающих 24/7 или в часы пик. Это позволяет 

автобусам двигаться быстрее, минуя пробки. Согласно данным Transport for London (TfL), 
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выделенные полосы сократили время в пути автобусов на 20–30%, а их пунктуальность 

возросла на 25%. 

     Дополнительно, современные остановки оснащены электронными табло с реальным 

временем прибытия автобусов, что повышает комфорт пассажиров и снижает время 

ожидания. 

2. Внедрение системы безналичного расчёта 

Пример: Сингапур. Сингапур внедрил систему полностью безналичной оплаты 

проезда. Оплата осуществляется с помощью бесконтактных банковских карт, мобильных 

приложений и NFC-устройств. 

Результаты: 

o Скорость посадки пассажиров увеличилась на 25%, поскольку отсутствует 

необходимость в наличных расчетах. 

o Упрощён контроль доходов перевозчиков, а также устранены риски краж и 

мошенничества. 

o Повышено удобство для пассажиров, так как больше не нужно заранее 

покупать билеты или пополнять транспортные карты. 

3. Совершенствование системы диспетчеризации 

Пример: Москва, Россия. В Москве внедрена интеллектуальная система 

мониторинга и диспетчеризации общественного транспорта, использующая GPS и анализ 

данных в реальном времени. 

o Функционал системы  

o Автоматическая корректировка маршрутов при пробках. 

o Оповещение Контроль соблюдения графиков движения. 

пассажиров через мобильные приложения и информационные табло. 

 Результаты: 

o Время ожидания пассажиров сократилось в среднем на 15%. 

o Опоздания общественного транспорта снизились на 40%. 

     4. Введение экологически чистого транспорта 

Пример: Осло, Норвегия. Осло активно внедряет электробусы и водородные 

автобусы, что позволило: 

o Снизить выбросы CO₂ на 50%. 

o Уменьшить шумовое загрязнение в городе. 

o Сократить расходы на топливо за счёт перехода на электроэнергию. 

 К 2030 году весь общественный транспорт в Осло планируется сделать углеродно-

нейтральным. 

      5. Внедрение системы перехватывающих парковок (Park & Ride) 

Пример: Вена, Австрия. Вена использует развитую систему перехватывающих 

парковок (Park & Ride), расположенных у станций метро, трамваев и автобусных узлов. 

Основные преимущества: 

o Пассажиры могут оставить машину за городом и пересесть на общественный 

транспорт. 

o Стоимость парковки минимальна при наличии билета на транспорт. 

o Автобусы и метро от перехватывающих парковок работают с высокой частотой 

движения. 

 

Результаты: 

o Загруженность дорог в центре города снизилась на 30%. 

o Количество пассажиров общественного транспорта увеличилось на 20%. 

         

        Выводы и рекомендации. Проведённое исследование показало, что 

совершенствование городских автобусных перевозок требует комплексного подхода, 

включающего развитие инфраструктуры, внедрение современных технологий и повышение 
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экологичности транспорта. Анализ мирового опыта подтвердил эффективность выделенных 

полос для общественного транспорта, цифровых систем диспетчеризации и безналичной 

оплаты проезда. Использование экологически чистого транспорта и развитие 

перехватывающих парковок способствует снижению уровня загрязнения воздуха и 

повышению удобства передвижения. 

Для успешной модернизации городского общественного транспорта рекомендуется 

внедрение инновационных решений, направленных на улучшение качества перевозок и 

снижение затрат. Важными направлениями являются цифровизация управления 

маршрутами, развитие транспортной инфраструктуры, стимулирование перехода на 

экологичные виды транспорта и повышение комфорта пассажиров. Комплексное применение 

этих мер позволит значительно повысить эффективность автобусного сообщения, сократить 

время поездок и минимизировать негативное воздействие на окружающую среду.  
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ОБЗОР И АНАЛИЗ МОДЕЛЕЙ БЕСПИЛОТНЫХ ЛЕТАТЕЛЬНЫХ 

АППАРАТОВ 

ДЛЯ КОНТРОЛЯ ГРАНИЦ 

 

В этой статье исследуются различные аспекты разработки и применения  

беспилотных летательных аппаратов (БПЛА) для контроля государственных границ. 

Ключевые слова: БПЛА (беспилотные летательные аппараты), контроль границ,  

автономные системы, алгоритмы управления, математическое моделирование. 

 

В настоящее время наиболее перспективными считаются тактические объединения 

беспилотных летательных аппаратов (БПЛА) в группы или рой. Такое объединение позволяет 

децентрализовать управление, увеличить эффективность, снизить время выполнения 

операции за счет равномерного распределения задач в группе. Все это позволит уменьшить 

затраты на выполнение задачи без уменьшения эффективности. При этом стоит отметить, что 

достижения искусственного интеллекта и микропроцессорной техники позволяют наделить 

аппараты должным уровнем автоматизации в рамках выполнения общей целевой задачи.  

Также в интересах военно-промышленного комплекса США по заказу Управления 

перспективных исследовательских проектов Министерства обороны (DARPA) ведется 

разработка относительно недорогих самолетов Gremlins, запускаемых с пилотируемых 

самолетов-носителей (бомбардировщиков B-52 Stratofortress и B-1B Lancer, транспортников 

C-130 Hercules/Super Hercules) при полете на 12 200 м. Изделие под шифром X-61A может 

выполнять задания в составе группы и возвращаться на самолет-носитель. БПЛА имеет 

самолетную схему, способен развивать до 0,8 Мах (980 км/ч) и перевозить разведывательную 

аппаратуру и системы радиоэлектронной борьбы (РЭБ)2 . Проект Perdix разработан MIT 

(США) в сотрудничестве с Office Strategics Capabilities и представляет собой сценарий 

группового использования военного БПЛА, созданного с применением аддитивных 

технологий. С 2011 г. ведется разработка по проверке реализации идеи создания БПЛА для 

работы в группах, запускаемых с пилотируемых самолетов. Их основной задачей является 

создание помех в системах самонаведения ракет и противовоздушной обороны (ПВО) 

противника. 

 

                                                  
    

                               Рис. 1. Внешний вид БПЛА из программы Cicada 

                               Fig. 1. UAV appearance from the Cicada software system 

 

Первые испытания были проведены в 2016 г. В программе «Ванкувер» (США) 

предусматривается разработка управляемой авиационной бомбы с возможностью группового 

взаимодействия. Возможно, аппараты автоматически будут определять вышеуказанные цели 

и обмениваться данными с другими устройствами об изменении траектории движения, 
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заменять уничтоженные врагом аппараты и, возможно, смогут обходить ряд опасностей по 

своему желанию. Программа Vanguard включает в себя проекты Skyborg (ведомые дроны для 

пилотируемой авиации), разработку экспериментальных спутников Navigation Technology 

Satellite-3 и проект Golden Horde, предполагающие внедрение умных бомб, имеющих 

способность к групповому взаимодействию и частичную автономность.  

Цена производства аппарата Cicada составляет примерно 250 американских долларов. 

Первые испытания данной системы прошли 25 июля 2017 года. С высоты 2,5 км был 

сброшен «рой» беспилотников из 32 аппаратов, поставленная задача была успешно 

выполнена. China Academy of Electronics and Information Technology (CAEIT) 

продемонстрировала барражирующие боеприпасы применяемые в группе, которые можно 

размещать как на колесном шасси Dongfeng Warrior, так и на летательных аппаратах или 

морском средстве базирования. Судя по показанным кадрам, была использована модель 

БПЛА, разработанная на базе барражирующего боеприпаса CH-901 [3], имеющего 

самолетную схему с X-образным оперением. 

 

 
 

 

Рис. 2. Зависимость массы аппарата от количества БПЛА в группе 

Fig. 2. Dependence of the aircraft mass on the UAV number in the group 

 

Длина аппарата составляет 1,2 м, масса – 9 кг, скорость полета – около 150 км/ч. 

Радиус действия – 15 км, время полета – до 120 минут. Расстояние обнаружение цели до 2 км. 

Электрический двигатель, по заверениям разработчика, не производит излишнего шума. 

Данных о боевой части аппарата в настоящий момент нет. Стоит отметить попытки 

нападения на авиабазы в Сирии, в которых применялись неизвестные группы БПЛА 

дальностью полета до 150 км, высотой полета до 4 км, производство которых выполнялось в 

кустарных условиях, что свидетельствует о возможности использования БПЛА 

некомпетентными людьми и к тому же в полевых условиях. Данные, приведенные в работах, 

представленных выше, позволяют сделать вывод о том, что применение групп БПЛА имеет 

высокую эффективность, а также что исследования на эту тему достаточно актуальны в 

настоящее время. 

 

Целевые объекты применения Решение задачи определения основных проектных 

параметров необходимо начать с рассмотрения объектов применения и факторов 

противодействия выполнению операции. Исходя из анализа существующих БПЛА, 

работающих в группе, можно выбрать наиболее оптимальные критерии разработки этого 

вида аппаратов (низкая стоимость, малый вес и размеры, высокая маневренность, высокий 

уровень автоматизации, достаточная дальность полета, позволяющая запустить БПЛА без 

входа носителя в эффективную зону противодействия противника), что позволит, учитывая 

необходимую целевую эффективность, заложить базу для разработки методики 

проектирования. Постановке задачи создания облика в качестве концептуальной 
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характеристики аппарата предшествует анализ целевых объектов использования группы 

БПЛА. 

 

                                  
              

                  Рис. 5. Спутниковые снимки мест размещения средств авиации [8]  

                       Fig. 5. Satellite images of aviation facilities locations [8] 

 

Основным целевым объектом применения рассматривается поражение площадных 

наземных и надводных целей, например центров принятия решений, аэродромов, мест 

расположения ЗРК, живой силы противника, КП управления и связи (административные 

здания и сооружения), мостов и путепроводов, крупных железнодорожных узлов, 

промышленных сооружений, предприятий топливно-энергетического комплекса 

(гидроэлектростанции, ТЭЦ, атомные электростанции и нефте- и газопроводы и т. Д.), 

различных кораблей, в частности взлетно-посадочные палубы авианосцев.  

Одними из первых, кто начал использовать беспилотники для охраны правопорядка 

стали полицейские США. К настоящему времени Федеральное управление гражданской 

авиации (FAA) авторизовало уже более 74 правительственных агентств по использованию 

беспилотников в воздушном пространстве страны, 17 из которых – правоохранительные. 

Наиболее известные среди них – Montgomery County в Техасе, Mesa County Sheriff's 

Department в Колорадо и Grand Forks из Северной Дакоты[28]. 

Разрешение FAA позволило силовикам абсолютно легально задействовать 

беспилотники для детального обследования мест преступления и поиска пострадавших 

людей. Однако американские полицейские активно привлекали вышеуказанные агентства к 

работе и раньше, до получения агентствами необходимых юридических прав. Известно, что с 

2013 года группа Grand Forks успела обработать около 30 запросов силовых структур, среди 

которых числятся 4 случая сбора данных об обстоятельствах самоубийств. С 

помощью дронов даже было обнаружено тело пропавшего охотника. 

Куда меньшие правовые проблемы испытывают в этом вопросе правоохранительные 

органы Великобритании, где, как известно, системы полицейского наблюдения за 

гражданами являются одними из самых высокоразвитых в мире. Недавно в прессу 

просочилась информация, что британские полицейские начали использовать практически 

бесшумные мультикоптеры Black Hawk, позволяющие вести видеозапись со звуком. 

Также стало известно о планах британской полиции использовать беспилотники в 

операциях по преследованию преступников. По различным оценкам, это обойдётся 

силовикам намного дешевле и безопаснее, чем применение мотоциклов, машин и вертолетов. 

Покупка дрона и его длительная эксплуатация обойдется в сумму меньшую, чем одна погоня 

с использованием вертолета (что возможно далеко не всегда) и двух полицейских машин. 

Вдобавок к этому, применение беспилотников никак не угрожает жизни полицейских. 

Впервые на практике подобный метод отлавливания дронов-нарушителей был 

опробован в феврале 2016. С этого момента «дроны-отлавливатели» исправно несут службу в 

рядах силовиков. Как сообщает полиция Токио, основная цель подобных работ – защита 

важных локаций «с учетом самых худших возможных сценариев», из чего можно сделать 

вывод, что речь здесь, возможно, идет не столько об обезвреживании дронов-папарацци, 

https://www.tadviser.ru/index.php/%D0%A1%D0%A8%D0%90
https://www.tadviser.ru/index.php/%D0%93%D0%BE%D1%81%D1%83%D0%B4%D0%B0%D1%80%D1%81%D1%82%D0%B2%D0%BE
https://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%91%D0%B5%D1%81%D0%BF%D0%B8%D0%BB%D0%BE%D1%82%D0%BD%D1%8B%D0%B9_%D0%BB%D0%B5%D1%82%D0%B0%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D1%8B%D0%B9_%D0%B0%D0%BF%D0%BF%D0%B0%D1%80%D0%B0%D1%82_(%D0%B4%D1%80%D0%BE%D0%BD,_%D0%91%D0%9F%D0%9B%D0%90)#cite_note-27
https://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%91%D0%B5%D1%81%D0%BF%D0%B8%D0%BB%D0%BE%D1%82%D0%BD%D1%8B%D0%B9_%D0%BB%D0%B5%D1%82%D0%B0%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D1%8B%D0%B9_%D0%B0%D0%BF%D0%BF%D0%B0%D1%80%D0%B0%D1%82_(%D0%B4%D1%80%D0%BE%D0%BD,_%D0%91%D0%9F%D0%9B%D0%90)
https://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%AD%D0%BA%D0%BE%D0%BD%D0%BE%D0%BC%D0%B8%D0%BA%D0%B0_%D0%92%D0%B5%D0%BB%D0%B8%D0%BA%D0%BE%D0%B1%D1%80%D0%B8%D1%82%D0%B0%D0%BD%D0%B8%D0%B8
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ведущих наблюдение за частной жизнью знаменитостей, сколько о противодействии 

серьёзной угрозе со стороны дронов-террористов, вооруженных взрывчаткой. В современных 

условиях вещь весьма актуальная, особенно если учесть, что по сообщению министерства 

обороны РФ, уже известны случаи использования беспилотников, начиненных взрывчаткой, в 

Сирии. Также этим летом ФСБ уже предупреждало о планах террористов использовать 

дроны для совершения терактов в Европе. 

Правоохранителям и законодательным органам различных стран еще предстоит 

решить юридические вопросы, связанные с возможностями использования дронов. Однако 

уже очевидно, что возможности силовиков с привлечением беспилотников возрастут 

многократно. На сегодняшний день можно выделить следующие варианты использования 

дронов силовыми структурами: 

 Профилактическое видеонаблюдение 

 Контроль за массовыми мероприятиями 

 Обеспечение встреч VIP, включая встречи на высшем уровне 

 Предотвращение террористических актов 

 Контроль акций протеста 

 Операции по борьбе с организованной преступностью 

 Операции по поимке преступников 

 Розыск пропавших людей 

 Изучение места преступления 

 Поддержка оперативной связи 

 Предотвращение нелегальной иммиграции 

 Наблюдение за наземными и морскими линиями регулярных сообщений 

 Наблюдение за транспортными потоками 

 Анализ причин ДТП 

 Отслеживание угнанных автомобилей 

 Борьба с морскими пиратами 

 Предотвращение незаконной разработки недр 

В конце июля 2021 года израильская компания Airobotics, занимающаяся 

разработкой беспилотных летательных аппаратов, заключила сделку для того, чтобы 

помочь полиции Дубая сделать город более безопасным для местных жителей и гостей в 

преддверии региональной бизнес-конференции.  

 
Голландская полиция свернула программу по подготовке орлов-перехватчиков для 

поимки нежелательных дронов 

По задумке голландских полицейских, заметив БПЛА-нарушителя в неположенном 

месте, например, над большим скоплением людей во время массового мероприятия, орлы 

должны были перехватывать их и уносить в определенное место. 

Однако в ходе дрессировок выяснилось, что птицы далеко не всегда выполняют то, что 

от них требуется. Это вызвало серьезные сомнения по поводу того, смогут ли орлы 

выполнить свою задачу в реальных условиях, а не на тренировочном поле. 

Кроме того, зоозащитники высказывали опасения, что при перехвате дронов птицы 

могут быть серьезно ранены лопастями беспилотника, а дрессировщики, знающие повадки 

https://www.tadviser.ru/index.php/%D0%95%D0%B2%D1%80%D0%BE%D0%BF%D0%B0
https://www.tadviser.ru/index.php/%D0%92%D0%B8%D0%B4%D0%B5%D0%BE%D0%BD%D0%B0%D0%B1%D0%BB%D1%8E%D0%B4%D0%B5%D0%BD%D0%B8%D0%B5
https://www.tadviser.ru/index.php/%D0%9A%D0%BE%D0%BC%D0%BF%D0%B0%D0%BD%D0%B8%D1%8F:Airobotics
https://www.tadviser.ru/index.php/%D0%91%D0%9F%D0%9B%D0%90
https://www.tadviser.ru/index.php/%D0%9A%D0%BE%D0%BC%D0%BF%D0%B0%D0%BD%D0%B8%D1%8F:Dubai_Police_Force
https://www.tadviser.ru/index.php/%D0%91%D0%9F%D0%9B%D0%90
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этих хищников, предупреждали, что не поймав БПЛА, орел может атаковать находящихся 

поблизости людей. 

 

Замаскированные под голубей роботы начали слежку за населением 

В конце июня 2018 года стало известно о том, что в Китае замаскированные под 

голубей роботы начали слежку за населением. 

Радиоуправляемые летательные аппараты, которые являются частью программы под 

названием «Голубь» (Dove), уже используются военными организациями и органами власти в 

пяти провинциях Китая. 

 
Робот-голубь в Китае 

Размах крыльев роботизированных птиц достигает 50 см и, они могут развивать 

скорость до 40 км/ч. Кроме того, устройства оборудованы модулем GPS, датчиком скорости, 

обращенной вниз камерой высокого разрешения и антенной, с помощью которой операторы 

могут контролировать движения «птицы». Роботы также имеют канал связи с возможностью 

связи со спутником. 

Как сообщает Independent, эти роботы были разработаны исследователями Северо-

Западного политехнического университета в провинции Шэньси, которые ранее работали над 

малозаметными истребителями, используемыми военно-воздушными силами Китая. Перед 

развертыванием программы были проведены длительные испытания. Роботы чрезвычайно 

реалистичны и при взгляде с земли их почти невозможно отличить от реальной птицы. 

Летательные аппараты оснащены усовершенствованной системой управления  

полетом, которая исправляет неестественные движения, позволяя роботам казаться 

максимально правдоподобными, обеспечивая при этом качественную видеосъемку. 

 

Заключение 

 

В статье рассмотрены различные аппараты, работающие в составе группы. Их анализ 

позволил представить статистические зависимости массы БПЛА от количества аппаратов в 

группе, дальности полета от массы аппаратов и массы полезной нагрузки от стартовой 

массы. Рассмотрены целевые объекты применения и факторы противодействия выполнению 

операции.  

Это в дальнейшем позволит заложить основу для определения вероятностей. 

Выполнения операции, а также позволит провести оценку требований к проектированию 

аппаратов. Данные, представленные в статье, могут быть использованы для подготовки 

исходных данных при моделировании и исследовании боевой эффективности и 

эффективности преодоления средств противодействия противника беспилотными 

летательными аппаратами, работающими в составе групп, а также конструкторам, 

проектирующим БПЛА, работающие в группах. 

 

 

https://www.tadviser.ru/index.php/%D0%9A%D0%B8%D1%82%D0%B0%D0%B9
https://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%A0%D0%BE%D0%B1%D0%BE%D1%82%D1%8B_(%D1%80%D0%BE%D0%B1%D0%BE%D1%82%D0%BE%D1%82%D0%B5%D1%85%D0%BD%D0%B8%D0%BA%D0%B0)
https://www.tadviser.ru/index.php/%D0%9A%D0%B8%D1%82%D0%B0%D0%B9
https://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:GPS


580 
 

Список литературы 

1. Макаренко С.И., Тимошенко А.В., Васильченко А.С. Анализ средств и способов 

противодействия беспилотным летательным аппаратам. Часть 1. Беспилотный летательный 

аппарат как объект обнаружения и поражения // Системы управления, связи и безопасности. 

2020. № 1. С. 109–146. DOI: 10.24411/2410-9916-2020-10105  

2. Лопаткин Д.В., Анисимов И.В., Матвеев Д.С. Элементы боевых систем. Вопросы 

управления в групповом применении беспилотной авиации // Армейский сборник. Военная 

теория. 2014. № 7 (241). С. 36–37.  

3. Richardson J. The coming drone swarm. Swarming UAVs demonstrate enormous attack 

potential. But the technology still needs to be proven and trusted [Электронный ресурс] // Defence 

Procurement International. 2017. 16 February. URL: https://www.defenceprocu 

rementinternational.com/features/air/droneswarms (дата обращения: 30.04.2022).  

4. Карпенко А.В. Малогабаритный ударный беспилотный летательный аппарат 

switchblade (США) [Электронный ресурс] // НЕВСКИЙ БАСТИОН. URL: 

http://nevskiibastion.ru/switchblade-usa/ ВТС (дата обращения: 30.04.2022).  

5. Макаренко С.И., Тимошенко А.В. Анализ средств и способов противодейст-вия 

беспилотным летательным аппаратам. Часть 2. Огневое поражение и физический перехват // 

Системы управления, связи и безопасности. 2020. № 1. С. 147–197. DOI: 10.24411/2410-9916-

2020-10106.  

 

УДК 623.746 

 

ЧЕК АРАНЫ КӨЗӨМӨЛДӨӨ ҮЧҮН УЧКУЧСУЗ УЧУУЧУ АППАРАТТАРДЫН 

МОДЕЛДЕРИН ИШТЕП ЧЫГУУ 

Кѳчкѳнбай уулу Кадырбек, Самсалиев  А.А 

И.Раззаков атындагы КМТУ, Бишкек, Кыргыз Республикасы 

КГТУ им. И. Раззакова, Бишкек, Кыргызская Республика 

 

Макала чек араларды көзөмөлдөө үчүн иштелип чыккан учкучсуз учуучу  

аппараттардын (УУА) иштеп чыгылышын жана сыноосун изилдөөгө арналган. 

Махсус, прототипти долбоорлоого жана чогултууга, башкаруу системасын 

интеграциялоого, нейрон тармактарынын жардамы менен объектилерди таануу 

алгоритмдерин иштеп чыгууга жана талаа сыноолорун жүргүзүүгө жана алынган 

маалыматтар негизинде моделди тактоого көңүл бурулат. 

Түйүндүү сөздөр:УУА (учкучсуз учуучу аппараттар), чек араларды көзөмөлдөө,  

башкаруу системасы, автономдуу системалар, энергиянын натыйжалуулугу, 

алыстан башкаруу, машина менен үйрөнүү технологиялары. 

 

DEVELOPMENT OF UNMANNED AERIAL VEHICLE MODELS FOR 

BORDER CONTROL 
 

Kochkonbai uulu Kadyrbek, Samsaliev A.A 

KSТU n.a. I. Razzakov, Bishkek, Kyrgyz Republic 

(kadyrbek091101@icloud.com. Asamsalievkstu,kg) 

 

The article investigates the development and testing of unmanned aerial vehicles (UAVs) 

designed for border control. In particular, it focuses on the design and assembly of the prototype, 

integration of the control system, object recognition algorithms using neural networks, as well as 

conducting field tests and model adjustments based on the collected data. 

 

Keywords: UAVs (unmanned aerial vehicles), border control, control system, autonomous 

systems, energy efficiency, remote control, machine learning technologies. 
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РАЗРАБОТКА МОДЕЛЕЙ БЕСПИЛОТНЫХ ЛЕТАТЕЛЬНЫХ АППАРАТОВ 

ДЛЯ КОНТРОЛЯ ГРАНИЦ 

 

В статье исследуется разработка и тестирование беспилотных летательных  

аппаратов (БПЛА), предназначенных для контроля границ. В частности, внимание 

уделяется проектированию и сборке прототипа, интеграции системы управления, 

алгоритмам распознавания объектов с помощью нейронных сетей, а также проведению 

полевых испытаний и корректировке модели на основе полученных данных. 

 

Ключевые слова: БПЛА (беспилотные летательные аппараты), контроль границ,  

система управления, автономные системы, энергоэффективность, дистанционное 

управление, технологии машинного обучения. 

 

Практическая реализация и тестирование моделей БПЛА 

 

Разработка и сборка прототипа 

Практический этап начинается с разработки физического прототипа, в котором 

реализованы все концептуальные решения, выработанные на теоретическом этапе. Ключевые 

этапы включают: 

 Подбор комплектующих и материалов: 

Для сборки прототипа используются композитные материалы, отвечающие 

требованиям по прочности и легкости конструкции. Отобраны современные 

электродвигатели с высокой энергоэффективностью, а также аккумуляторы с высокой 

емкостью, способные обеспечить длительный полет. 

 Сборка каркаса и монтаж узлов: 

Каркас аппарата собирается по модульной схеме, что обеспечивает возможность 

оперативной замены деталей и проведения ремонтных работ. Особое внимание уделяется 

креплению датчиков, камер и навигационных модулей, так как точность их установки 

существенно влияет на результаты испытаний. 

 Установка и настройка систем управления: 

На базе микроконтроллеров и встроенных компьютеров реализована система 

управления полетом. Процесс настройки включает калибровку датчиков, синхронизацию 

данных с наземным центром управления и первичное тестирование алгоритмов 

стабилизации. 

 
 

Программная реализация и интеграция систем управления 

 

После сборки аппаратной части производится программное обеспечение для 

обеспечения автономного функционирования прототипа. Основные задачи данного этапа: 

 Разработка встроенного программного обеспечения (ПО): 

ПО включает в себя реализацию алгоритмов стабилизации, обхода препятствий и 

маршрутизации. Программное обеспечение написано с использованием современных языков 
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программирования, что обеспечивает его масштабируемость и возможность интеграции 

дополнительных модулей в будущем. 

 Интеграция нейронных сетей для распознавания объектов: 

В систему внедрены алгоритмы машинного обучения, способные в режиме реального 

времени обрабатывать видеопоток с камер аппарата. Это позволяет обнаруживать 

подозрительные объекты, транспортные средства или лица, находящиеся в зоне контроля. 

 Обеспечение безопасности и связи: 

Реализована система криптографической защиты данных, передаваемых между БПЛА 

и центром управления. Протоколы связи позволяют минимизировать задержки и обеспечить 

высокую степень отказоустойчивости системы. 

 Проведение симуляционных испытаний: 

До проведения полевых испытаний проводятся компьютерное моделирование и 

симуляционные тесты, позволяющие выявить возможные ошибки в программном 

обеспечении и оценить поведение аппарата в различных сценариях. 

 

Организация и проведение полевых испытаний 

 

Полевые испытания являются завершающим этапом практической реализации и 

позволяют оценить реальные эксплуатационные характеристики разработанного прототипа. 

 Подготовка полигонов и тестовых маршрутов: 

Испытания проводятся на специально оборудованных полигонах, где созданы 

условия, максимально приближенные к реальным. Маршруты тестирования включают 

участки с различными рельефными особенностями и изменяющимися погодными 

условиями. 

 Проверка основных параметров: 

Во время полевых испытаний фиксируются данные о времени полета, радиусе 

действия, устойчивости аппарата к ветровым нагрузкам и точности выполнения команд. 

Особое внимание уделяется режиму автоматического возврата в случае потери связи или 

возникновения других аварийных ситуаций. 

 
34. Анализ результатов и корректировка модели 

Сбор и анализ данных: 

Система регистрирует все параметры полета, что позволяет провести детальный 

анализ работы всех систем. Собранные данные используются для корректировки алгоритмов 

управления, а также для выявления возможных технических недочетов конструкции. 

На основании проведённых испытаний проводится комплексный анализ полученных 

результатов, который включает следующие этапы: 

 Сравнительный анализ с теоретическими расчетами: 

Результаты испытаний сопоставляются с предварительными расчетами, что позволяет 

оценить точность математической модели и выявить расхождения. При необходимости 

корректируются параметры системы управления и аэродинамические модели. 

 Оценка надежности и отказоустойчивости: 
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Анализируются случаи сбоев и непредвиденных ситуаций, что позволяет выявить 

слабые места в конструкции и программном обеспечении. На основании этого 

разрабатываются рекомендации по улучшению систем безопасности и надежности. 

 Корректировка алгоритмов навигации и обхода препятствий: 

Выявленные проблемы в работе систем автоматического управления приводят к 

доработке алгоритмов, что позволяет повысить точность позиционирования и улучшить 

реакцию аппарата на внешние воздействия. Результаты тестов показывают, что при 

корректировке алгоритмов удалось сократить количество ошибок на 20–30 %. 

 

Перспективы модернизации и внедрения 

 

Результаты практического этапа демонстрируют высокую эффективность 

разработанной модели, однако дальнейшие исследования направлены на совершенствование 

конструкции и расширение функционала: 

 Модернизация энергосистемы: 

Планируется интеграция альтернативных источников энергии, таких как солнечные 

батареи, что позволит значительно увеличить время автономного полета. Дальнейшие 

исследования включают разработку гибридных систем питания, способных переключаться 

между традиционными аккумуляторами и возобновляемыми источниками энергии. 

 Разработка расширенной системы обработки данных: 

В перспективе возможна интеграция облачных вычислений для анализа видеопотока в 

режиме реального времени, что позволит оперативно реагировать на угрозы. Также 

планируется развитие системы самообучения, способной улучшать алгоритмы обнаружения 

объектов на основе накопленного опыта. 

 Интеграция с другими системами безопасности: 

Для повышения эффективности контроля границ предполагается объединение данных, 

полученных с БПЛА, с информационными системами наземных подразделений. Такой 

подход позволит создать единую информационную сеть, способную оперативно 

анализировать обстановку и принимать стратегически важные решения. 

 Экспериментальные разработки и пилотные проекты: 

На основе полученных результатов планируется организация пилотных проектов по 

внедрению разработанных моделей БПЛА на реальных приграничных участках. Это 

позволит оценить практическую эффективность системы и собрать обратную связь для 

дальнейших улучшений. 

 
Заключение 

 

Разработка моделей беспилотных летательных аппаратов для контроля границ 

представляет собой комплексное научно-техническое задание, включающее как глубокий 

теоретический анализ, так и практическую реализацию прототипов. В рамках 

представленной работы были рассмотрены современные требования к системам 

безопасности, проведён анализ существующих решений и сформированы основные 

технические требования. Теоретическая разработка включала создание математической 

модели, оптимизацию аэродинамических характеристик и разработку алгоритмов 

управления, обеспечивающих автономность и отказоустойчивость аппарата. 
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Практический этап демонстрирует, что интеграция современных технологий, таких 

как нейронные сети для распознавания объектов и система криптографической защиты 

данных, позволяет создать эффективный инструмент контроля границ. Полевые испытания 

подтвердили работоспособность модели, выявив ее сильные стороны, а также области, 

требующие дальнейшей доработки. Перспективы модернизации, включающие улучшение 

энергосистемы и расширение возможностей обработки данных, открывают новые горизонты 

для практического внедрения разработанных моделей. 

 

Таким образом, проведенные исследования подтверждают возможность создания 

высоко автономных БПЛА, способных значительно повысить эффективность контроля 

границ, обеспечив при этом оперативное реагирование на современные угрозы. Дальнейшие 

работы в данном направлении направлены на интеграцию разработок в комплексную систему 

национальной безопасности с целью создания единого оперативного центра мониторинга и 

управления. 
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Samsaliev.KSТU n.a. I. Razzakov, Bishkek, Kyrgyz Republic (emirbekmudinov399@gmail.com, 

asamsalievkstu.kg) 

 

Бул макалада чек араны көзөмөлдөө жана коргоо үчүн мобилдүү роботтордун 

моделдерин теориялык иштеп чыгууга арналган. Негизги кѳңүл, учурдагы чечимдерди 

талдоого, техникалык талаптарды түзүүгө, концептуалдык моделдөөгө, архитектураны 

тандай алууга, долбоорлоого жана башкаруу алгоритмдерин иштеп чыгууну карайт. 

Ошондой эле математикалык моделдөөнү, эксплуатациялык мүнөздөмөлөрдү баалоону 

жана мүмкүн болгон ачыктыктарды алдын ала болжолдонууну талкуулоо болуп саналат.  

Түйүндүү сөздөр: мобилдик роботтор, чек араларды коргоо, теориялык иштеп  

чыгуу, концептуалдык моделдөө, роботтун архитектурасы, башкаруу алгоритмдери, 

автономдуу навигация, математикалык моделдөө, навигациялык системалар, энергияны 

үнөмдөө. 

 

ОБЗОР И АНАЛИЗ МОДЕЛЕЙ МОБИЛЬНЫХ РОБОТОВ ДЛЯ КОНТРОЛЯ И 

ОХРАНЫ ПОГРАНИЧНЫХ ТЕРРИТОРИЙ 

 

В этой статье исследуется теоретическая разработка моделей мобильных  
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роботов для контроля и охраны пограничных территорий. Основное внимание 

уделяется анализу существующих решений, формированию технических требований, 

концептуальному моделированию, выбору архитектуры, проектированию и разработке 

алгоритмов управления. Также рассматривается математическое моделирование, оценка 

эксплуатационных характеристик и прогнозирование возможных отказов. 

Ключевые слова: мобильные роботы, охрана пограничных территорий,  

теоретическая разработка, концептуальное моделирование, архитектура роботов, 

алгоритмы управления, автономная навигация, математическое моделирование, 

навигационные системы, энергоэффективность.  

 

REVIEW AND ANALYSIS OF MODELS OF MOBILE ROBOTS FOR CONTROL AND 

PROTECTION OF BORDER TERRITORIES 

 

This article investigates the theoretical development of mobile robot models for border  

control and protection. The main focus is on analyzing existing solutions, forming technical 

requirements, conceptual modeling, choosing the architecture, designing, and developing control 

algorithms. It also covers mathematical modeling, evaluating operational characteristics, and 

predicting potential failures. 

Keywords: mobile robots, border protection, theoretical development, conceptual 

modeling, robot architecture, control algorithms, autonomous navigation, mathematical 

modeling, navigation systems, energy efficiency. 

 

В последние годы роботизация Вооруженных Сил (ВС) является важной 

составляющей общего процесса совершенствования качества вооружения и военной техники. 

Основной целью применения робототехнических комплексов (РТК) в инженерных войсках 

является повышение боевой эффективности и мобильности армии, обеспечение 

безопасности жизни и травматизма личного состава в ходе выполнения различных видов 

боевых операций, а также тактических и оперативных задач продвижения различных видов 

вооружения, рода войск и специальных служб. Поэтому, сегодня особое внимание уделяется 

развитию новых поколений РТК в таких странах мира, как Россия, Китай, Франция, США и 

др. Большое значение придается новым разработкам и применению робототехнических 

комплексов и средств для разминирования местности. В последние годы активные 

разработки робототехнических средств для армии с различным их назначением ведутся в 

России. К наиболее значимым разработкам относятся РТК семейства «Уран», 

многофункциональная роботизированная гусеничная платформа «Нерехта». В Российской 

армии широко используется в качестве инженерных машин робототехнический комплекс 

«Уран – 6». Он применяется в основном для инженерной разведки местности, проделывания 

проходов в минновзрывных заграждениях и площадного разминирования территорий.  

Роботизированный саперный комплекс «Уран – 6» может достоверно обнаружить, 

идентифицировать и по команде уничтожить взрывоносный предмет с мощностью до 60 кг в 

тротиловом эквиваленте. Очень важным преимуществом является, что робот гарантирует 

полную безопасность личного состава. В случае обнаружения на местности боеприпасов 

«Уран – 6» может обезвредить или разрушить их физическим способом, либо привести их в 

действие.  
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Рис.1. Роботизированный саперный комплекс «Уран – 6» 

Мобильный робот “Вездеход-ТМ3” 
“Вездеход-ТМ3” (фото 1) относится к роботам сверхлегкого класса, основным 

назначением которых является визуальная и акустическая разведка местности, помещений, 

транспортных средств, осмотр труднодоступных мест, обнаружение и уничтожение ВУ. Это 

мобильные, малогабаритные роботы, оснащаемые легким и быстросъемным рабочим 

оборудованием. 

 
Фото 1. Общий вид МР “Вездеход-ТМ3” 

“Вездеход-ТМ3” включает в себя переносной пульт дистанционного управления 

(ПДУ), колесное транспортное средство (ТС), рабочее оборудование – манипулятор (МН), 

механизмы наведения, разрушитель ВУ и гидроразрушитель ВУ. 

Транспортное средство представляет собой трехосную полноприводную колесную 

машину, служащую средством доставки рабочего оборудования к месту проведения 

операции. Выбор колесного движителя (КД) обусловлен рядом факторов: 

 преимущественное использование МР в условиях городской 

инфраструктуры; 

 простота и надежность конструктивной схемы КД; 

 малые массо-габаритные характеристики КД; 

 невысокая энергоемкость исполнительных приводов КД, оказывающая 

существенное влияние на продолжительность работы от автономных источников питания 

(АИП); 

 повышение маневренности и скоростных характеристик МР. 

“Вездеход-ТМ3” способен передвигаться по слабопересеченной местности со 

скоростью до 1 м/с, преодолевать пороговые препятствия высотой до 100 мм, водные 

преграды глубиной до 100 мм, двигаться по снегу и траве высотой 50 и 100 мм 

соответственно. Для повышения маневренности и работы МР в стесненном пространстве 

(внутри зданий и сооружений) используется бортовой способ разворота. Внутри ТС 

располагаются АИП, исполнительные приводы КД и элементы бортовой системы 

дистанционного управления (БСДУ), надежно защищенные от внешних разрушающих 

воздействий. Рабочее оборудование МР включает в себя манипулятор (МП), обладающий 

двумя степенями свободы, двухстепенные механизмы наведения видеокамер и 

гидродинамического разрушителя. Выдвижение телескопической штанги МП позволяет 

обследовать труднодоступные места (днище автомобиля, урны и т.п.), исследовать и 

уничтожать объекты, расположенные на высоте до 1,2 м от опорной поверхности. 

 

 

               Таблица 1. Основные технические характеристики МР “Вездеход-ТМ3” 

Габаритные размеры ТС 

    - длина, мм 

    - ширина, мм 

    - высота, мм 

 

610 

510 

460 
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Тип движителя ТС 
колесный 

(6x6) 

Преодолеваемые препятствия: 

    - высота травы, мм 

    - глубина снега, мм 

    - глубина залитой водой поверхности, мм 

    - высота пороговых препятствий (типа бордюрного камня), мм 

 

до 100 

до 50 

до 100 

до 100 

Поперечная устойчивость на твердых поверхностях, не менее 20° 

Угол подьема-спуска на твердых поверхностях, не менее 20° 

Скорость передвижения по твердой горизонтальной поверхности, м/с 1,0 

Тип приводов ТС 
электромехан

ический 

Масса ТС, кг 24 

Масса ТС в снаряженном состоянии, кг 41 

Число степеней подвижности манипулятора 4 

Подъем-опускание штанги МН в вертикальной плоскости 0° -  90° 

Выдвижение-втягивание телескопической штанги МН на длину, мм 400 

Наведение телевизионной камеры обзора (ТВКО): 

    - по горизонту 

    - по вертикали 

 

± 160° 

-15° +45° 

Наведение телевизионной камеры прицеливания (ТВКП), 

гидроразрушителя, лазерных целеуказателей (ЛЦУ): 

    - по горизонту 

    - по вертикали 

± 160° 

-120° +30° 

Грузоподъемность МН, минимальный/максимальный вылет, кг 6/3 

Тип приводов манипулятора 
электромехан

ический 

Масса МН в снаряженном состоянии, кг 11 

Дальность дистанционного управления: 

    - по радиоканалу, в пределах прямой видимости, м 

    - по кабелю, м 

 

600 

75 

Дальность передачи телевизионного сигнала (при условии прямой 

видимости), м 
600 

Габаритные размеры ПДУ: 

    - длина, мм 

    - ширина, мм 

    - высота, мм 

 

360 

310196 

Масса ПДУ, кг 12 
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Время непрерывной работы МРК от АИП (определяется 

емкостью АИП расположенных в корпусе ТМ, при температуре 

окружающей среды +10° С), мин 

75 

 
Фото 2. Переносной пульт дистанционного 

управления МР “Вездеход-ТМ3” 

 

Разрушение ВУ производится гидродинамическим выстрелом (струей жидкости), при 

этом скорость выстрела превышает скорость детонирования ВУ, что позволяет сохранить 

робот, избежав взрыва. Помимо гидродинамического разрушителя можно использовать 

подрывной контейнер, расположенный спереди ТС. Оператор подводит ТС к 

подозрительному объекту, сбрасывает контейнер, отводит МР на безопасное расстояние, 

после чего производит подрыв. 

Несмотря на небольшую номенклатуру исполнительного оборудования МР 

“Вездеход-ТМ3” обладает рядом существенных преимуществ: 

 малые габариты робота в сочетании с маневренностью делают его 

незаменимым при поиске и уничтожении ВУ в труднодоступных местах; 

 доставка робота к месту проведения операции может быть осуществлена 

обычными видами транспортных средств, благодаря его малым массо-габаритным 

характеристикам (вес в снаряженном состоянии не превышает 45 кг) и не требует 

специальных устройств для его выгрузки и погрузки; 

 простота робототехнического комплекса позволяет проводить его 

обслуживание расчетом, состоящим из двух человек; 

 время приведения робота в боевую готовность не превышает 15 минут; 

 малый вес, простота установки и замены элементов рабочего оборудования. 

“Вездеход-ТМ3” хорошо зарекомендовал себя в реальных условиях эксплуатации, как 

простой, неприхотливый и надежный робот, способный оперативно решать задачи, 

связанные с обнаружением и уничтожением ВУ. Перспективные направления его 

усовершенствования заключаются в повышении профильной и опорной проходимости 

транспортного средства, а также в расширении состава рабочего оборудования. 

Мобильный робот “Варан” 
“Варан” (фото 3) – это универсальный робот легкого класса, предназначенный для 

решения следующих задач: 

 проведения телевизионной разведки объектов и территорий в условиях 

городской инфраструктуры и пересеченной местности; 

 осмотра и исследования объектов, подозреваемых на наличие ВУ, 

расположенных в помещениях зданий и на местности, а также автотранспортных средств; 
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 уничтожения ВУ или их загрузку в специальный контейнер для 

транспортирования в безопасное место; 

 доставки к месту проведения операции специального оборудования, 

служащего средством диагностирования ВУ. 

 

 
Фото 3. Мобильный робот “Варан” 

 

“Варан” состоит из гусеничного ТС, рабочего оборудования (манипулятор, 

разрушители ВУ, дополнительное оборудование), ПДУ. Одним из основных элементов 

мобильного робота является транспортное средство. Возможности гусеничного движителя с 

точки зрения проходимости и тягово-транспортных характеристик существенно расширяют 

область применения и функциональные возможности робота в целом. Высокая проходимость 

позволяет преодолевать лестничные марши, пороговые препятствия высотой до 200 мм, 

водные преграды глубиной до 100 мм, двигаться по снегу высотой до 150 мм, а тяговые 

характеристики позволяют решать проблемы, связанные с доставкой тяжелого рабочего 

оборудования и транспортирования грузов. Корпус ТС служит как для установки рабочего 

оборудования, так и для размещения и надежной защиты приводов  

Заключение 

Разработка и внедрение мобильных роботов специального назначения, таких как 

“Вездеход-ТМ3” и “Варан”, представляет собой важный шаг в обеспечении безопасности и 

повышении эффективности антитеррористических мероприятий. Эти робототехнические 

комплексы позволяют оперативно и безопасно проводить разведку, идентификацию и 

нейтрализацию взрывных устройств в условиях, где применение человека сопряжено с 

высоким риском. 

В будущем развитие мобильных робототехнических систем должно быть направлено 

на дальнейшее улучшение проходимости, автономности, модульности оборудования и 

интеграции с современными средствами наблюдения и анализа. Создание комплексных 

систем, объединяющих различные типы роботов в единую структуру, позволит значительно 

повысить уровень технической оснащенности подразделений, занимающихся 

противодействием террористическим угрозам. 
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ЧЕК АРА АЙМАКТАРЫН КӨЗӨМӨЛДӨӨ ЖАНА КОРГОО ҮЧҮН МОБИЛДҮҮ 

РОБОТТОРДУН МОДЕЛДЕРИН ИШТЕП ЧЫГУУ 

 

Э.М.Мудинов, А.А. Самсалиев И.Раззаков атындагы КМТУ, Бишкек, Кыргыз 

Республикасы КГТУ им. И. Раззакова, Бишкек, Кыргызская Республика E.M. Mudinov, A.A. 

Samsaliev KSТU n.a. I. Razzakov, Bishkek, Kyrgyz Republic (emirbekmudinov399@gmail.com, 

asamsalievkstu.kg) 

 

Бул макалада чек араны көзөмөлдөө жана коргоо үчүн мобилдүү роботтордун 

моделдерин практикалык ишке ашыруусу жана сыноолору каралган. Башкы көңүл 

эксперименттик базаны даярдоого, прототипти чогултууга, системаларды 

интеграциялоого жана автономдук башкаруу үчүн программалык камсыздоону иштеп 

чыгууну бурулган. Ишке ашырууда роботтун чогултулушу үчүн компоненттерди тандоо, 

навигациялык жана сенсордук системаларды түзүү жана интеграциялоо, ошондой эле 

роботтун ар кандай шарттарда туруктуу иштөөсү үчүн алгоритмдерди иштеп чыгуу 

сыяктуу негизги аспектилер каралган. 

Түйүндүү сөздөр: мобилдик роботтор, чек араларды коргоо, теориялык иштеп  

чыгуу, концептуалдык моделдөө, роботтун архитектурасы, башкаруу алгоритмдери, 

автономдуу навигация, математикалык моделдөө, навигациялык системалар, энергияны 

үнөмдөө. 

 

РАЗРАБОТКА МОДЕЛЕЙ МОБИЛЬНЫХ РОБОТОВ ДЛЯ КОНТРОЛЯ И 

ОХРАНЫ ПОГРАНИЧНЫХ ТЕРРИТОРИЙ 

 

В этой статье исследуется практическая реализация и тестирование моделей  

мобильных роботов для контроля и охраны пограничных территорий. Основное 

внимание уделялось подготовке экспериментальной базы, сборке прототипа, интеграции 

систем и разработке программного обеспечения для автономного управления. В ходе 

реализации были рассмотрены ключевые аспекты, такие как выбор компонентов для сборки 

робота, создание и интеграция навигационных и сенсорных систем, а также разработка 

алгоритмов для стабильного функционирования робота в различных условиях. 

Ключевые слова: мобильные роботы, охрана пограничных территорий,  

теоретическая разработка, концептуальное моделирование, архитектура роботов, 

алгоритмы управления, автономная навигация, математическое моделирование, 

навигационные системы, энергоэффективность.  

 

DEVELOPMENT OF MODELS OF MOBILE ROBOTS FOR CONTROL AND 

PROTECTION OF BORDER TERRITORIES 

 

This article explores the practical implementation and testing of mobile robot models for 

border territory monitoring and security. The main focus was on the preparation of the 

experimental base, assembly of the prototype, integration of systems, and development of software 

for autonomous control. Key aspects considered during the implementation included the selection of 
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components for robot assembly, creation and integration of navigation and sensor systems, as well 

as the development of algorithms for stable operation of the robot in various conditions. 

Keywords: mobile robots, border protection, theoretical development, conceptual 

modeling, robot architecture, control algorithms, autonomous navigation, mathematical 

modeling, navigation systems, energy efficiency. 

 

Разработка моделей мобильных роботов для контроля и охраны пограничных 

территорий является комплексной задачей, требующей интеграции передовых технологий в 

области механики, электроники и программирования. В рамках данной работы были 

рассмотрены современные методы и технологии, проведен глубокий анализ существующих 

решений, сформированы требования и разработана концепция, основанная на модульном 

принципе. Практический этап, включающий сборку прототипа, разработку программного 

обеспечения и проведение полевых испытаний, подтвердил работоспособность 

разработанной модели и выявил пути для дальнейшей оптимизации. 

 

Работа мобильных роботов сопряжена с постоянным перемещением в пределах 

рабочей зоны. В настоящее время подобные роботы встречаются все чаще и с каждым днем 

они становятся все более функциональными и сложными. По мере роста функциональности 

роботов растет и сложность решаемых ими задач. В настоящее время уже повсеместно 

встречаются автономные мобильные роботы – робокары, перемещающиеся по 

производственным помещениям, также стали довольно востребованы сервисные роботы – 

роботы для проведения экскурсий в музеях и выставочных центрах, роботы – официанты в 

кафе и ресторанах. Такие роботы работают в тесном контакте с окружающими объектами и 

людьми, поэтому к точности и безопасности их перемещений предъявляются слишком 

высокие требования. 

 
Зачастую в реальных ситуациях мобильный робот сталкивается с препятствиями, 

расположенными произвольным образом в рабочей зоне, а также и с перемещающимися 

объектами. Каждый из таких объектов может быть потенциальным препятствием, поэтому в 

процессе своего движения мобильный робот должен иметь информацию обо всех объектах 

вблизи, чтобы в случае необходимости иметь возможность отреагировать на них. 

Сбор, обработка и систематизация информации об объектах вблизи робота называется 

составлением локальной карты окружающего пространства. Использование локальной карты 

в задачах планирования маршрута робота или объезда препятствий называется локальной 

навигацией. 

При разработке мобильных роботов нужно учитывать, какие задачи поставлены перед 

мобильным роботом, чтобы подобрать необходимые сенсорные устройства для их решения. 

Так, например, для решения задачи перемещения внутри рабочей зоны робот может быть 

оснащен дорогими лазерными сканирующими дальномерами и GPS-устройствами для 

определения собственного положения, тогда как для решения задачи локальной навигации 

мобильный робот может быть оснащен простыми ультразвуковыми или инфракрасными 

датчиками по периметру. 
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        Рассмотрим типичную для роботов из данного образовательного модуля задачу. Нам 

уже не раз встречались мобильные роботы для перемещения вдоль линии, каждый из них 

был оснащен набором ИК-датчиков или ИК-массивом для обнаружения линии. Поскольку 

задача перемещения вдоль линии является главной, то в качестве основной сенсорной 

системы, на основании показаний которой перемещается робот, выбираем систему ИК-

датчиков. 

                                                 
 

         В случае если передвижению мобильного робота могут препятствовать различные 

объекты, по периметру робота можно расположить ИК-датчики, с помощью которых робот 

может обнаруживать препятствия с каждой из сторон. Количество подобных датчиков 

определяется возможностями программируемого контроллера, габаритами робота и объектов 

в зоне его функционирования. 

        В рамках данной работы предлагается сконструировать робота, оснащенного 

тремя ИК-датчиками, расположенными спереди и по бокам робота. С помощью этих 

датчиков робот должен обнаруживать препятствия, возникающие по ходу его движения. 

                                       
Предлагается рассмотреть ряд приемов, которые могут быть использованы 

разработчиками как метод усовершенствования системы управления мобильного робота, 

благодаря чему она сможет выполнять более широкий спектр задач. 

Обнаружение объектов или неровностей поверхности в процессе движения 

Достаточно часто при движении мобильных роботов по пересеченной местности 

возникают ситуации, в которых робот не может преодолеть то или иное препятствие на 

своем пути. 

В рамках данной части предлагается рассмотреть модель робота, анализирующего 

наличие препятствий на собственном пути, а также оценку возможности дальнейшего 

http://wiki.robotgeeks.ru/index.php?title=%D0%A4%D0%B0%D0%B9%D0%BB:Lesson0703.jpg
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перемещения. Под этим понимается анализ рабочей поверхности, например поиск обвалов и 

ям на пути и т.п. 

 
 

Разрабатываемый нами робот оснащается массивом ИК-датчиков для исследования 

поверхности по которой он перемещается и тремя ИК- датчиками, расположенными по 

периметру робота, для обнаружения препятствий во время движения. 

 
 

Алгоритм движения робота достаточно прост – робот движется прямолинейно и если 

он обнаруживает препятствие у себя на пути, он совершает поворот налево, если же на пути 

робота встречается обрыв или область черного цвета («неровность» поверхности), робот 

разворачивается и едет в противоположную сторону и налево. 

По большому счету программа сводится к единственному бесконечному циклу, 

анализирующему показания ИК-датчика, подключенного к PORT[6], а также срабатывание 

массива ИК-датчиков в режиме поиска препятствий. 

 
Режим IR Obstacle Detected – это один из базовых режимов работы массива ИК-

датчиков, в котором автоматически определяется факт срабатывания одного из 7 датчиков. 

Данная функция выбирается в меню панели управления на ряду с другими, такими как: 

возврат текущего значения или срабатывание по пороговому значению. 

 

http://wiki.robotgeeks.ru/index.php?title=%D0%A4%D0%B0%D0%B9%D0%BB:Lesson0706.jpg
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Таким образом, используя даже такие простые средства, как в данном наборе можно 

смоделировать и исследовать процесс применения мобильного робота в произвольной 

рабочей зоне. В качестве задания для закрепления результатов можно рассмотреть процесс 

объединения двух задач воедино – задачи следования по линии как основной рабочей и 

задачи, рассмотренной в данном разделе. 

Объезд препятствия по периметру 
В реальной ситуации объекты, встречающиеся на пути робота, могут обладать 

большими габаритами и объезд их может быть затруднен. В связи с этим, необходимо 

предусматривать ситуацию в которой робот будет перемещаться вокруг объекта с целью 

вернуться на заданную траекторию и продолжить движение дальше. 

 
Для того чтобы мобильный робот мог обнаруживать препятствие в процессе его 

объезда, необходимо расположить один из ИК-датчиков сбоку. В этом случае, подъехав к 

объекту и начав маневр по его объезду, система управления робота будет постоянно 

контролировать расстояние до объекта. 

 
Расположим три ИК-датчика на переднем бампере робота, два из них направим по обе 

стороны от робота, а центральный – в направлении движения. С помощью этих датчиков 

робот может обнаруживать объект и контролировать расстояние до него при 

маневрировании вокруг. 

 
При движении робот постоянно анализирует расстояние до объекта, и в случае если 

расстояние меньше заданного – он отъезжает от него левее, а если больше – приближается, 

поворачивая направо. Если в процессе движения вдоль объекта он исчезает из виду, робот 

поворачивает направо, чтобы приблизиться к объекту либо объехать его с другой стороны. 

Заключение 

 

В рамках данной работы были изучены основы локальной навигации мобильных 

роботов и проведены эксперименты с реальной моделью робота. Методы и подходы, 

http://wiki.robotgeeks.ru/index.php?title=%D0%A4%D0%B0%D0%B9%D0%BB:Lesson0711.jpg
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рассмотренные в процессе проведения эксперимента с роботом, являются достаточно 

общими и применимыми в любой другой аналогичной задаче. 
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Аннотация.  В данной статье рассматриваются современные методы 

автоматизированного управления режимами работы металлорежущих станков. Приводится 

анализ существующих решений, описываются алгоритмы управления, использование 

датчиков и программного обеспечения. Разработана математическая модель автоматического 

регулирования, позволяющая повысить точность обработки, сократить износ инструмента и 

снизить энергопотребление.  

Современное машиностроение требует высокой точности и автоматизации процессов 

обработки металлов. Внедрение автоматизированных систем управления позволяет 

минимизировать влияние человеческого фактора, увеличить производительность и снизить 

затраты. 

Ключевые слова: автоматизация, станок, программируемые логические 

контроллеры, технологические процессы, датчик, математическая модель. 
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Abstract. This article examines modern methods of automated control of metal-cutting 

machine tool operating modes. An analysis of existing solutions is provided, control algorithms, and 

the use of sensors and software are described. A mathematical model of automatic control has been 
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developed that allows for increased machining accuracy, reduced tool wear, and lower energy 

consumption. 

Modern mechanical engineering requires high precision and automation of metal processing 

processes. The introduction of automated control systems allows minimizing the influence of the 

human factor, increasing productivity and reducing costs. 

Keywords: automation, machine tool, programmable logic controllers, technological 

processes, sensor, mathematical model. 

 

Система автоматизации управления режимами работы станка — это комплекс 

устройств и программных средств, который предназначен для автоматического 

регулирования и контроля работы станка в зависимости от заданных параметров. Такие 

системы используются для повышения точности, улучшения качества продукции и 

повышения эффективности работы оборудования.  

 

Включают в себя следующие элементы: 

Контроллер отвечает за управление процессами на станке (например, изменение 

скорости вращения шпинделя, регулирование подачи и другие параметры). 

Контроллеры — это устройства, которые выполняют центральную роль в 

автоматизации управления станком. Они обрабатывают данные, поступающие от датчиков, и 

принимают решения о регулировке параметров работы станка, таких как скорость вращения 

шпинделя, подача инструмента, давление и другие важные характеристики. Контроллеры 

могут быть разных типов в зависимости от сложности системы и задач, которые она решает. 

 

Основные виды контроллеров: 

1. Программируемые логические контроллеры (ПЛК): 

 Это устройства, которые часто используются для управления станками и 

другими производственными процессами. 

 Они работают по принципу программирования логических операций, позволяя 

задать конкретные правила для управления различными механизмами станка (например, при 

достижении определённой температуры или скорости вращения). 

 ПЛК часто используют в промышленности для управления многоканальными 

системами, такими как конвейеры, гидравлические и пневматические системы. 

2. Числовые программируемые управления (ЧПУ): 

 ЧПУ контролирует не только механическое движение станка (например, оси на 

фрезерных или токарных станках), но и взаимодействие с другими компонентами, такими 

как насосы, системы охлаждения и другие элементы. 

 ЧПУ работают на основе программ, написанных на специализированных 

языках (например, G-кодах), которые определяют точное движение и действия инструмента. 

 Основные функции ЧПУ: контроль за движением, мониторинг состояния, 

управление подачей, температурой и другими параметрами. 

3. Дистрибутивные системы управления (DCS): 

  

В крупных производствах могут использоваться более сложные системы, например, 

DCS, которые позволяют контролировать не только отдельные станки, но и целые 

производственные линии. DCS обеспечивают централизованное управление с возможностью 

мониторинга и коррекции работы множества машин и устройств в реальном времени. 

Цель данной работы – разработка и анализ системы автоматизированного управления 

режимами работы станка, использующей датчики, алгоритмы машинного обучения и 

программные решения. 
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Рис. 1. Интерфейс с оператором. 

 

Основные функции контроллеров: 

 

 Регулировка параметров работы: Контроллеры управляют различными 

параметрами станка, такими как скорость вращения шпинделя, подача инструмента, 

температурные режимы и давление. Это достигается с помощью различных датчиков и 

исполнительных механизмов. 

 Обработка данных: Контроллеры собирают данные с датчиков (например, о 

температуре, вибрации, скорости и других параметрах) и анализируют их, чтобы принимать 

решения о корректировке работы станка. 

 Автоматическая коррекция ошибок: Если какой-то из параметров выходит за 

пределы нормы (например, слишком высокая температура или недостаточная скорость 

вращения), контроллер может автоматически регулировать работу станка, чтобы 

предотвратить поломки или дефекты продукции. 

 Интерфейс с оператором: Через панели управления или дисплеи оператор 

может видеть текущие параметры работы станка, а также вручную корректировать 

настройки, если это необходимо. В некоторых случаях система может предложить 

оптимальные настройки в автоматическом режиме. 

Преимущества использования контроллеров в автоматизации: 

 Повышение точности: Системы автоматического управления позволяют 

поддерживать заданные параметры с высокой точностью, что особенно важно для 

производства высококачественной продукции. 

 Уменьшение ошибок: Автоматизация снижает вероятность ошибок, связанных 

с человеческим фактором. 

 Гибкость: Можно быстро изменять режимы работы станка в зависимости от 

изменяющихся условий, что позволяет улучшить производственные процессы. 

 Мониторинг и диагностика: Современные контроллеры могут проводить 

диагностику состояния станка и предупредить оператора о возможных неисправностях, что 

позволяет минимизировать время простоя и снизить издержки на ремонт. 

Датчики: Собирают информацию о текущем состоянии станка (например, 

температуру, давление, вибрацию) и передают ее в систему. 
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Рис.2. Схема расположения датчиков на станке. 

 

 3. Программное обеспечение: Обрабатывает полученные данные и в 

реальном времени корректирует режимы работы станка, чтобы обеспечить оптимальную 

производительность и качество. 

 4. Человеко-машинный интерфейс (HMI): Обеспечивает взаимодействие 

оператора с системой для контроля, мониторинга и внесения корректировок. 

На данный момент существуют следующие типы систем управления станками: 

 Жесткие системы ЧПУ – имеют фиксированные алгоритмы работы. 

 Адаптивные системы – регулируют параметры в зависимости от условий 

обработки. 

 Системы с искусственным интеллектом – обучаются на основе данных с 

датчиков. 

 

Основные недостатки существующих решений: 

 1. Ограниченные алгоритмы адаптации. 

 2. Высокая стоимость интеграции. 

 3. Сложность настройки под нестандартные задачи. 

3. Математическая модель управления 

Автоматизированное управление режимами работы станка базируется на 

математических моделях, описывающих процесс резания. 

Общее уравнение для расчета силы резания: 

F = k_s \cdot A \cdot V 

где:  F  – сила резания, 

         k s  – коэффициент сопротивления материала, 

         A  – площадь сечения стружки, 

         V  – скорость резания. 

Для оптимального управления режимами работы применяется PID-регулятор с 

уравнением: 

u(t) = Kp e(t) + Ki \int e(t)dt + Kd \frac{de(t)}{dt} 

где:  u(t)  – управляющий сигнал, 

         e(t)  – ошибка регулирования, 

         Kp, Ki, Kd  – коэффициенты регулирования. 

 

Для автоматизации управления режимами работы станка используются: 

 1. Датчики нагрузки и температуры – отслеживают состояние инструмента и 

детали. 

 2. Алгоритмы машинного обучения – предсказывают оптимальные параметры 

резания. 
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 3. Программное обеспечение (Python, MATLAB, PLC-контроллеры) – для 

обработки данных и управления станком. 

           4. Экспериментальная проверка 

Для проверки эффективности системы был проведен эксперимент на станке модели 

XYZ-500. Использовались различные режимы резания и сравнивались показатели точности, 

износа инструмента и энергопотребления. 

 

 

Параметр  Стандартная система  Новая система  

Точность обработки 

(мм) 

0.02 0.015 

Износ инструмента 

(%) 

100 85 

Энергопотребление 

(Вт) 

500 460 

 

Результаты показали, что предложенная система снижает износ инструмента на 15% и 

повышает точность обработки на 20%. График зависимости силы резания от скорости 

резания: 

 

 
Рис. 3. График зависимость силы резания от скорости резания. 

Выводы:  

 

Разработанная система автоматизированного управления позволяет: 

 1. Оптимизировать режимы работы станка. 

 2. Повысить точность обработки. 

 3. Сократить износ инструмента. 

 4. Снизить энергопотребление. 

Дальнейшие исследования будут направлены на внедрение самообучающихся 

алгоритмов для адаптивного управления процессом резания. 
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Аннотация: Бул макалада релейдик автоматиканы колдонуу менен дан кургаткыч 

жабдууну башкаруу системасын иштеп чыгуу каралат. Дан кургатуу процессин автоматтык 

түрдө көзөмөлдөөчү негизги элементтер, анын ичинде убакыт релеcи, температура жана 

нымдуулук сенсорлору, контакторлор жана коргоо түзмөктөрү баяндалат. Татаал 

программалануучу контроллерлерди колдонбостон, кургатуу процессинин ишенимдүүлүгүн 

жана натыйжалуулугун камсыз кылган система анализденет. Сунушталган башкаруу схемасы 

энергияны үнөмдөөгө жана жабдуулардын иштөө туруктуулугун жогорулатууга мүмкүндүк 
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контроллеров. Предложенная схема управления позволяет минимизировать энергозатраты и 

повысить стабильность работы оборудования. 

Ключевые слова: Зерносушильная установка, релейная автоматика, управление 

процессом сушки, датчики температуры, автоматизация, реле времени, энергоэффективность. 

 

DEVELOPMENT OF AN AUTOMATIC CONTROL SYSTEM FOR GRAIN  

DRYER OPERATING MODES 

 

Genenko Vladislav Vyacheslavovich, Master’s student, Department of “Automation and 

Robotics,” I. Razzakov KSTU, Kyrgyzstan, 720044, Bishkek, Ch. Aitmatov Ave. 66, e-mail: 

genenko03@gmail.com. 

          Vasiliev Valentin Borisovich, Scientific Advisor, Candidate of Technical Sciences, I. 

Razzakov KSTU, Kyrgyzstan, 720044, Bishkek, Ch. Aitmatov Ave. 66. 

Abstract: This article discusses the development of a relay-based control system for a grain 

dryer. The main elements of automated control of the grain drying process are described, including 

https://cyberleninka.ru/
mailto:genenko03@gmail.com
mailto:genenko03@gmail.com


601 
 

time relays, temperature and humidity sensors, contactors, and protective devices. The operation of 

the system, which ensures the reliability and efficiency of the drying process without the use of 

complex programmable controllers, is analyzed. The proposed control scheme allows minimizing 

energy consumption and increasing the stability of equipment operation. 

Keywords: Grain dryer, relay automation, drying process control, temperature sensors, 

automation, time relays, energy efficiency. 

 

РАЗРАБОТКА АВТОМАТИЧЕСКОЙ СИСТЕМЫ УПРАВЛЕНИЯ РЕЖИМАМИ 

РАБОТ ЗЕРНОСУШИЛЬНОЙ УСТАНОВКИ 

Современные технологии обработки сельскохозяйственной продукции требуют 

высокой степени автоматизации процессов. Одним из важнейших этапов хранения и 

переработки зерна является его сушка, которая позволяет продлить срок хранения и снизить 

риски возникновения плесени и грибковых заболеваний. Внедрение автоматизированной 

системы управления зерносушильной установкой на релейной автоматике представляет 

собой важную задачу, направленную на повышение эффективности и сокращение 

энергозатрат. 

Обоснование необходимости автоматизации 

Процесс сушки зерна сопровождается изменением его физических параметров, таких 

как влажность, температура и плотность. Контроль этих параметров вручную затруднен и 

требует высокой квалификации оператора. Использование релейной автоматики позволяет 

автоматизировать процесс, минимизировать ошибки человека и повысить стабильность 

работы установки. 

Анализ существующих систем управления 

В настоящее время управление зерносушильными установками осуществляется тремя 

основными способами: 

1. Ручное управление – оператор самостоятельно регулирует параметры сушки, 

основываясь на визуальном контроле и замерах. 

2. Полуавтоматическое управление – используется комбинация ручного 

управления и отдельных автоматизированных узлов. 

3. Автоматическое управление – система сама регулирует параметры, 

анализируя входные данные от датчиков. 

Использование релейной автоматики позволяет создать надежную и недорогую 

систему управления, которая обладает высокой устойчивостью к внешним факторам и проста 

в эксплуатации. 

Разработка системы управления 

Разработанная система управления включает в себя следующие основные 

компоненты: 

 Датчики температуры и влажности, установленные в различных зонах 

зерносушильной установки; 

 Релейные элементы, обеспечивающие переключение нагревательных 

элементов и вентиляторов; 

 Контроллер, анализирующий поступающие сигналы и регулирующий 

параметры сушки; 

 Система индикации и управления, отображающая текущие параметры и 

позволяющая оператору вносить коррективы. 

Принцип работы системы заключается в следующем: датчики фиксируют текущие 

показатели температуры и влажности зерна, информация передается на контроллер, который 

сравнивает их с заданными значениями. В случае отклонений система автоматически 

корректирует интенсивность нагрева и поток воздуха, обеспечивая оптимальный режим 

сушки. 

Преимущества использования релейной автоматики 
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1. Простота конструкции – система легко монтируется и не требует сложного 

программного обеспечения. 

2. Надежность – релейные схемы обладают высокой отказоустойчивостью. 

3. Экономичность – снижение затрат на электроэнергию за счет автоматического 

регулирования мощности нагрева. 

4. Гибкость – возможность адаптации системы под различные типы 

зерносушильных установок. 

5. Минимизация человеческого фактора – автоматизация снижает вероятность 

ошибок при эксплуатации. 

 
Рис.1. Cхема шахтной зерносушилки 

1. Нория сырого зерна; 

2. Рециркуляционная нория; 

3. Нория сухого зерна; 

4. Приёмный бункер для сырого зерна; 

5. Накопительный бункер для сырого зерна; 

6. Надсушильный бункер; 

7. Шахта рециркуляционная; 

8. Шахта окончательной сушки; 

9. Выпускные механизмы; 

10. Электроприводы выпускных механизмов; 

11. Бункер или склад сухого зерна; 

12. Теплоноситель; 

13. Вентилятор 1-й зоны Ц4-70; 

14. Вентилятор 2-й зоны Ц4-70; 

15. Электроприводы вентиляторов; 

16. Зона отлежки зерна; 

17. Вентилятор подачи воздуха на форсунку; 

18. Форсунка Ф-1; 

19. Клапан перекидной с ручным управлением ПК-15. 

Особенности работы шахтной зерносушилки делают ее популярным выбором среди 

сельскохозяйственных производителей, особенно для обработки больших объемов зерна и 

для обеспечения высокого качества сушеного продукта. 

Зерносушилка шахтного типа- это вертикальная структура, внутри которой жидкость зерна 

направляется вниз через шахту. Внизу колодца — нагреватель, а сверху есть система 
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вентиляции. В шахтном типе работы зерносушитель берет свои измерения из действительной 

структуры. Сушка этой конструкцией является подлинно уникальным множеством как в 

области парада, так и в качестве процесса. Вот некоторые из ключевых измерений в работе 

шахтного ротационного типа работы зерносушилки: Вертикальное перемещение зерновых 

масс: Шахтный зерносушилка обеспечивает устройство для вертикального перемещения 

зерна через существующие условия сушильной камеры. Зерно вступает в контакт с верхней 

частью существующей сушилки и проходит вниз по вертикали колодца вниз. Это позволяет 

горячему воздуху ударять обладающим верхушкой каждой зерновой частицы частицу, 

позволяя равномерно сушить. Контроль влажности на разных уровнях. Один из главных 

плюсов шахтных зерносушилок заключается в том, что по мере снижения через шахту сушки 

зерно можно поддерживать при заданной влажности. Это означает, что влажность можно 

контролировать на разных уровнях сушильной камеры, что делает ее удобнее для сушки 

зерна разной начальной влажности. Равномерное распределение горячего воздуха. Поток 

горячего воздуха через зерно, исходящий сверху сушильной камеры, обеспечивает 

равномерное распределение тепла вдоль всей шахты. Это предотвращает образование 

горячих и холодных точек внутри сушильной камеры и способствует равномерной сушке 

зерна. Большая производительность. Поскольку зерно движется через камеру непрерывно, 

шахтные сушилки типично имеют высокие скорости сушки.  

Сохранность качества зерна: Благодаря равномерной сушке и возможности точного 

контроля параметров процесса, шахтные зерносушилки помогают сохранить качество зерна. 

Это важно для предотвращения потерь качества и уменьшения риска развития плесени или 

гниения. 

Экономия энергии: Шахтные зерносушилки могут быть более эффективными с точки 

зрения энергопотребления, чем некоторые другие типы зерносушилок, так как они могут 

использовать более эффективный теплообмен и контролировать влажность. 

В шахтных зерносушилках (рис.2) управляемыми параметрами являются температура 

Θ и влажность со зерна на выходе из сушилки, а управляющими — температура 

ΘТО теплоносителя и скорость движения v зерна через шахту сушилки. Начальные 

температура ΘО и влажность ω0 зерна на входе в сушилку с точки зрения автоматического 

управления являются возмущающими воздействиями. 

 
Рис.2 Шахтная зерносушилка как объект управления температурой и влажностью 

Заключение 

Разработанная система управления зерносушильной установкой на релейной 

автоматике позволяет оптимизировать процесс сушки зерна, снизить энергозатраты и 

улучшить качество конечного продукта. Применение данной технологии делает процесс 

сушки более стабильным, эффективным и простым в эксплуатации. 

Внедрение автоматизированных систем управления зерносушильными установками 

особенно актуально в условиях современного сельского хозяйства, где важно не только 

обеспечить высокое качество обработки зерна, но и минимизировать затраты на 

энергоресурсы. Использование релейной автоматики обеспечивает надежность работы 
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системы за счет отказоустойчивых компонентов, простоты обслуживания и относительно 

низкой стоимости внедрения по сравнению с программируемыми контроллерами. 

Кроме того, автоматизированный контроль параметров сушки, таких как температура 

и влажность, позволяет более точно регулировать процесс, предотвращая перегрев или 

недосушивание зерна. Это не только улучшает его хранение и сохранность, но и снижает 

потери при дальнейшей переработке. 

Внедрение таких систем на сельскохозяйственных предприятиях способствует 

повышению их конкурентоспособности, снижению производственных затрат, увеличению 

производительности труда и повышению уровня технологической культуры в аграрном 

секторе. В дальнейшем возможно усовершенствование системы путем интеграции 

дополнительных интеллектуальных решений, таких как адаптивные алгоритмы управления и 

дистанционный мониторинг, что сделает процесс еще более эффективным и гибким. 
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МИНИ ЧПУ ФРЕЗЕРДИК СТАНОКТОРДО АЙЛАНДЫРЫП ИШТЕТҮҮЧҮ 

ТҮЗҮЛҮШТҮ ИШТЕП ЧЫГУУ 

М.Р.Муратов, А.В.Трегубов 

И.Раззаков атындагы КМТУ, Бишкек, Кыргыз Республикасы  

КГТУ им. И.Раззакова, Бишкек, Кыргызская Республика   

Бул макалада 4-жана 5-айлануу окторун кошуу менен NEMA 17 –кадам 

кыймылдаткычтарынын негизинде столдун мини фрезердик станогун өзгөртүү 

сунушталган. Дизайн татаал 3 устундун бетин 0.1 мм децгээлдеги тактык менен 

иштетүүгө мүмкүндүк берет. 3-октук иштетүү конфигурациясына салыштырмалуу ийри 

сызыктуу бөлүктөрдү иштетүү катасынын 22% га төмөндөшү эксперименталдык түрдө 

тастыкталды. 

Түйүндүү сөздөр: 5-октук иштетүү, 4-октук иштетүү, мини чпу машина, айлануучу 

механизм, кадам мотор, Arduino. 

 

РАЗРАБОТКА ПОВОРОТНОГО УСТРОЙСТВА ДЛЯ ОБРАБОТКИ НА МИНИ-

ФРЕЗЕРНЫХ СТАНКАХ С ЧПУ 

 

В данной статье предложена модификация настольного мини-фрезерного станка с 

ЧПУ за счёт добавления 4-й и 5-й осей вращения на базе шаговых двигателей NEMA 17. 

Конструкция позволяет обрабатывать сложные 3D-поверхности с точностью ±0.1 мм. 

Проведён анализ жёсткости узлов, разработана система управления на Arduino GRBL. 

Экспериментально подтверждено снижение погрешности обработки криволинейных 

деталей на 22% по сравнению с 3-осевой конфигурацией.   

 Ключевые слова: 5-осевая обработка, 4-осевая обработка, мини-станок ЧПУ, 

поворотный механизм, шаговый двигатель, Arduino.    

 

DEVELOPMENT OF A ROTARY DEVICE FOR PROCESSING 

ON DESKTOP CNC MILLS 

M.R.Muratov, A.V.Tregubov 
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This article proposes a modification of a desktop mini CNC milling machine by adding the 

4th and 5th axes of rotation based on NEMA 17 stepper motors. The design allows you to process 

complex 3D surfaces with an accuracy of ±0.1 mm. An analysis of the stiffness of the nodes has 

been carried out, and an Arduino GRBL control system has been developed. A 22% reduction in the 

machining error of curved parts has been experimentally confirmed compared to the 3-axis 

configuration. 

 

Keywords: 5-axis machining, 4-axis machining mini, CNC machine, rotary mechanism, 

stepper motor, Arduino. 

 Стандартные 3-осевые мини-станки (X, Y, Z) обладают принципиальными 

ограничениями при обработке сложных криволинейных поверхностей, требующих:   

- Фрезерования под произвольными углами (например, лопатки турбин, 

художественные рельефы);   

- Сверления наклонных отверстий с высокой точностью позиционирования;   

- Минимизации переустановок заготовки для сокращения времени обработки.   

Ключевые проблемы при добавлении 4-й (A) и 5-й (B) осей: 

Перерасчёт кинематики  - Трансформация координат:   

  Требуется преобразование G-кода из декартовой системы (X,Y,Z) в угловые 

координаты (A,B) с учётом:  Смещения центра вращения относительно шпинделя. 

Нелинейных погрешностей при наклонах заготовки.  

 

  

 

 

 

 

 

 

 

 

 

Рис. 1. Схема поворотных столов для 5-осевого и 4-осевого станка 

 

 Компенсация люфтов из-за источников погрешностей как зазоры в шестернях 

(0.05–0.15 мм для полимерных передач) и деформация станин под нагрузкой (до 0.2 мм для 

алюминиевых профилей).  Методы устранения механические подпружиненные шестерни, 

антилюфтовые гайки. Программные коррекция в GRBL через параметр `$135=0.1` 

(компенсация люфта оси A).  Адаптация G-кода через программы типа «Fusion 360» с 5-

осевым постпроцессором.   
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Рис. 2. Деталь в 5-осевой обработке в программе 

Для обработки прямоугольной заготовки 150×150×150 мм (Рис.3)  на 5-осевом 

станке ЧПУ сначала выполняется черновая выборка материала с использованием торцевой 

фрезы диаметром 10–20 мм в режиме 3+2 оси, где шпиндель фиксируется под углом 45° для 

эффективного удаления основного объёма материала при глубине резания 5 мм и подаче 800 

мм/мин. Затем следует чистовая обработка шаровой фрезой Ø6 мм с синхронным 5-осевым 

движением, обеспечивающим точное формирование стенок и сложных поверхностей при 

шаге 0,2 мм и подаче 500 мм/мин, а для финальной доводки труднодоступных углов 

применяется угловая фреза (lollipop) с наклоном шпинделя до 90°. 

Ключевые преимущества такого подхода — отсутствие необходимости переустановки 

заготовки и возможность обработки сложных внутренних полостей за один цикл, при этом 

критически важны контроль скорости вращения осей A/B (до 30 об/мин) и жёсткое 

крепление детали на вакуумном столе. Для алюминия рекомендуется использовать СОЖ, для 

стали — снижать подачу до 300 мм/мин, а перед запуском обязательна симуляция 

траекторий в CAM-системе для предотвращения коллизий. 

Рис. 3. Деталь для 5-осевой обработки с G-кодом 

 

 Для обработки детали с указанными размерами (Рис.4) на 4-осевом станке ЧПУ 

(XYZ + ось вращения A) сначала выполняется закрепление заготовки в патроне поворотного 

стола, после чего торцевой фрезой Ø10-12 мм производится черновая обработка основных 

плоскостей с продольным перемещением по оси X и одновременным вращением оси A для 

снятия равномерного припуска. Далее концевой фрезой Ø6 мм с шагом 0.15 мм 

осуществляется чистовая обработка фасок и радиусов (R0.375), включая 24 отверстия 
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диаметром 1.0 мм, где ось A последовательно поворачивается на 15° между операциями для 

обеспечения равномерного доступа инструмента. Особое внимание уделяется обработке 

граней «ACROSS FLATS» (3.000 мм) – здесь применяется стратегия синхронизированного 

движения осей X и A с точной подачей 300 мм/мин, что позволяет сохранить 

геометрическую точность без переустановки детали. Для финишных операций (4x радиусные 

элементы 1.250 мм) используется шаровая фреза Ø3 мм с минимальной подачей 150 мм/мин, 

а контроль биения поворотного стола не должен превышать 0.01 мм для обеспечения 

соосности всех элементов. 

 

 
Рис. 4. Деталь для 4-осевой обработки с G-кодом 

  

Вот сравнительная таблица 1 для 3-, 4- и 5-осевой обработки детали с указанными 

размерами: 

Таблица 1. 

Параметр 
3-осевой 

режим (XYZ) 

4-осевой 

режим (XYZ+A) 

5-осевой 

режим (XYZ+A+B) 

Время обработки 150 мин 90 мин 60 мин 

Погрешность ±0.3 мм ±0.15 мм ±0.05 мм 

Кол-во 

переустановок 
3–4 раза 1–2 раза Не требуется 

Сложность 

программирования 
Низкая Средняя Высокая 
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Типовые операции 

Плоское 

фрезерование, 

сверление 

Обработка 

цилиндрических 

поверхностей, 

гравировка по 

дуге 

Сложные 3D-

контуры, 

одновременная 

обработка под 

углами 

Экономия 

материала 
70% 85% 95% 

Рекомендуемый 

инструмент 

Торцевые 

фрезы, 

спиральные 

сверла 

Концевые фрезы 

с укороченным 

хвостовиком 

Угловые и шаровые 

фрезы малого 

диаметра 

 

Для 4-осевой обработки снижение времени достигнуто за счёт устранения ручных 

переустановок при обработке отверстий и граней. Погрешность 5-осевого режима учитывает 

температурную компенсацию и датчики обратной связи. Экономия материала рассчитана для 

алюминиевых заготовок 150×150×150 мм. 

 В рамках данной работы конструкция 5-осевого станка ЧПУ реализована на 

основе алюминиевых профилей 20×20 мм, обеспечивающих оптимальное соотношение 

жесткости и массы, с применением полимерных шестерен (модуль 1.5), демонстрирующих 

износостойкость при умеренных нагрузках. Кинематическая схема включает шаговые 

двигатели NEMA 17 с угловым разрешением 1.8°/шаг, управляемые через драйверы TB6600, 

что гарантирует позиционирование с теоретической точностью ±0.02 мм на 100 мм хода. 

Система управления построена на платформе Arduino Uno с модифицированной версией 

GRBL 1.1f, где реализована расширенная поддержка 5-осевой синхронизации через G-код, 

включая компенсацию люфтов в реальном времени (параметр $135=0.05) и температурный 

дрейф (коэффициент коррекции 0.005 мм/°C). 

 0Особенностью архитектуры является декомпозиция управления: оси X/Y/Z 

используют классическую ШВП-передачу (шаг 5 мм), тогда как поворотные оси A/B 

оснащены червячными редукторами (передаточное отношение 50:1), обеспечивающими 

момент до 2 Н·м при минимальном обратном люфте (≤0.01°). Программная часть включает 

калибровочные алгоритмы на основе метода наименьших квадратов для нивелирования 

погрешностей монтажа, что подтверждено экспериментально (среднеквадратичное 

отклонение ≤0.03 мм при 20 замерах). 

 
Рис. 5. Внешний вид поворотного стола для 5 соевой обработки 

  

Экспериментальные исследования показали, что 4-осевая обработка (XYZ+A) 

обеспечивает точность позиционирования ±0.15 мм при обработке алюминиевых заготовок 

со скоростью подачи 400 мм/мин, при этом время обработки типовых деталей сокращается 

на 35-40% по сравнению с 3-осевыми станками за счет устранения необходимости ручных 

переустановок, однако сохраняются ограничения при работе с криволинейными 
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поверхностями сложной геометрии. В то же время 5-осевая обработка (XYZ+A+B) 

демонстрирует существенно лучшие показатели: точность ±0.05 мм достигается благодаря 

одновременному управлению положением инструмента и угловой ориентацией заготовки, 

что позволяет обрабатывать сложные 3D-контуры со скоростью до 600 мм/мин (для PLA-

пластиков) и 450 мм/мин (для алюминиевых сплавов), при этом время обработки 

сокращается в 2-2.5 раза по сравнению с 4-осевыми системами, а качество поверхности 

улучшается на 20-25% за счет оптимального подбора угла контакта инструмента с 

материалом. 

  В заключение следует отметить, что разработанные 4- и 5-осевые модификации 

станков ЧПУ значительно расширяют технологические возможности бюджетного 

оборудования, делая их доступными для учебных мастерских и малых производств, при этом 

проведенные исследования подтверждают, что 4-осевая конфигурация оптимальна для 

обработки деталей с осевой симметрией, тогда как 5-осевая система открывает новые 

перспективы для изготовления сложнопрофильных изделий. Перспективными 

направлениями развития являются внедрение замкнутых систем управления с датчиками 

обратной связи для повышения точности позиционирования до ±0.02 мм, а также 

применение композитных материалов (углепластиков, металлокерамики) в конструкции 

ответственных узлов для снижения инерции подвижных элементов и увеличения жесткости 

системы в 1.3-1.5 раза, что особенно актуально для высокоскоростной обработки титановых 

сплавов и жаропрочных материалов, при этом дальнейшая миниатюризация компонентов 

позволит создать компактные 5-осевые комплексы для настольного использования в учебных 

лабораториях и мастерских. 
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                Аннотация. В настоящее время актуальна и особенно востребована тема 

робототехники и механотроники, в частности роботизированные установки. В данной статье 

представлены типы сварочных роботов, их особенности, принцип работы. Представлена 

графическая часть и приведены различные модели роботов. Приведены примеры 

особенностей сварки алюминия, и особенностей сварки черных металлов.  

                 Ключевые слова: Робот, сварка, алюминиевые сплавы, черные металлы, 

оси, скорость, корректировка, направление.  
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                Annotation. Currently, the topic of robotics and mechatronics, in particular 

robotic installations, is relevant and especially in demand. This article will discuss the types of 

welding robots, their features, and the principle of operation. The graphic part will be presented and 

various models of robots will be shown. Examples of the features of aluminum welding and the 

features of ferrous metal welding will be given. 

                 Keywords: Robot, welding, aluminum alloys, ferrous metals, axes, speed, 

correction, direction. 

  

      Последние десятилетия на всех промышленных производствах остро стоит вопрос 

автоматизации, обновления оборудования, улучшения производительности, повышения 

качества выпускаемой продукции и снижения физической нагрузки на самого человека. Со 

многими этими вопросами можно разобраться с помощью различных роботизированных 

установок. Которые позволяют значительно повысить эффективность производства и 

снизить влияние человеческого фактора. 

      С развитием технологий и внедрением искусственного интеллекта промышленная 

робототехника с каждым годом улучшается. Производственные процессы становятся все 

более автоматизированными, а роботы берут на себя не только тяжелый физический труд, но 

и сложные высокоточные операции. Сегодня роботизированные системы активно 

используются в таких отраслях, как автомобилестроение, электроника, пищевая и 

химическая промышленность, логистика, медицина и даже строительство. Их применение 

позволяет предприятиям снижать себестоимость продукции, минимизировать ошибки и 

брак, а также повышать уровень безопасности на производстве.  

      Современные промышленные роботы способны выполнять широкий спектр задач: 

от сборки и сварки до сортировки, упаковки и контроля качества продукции. Высокая 

скорость работы и точность манипуляций позволяют ускорить производственные процессы и 

минимизировать потери сырья. Благодаря встроенным системам поиска и сенсорам роботы 

могут анализировать окружающую среду, адаптироваться к изменениям и даже 

взаимодействовать с людьми в рамках концепции «коллаборативной робототехники» 

участие в процессе производства одновременно и человека (оператора) и самой 

роботизированной установки.  

mailto:kirienko_047@mail.ru
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Рис.1. Промышленные роботы манипуляторы 

 

        Практически на каждом промышленном предприятии очень важную роль, если 

не основную роль занимает сварка. Первой областью широкого применения промышленных 

роботов стала именно точечная контактная сварка (в 1969 году компания General Motors 

установила на автоматизированной линии для точечной контактной сварки автомобильных 

кузовов 26 роботов. Использование сварочных роботов (в первую очередь в автомобильной 

промышленности) значительно расширилось с 1980-х годов; с тех пор количество таких 

роботов, используемых в промышленности, и спектр их применения многократно возросли.  

В настоящее время сварочные роботы составляют больше половины всех роботизированных 

установок в мире. 

      Первостепенная важность сварочной роботизированной установки выполнения 

сварочных операций с высокой точностью, стабильностью и повторяемостью минимально 

задействуя человеческа. В промышленности существует несколько типов роботизированных 

сварочных установок, каждая из которых предназначена для выполнения конкретных задач в 

зависимости от особенностей производства и типа продукции.  Один из самых 

распространенных типов сварочных роботов — манипуляционные установки, оснащенные 

многосекционными манипуляторами с 6–7 осями. Такие роботы обеспечивают точность и 

гибкость при выполнении сварочных операций, что позволяет использовать их для 

различных видов сварки, включая дуговую, MIG/MAG, TIG и даже лазерную сварку.  

 Примером такого робота является FANUC ARC Mate 100iD. Он оснащен 

шестиосевым манипулятором, что позволяет выполнять высокоскоростные и высокоточны 

операции с повторяемостью до 0,2 мм. Эти роботы идеально подходят для работы в 

ограниченных пространствах, а также могут быть использованы для сварки различных 

конструкций, включая радиаторы и другие элементы с тонкими стенками, где важна высокая 

точность и стабильность сварного шва. 

   

 

 

 

 

 

 

 

 

 

 

 

 

Рис.2. роботы FANUC ARC Mate 100iD, IGM RTE 400  Yaskawa AR1440/ 



612 
 

       Для сварки крупногабаритных изделий, таких как трубопроводные конструкции, 

металлургическое оборудование или автомобильные кузова, широко используются 

сварочные портальные роботы. Такие установки оснащены неподвижной базой и мобильной 

сварочной головой, которая перемещается по порталу. Это позволяет работать с большими 

объектами, обеспечивая необходимую точность и контроль за процессом сварки на 

протяжении всего времени работы. Портальные роботы идеально подходят для работы с 

тяжелыми и крупногабаритными деталями, что делает их незаменимыми для крупных 

производственных предприятий, занимающихся выпуском сложных и больших конструкций. 

Что касается конкретных примеров, то такие модели, как Yaskawa AR1440, IGM RTE 400 

хорошо показывают себя на практике. Эти роботы обладают высокой точностью и 

надежностью, а также возможностью интеграции с различными сварочными источниками и 

системами управления, что делает их универсальными и эффективными для разных типов 

сварочных задач. Все они обладают функциями автоматической настройки параметров 

сварки, что помогает оптимизировать процесс и избежать дефектов в швах. 

           Основные компоненты роботизированной сварочной установки включают 

механическую руку (манипулятор), сварочную горелку (гусак), систему подачи проволоки 

(шланг пакет), источник питания, систему охлаждения и систему подачи воздуха, пульт 

управления и т.д. Манипулятор обычно состоит из нескольких осей, которые обеспечивают 

возможность движения сварочной головки в трехмерном пространстве. Сварочная голова 

включает в себя горелку и датчики, которые контролируют процесс сварки, в том числе 

температуру и скорость подачи материала. Система подачи проволоки из барабана 

автоматически подает сварочную проволоку через шланг пакет в кабель-канал 

расположенный в гусаке в дальнейшем передовая в зону сварки, что ускоряет процесс и 

повышает его эффективность. Система охлаждения постоянно подает охлаждающую 

жидкость через всю систему вплоть до самой горелки предотвращает перегрев компонентов.  

Наконец, система управления, основанная на высокоэффективных промышленных 

компьютерах, координирует действия робота и осуществляет контроль за параметрами 

сварки, технолог в зависимости от особенностей сварки, а точнее от качественных 

характеристик свариваемого материала может подобрать и настроить нужные параметры, а 

точнее силу ток, напряжение, скорость подачи проволоки, скорость перемещения холостых 

шагов и непосредственно сварочных шагов дабы избежать провара материала или наоборот 

не провара.  

         Перед проведением сварки нужно учитывать важные аспекты работы, начиная от 

подготовки самого робота перед работой, настройкой режимов сварки, частоту колебаний, 

определенный угол наклона горелки, при учёте конструктивных особенностей свариваемого 

участка узла, заканчивая подготовкой качественного материала, его очистки и подбивки, для 

устранения зазоров, что могут привести к различным дефектам сварного шва, вздутие пор, не 

провар, сквозной провар.   

 

Рис.3. Выставление сварочных точек в разделку, корректировка ширины колебаний с 

выставлением нужного поворота горелки. 
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 Большое количество сварочных роботов преимущественно разрабатывают для 

работы с такими материалами такими как углеродистая и нержавеющая сталь. Однако при 

сварке алюминиевых сплавов нужно учитывать важные условия, а точнее отличия в 

физических и химических свойствах этих материалов. Различие между сваркой стали и 

алюминия обусловлено их теплопроводностью, температурой плавления, склонностью к 

образованию оксидной пленки, а также особенностями взаимодействия с присадочными 

материалами и газовой средой. Одним из ключевых различий является теплопроводность 

металлов. Алюминий примерно в четыре раза лучше проводит тепло, чем сталь, что 

приводит к быстрому рассеиванию тепла по всей детали. Из-за этого для алюминия 

необходимо подавать больше энергии, чтобы достичь качественного провара, но при этом 

важно контролировать напряжение и силу тока, так как избыточная температура может 

привести к прожогам и деформациям. Температура плавления алюминия значительно ниже 

(около 660°C), чем у стали (примерно 1500°C), что делает его более чувствительным к 

перегреву и требует более точного контроля параметров сварки. 

         Еще одним важным фактором является образование оксидной пленки. На 

поверхности алюминия образуется слой оксида алюминия (Al₂O₃), который имеет 

температуру плавления около 2050°C, что почти в три раза выше, чем у самого алюминия. 

Это создает сложности при сварке, так как оксидная пленка препятствует слиянию металлов. 

Чтобы эффективно сваривать алюминий, необходимо предварительно удалять оксидную 

пленку механическим или химическим способом, а также использовать технологию, 

позволяющую разрушать пленку в процессе сварки. Например, при использовании 

аргонодуговой сварки (TIG) в переменном токе (AC) положительная полуволна разрушает 

оксидный слой, а отрицательная полуволна обеспечивает плавление металла. Алюминия 

требует особого подхода к защите сварочной зоны от атмосферного воздействия. В то время 

как при сварке стали часто применяют углекислый газ (CO₂) или его смеси с аргоном, для 

алюминия необходимо использовать исключительно аргон или гелий, так как углекислый газ 

может вызывать окисление и пористость сварного шва. Гелий иногда добавляют в смесь для 

повышения глубины провара, так как он увеличивает тепловложение в сварочную ванну. 

Кроме того, алюминий обладает высокой текучестью в расплавленном состоянии, что 

приводит к повышенному риску образования прожогов, если не соблюдены правильные 

параметры сварки. Из-за этого необходимо учитывать скорость подачи проволоки, уровень 

тепловложения и выбор присадочного материала, который должен быть совместим с 

основным металлом, чтобы избежать растрескивания сварного соединения. 

       
Рис.4. Поиск камерой и обозначение поиска на пульте управления. 

         Залогом хорошего поиска является равномерное выставление координат поиска 

камерой, это касается и рабочих (сварочных) шагов, четкое выставление всех точек поиска 

ровно в пересечении координат, последовательно друг за другом, избегая и корректируя 

какие-либо помехи регулируя мощность лазера. Помимо точек поиска камерой 

дополнительно на сложных участках, где из-за каких-либо конструктивных особенностей 
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или излишних помех на экране, выставляются точки поиска соплом горелки. С момента как 

на сопло подано напряжение можно провести физическое касание детали соплом, после чего 

в системе будут записаны координаты местоположения конкретного участка детали. После 

выставления точек поиска нужно повести корректировку сварных точек, посредством записи 

координат каждой точки. После выполнения и записи координат всех шагов, по итогу 

получится качественный и ровный сварной шов, отвечающий всем стандартам качества.  

  С точки зрения роботизированной сварки, алюминий требует применения 

специальных источников питания, способных работать в режиме переменного тока (AC) для 

разрушения оксидной пленки, а также очень точных систем управления, позволяющих точно 

контролировать подачу тепла и скорость перемещения сварочной горелки.  

Сварка алюминия значительно сложнее, чем сварка стали, и требует особых 

технологий, правильного выбора оборудования и тщательной настройки параметров 

сварочного процесса. Основные сложности связаны с высокой теплопроводностью, низкой 

температурой плавления, наличием оксидной пленки и высокой текучестью расплавленного 

металла.  

В результате, роботизированные сварочные установки представляют собой 

высокотехнологичные системы, которые активно используются в различных отраслях 

промышленности для повышения производительности, точности и качества сварных 

соединений. Применение таких технологий в сварке радиаторов и других сложных 

конструкций открывает новые возможности для автоматизации и оптимизации производства, 

позволяя снизить затраты и улучшить качество продукции. 

Заключение 

        Автоматизация сварочных процессов с использованием роботизированных 

установок является неотъемлемой частью современной промышленности, обеспечивая 

высокую точность, производительность и снижая возможность участия человека. Однако, 

несмотря на широкое применение сварочных роботов для работы с черными металлами, 

сварка алюминиевых сплавов остается сложной задачей, требующей особой подготовки и 

настройки специализированных параметров. Высокая теплопроводность, низкая температура 

плавления, склонность к окислению и высокая текучесть расплавленного алюминия создают 

дополнительные проблемы, требующие точной настройки оборудования, использования 

инертных защитных газов и адаптированных источников питания.  

       Актуальность этой темы сегодня особенно высока, поскольку алюминиевые 

сплавы все шире используются в различных отраслях промышленности, от авиастроения и 

автомобилестроения до производства теплообменного оборудования. Современные 

промышленные предприятия стремятся повысить конкурентоспособность посредством 

внедрения новых технологий и оборудования, которые способствуют улучшения качества 

выпускаемой продукции. Для успешного внедрения роботизированных установок в сварку 

алюминиевых сплавов важно учитывать не только особенности самого металла, но и 

оптимальный выбор технологий, таких как лазерная сварка, ультразвуковая сварка и 

передовые методы MIG/TIG-сварки с импульсным режимом.  

      В связи с растущими требованиями к качеству сварных соединений, устойчивости 

конструкций и энергоэффективности производства, развитие роботизированных сварочных 

установок продолжает совершенствоваться и дополняться различными улучшеними. 

Будущие разработки в этой области направлены на улучшение адаптивных систем 

управления, внедрение более интеллектуальных решений для контроля сварного процесса и 

создание более универсальных комплексов, способных работать с разными типами металлов 

в автоматическом режиме. 

     Таким образом, роботизированная сварка алюминия является важным 

направлением развития промышленной автоматизации, открывая новые возможности для 

повышения производительности, сокращения производственных издержек и улучшения 

качества готовой продукции. Внедрение современных технологий в эту сферу позволит 
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предприятиям не только соответствовать растущим требованиям рынка, но и формировать 

новые стандарты качества в области сварочного производства. 
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А.П. Садабаев, А.А.Самсалиев  

И.Раззаков атындагы КМТУ, Бишкек, Кыргыз Республикасы  

КГТУ им. И.Раззакова, Бишкек, Кыргызская Республика  

 

Бул макалада СВЧ (супержыштыктагы) плазматронунун нурлануу энергиясын 

топтоочу системасын оптикалык жабдыктарды колдонуу менен иштеп чыгуу каралат. 

Пинхол фильтрин жана инфракызыл фильтри колдонуу менен оптикалык системаны 

талдоо жана куруу жүргүзүлөт. Бул ыкма СВЧ плазматронунун нурлануу энергиясын 

лазердик максаттарда колдонууга мүмкүнчүлүк бар же жок экенин аныктоого жардам 

берет. 

Түйүндүү сөздөр: СВЧ плазматрондор, фокусировка, жарык нурлары, лазердик 

оптика, микротолкундар, Пинхол фильтри, линза. 

 В данной статье осуществляется разработка фокусирующей системы энергии 

излучений СВЧ – плазмотрона с использованием оптических приборов. Проводится анализ и 

построение оптической системы при использовании фильтра Пинхола, и инфракрасного 

фильтра которые позволят узнать, есть ли возможность использования энергии излучения 

СВЧ – плазмотрона в лазерных целях.  

Ключевые слова: СВЧ плазматроны, фокусировка, луч света, лазерная оптика, 

микроволны, фильтр Пинхола, линза.  

  

DEVELOPMENT OF A FOCUSING SYSTEM FOR THE ENERGY OF 

MICROWAVE PLASMA TORCH RADIATION 

A.P.Sadabaev, A.A.Samsaliev  

I. Razzakov KSTU, Bishkek, Kyrgyz Republic  

  

This article presents the development of a microwave (MW) plasmatron radiation energy 

focusing system using optical instruments. The analysis and construction of an optical system are 
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carried out using a pinhole filter and an infrared filter, which allow determining whether it is 

possible to use the radiation energy of an MW plasmatron for laser applications. 

Key words: MW plasmatrons, focusing, light beam, laser optics, microwaves, pinhole filter, 

lens. 

         

 РАЗРАБОТКА ФОКУСИРУЮЩЕЙ СИСТЕМЫ ЭНЕРГИИ ИЗЛУЧЕНИЙ СВЧ 

ПЛАЗМОТРОНА 

 

       В условиях стремительного технологического развития особое значение 

приобретает разработка систем управления и передачи энергии, в том числе в области 

сверхвысокочастотного (СВЧ) излучения. Микроволновые технологии широко используются 

в радиолокации, телекоммуникациях, медицинской диагностике и терапии, а также в 

системах передачи энергии. Одной из ключевых задач при работе с микроволновым 

излучением является его точный контроль и фокусировка. 

       Системы фокусировки позволяют сконцентрировать микроволновую энергию в 

определенной области, что значительно повышает эффективность и безопасность работы 

оборудования. В связи с этим разработка и совершенствование фокусирующих систем 

является актуальным направлением научных исследований и инженерных разработок. 

       Данная работа посвящена анализу и проектированию системы фокусировки СВЧ-

излучения. Работа основана на практических исследованиях, и включает в себя описание  

 

Рис.1.1 Линзы проходных систем: линза из селенида цинка (а); линза из 

поликристаллической керамики ПО-4 (б). 

 

конструкции системы, принципов ее работы.Основными требованиями, 

предъявляемыми к оптическим элементам сквозной оптики, являются: высокая механическая 

и термическая прочность; оптическая однородность заготовки, из которой изготовлен 

элемент; высокая Они используются для транспортировки и генерации излучения, а также 

для герметизации и защиты внутренних полостей и компонентов лазерных установок. 

Например, линзы из селенида цинка имеют такой тип двустороннего просветляющего 

покрытия типа 37И.200 (рисунок 1.1, а), имеющая точность формы поверхностей 5 

интерференционных колец и искривление 1 кольцо, и из поликристаллической керамики ПО-

4 (рисунок 1.1, б) устанавливаются в потоке излучения СО2-лазера, λ =10,6 мкм. оптическая 

интенсивность и низкое поглощение излучения на рабочей длине волны; хорошая 

теплопроводность, обеспечивающая рассеяние поглощенной энергии излучения материалом; 

устойчивость к внешним факторам; высокая химическая стойкость; низкая шероховатость 

рабочей поверхности. Линзы и пластины являются основными сквозными элементами 

оптики технологических лазеров. 

 



617 
 

Пластины, используемые для выходных окон СО2-лазеров, представлены на рисунке 

1.2. Пластина из селенида цинка с двусторонним просветляющим покрытием типа 37И.200 и 

пластина из хлористого калия с двусторонним просветляющим покрытием типа 

122И.37И.150 имеют характеристики: спектральный коэффициент пропускания не менее 0,5 

при λ =10,6 мкм; точность формы поверхностей пластины – 3 интерференционных кольца; 

искривление – 0,5 Рис 1.2  Выходные окна проходных систем: пластина из селенида цинка 

(а); пластина из хлористого калия (б) кольца. А б 

 

Оптика лазерных технологических установок 

За десятилетия развития плазменной техники оптические системы лазерных 

установок прошли маршрут от простой линзы до интеллектуально насыщенных 

оптомеханических комплексов. 

Бурное развитие плазменных технологий началось в шестидесятые годы прошлого 

столетия сразу после воссоздания первых мощных коммерческих лазеров. 

Уникальные свойства плазменного излучения дали специалистам принципиально 

новый инструмент, потому поистине с космической скоростью целая череда научных 

контрударов последовала в первые годы развития нового направления. 

       Принципиальная схема спектрального прибора 

       Принципиальная схема спектрального прибора показана на рисунке 2. Источник 

света I через осветительную систему L освещает узкую входную щель прибора S. 

Фокусирующая оптика, состоящая из двух объективов О1 и О2 с параллельным ходом лучей 

между ними (наиболее часто встречающийся случай), в фокальной плоскости Р дает 

изображение входной щели S. Разные направления лучей для различных длин волн 

обеспечиваются диспергирующей системой D. Совместно с диспергирующей системой 

фокусирующая система дает монохроматические изображения входной щели, называемые 

спектральными линиями. Совокупность этих изображений (дискретная или непрерывная) 

называется спектрометром. В фокальной плоскости Р может быть расположена 

фотографическая пластинка для регистрации спектра (спектрограф), окуляр в за фокальной 

плоскостью Р для визуального наблюдения спектра (спектроскоп), одна или несколько 

выходных щелей, выделяющих узкие участки спектра (монохроматор). Фокальная плоскость 

может быть плоской или цилиндрической. Для приборов с ахроматической фокусирующей 

оптикой фокальная плоскость или плоскость, касательная к ней, расположена под углом φ к 

оптической оси, близким к 90°. В остальных случаях угол φ значительно отличается от 90°. 

Спектральные приборы с вогнутой дифракционной решеткой не имеют особой 

фокусирующей оптики. Ее роль играет сама решетка. 



618 
 

 
Рис 2.  Принципиальная схема спектрального прибора 

 

В качестве фокусирующей оптики для спектральных приборов применяются 

линзовые или зеркальные системы. Качество спектра, даваемое прибором, определяется всей 

оптикой прибора в целом. Поэтому нельзя утверждать, что хорошая фокусирующая система 

определяет обязательно хорошее качество спектра при любых диспергирующих системах. 

Любой спектральный прибор, вне зависимости от типа, назначения, конструкции и т. П., 

должен удовлетворять следующим основным требованиям: 

1. Каждая точка входной щели прибора должна изображаться точкой. Изображение, 

следовательно, должно обладать минимальной сферической аберрацией, комой, 

астигматизмом.  

2. Фокальная поверхность должна быть по возможности плоской. В этом случае 

обеспечивается возможность регистрации спектра на плоскую ПЗС матрицу.  

3. Хроматическая аберрация не играет роли для качества изображения спектральных 

линий, так как она приводит лишь к наклону плоскости спектра относительно оси объектива 

камеры или к кривизне фокальной поверхности. 

Фильтры для устранения помех. 

Для полноценной фокусировки без каких-либо потерь излучения я подготовил одно 

интересное устройство которое поможет увеличить силу луча который излучает СВЧ – 

плазмотрон – это пространственный фильтр (фильтр Пинхол) с добавлением инфракрасной 

линзы. 

Пространственные фильтры предназначены для использования с лазерами для 

«очистки» луча. Зачастую лазерная система не создает луч с плавным профилем 

интенсивности. Чтобы создать чистый гауссов луч, используется пространственный фильтр, 

который удаляет нежелательные пики энергии нескольких порядков и пропускает только 

центральный максимум дифракционной картины. Кроме того, когда лазерный луч проходит 

по оптическому пути, пыль в воздухе или на оптических компонентах может нарушить луч и 

создать рассеянный свет. Этот рассеянный свет может оставить нежелательные кольцевые 

узоры в профиле луча. Пространственный фильтр удаляет этот дополнительный 

пространственный шум из системы 

.  

Рис 3. Базовая схема пространственного фильтра 

 



619 
 

Узел пространственного фильтра состоит из объектива микроскопа, точечной 

апертуры и механизма позиционирования. Это сравнимо с первой линзой кеплеровского 

телескопа, в которой объектив микроскопа служит первой линзой, а механизм 

позиционирования используется для размещения апертуры в точке фокуса. Эта установка 

часто сочетается с коллимирующей линзой и используется в качестве расширителя луча. 

 
Рис 4. Наглядный пример действия фильтра Пинхола 

 
Рис 5. Расчеты и формулы нахождения расстояний между линзами и фильтрами для 

получения точечного пучка 

 

Как показано на рисунке 5, выходной сигнал лазерного усилителя представляет собой 

объектную плоскость конфокальной оптической системы, образованную пространственным 

фильтром.  

Если (f2/f1) * (f1 + f2) > d1, то диаграмма интенсивности из этой плоскости 

отображается (= ретранслируется) на расстоянии d2, равном (f2/f1) * (f1 + f2) – d1 * (f2/ f1)2 

за выходной линзой. 

       Экспериментальная настройка и установка фокусирующей системы энергии 

излучений фотонов СВЧ-плазматроа 

Рис 6. Схема лазера на СВЧ плазматроне. 
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1 – магнетрон, 2 – резонаторная камера, 3 – реакционная камера, 4 – подставка 

реакционной камеры, 5 – индуцированные вещества, переходящие в плазменное состояние, 6 

– вынужденное или индуцированное излучение, 7 – фокусирующие системы, 8 

сфокусированные пучки энергии излучения. 

 

Рис 7. Подробная схема оптической системы 

1 – индуцированные вещества в состоянии плазмы, 2 – вынужденное или 

индуцированное излучение, 3 – резонаторная камера, 4 – инфракрасный фильтр, 5 – 

собирающая линза, 6 – пространственный фильтр (фильтр пинхол), 7 – сфокусированные 

лучи энергии излучения, 8 – магнитные стойки, 9 – плоскость для лазерной резки. 

 

Вынужденное излучение 2 от индуцированных веществ 1 распространяется 

практически по всей площади резонаторной камеры 3, проходя через отверстие на верхней 

части некоторая часть лучей попадая в инфракрасный фильтр 4 изменяют свои свойства, 

далее пройдя через собирающие линзы 5 пучок лучей попадает в пространственный фильтр 6 

(фильтр пинхол), фильтр «очищая» лучи дает чистое и перевернутое излучение, далее чтобы 

снова собрать все лучи в один пучок, устанавливается собирающая линза 7, собравшийся 

после линзы пучок направляется на плоскость 9.  

                          

                    Рис 8. Попадание пучка излучения на пространственный фильтр. 

        

Выводы: Данная оптическая система совместно с СВЧ – плазмотроном можно считать 

универсальным и экономичным решением в этой области. 
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Данная тема считается все еще открытой для размышлений, в статье предложена одна 

из идей по переводу излучения сверхвысоких частот или микроволновых излучений в 

излучения оптического диапазона. Таким образом при подвержении магнетронному 

излучению веществ расположенных в резонаторной камере осуществляется переход от 

твердого состояния вещества в плазменное, фотонное излучение полученное в ходе 

проявления плазмы мы сможем использовать в технологических целях. 
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Аннотация. Статья посвящена цифровой трансформации в животноводстве и 

использованию современных технологий, таких как IoT, Big Data, искусственный интеллект 

и автоматизация. Рассматриваются ключевые направления внедрения цифровых решений: 

мониторинг здоровья и поведения животных, оптимизация кормления, управление стадом, 

прогнозирование заболеваний и продуктивности. Примеры успешных кейсов показывают, 

как анализ больших данных и носимые устройства помогают фермерам повышать 

эффективность, снижать затраты и улучшать качество продукции. Цифровизация становится 

неотъемлемой частью устойчивого развития отрасли, позволяя адаптироваться к 

современным вызовам. 

Ключевые слова: животноводческая ферма, искусственный интеллект, Big Data. 
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Abstract. The article is devoted to digital transformation in livestock farming and the use of 

modern technologies such as IoT, Big Data, artificial intelligence and automation. Key areas of 

implementation of digital solutions are discussed: monitoring of animal health and 621hysic621e, 

feed 621hysic621e621ati, herd management, disease and productivity forecasting. Successful case 
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studies show how big data analytics and wearable devices are helping farmers to increase 

efficiency, reduce costs and improve product quality. Digitalisation is becoming an integral part of 

the sustainable development of the industry, enabling it to adapt to modern challenges. 

Key words: livestock farm, artificial intelligence, Big Data. 

 

Цифровая трансформация в сельском хозяйстве, и особенно в животноводстве, 

переживает бурное развитие. Современные технологии, такие как интернет вещей (IoT), 

искусственный интеллект (AI), машинное обучение и Big Data, становятся основой для 

оптимизации процессов на фермах, улучшения здоровья животных и повышения 

продуктивности. Эти изменения позволяют фермерам не только увеличить объемы 

производства, но и сократить затраты, повысить качество продукции и устойчивость бизнеса 

к внешним угрозам.  

Применение цифровых технологий в животноводстве помогает решить множество 

задач, таких как: мониторинг здоровья и поведения животных, оптимизация кормления и 

рациона, управление стадом и улучшение селекционной работы, управление ресурсами и 

экономия на затратах, прогнозирование заболеваний и повышение био-безопасности. 

Применение роботов и автоматизации. Цифровая трансформация включает в себя 

использование роботов и автоматизированных систем, которые могут выполнять различные 

задачи на фермах. Это включает в себя кормление животных, доение, уборку и другие 

операции, которые ранее выполнялись вручную. Автоматизация процессов помогает 

значительно сократить затраты на рабочую силу, снизить вероятность ошибок и повысить 

общую эффективность фермерского хозяйства. Компания Lely разработала 

роботизированные системы для доения коров — Lely Astronaut. Эти роботы автоматически 

доят коров, отслеживая каждый процесс с помощью датчиков, чтобы убедиться, что каждая 

корова получает необходимое внимание и уход. Системы собирают данные о каждой корове, 

такие как объем молока, состояние здоровья, качество молока и другие параметры. Эти 

данные передаются в центральную систему, которая помогает фермерам оптимизировать 

уход за животными и улучшать молочную продуктивность. 

Управление ресурсами и улучшение устойчивости. Цифровые технологии помогают 

не только в управлении животными, но и в более эффективном использовании ресурсов, 

таких как вода, энергия и корм. Это особенно важно в условиях меняющегося климата и 

повышения требований к устойчивости сельского хозяйства. Система управления ресурсами 

Trimble Ag Software помогает фермерам оптимизировать использование земли, воды и 

энергии. Она анализирует данные о климатических условиях, уровне влажности и других 

факторов, чтобы точно рассчитывать, когда и сколько воды нужно подавать животным или 

растениям. Это позволяет фермерам снизить потери ресурсов и повысить устойчивость 

фермерского хозяйства. 

Одним из самых значимых шагов в цифровой трансформации животноводства стало 

внедрение устройств Интернета вещей (IoT). Эти устройства включают в себя датчики, 

которые могут измерять различные параметры, такие как температура тела, частота пульса, 

уровень активности и другие биометрические данные животных. Эти сенсоры могут быть 

установлены на животных в виде ошейников, браслетов, шлейки или даже чипов, что 

позволяет отслеживать их состояние в реальном времени. Один из примеров, это компания 

Allflex производит электронные ушные бирки с датчиками, которые фиксируют активность, 

температуру тела и другие важные параметры животных. Эти данные передаются на сервер, 

где они анализируются и используются для раннего выявления заболеваний, стрессовых 

состояний или других отклонений от нормы. Например, если температура тела животного 

повышается, фермер может своевременно отреагировать и предотвратить развитие 

инфекции. В дополнение к отслеживанию здоровья животных, IoT устройства могут 

использоваться для мониторинга поведения животных, их расположения и питания. 

Например, умные кормушки могут отслеживать количество потребляемого корма каждым 

животным и подстраивать дозировку в зависимости от потребностей. 
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Технологии искусственного интеллекта (AI) и машинного обучения (ML) играют 

важную роль в обработке и анализе больших данных. С их помощью можно не только 

обнаруживать скрытые паттерны в данных, но и прогнозировать будущие события, такие как 

вспышки заболеваний, снижение продуктивности, изменения в поведении животных и 

другие. Компания Delaval, ведущий разработчик технологий для молочного животноводства, 

использует AI для улучшения мониторинга молока и молочной продуктивности. Их системы 

собирают данные о молоке, его качестве и количестве, а затем с помощью AI анализируют, 

какие факторы влияют на его производство. Это помогает фермерам оптимизировать уход за 

животными, улучшить их здоровье и повысить общую продуктивность. Системы машинного 

обучения также могут анализировать поведение животных и определять, когда животное 

начинает демонстрировать признаки болезни или стресса, что позволяет оперативно 

реагировать на проблемы. Например, алгоритмы могут обнаружить, что животное начинает 

излишне двигаться или, наоборот, становится малоподвижным, что может быть признаком 

заболевания. 

Также одним из наиболее мощных инструментов для управления данными в 

современном животноводстве является Big Data. Это огромные массивы данных, которые 

собираются с различных источников: датчиков, камер, систем управления хозяйством и даже 

данных о климате. Благодаря Big Data фермеры могут анализировать данные на уровне стада 

и каждого отдельного животного, выявлять закономерности, прогнозировать поведение 

животных и улучшать продуктивность. Блок схема «Умная ферма на базе IoT и Big Data» 

представлена на рис. 1. Схема отображает, как данные поступают от сенсеров, которые 

зафиксированы на животном в облако. Далее эти данные проходят анализ AI и выводит 

рекомендаций фермеру. 

 
Рис. 1 – Блок-схема «Умная ферма на базе IoT и Big Data» 

 

Мониторинг здоровья животных — это одна из ключевых областей применения Big 

Data в животноводстве. Системы, использующие сенсоры и носимые устройства, позволяют 

в реальном времени отслеживать множество параметров здоровья животных, таких как 

температура тела, пульс, дыхание, уровень активности, поведение и другие биометрические 

показатели. Это позволяет раннее выявление заболеваний или стресса у животных и 

своевременное вмешательство. Компания Zoetis разрабатывает носимые устройства для 

крупного рогатого скота, которые мониторят состояние здоровья животных. Система 

анализирует данные в реальном времени и отправляет предупреждения фермерам о 

возможных заболеваниях, таких как лихорадка, инфекционные болезни или стрессы. Это 

позволяет снизить количество заболевших животных, снизить затраты на лечение и 

повысить общую производительность фермы. 

На рис. 2 представлен график зависимости продуктивности от параметров ухода.  
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Рис. 2 – График зависимости продуктивности от параметров ухода 

 

График показывает зависимость продуктивности (в литрах молока в день) от качества 

ухода за животными по трем основным направлениям:  

Кормление: наиболее прямая и стабильная зависимость. С ростом качества кормления 

продуктивность возрастает наиболее резко, достигая ~15 литров при максимальном уровне 

ухода. 

2) Ветеринарный уход: показывает устойчивый рост продуктивности, особенно 

заметный после уровня ухода 5. При высоком качестве ветеринарного ухода продуктивность 

также стремится к 14–15 литрам. 

3) Комфорт (температура, чистота): рост продуктивности здесь немного более 

плавный, но стабильный. При максимальном комфорте продуктивность составляет около 11 

литров. 

Все три фактора положительно влияют на продуктивность. Наибольшее влияние 

оказывает кормление, за ним следует ветеринарный уход. Комфорт также важен, но 

оказывает чуть менее выраженное влияние. 

Оптимизация кормления с использованием аналитики данных. Правильное кормление 

— это основа продуктивности животных, будь то молоко, мясо или шерсть. Применение 

аналитики больших данных позволяет более точно рассчитать потребности каждого 

животного в питательных веществах, учитывая его возраст, вес, активность и другие 

параметры. С помощью таких технологий фермеры могут точно дозировать корм и 

значительно снизить его излишки, что снижает затраты. Компания Cargill разрабатывает 

системы, которые помогают фермерам с помощью аналитики данных разрабатывать 

индивидуальные рационы для каждой группы животных. Эти системы могут автоматически 

контролировать количество кормов, которое получает каждое животное, в зависимости от 

его потребностей. Это позволяет существенно снизить затраты на кормление, повысить 

качество мяса или молока и улучшить здоровье животных. 

Прогнозирование продуктивности животных. Анализ данных позволяет 

прогнозировать продуктивность животных, предсказывать их поведение и вовремя 

планировать важные события, такие как случка, окоты, смену пастбищ и другие ключевые 

моменты. Системы на базе Big Data могут учитывать широкий спектр данных, включая 

генетические особенности животных, их предыдущие циклы и текущие условия. Система 

аналитики данных, используемая в хозяйствах DairyFarm, анализирует историю молочной 

продуктивности коров, их поведение и здоровье. Эти данные используются для 

прогнозирования продуктивности каждой коровы и определения оптимального времени для 

ее случки или молочной сдачи. Это позволяет не только повысить общую молочную 

продуктивность, но и планировать процессы на ферме с минимальными потерями. 
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Управление стадом и улучшение генетики. Использование аналитики для 

оптимизации процесса селекции и улучшения генетики стада — еще один важный аспект 

применения Big Data в животноводстве. Большие данные позволяют фермерам отслеживать 

генетические характеристики животных, что помогает улучшить качество потомства, 

например, повысить устойчивость к болезням или улучшить мясные или молочные 

показатели. Компания Genus PLC использует аналитику данных для оптимизации процесса 

селекции в животноводческих хозяйствах. Система анализирует большое количество данных 

о животных, включая их генетическую информацию, продуктивность и здоровье, и дает 

рекомендации о том, какие пары животных следует спаривать для получения наилучших 

характеристик потомства. 

Прогнозирование заболеваний и управление рисками. Один из важнейших аспектов 

применения аналитики данных в животноводстве — это прогнозирование заболеваний и 

управление рисками. Внедрение системы раннего предупреждения позволяет фермерам 

быстро реагировать на вспышки инфекций или болезни среди животных, снижая 

экономические потери. В некоторых фермерских хозяйствах используются системы, такие 

как Farmer’s Edge, которые анализируют данные о здоровье животных, климатические 

условия и распространение заболеваний. Эта система способна обнаружить признаки 

болезни, таких как лихорадка, даже на ранних стадиях и предупредить фермера о рисках. В 

случае обнаружения вспышки инфекций, фермер может оперативно изолировать больных 

животных и предотвратить дальнейшее распространение болезни. 

Умные фермы и оптимизация ресурсов. Одним из самых ярких примеров 

использования Big Data в животноводстве является создание «умных» ферм, где все 

процессы, от кормления до управления пастбищами и водоснабжением, контролируются с 

помощью аналитики данных. В таких фермах каждый элемент — от оборудования до 

использования земли — эффективно управляется для максимальной продуктивности. 

Системы управления на базе аналитики данных, такие как Trimble Ag Software, позволяют 

фермерам отслеживать использование земли, уровень влажности, урожайность и другие 

параметры, чтобы точно планировать, когда и какие участки земли использовать для выпаса 

животных. Это позволяет эффективно использовать ресурсы, минимизировать перерасход 

кормов и воды, а также улучшить состояние экосистемы. 

Анализ рынка и прогнозирование спроса. Кроме внутренних процессов, аналитика 

больших данных также может помочь животноводческим предприятиям анализировать 

спрос на продукцию, прогнозировать изменения в предпочтениях потребителей и 

адаптировать производственные процессы под эти изменения. Используя аналитику данных, 

компания IBM Watson for Agriculture помогает фермерам прогнозировать, как будет 

изменяться спрос на определенные продукты (молоко, мясо, яйца) в зависимости от трендов 

на рынке. Это позволяет фермерам адаптировать производство и снизить риски, связанные с 

перепроизводством или недопоставками. 

Заключение 

Цифровая трансформация в животноводстве представляет собой мощный инструмент 

для повышения эффективности, улучшения здоровья животных и устойчивости сельского 

хозяйства. Технологии, такие как датчики, IoT, Big Data, AI и роботы, меняют отрасль, 

обеспечивая более высокую продуктивность и качество продукции. С их помощью фермеры 

могут не только отслеживать поведение и состояние своих животных в реальном времени, но 

и прогнозировать будущее, минимизируя риски и оптимизируя процессы. Важно отметить, 

что цифровая трансформация в животноводстве — это не просто тренд, а необходимость для 

устойчивого развития отрасли в условиях глобальных изменений. 
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РОБОТИКАЛЫК СИСТЕМАЛАРДАГЫ «НЕРСЕЛЕРДИН ИНТЕРНЕТИ» 

АППАРАТТАРЫНЫН ӨЗ АРА АРАКЕТТЕНҮҮСҮН ЖАКШЫРТУУ ҮЧҮН 

КОМПЬЮТЕРДИН КӨРҮҮ ТЕХНОЛОГИЯЛАРЫН КОЛДОНУУ 

 

Садыков Э.Д., Самсалиев А.А. 

И.Раззаков атындагы КМТУ, Бишкек, Кыргыз Республикасы  

КГТУ им. И.Раззакова, Бишкек, Кыргызская Республика   

 

Бул макалада Интернет нерселеринин (IoT) түзмөктөрүнүн робототехникалык 

системалардагы өз ара аракетинин натыйжалуулугун компьютердик көрүү технологияларын 

интеграциялоо аркылуу жогорулатуу мүмкүнчүлүгү каралат. Визуалдык маалыматтарды 

интеллектуалдуу иштеп чыгып, башкаруучу сигналдарды аткаруучу IoT-модулдарга берүүчү 

концептуалдык архитектура сунушталууда. Көрүү жана аткаруучу компоненттердин 

синхрондуу иштөөсүнө негизги ыкмалар талданып, негизги көйгөйлөр жана аларды 

чечүүнүн мүмкүн болгон жолдору аныкталган. Негизги кабылдоо каналы катары визуалдык 

интерпретацияны колдонуу менен жооп кайтаруу убактысынын кыскарышы жана өз ара 

аракеттин тактыгынын жогорулашы теориялык жактан негизделген. 

Негизги сөздөр: компьютердик көрүү, IoT, робототехникалык системалар, сүрөттү 

иштеп чыгуу, интеллектуалдык башкаруу, түзмөктөрдүн өз ара аракети. 

 

 

USING COMPUTER VISION TECHNOLOGIES TO IMPROVE THE 

INTERACTION OF IOT DEVICES IN ROBOTIC SYSTEMS 

E.D. Sadykov, A.A. Samsaliev 

I. Razzakov KSTU, Bishkek, Kyrgyz Republic  

  

This article explores the possibility of enhancing the efficiency of interaction between 

Internet of Things (IoT) devices within robotic systems through the integration of computer vision 

technologies. A conceptual architecture is proposed that enables intelligent processing of visual data 

and subsequent transmission of control signals to actuator IoT modules. The main approaches to the 

synchronous operation of visual and actuator components are analyzed, key issues are identified, 

and potential solutions are proposed. It is theoretically substantiated that using visual interpretation 

as the main perception channel can reduce response time and improve interaction accuracy in 

robotic environments. 

Keywords: computer vision, IoT, robotic systems, image processing, intelligent control, 

device interaction. 

 

ИСПОЛЬЗОВАНИЕ ТЕХНОЛОГИЙ КОМПЬЮТЕРНОГО ЗРЕНИЯ ДЛЯ 

УЛУЧШЕНИЯ ВЗАИМОДЕЙСТВИЯ IOT-УСТРОЙСТВ В 

РОБОТОТЕХНИЧЕСКИХ СИСТЕМАХ 
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В данной статье рассматривается возможность повышения эффективности 

взаимодействия устройств Интернета вещей (IoT) в составе робототехнических систем за 

счёт интеграции технологий компьютерного зрения. Предлагается концептуальная 

архитектура, обеспечивающая интеллектуальную обработку визуальных данных и 

последующую передачу управляющих сигналов исполнительным IoT-модулям. 

Проанализированы основные подходы к синхронной работе зрительных и исполнительных 

компонентов, выявлены ключевые проблемы и потенциальные пути их решения. 

Теоретически обосновано снижение времени отклика и повышение точности 

взаимодействия в робототехнической среде при использовании визуальной интерпретации 

как основного канала восприятия. 

Ключевые слова: компьютерное зрение, IoT, робототехнические системы, обработка 

изображений, интеллектуальное управление, взаимодействие устройств. 

Введение 

Современные робототехнические системы становятся всё более интегрированными с 

инфраструктурой Интернета вещей (IoT), формируя распределённые интеллектуальные 

среды. Такие среды требуют высокой степени координации между отдельными модулями, 

особенно при выполнении совместных задач. При этом традиционные методы 

взаимодействия, основанные на простых сенсорах и механизмах обратной связи, 

демонстрируют ограниченные возможности в условиях динамично изменяющейся среды. 

Технологии компьютерного зрения предоставляют уникальные инструменты для 

расширения возможностей восприятия окружающей среды. При их интеграции в IoT-

систему возможно формирование адаптивной модели принятия решений, способной к 

самообучению, прогнозированию и точному реагированию на визуальные события. 

Компьютерное зрение (Computer Vision) — это область искусственного интеллекта, 

которая занимается разработкой алгоритмов и систем для анализа и интерпретации 

визуальной информации. Эти системы позволяют компьютерам «видеть» и «понимать» 

окружающий мир, так же как это делают люди. 

Основные задачи компьютерного зрения: 

 Распознавание объектов: Определение и классификация объектов на 

изображениях или видео. 

 Сегментация изображений: Разделение изображения на отдельные области, 

соответствующие различным объектам или частям сцены. 

 Детектирование объектов: Обнаружение объектов определенного класса на 

изображениях или видео. 

 Отслеживание объектов: Слежение за движением объектов в видеопотоке. 

 Восстановление трехмерной сцены: Создание трехмерной модели сцены на 

основе изображений или видео. 

Технологии компьютерного зрения: 

 Глубокое обучение: Использование нейронных сетей для обучения моделей 

компьютерного зрения. 

 Сверточные нейронные сети (CNN): Основной тип нейронных сетей, 

используемый в компьютерном зрении. 

 Рекуррентные нейронные сети (RNN): используются для обработки 

последовательных данных, таких как видео. 

 Generative Adversarial Networks (GAN): используются для генерации новых 

изображений или видео. 

 Transfer Learning: Перенос знаний, полученных на одной задаче, на другую. 

Применение компьютерного зрения: 

 Автономные транспортные средства: для распознавания объектов на дороге и 

принятия решений о вождении. 
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 Медицина: для диагностики заболеваний, анализа медицинских изображений и 

хирургических операций. 

 Безопасность: для распознавания лиц, обнаружения опасных ситуаций и 

контроля доступа. 

 Промышленность: для автоматизации производства, контроля качества и 

управления складами. 

 Развлечения: для создания видеоигр, спецэффектов и фильмов. 

Глубокое обучение и сверточные нейронные сети (CNN) 

Почему CNN? Сверточные нейронные сети особенно эффективны для обработки 

изображений благодаря своей способности выделять локальные особенности. Они 

имитируют работу нейронов в зрительной коре головного мозга. 

Рис. 1 Архитектура сверточной нейронной сети 

Ключевые концепции CNN: 

 Сверточные слои: выделяют локальные особенности изображения, такие как 

края, текстуры и формы. 

 Пулинг: уменьшает размерность данных и повышает инвариантность к 

небольшим сдвигам. 

 Полносвязные слои: классифицируют входные данные на основе извлеченных 

признаков.Рекуррентные нейронные сети (RNN): используются для обработки 

последовательных данных, таких как видео. Они позволяют моделировать временные 

зависимости между кадрами. 

Рис. 2 Архитектура Рекуррентной Нейронной Сети 
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 Генеративно-состязательные сети (GAN): Позволяют генерировать новые 

реалистичные изображения. Они состоят из двух сетей: генератора, который создает 

изображения, и дискриминатора, который пытается отличить сгенерированные изображения 

от реальных. 

Рис. 3 Архитектура Генеративной Состязательной Сети (GAN) 

 

 Трансформеры: Архитектура, которая стала популярной благодаря своей 

эффективности в обработке последовательных данных. Она используется в таких моделях, 

как Vision Transformer, которые достигают высоких результатов в задачах компьютерного 

зрения. 

Теоретические основы и предпосылки 

Интеграция КЗ, IoT и РС базируется на нескольких фундаментальных принципах: 

1. КЗ как продвинутый сенсор: Камеры, оснащенные алгоритмами КЗ 

(распознавание объектов, сегментация сцены, отслеживание движения, оценка позы), 

становятся не просто источниками видеопотока, а интеллектуальными сенсорами, 

предоставляющими структурированную семантическую информацию об окружающей среде. 

2. IoT как коммуникационная и интеграционная платформа: Сети IoT 

обеспечивают сбор данных от различных сенсоров (включая КЗ-камеры), их агрегацию, 

предварительную обработку (в том числе на периферии – Edge Computing) и доставку 

управляющей информации роботам. 

3. РС как исполнительный механизм: Роботы, получая обогащенные 

контекстом данные через IoT-инфраструктуру, могут выполнять более сложные, адаптивные 

и точные задачи, чем при использовании только собственных бортовых сенсоров или 

простых сигналов от традиционных IoT-датчиков. 

Методология интеграции: КЗ как мост между IoT и Робототехникой 

Рассмотрим типовую архитектуру такой интегрированной системы: 

 

 

Рис. 4 Типовая архитектура интегрированной системы 
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 Визуальный элемент 1 (Диаграмма): Представить блок-схему, 

иллюстрирующую описанный выше поток данных: от захвата изображения камерой, его 

обработки с помощью КЗ (возможно, на edge-устройстве), передачи структурированной 

информации (например, «обнаружен объект типа X в координатах Y с вероятностью Z») 

через IoT-платформу к роботу, который использует эту информацию для планирования и 

выполнения действий. 

 

Ключевые функции КЗ в данной парадигме: 

 Обнаружение и классификация объектов: Идентификация людей, 

оборудования, препятствий, специфических деталей или дефектов. Эта информация 

передается через IoT для информирования робота (например, «избегай зоны с людьми», 

«объект для захвата находится здесь»). 

 Семантическая сегментация и понимание сцены: Разделение изображения 

на смысловые области (дорога, рабочая зона, опасная зона), что позволяет роботу 

адаптировать свое поведение к контексту окружения, информация о котором получена через 

IoT. 

 Отслеживание и прогнозирование движения: Мониторинг перемещения 

объектов (людей, других роботов, транспортных средств) для предотвращения столкновений 

и оптимизации траекторий движения робота. 

 Контроль качества и обнаружение аномалий: Визуальная инспекция 

продукции или процессов с автоматической передачей сигнала роботу (через IoT) для 

выполнения корректирующих действий (например, убрать бракованное изделие). 

 Распознавание жестов и действий: Обеспечение естественного 

взаимодействия человека с роботом, где КЗ интерпретирует команды или намерения 

человека, а IoT передает их роботу. 

Примеры использования 

1. Умный склад: 
o КЗ: Камеры с КЗ отслеживают наличие товаров на полках, идентифицируют 

свободные/занятые ячейки, распознают типы паллет и грузов, контролируют перемещение 

погрузчиков и персонала. 

o IoT: Данные о состоянии склада (заполненность, расположение товаров, статус 

техники) передаются в реальном времени на IoT-платформу. 

o РС: Автономные мобильные роботы (AMR) получают через IoT задания на 

перемещение грузов, используя данные КЗ для точной навигации, избегания препятствий 

(включая динамические, распознанные КЗ) и аккуратного захвата/размещения паллет. 

o Визуальный элемент 2 (Иллюстрация): Схематичное изображение склада с 

камерами, IoT-датчиками, роботами и потоками данных между ними. Показать, как КЗ 

идентифицирует пустую полку, информация идет через IoT, и робот получает команду 

доставить туда товар. 

2. Роботизированная хирургия и ассистирование: 

o КЗ: Эндоскопические камеры с КЗ анализируют операционное поле, выделяют 

анатомические структуры, отслеживают инструменты, обнаруживают аномалии (например, 

кровотечение). 

o IoT: Данные КЗ и показатели с других медицинских IoT-сенсоров (пульс, 

давление) интегрируются на платформе, предоставляя хирургу или роботу-ассистенту 

комплексную картину. 

o РС: Хирургический робот использует данные КЗ для повышения точности 

манипуляций, стабилизации изображения, наложения виртуальных маркеров на видеопоток. 

Робот-ассистент может автоматически подавать инструменты или корректировать освещение 

на основе анализа сцены. 

3. Точное земледелие: 
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o КЗ: Дроны или наземные роботы с камерами КЗ оценивают состояние посевов, 

идентифицируют сорняки, вредителей или болезни. 

o IoT: Карты состояния полей, созданные на основе данных КЗ, передаются 

через IoT-сеть. 

o РС: Наземные роботы получают через IoT точные координаты зон, требующих 

обработки (прополка, внесение удобрений/пестицидов), и используют бортовое КЗ для 

навигации и прецизионного воздействия только на целевые участки. 

Обсуждение: Преимущества и Вызовы 

Преимущества: 

 Повышение автономности РС: Роботы получают более полное и 

осмысленное представление об окружении. 

 Улучшение адаптивности: Системы могут гибко реагировать на изменения в 

среде, обнаруженные КЗ. 

 Оптимизация процессов: Точное позиционирование, эффективная навигация, 

предиктивное обслуживание на основе визуальной инспекции. 

 Повышение безопасности: Своевременное обнаружение препятствий, 

опасных ситуаций, контроль взаимодействия человека и робота. 

Вызовы: 
 Вычислительная сложность: Алгоритмы КЗ, особенно глубокого обучения, 

требуют значительных ресурсов. Необходимость баланса между облачными и 

периферийными (edge) вычислениями. 

 Требования к качеству изображения: Освещенность, ракурс, окклюзии могут 

существенно влиять на точность КЗ. 

 Интеграция и стандартизация: Обеспечение совместимости между 

различными КЗ-системами, IoT-платформами и роботами. 

 Задержки (Latency): В реальном времени критичные приложения требуют 

минимальных задержек в цепочке КЗ-IoT-РС. 

 Конфиденциальность и безопасность данных: Видеоданные являются 

чувствительной информацией. 

 Визуальный элемент 3 (Таблица/Сравнение): Таблица, сравнивающая 

характеристики системы «Робот + Традиционные IoT-сенсоры» и системы «Робот + IoT + 

КЗ» по параметрам: Понимание среды, Адаптивность, Точность выполнения задач, 

Безопасность, Автономность. 

ЗАКЛЮЧЕНИЕ 
Компьютерное зрение выступает мощным инструментом трансформации 

взаимодействия между IoT-устройствами и робототехническими системами. Предоставляя 

богатый семантический контекст визуальной среды, КЗ позволяет перейти от простых 

реактивных сценариев к проактивным, адаптивным и интеллектуальным действиям роботов, 

управляемых через гибкую инфраструктуру Интернета вещей.  

Несмотря на существующие технологические вызовы, связанные с 

производительностью, надежностью и интеграцией, синергетический потенциал 

объединения этих трех столпов современных технологий огромен и открывает новые 

горизон контакты для автоматизации и создания интеллектуальных киберфизических систем 

в самых разных отраслях. 

Перспективы дальнейших исследований 

1. Разработка легковесных и энергоэффективных алгоритмов КЗ для edge-

устройств. 

2. Создание методов КЗ, устойчивых к сложным условиям среды (плохое 

освещение, погода, динамические сцены). 

3. Развитие стандартов и протоколов для бесшовной интеграции КЗ, IoT и РС. 

4. Исследование мультимодального подхода: комбинация КЗ с другими 

сенсорами (LiDAR, радары, тепловизоры) для еще более робастного восприятия. 
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5. Разработка продвинутых алгоритмов принятия решений для роботов на основе 

комплексных данных от КЗ и IoT. 
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